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Eduskunnalle, eduskunnan
oikeusasiamiehelle ja valtioneuvostolle

Tama on tiedusteluvalvontavaltuutetun toimintaa vuonna 2023 kuvaava kertomus, joka
annetaan eduskunnalle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle tiedustelu-
toiminnan valvonnasta annetun lain 19 §n 1 momentin mukaisesti.

Tama on viides tiedusteluvalvontavaltuutetun vuosikertomus ja samalla eraanlainen ti-
linpaatos tiedusteluvalvontavaltuutetun ensimmaisesta viisivuotisesta toimikaudesta,
joka paattyi 30.4.2024. Valtioneuvoston yleisistunto nimitti minut tiedusteluvalvontaval-
tuutetun virkaan 1.5.2024 alkavaksi viisivuotiseksi jatkokaudeksi eduskunnan tiedustelu-
valvontavaliokunnan kuulemisen jalkeen. Eduskunnan ensimmainen tiedusteluvalvonta-
valiokunta piti viimeisen kokouksensa 23.2.2023 ja toinen valiokunta puolestaan ensim-
maisen kokouksensa 22.9.2023.

Tilinpaatdsluonteen vuoksi tdman vuosikertomuksen keskeisena teemana on perus- ja
ihmisoikeuksien seka oikeusturvan toteutuminen siviili- ja sotilastiedustelutoiminnassa.
Tiedusteluvalvontavaltuutetun aikaisemmissa vuosikertomuksissa ovat painottuneet sa-
lassapitovelvoitteiden sallimissa puitteissa esitetyt havainnot ja huomiot kokonaan uudes-
ta tiedustelulainsaadannosta, joka koskee kokonaan uusimuotoista siviili- ja sotilastiedus-
telutoimintaa, seka sen soveltamisesta. Havaintojen ja huomioiden esittaminen on ollut
samalla osa tiedusteluvalvontavaltuutetun harjoittamaa siviili- ja sotilastiedustelutoimin-
nan lainmukaisuuden ennakollista valvontaa seka lainsaadannon toimivuuteen liittyvien
kehittamisehdotusten tekemista. Havainnot ja huomiot ovat koskeneet muun muassa di-
gitaalista toimintaymparistdad seka siviili- ja sotilastiedustelutoiminnan poikkeusoloihin
varautumista ja poikkeusoloihin siirtymista tukevaa roolia. Jalkimmaisen teeman merki-
tys on kasvanut turvallisuustilanteen muuttumisen vuoksi.

Kaytettavissani ovat olleet vuotta 2023 koskeneet sisdministerion kertomus tiedustelume-
netelmien kaytdsta ja siviilitiedustelun suojaamisen kaytosta ja niiden kayton valvonnasta,
puolustusministerion kertomus tiedustelumenetelmien ja
sotilastiedustelun suojaamisen kaytosta seka valvonnasta,
sisaministerion kertomus salaisten tiedonhankintakeinojen
ja niiden suojaamisen kaytosta ja valvonnasta Suojelupolii-
sissa, Suojelupoliisin laillisuusvalvontakertomus seka soti-
lastiedustelun sisdisen laillisuusvalvonnan vuosikertomus.

Helsingissa 13.5.2024

L i

Kimmo Hakonen
tiedusteluvalvontavaltuutettu
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Tiedusteluvalvonta-
valtuutetun toiminto

Tiedusteluvalvontavaltuutettu seka hanen esittelijansa ja muu henkilostonsa muodosta-
vat tiedusteluvalvontavaltuutetun toiminnon.

Tiedusteluvalvontavaltuutettu on toiminnassaan itsendinen ja riippumaton mutta sijoitet-
tu hallinnollisesti tietosuojavaltuutetun toimiston yhteyteen. Tama tarkoittaa kaytannossa
sitd, ettd tiedusteluvalvontavaltuutettu saa tietosuojavaltuutetun toimistolta henkilosto-
ja taloushallinnon seka viestinnan palveluja. Tiedusteluvalvontavaltuutetun asiakirjahal-
linto on kuitenkin eriytetty tietoturvasyista kokonaan tietosuojavaltuutetun toimistosta.
Tiedusteluvalvontavaltuutetun toiminto otti lokakuussa 2023 kadyttoon Hilda-asianhal-
lintajarjestelman hallinnollisten asioiden ja valvontatoimintaan liittyvien julkisten asioi-
den kasittelya varten. Kokonaan salassa pidettavat valvontatoimintaan liittyvat asiat kir-
jataan erilliseen luetteloon. Vuoden 2025 alussa tiedusteluvalvontavaltuutetun toimin-
to siirtyy hallinnollisesti uuden Oikeushallinnon erityisviranomaiset -viraston yhteyteen
muiden erityisvaltuutettujen tapaan.

Henkilosto

Tiedusteluvalvontavaltuutetun toiminnossa on kertomusvuonna tyoskennellyt johtava
asiantuntija, erityisasiantuntija ja hallinnollinen avustaja.

Tiedusteluvalvontavaltuutetun sijaista koskeva lisays tiedustelutoiminnan valvonnasta
annettuun lakiin tuli voimaan 1.12.2022. Lainmuutoksen toimeenpanemiseksi toiminnon
tayttamatta olleen erityisasiantuntijan viran nimi muutettiin johtavaksi asiantuntijaksi.
Valtioneuvoston yleisistunto nimitti tiedusteluvalvontavaltuutetun sijaisena tarvittaes-
sa toimivan toiminnon johtavan asiantuntijan virkaan Mikael Lohsen 1.5.2023 lukien. Ni-
mitys tehtiin eduskunnan tiedusteluvalvontavaliokunnan ja tiedusteluvalvontavaltuute-
tun kuulemisen jalkeen.

Kertomusvuonna tehtiin esitys toiminnon hallinnollisen avustajan viran nimen muutta-
misesta asiantuntijaksi, joka ilmentaa paremmin viran toteutunutta tehtavankuvaa. Hal-
linnollinen avustaja vastaa toiminnon tarvitsemien hallinnollisten tukipalvelujen tuotta-
misen ja hankkimisen lisaksi toiminnon tiedonhallinnasta seka hallinnollisten etta val-
vontatoimintaan liittyvien asioiden osalta. Han osallistuu myds toiminnon harjoittamaan
valvontaan. Viran nimen muutos toteutui 1.2.2024 lukien.
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Talous

Tiedusteluvalvontavaltuutetun toiminnon toimintamenot rahoitetaan valtion talousarvion
oikeusministerion hallinnonalan padluokan momentilta 25.01.03 (Oikeusministerion yh-
teydess3 toimivien viranomaisten toimintamenot). Tiedusteluvalvontavaltuutetun toimin-
nolla oli kertomusvuonna kaytettavissaan 475000 euron maararahaosuus.

Toiminnon toimintamenot kertomusvuonna olivat tilinpaatoksen mukaan 564000 euroa.
Aikaisempien vuosien maararahaosuuksien kayttamattomat osat siirtyivat kaytettavik-
si vuonna 2024.

Toiminnon rahoitusta vuosina 2019-2023 koskevat tiedot ovat liitteessa Tilastot.

Toimitilat

Tiedusteluvalvontavaltuutetun toiminnolla on kaytdssaan toimitila, joka tayttaa korkean
tietoturvatason vaatimukset. Tietoturvallisuuteen liittyvat kysymykset vaikuttavat myos
toiminnon tietoliikennejarjestelyihin ja poikkeusoloihin varautumiseen. Yksittdiset valvon-
ta-asiat kasitellaan tietoturvasyista toiminnon Suojelupoliisin ja sotilastiedusteluviran-
omaisten toimitiloissa sijaitsevissa tyopisteissa, joista toiminnolla on suorakayttoyhteys
Suojelupoliisin ja sotilastiedusteluviranomaisten tiedustelumenetelmien kayttoa koske-
viin asianhallintajarjestelmiin.

Viestinta

Tiedusteluvalvontavaltuutetun toiminnolla on suomen-, ruotsin- ja englanninkieliset verk-
kosivut osoitteessa tiedusteluvalvonta.fi. Lokakuussa 2023 julkaistiin uudistetut verkko-
sivut, joiden rakennetta on kehitetty ja tietosisaltoa laajennettu.

Toiminnolla on myds X-tili (@tiedusteluvalv) ja LinkedIn-tili, joiden paaasiallisena kaytto-
tarkoituksena on ohjata tiedusteluvalvonnan ajankohtaisista asioista kiinnostuneita toi-

minnon verkkosivuille.

Toiminnon viestintatoiminnan strategiset linjaukset ovat liitteessa Missio, visio ja stra-
tegiset linjaukset.
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Sidosryhmayhteistyo

Tiedusteluvalvontavaltuutettu teki kertomusvuonna Liettuan tiedusteluvalvontavaltuute-
tun isanndiman vierailun Liettuaan ja tutustui sen yhteydessa laajasti tiedustelutoiminnan
ohjaus- ja valvontajarjestelyihin Liettuassa. Tiedusteluvalvontavaltuutettu vieraili myos
Pohjois-Makedoniassa, jossa han osallistui paneelikeskustelijana Pohjois-Makedonian ja
DCAF:n (Geneva Centre for Security Sector Governance) jarjestamaan oikeusasiamie-
hen roolia tiedustelutoiminnan valvonnassa koskeneeseen konferenssiin seka Pohjois-
Makedonian tuomari- ja syyttajdakatemian ja DCAF:n jarjestamaan tiedustelutoiminnan
oikeudellista valvontaa koskeneeseen kurssiin. Vierailujen yhteydessa korostui tieduste-
lutoimintaa kohtaan tunnettavaa yleista luottamusta yllapitavien jarjestelyjen merkitys
niin vierailukohteina olleissa kuin muissakin Baltian ja Lansi-Balkanin maissa.

Toiminnon johtava asiantuntija osallistui vuosittaiseen eurooppalaiseen tiedusteluval-
vontakonferenssiin, joka jarjestettiin kertomusvuonna Norjassa. Konferenssin aiheisiin
kuuluivat muun muassa tarkastuskaynnin suunnittelu ja sen tekninen toteuttaminen se-
ka kaupallisten ja avointen lahteiden tiedustelu.

Toiminnon kansainvalisen yhteistyon strategiset linjaukset ovat liitteessa Missio, visio
ja strategiset linjaukset.

Kertomusvuonna ryhdyttiin kdynnistamaan toiminnon yhteistyota tiedustelututkimusta
ja -opetusta harjoittavien yliopistojen kanssa. Kyse on erityisesti siitd, etta tiedustelu-
toimintaan liittyvat oikeudelliset nakokohdat ja tiedusteluvalvonta huomioitaisiin tutki-
muksessa ja opetuksessa. Toiminto voi my0ds tukea julkaistujen tutkimusten nakyvyytta.

Toiminnon akateemisen verkottumisen strategiset linjaukset ovat liitteessa Missio, visio
ja strategiset linjaukset.
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Tletoja tiedustelu-
valvontavaltuutetun
toiminnasta

Tiedusteluvalvontavaltuutetun harjoittaman siviili- ja sotilastiedustelutoiminnan laillisuus-
valvonnan strategisena lahtokohtana on se, ettd tiedusteluvalvontavaltuutetun kaytettavis-
sa olevien laillisuusvalvonnan muotojen ja keinojen laajaa valikoimaa hyodynnetaan niin
pitkalle kuin se on mahdollista tiedusteluvalvontavaltuutetun itsendisyytta ja riippumat-
tomuutta vaarantamatta.

Laillisuusvalvonnan muotoja ovat lainvastaisuuksia ennaltaehkdiseva ennakollinen val-
vonta, lainvastaisuuksia estava reaaliaikainen valvonta ja lainvastaisuuksiin puuttuva jal-
kikateinen valvonta.

Ennakollisella laillisuusvalvonnalla tarkoitetaan tassa yleisella tasolla tapahtuvaa valvon-
taa. Se voi sisaltaa lainsaadannon tulkinnan tukemista oikeudellisia kasitteitd analysoimal-
la seka oikeudellisia kasitteita ja oikeusnormeja systematisoimalla. Sen yhteydessa voidaan
tarkastaa systeemisia seikkoja, kuten valvonnan kohteena olevan toiminnan organisointia ja
ohjeistusta. Reaaliaikainen eli kaynnissa olevaan toimintaan kohdistuva laillisuusvalvonta
ja jalkikateinen eli paattyneeseen toimintaan kohdistuva laillisuusvalvonta koskevat puo-
lestaan yksittdisia tapauksia.

Tiedusteluvalvontavaltuutetun harjoittaman laillisuusvalvonnan kohteina ovat vain Suojelu-
poliisi ja sotilastiedusteluviranomaiset. Suojelupoliisi ja sotilastiedusteluviranomaiset ovat
velvolliset ilmoittamaan tiedusteluvalvontavaltuutetulle reaaliaikaisesti kaikista tiedustelu-
menetelmien kayttoa koskevista paatoksistaan ja lupavaatimuksistaan. Tiedusteluvalvon-
tavaltuutetulla on oikeus osallistua tiedustelumenetelmien kayttoa koskevien lupa-asioi-
den tuomioistuinkasittelyihin. Edelld sanotun seurauksena tiedusteluvalvontavaltuutetulle
muodostuu tiedustelumenetelmien kayton kohdentamisen osalta tarkka kuva valvomastaan
toiminnasta. Se mahdollistaa siviili- ja sotilastiedustelutoiminnan kattavan yksittdisia tapa-
uksia koskevan reaaliaikaisen laillisuusvalvonnan seka myads siviili- ja sotilastiedustelutoi-
minnan kokonaisvaltaisen ennakollisen laillisuusvalvonnan, joka ennaltaehkaisee lainvas-
taisuuksia yleisella tasolla. Valvontatoimintaa onkin painotettu naihin valvonnan muotoihin.
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Reaaliaikaiseen laillisuusvalvontaan liittyy tiedusteluvalvontavaltuutetun oikeus maarata tie-
dustelumenetelman kaytto keskeytettavaksi tai lopetettavaksi. Jalkikateinen laillisuusvalvon-
ta perustuu muun muassa tutkimispyyntojen ja kanteluiden kasittelemiseen seka tarkastus-
ten tekemiseen, ja siihen liittyy puolestaan tiedusteluvalvontavaltuutetun oikeus maarata lail-
lisuusvalvonnallisia seuraamuksia. Tallaisia ovat asian esitutkintaan ilmoittaminen, huomau-
tuksen antaminen ja moittivan tai ohjaavan kasityksen esittaminen. Moittivalla kasityksella
saatetaan valvottavan tietoon lainmukainen menettely ja ohjaavalla kasityksella kiinnitetaan
valvottavan huomiota lain tai hyvan hallintotavan mukaiseen menettelyyn taikka perus- ja
ihmisoikeuksien toteutumista edistaviin nakokohtiin. Moittivia tai ohjaavia kasityksia voidaan
esittad seka jalkikateisen etta reaaliaikaisen yksittdistapauksia koskevan laillisuusvalvonnan
yhteydessa. Lisaksi tiedusteluvalvontavaltuutettu voi esittaa laintulkintakysymyksia koske-
via nakemyksiaan yleisella tasolla tapahtuvan ennakollisen laillisuusvalvonnan yhteydessa.

Kasitysten ja ndkemysten esittamisen yhteydessa on myds mahdollista yhdistella erilaisia
ennakollisen, reaaliaikaisen ja jalkikateisen valvonnan elementteja. Reaaliaikaisen tai jalki-
kateisen valvonnan yhteydessa tehdyt valvontahavainnot voivat esimerkiksi antaa riskiarvi-
ointiin perustuvan aiheen myds systeemisia seikkoja koskevan teemakohtaisen tarkastuksen
kaynnistamiselle. Teematarkastuksen johtopaatoksina esitettavat nakemykset voivat talldin
olla alkuperaisia valvontahavaintoja laaja-alaisempia.

Tiedusteluvalvontavaltuutetun valvontatoiminnan strategiset linjaukset ovat liitteessa Mis-
sio, visio ja strategiset linjaukset.

Tiedusteluvalvontavaltuutetun toiminnosta tehtiin kertomusvuonna Suojelupoliisiin ja soti-
lastiedusteluviranomaisiin 171 sellaista valvontakayntia, jotka liittyivat tiedustelumenetel-
mien kayttoa koskeneisiin lupavaatimuksiin ja paatoksiin seka tiedustelun suojaamista kos-
keneisiin paatoksiin. Suojelupoliisin ja sotilastiedusteluviranomaisiin tehtiin lisaksi valvon-
takaynteja, jotka koskivat tiedustelumenetelmien kaytosta laadittuja poytakirjoja, seka pe-
rehtymiskaynteja, jotka koskivat yleisemmin Suojelupoliisin ja sotilastiedusteluviranomais-
ten toimintaa.

Valvontakayntien yhteydessa tarkastettiin kaikki Suojelupoliisin ja sotilastiedusteluviran-
omaisten tekemat paatokset, jotka koskivat tiedustelumenetelmien kayttoa ja tiedustelun
suojaamista. Tarkastettujen paatosten lukumaara on salassa pidettava julkisuuslain 24 §:n
1 momentin 5, 9 ja 10 kohdan perusteella.

Tiedusteluvalvontavaltuutetun toiminnosta osallistuttiin kaikkiin tiedustelumenetelmid kos-
keneisiin istuntoihin Helsingin karajaoikeudessa. Istunnoissa kasiteltyjen asioiden lukumaa-
ra on salassa pidettava oikeudenkdynnin julkisuudesta yleisissa tuomioistuimissa annetun
lain 5 §:n 2 momentin perusteella.
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Tiedusteluvalvontavaltuutetulle saapui kertomusvuonna 11 lahinna tutkimispyynnoksi
tulkittua kirjoitusta ja yksi kantelu. Toisin kuin tutkimispyynnon osalta, kantelun tutkitta-
vaksi ottamiselle on asetettu laissa kynnys. Tiedusteluvalvontavaltuutettu tutkii kante-
lun, jos kantelukirjoituksen perusteella on aihetta epailla, etta tiedustelutoiminnassa on
menetelty lainvastaisesti, tai jos tiedusteluvalvontavaltuutettu katsoo, etta siihen on ai-
hetta muusta syysta. Muu syy kantelun tutkimiselle voi olla esimerkiksi asiaan liittyvat
kyseista yksittdista tapausta laaja-alaisemmat systeemiset kysymykset. Tutkimispyynto-
ja kanteluasiat ovat tiedusteluvalvonnan tehokkuuden turvaamiseksi seka tutkimispyyn-
non tekijoiden ja kantelijoiden suojaamiseksi lahtokohtaisesti salassa pidettavia yleiso-
julkisuuden osalta julkisuuslain 24 §:n 1 momentin 6 ja 15 kohdan seka valvonnan koh-
teen tiedonsaantioikeuden osalta julkisuuslain 11 §:n 2 momentin 1 kohdan perusteella.
Siviili- ja sotilastiedustelutoiminnan osalta on tiedustelulakien erityissdaannoksilla rajoi-
tettu myds tiedonhankinnan kohteen tiedonsaantioikeutta. Tama rajoittaa tiedusteluval-
vontavaltuutetun mahdollisuutta paljastaa tutkimispyynnon tekijalle edes sita, onko ta-
ma ollut tiedustelumenetelman kayton kohteena.

Tiedusteluvalvontavaltuutetulle voi saapua tutkimispyyntdjen ja kanteluiden lisaksi eri-
laisia tietopyyntdja, tiedusteluvalvontavaltuutetun toimivaltaa ja asioiden kasittelyssa
noudatettavaa menettelya koskevia tiedusteluja, mielipiteenilmaisuiksi tulkittavia kirjoi-
tuksia seka kirjoituksia, jotka koskevat tiedusteluvalvontavaltuutetun tehtaviin ja toimi-
valtaan kuulumattomia asioita.

Harjoittamansa yksittadisten tiedustelumenetelmien kayttoa koskevien paatosten kattavan
reaaliaikaisen laillisuusvalvonnan lisaksi tiedusteluvalvontavaltuutetun toiminto kdynnis-
ti kertomusvuonna erdita laaja-alaisempia teematarkastuksia, joiden kohteina ovat muun
muassa kokonaan uudentyyppisen tietoliikennetiedustelun toteuttaminen seka tiedustelu-
menetelmia kdyttamalla hankittujen tietojen jatkokasittely. Tietojen jatkokasittely tarkoit-
taa muun muassa tiedustelumenetelmien kaytossa kertyneiden tallenteiden tarkastamis-
ta, tiedustelumenetelmilld saadun tiedon rekisteriin tallettamista tai sen muuta sailytta-
mista seka henkilotietojen edelleen sailyttamisen tarpeellisuuden arvioimista. Tieduste-
lumenetelmia kayttamalla hankittujen tietojen jatkokasittelyn tarkastamisessa tieduste-
luvalvontavaltuutettu tulee tekemaan yhteistyota apulaistietosuojavaltuutetun kanssa.

Tiedusteluvalvontavaltuutetun tarkastama tiedustelumenetelmien kaytto oli kohdennettu
kertomusvuonna kansallista turvallisuutta vakavasti uhkaavana pidettavaan toimintaan.

Kertomusvuonna ei ilmennyt aihetta kantelun tekemiselle Helsingin karajdoikeuden paa-
toksista, tiedustelumenetelman kayton keskeyttamista tai lopettamista koskevan maa-
rayksen antamiselle, Suojelupoliisin tai sotilastiedusteluviranomaisen menettelya koske-
van asian esitutkintaan ilmoittamiselle taikka Suojelupoliisille tai sotilastiedusteluviran-
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omaiselle huomautuksen antamiselle. Tiedusteluvalvontavaltuutettu saattoi valvottavien-
sa tietoon laintulkintakysymyksia koskevat nakemyksensa kahdessa asiassa, jotka liittyi-
vat osin ennakolliseen ja osin reaaliaikaiseen laillisuusvalvontaan. Asiat koskivat tietolii-
kennetiedustelun teknista toteuttamista ja tietoliikennetiedustelun kaytosta ilmoittamista.
Lisaksi yhden asian kertomusvuonna kaynnistetty alustava laillisuusvalvonnallinen sel-
vittaminen johti vuoden 2024 puolella asiakokonaisuuden esitutkintaan ilmoittamiseen.

Tiedusteluvalvontavaltuutetun harjoittamassa valvonnassa kaytetaan useammin muita
laillisuusvalvonnallisia toimenpiteita kuin maarataan varsinaisia laillisuusvalvonnallisia
seuraamuksia. Tallaisiin toimenpiteisiin kuuluu muun muassa ennakolliseen laillisuus-
valvontaan liittyva yleisen tason mielipiteidenvaihto laintulkintakysymyksista esimerkik-
si perehtymiskayntien ja erilaisten koulutustilaisuuksien yhteydessa. Tiedusteluvalvon-
tavaltuutettu voi tehdd mahdollisiin lainvastaisuuksiin liittyvia selvityspyyntdja, mutta
useammin esitetadn matalalla kynnyksella tietopyyntoja, jotka edellyttavat Suojelupolii-
silta ja sotilastiedusteluviranomaisilta nopeaa vastaamista. Lisatietojen pyytamisen syy-
na ei talloin ole yleensa epaily menettelyn lainvastaisuudesta, vaan pyrkimys varmistaa,
ettd tiedustelumenetelmien kayton edellytykset tayttyvat. Tietopyyntojen esittamisessa
on pyrkimyksena myos kehittaa tiedustelumenetelmien kayttoa koskevien paatosten ja
lupavaatimusten seka tiedustelumenetelmien kaytosta laadittavien poytakirjojen sisaltoa
esittamalla niita koskevia huomioita. Lisatietoja voidaan pyytaa valvontakayntien yhtey-
dessa tai kun osallistutaan tiedustelumenetelmien kayttoa koskevien lupa-asioiden tuo-
mioistuinkasittelyihin. Tarvittaessa lisatietoja voidaan pyytaa myds esimerkiksi mediassa
esiin nousseisiin tapauksiin liittyen. Tuomioistuinkasittelyihin osallistumisen yhteydessa
voidaan esittaa lisaksi nakemyksia siita, millaisia oikeudellisia ndkokohtia kasiteltavana
olevaan asiaan tiedusteluvalvontavaltuutetun mielesta liittyy.

Tiedusteluvalvontavaltuutettu kavi kertomusvuonna kolme kertaa eduskunnan tieduste-
luvalvontavaliokunnan kuultavana. Kayntien aiheina olivat tiedusteluvalvontavaltuutetun
kertomus vuodelta 2022, hallituksen esitys Suomen liittymisesta Pohjois-Atlantin liittoon
ja Suojelupoliisin toimintaa koskeneet ajankohtaiset asiat. Kertomusvuonna tiedustelu-
valvontavaltuutettu antoi ministeridille viisi saadoshankkeisiin liittynytta lausuntoa, osal-
listui yhteen hallintovaliokunnan ja yhteen puolustusvaliokunnan samaa saadoshanketta
koskeneeseen kuulemistilaisuuteen seka antoi lakivaliokunnalle yhden saadoshanketta
koskeneen kirjallisen lausunnon.

Tarkemmat tiedot tiedusteluvalvontavaltuutetun antamista lausunnoista ovat liitteessa

Ajankohtaisia oikeudellisia kannanottoja. Valvontakayntejd, tutkimispyyntdja ja kantelui-
ta seka lausuntoja koskevat lukumaaratiedot vuosina 2019-2023 ovat liitteessa Tilastot.
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Havaintoja ja
huomioita perus-

ja thmisolkeuksien
seka olkeusturvan
toteutumisesta siviili-
ja sotilastiedustelu-
toiminnassa

Yksittaisiin perusoikeuksiin puuttuminen

Viranomainen tarvitsee sille saadetyn toimivaltuuden ldhinna luonnollisten henkildiden
perusoikeuksiin puuttuvaan, luonnollisten tai oikeushenkildiden oikeuksia ja velvollisuuk-
sia maarittavaan taikka muilta kiellettyyn toimintaan. Viranomaisten muitakin toiminta-
muotoja koskeva enemmankin informatiivisluontoinen saantely voi olla sindllaan perus-
teltua, mutta tallaisesta tiettya viranomaissektoria koskevasta saantelysta voidaan tehda
myads lainsaatajan tarkoittamattomia vastakohtaispaatelmia muiden viranomaissektorei-
den viranomaisten kaytettavissa olevien toimintamuotojen suhteen. Sahkodisen viestin-
nan palveluista annetussa laissa on viestinnan luottamuksellisuuden suoja ulotettu kos-
kemaan my®6s oikeushenkiloita. Vieraan valtion asemaan toimivaltuuden kayton kohtee-
na vaikuttaa se, onko kyse vieraasta valtiosta yksityis- tai hallinto-oikeuden vai kansain-
valisen oikeuden subjektina.

Siviili- ja sotilastiedusteluun liittyvalla tiedonhankinnalla puututaan yksittaisten luonnol-
listen henkildiden yksittaisiin perusoikeuksiin. Kyse on erityisesti yksityiseldman suojaan
ja sen osatekijoihin kotirauhaan, luottamuksellisen viestin salaisuuteen ja henkildtietojen
suojaan puuttumisesta. Siviili- ja sotilastiedustelutoiminnan kohteina oleviin yksittaisiin
luonnollisiin henkildihin kohdistuvat konkreettiset vaikutukset liittyvat erityisesti tiedus-
telulla hankittujen tietojen kayttamiseen viranomaisten kansallista turvallisuutta suojaa-
van ammatillisen paatoksenteon perusteena.
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Luottamuksellisen viestin salaisuuden osalta modernissa digitaalisessa toimintaympa-
ristdssa korostuu ylimaaraisen ja sivullisia koskevan tiedon kertymisen merkitys. Tama
liittyy esimerkiksi kyberhyokkaysten torjunnan yhteydessa harjoitettavaan kaapattuihin
laitteisiin kohdistettavaan telekuunteluun ja televalvontaan seka tekniseen laitetarkkai-
luun. Myas tietoliikennetiedustelu voi kohdistua viestintdan, jonka molemmat osapuolet
ovat tiedustelutehtavan kannalta sivullisia. Tata koskeva riski riippuu osin kaytettavien
hakuehtojen tyypista ja se voi kasvaa viestin sisaltodn kohdistuvia hakuehtoja kadytetta-
essa. Sivullisten asemaa parantaa se, jos heita koskevat tiedot kyetaan suodattamaan
ja havittamaan tiedonhankinnan yhteydessa automatisoidusti.

Siviili- ja sotilastiedustelussa kaytettdvissa olevat toimivaltuudet voidaan jaotella tie-
donhankintatoimivaltuuksiin (tiedustelumenetelmien kdyttaminen) ja tiedollisiin toimi-
valtuuksiin (henkildtietojen kasittely). Niiden valisen rajan vetaminen ei ole kuitenkaan
yksiselitteistd. Esimerkiksi kameravalvontaa voidaan tarkastella osin sen tarkoituksesta
riippuen tiedonhankintatoimivaltuuden kdyttamisena tai pelkkana henkildtietojen kasit-
telemisend. Kameraa kayttavan tietojen hankkimisen ja tallentamisen tarkoituksena voi
olla muun muassa viranomaisen toimitilaturvallisuuden yllapitaminen, viranomaisen
oman toiminnan dokumentoiminen, jatkuva tai toistuva yleisvalvonta yleisella paikalla
taikka tietyn luonnollisen henkilon toiminnan tarkkailu. Luonnollisen henkilon kayttaman
matkaviestimen sijainnin ilmaisevia tietoja voidaan puolestaan hankkia teleyrityksilta
televalvonnan ja tukiasematietojen hankkimisen kaltaisia tiedonhankintatoimivaltuuksia
kayttamalla tai erilaisilta muilta tietoyhteiskunnan palvelujentarjoajilta tiedollisia toi-
mivaltuuksia kdyttamalla. HenkilGtietojen suojan kannalta erityisen merkityksellistd on
tiedonhankintatoimivaltuuksien ja tiedollisten toimivaltuuksien yhdistaminen. Kyse voi
olla esimerkiksi tekniseen valvontaan liitetysta reaaliaikaisesta hahmontunnistuksesta.

Tiedonhankintatoimivaltuuksien kdyttoon liittyy vaatimus kayton tarkoitussidonnaisuu-
desta, eli niita saadaan kayttaa ainoastaan viranomaisen tietyn tehtavan suorittamisek-
si. Tiedollisten toimivaltuuksien kayttoon liittyvat puolestaan tiedonhankintatoimival-
tuuksia kayttamalla hankittujen tai muuten kerattyjen tietojen kasittelyn lainmukaisuus-
vaatimus, kayttotarkoitussidonnaisuus ja tarpeellisuusvaatimus. Lainmukaisuusvaati-
mus tarkoittaa tassa sita, etta tietoja saadaan kasitella ainoastaan viranomaisen tietyn
laissa saadetyn tehtdvan suorittamiseksi eli tiettya tarkoitusta varten. Kayttotarkoitus-
sidonnaisuudella tarkoitetaan sitd, etta tietoja saadaan kasitelld ainoastaan niiden al-
kuperdisen kasittelytarkoituksen kanssa yhteensopivalla tavalla tai poikkeamalla sii-
ta laissa sallituksi saadetylla tavalla. Tarpeellisuusvaatimus puolestaan viittaa siihen,
etta tietojen kasittely on minimoitava joko kasittelytarkoituksen kannalta tarpeellisiin
tietoihin, joiden tyypit on maaritelty ennakollisesti laissa, tai mahdollisesti laissa val-
jemmin maariteltyihin valttamattomiin tietoihin, joiden valttamattomyys arvioidaan ta-
pauskohtaisesti.
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HenkilGtietojen kasittelya ovat tietojen keraaminen, tiedustelumenetelmia kayttamalla
hankittujen tai muuten kerattyjen tietojen rekisteriin tallettaminen tai niiden muu sailyt-
taminen seka tietojen omassa toiminnassa kayttaminen ja toiselle luovuttaminen. Tieto-
jen luovuttaminen voi koskea yksittdisia tietoja taikka yksittaisten tietojen pohjalta laa-
dittuja operatiivisia tai strategisia uhka-arvioita. Henkildtietojen suojan kannalta ajan-
kohtaisia kysymyksia liittyy muun muassa kaupallisia ja avoimia lahteita hyddyntavaan
tiedonhankintaan seka niin kutsutun big datan kasittelyyn.

Siviili- ja sotilastiedustelun tiedustelumenetelmaa ei saada kohdistaa pysyvaisluonteiseen
asumiseen kaytettavaan tilaan. Tama voi kaytannossa estaa peitetoiminnan toteuttami-
sen. Oma perusoikeuksiin puuttumiseen liittyva erityiskysymyksensa on vieraan valtion
edustajana toimivan luonnollisen henkilon kotirauhan suojan ja muun perusoikeussuo-
jan ulottuvuus varsinkin valtioiden valisiin suhteisiin liittyvissa poikkeusoloissa ja nor-
maaliolojen vakavissa hairidtilanteissa.

Kun siviili- ja sotilastiedustelu kohdistuu kansallista turvallisuutta vakavasti uhkaavaan
vieraan valtion harjoittamaan vihamieliseen vaikuttamistoimintaan, korostuu yhteiskun-
tajarjestyksen kansanvaltaisuuden kannalta perustavanlaatuisten sananvapauden ja po-
liittisten oikeuksien merkitys. Tahan liittyy myo6s tarve siviili- ja sotilastiedustelutoiminnan
erityisille parlamentaarisen valvonnan ja laillisuusvalvonnan jarjestelyille, joilla varmis-
tetaan, etta tiedustelua kohdistetaan vain kansallista turvallisuutta vakavasti uhkaavaan
toimintaan ilman epaasianmukaisia, esimerkiksi poliittisia motiiveja.

Koska siviili- ja sotilastiedustelun kohteena oleva toiminta on luonteeltaan suunnitel-
mallista, jarjestaytynytta, ammattimaista ja jatkuvaa, siviili- ja sotilastiedustelun koh-
teet, menetelmat ja suorituskyvyt ovat laaja-alaisesti seka yleisolta etta asianosaisilta
salassa pidettavia. Siviili- ja sotilastiedustelutoiminnan erityisilla valvontajarjestelyilla
pidetaan tahan liittyen valillisesti ylla siviili- ja sotilastiedustelutoimintaa kohtaan tun-
nettavaa yleista luottamusta.

Perusoikeusjarjestelman suojaaminen

Siviili- ja sotilastiedustelulla suojataan kansallista turvallisuutta eli viime kadessa kan-
sanvaltaista oikeusvaltiota ja sen perusoikeusjarjestelmaa seka valtion itsemaaraamis-
oikeutta. Kyse on talldin usein valtion ja luonnollisten henkildiden valisten suhteiden si-
jasta valtioiden valisista suhteista. Siviili- ja sotilastiedustelutoiminnan yhteiskunnalli-
set vaikutukset liittyvat talta osin tiedustelulla hankittujen tietojen kdyttamiseen muun
muassa ylimman valtiojohdon kansallista turvallisuutta suojaavan poliittisen paatok-
senteon perusteena.
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Siviili- ja sotilastiedustelutoiminnan poliittis-ammatillinen ohjaus ja johtaminen seka seu-
ranta liittyvat muun muassa siviili- ja sotilastiedustelun painopisteiden asettamiseen.
Tasavallan presidentilld on sotilastiedustelun ohjaamisessa eraanlainen kaksoisrooli: toi-
saalta han osallistuu tasavallan presidentin ja valtioneuvoston ulko- ja turvallisuuspoliitti-
sen ministerivaliokunnan yhteiseen kokoukseen, jossa kasitellaan siviili- ja sotilastieduste-
lun painopisteet valmistavasti, ja toisaalta han toimii Puolustusvoimia toiminnallisesti joh-
tavana Puolustusvoimien ylipaallikkona. Siviili- ja sotilastiedustelun painopisteiden aset-
tamista valvovat eduskunnan tiedusteluvalvontavaliokunta, joka vastaa siviili- ja sotilas-
tiedustelutoiminnan parlamentaarisesta valvonnasta, ja valtioneuvoston oikeuskansleri,
joka vastaa siviili- ja sotilastiedustelutoiminnan strategisen tason laillisuusvalvonnasta.

Siviili- ja sotilastiedustelulla tuetaan muun muassa poikkeusoloihin varautumiseen tarvit-
tavan tilannekuvan yllapitamista ja poikkeusoloihin siirtymistarvetta koskevan ennakko-
varoituksen antamista. Siviili- ja sotilastiedusteluun liittyva tiedonhankinta tuleekin ajoit-
taa uhkia ennakoiden. Siviili- ja sotilastiedustelu onkin perusluonteeltaan heikkojen sig-
naalien ja epdvarmojen tietojen yhdistelemista kansalliseen turvallisuuteen kohdistuvien
uhkien arvioimiseksi. Taman vuoksi siviili- ja sotilastiedustelun tiedustelumenetelmien
kayton edellytyksiin liittyva kohdetoimintaa koskeva nayttokynnys ei ole yhta korkea kuin
rikostiedustelun salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kayton edel-
lytyksiin liittyva kohdetoimintaa koskeva nayttokynnys. Siviili- ja sotilastiedustelun tiedus-
telumenetelmien kayttokaan ei voi kuitenkaan perustua pelkastaan siihen, etta kohdetoi-
minta on mahdollista tai kohdetoiminta ei ole poissuljettua.

Oikeusturvan toteutuminen

Siviili- ja sotilastiedustelutoiminnan organisointi

Kunkin siviili- ja sotilastiedusteluviranomaisen tehtavien ja toimivaltuuksien maarittami-
nen seka siviili- ja sotilastiedustelutoiminnan organisointiin liittyvat viranomaisorgani-
saatioiden ja viranomaisten sisdiset palomuurit vaikuttavat seka viranomaisen tai viran-
omaisorganisaation tehtavien suorittamiseen etta tiedonhankinnan kohteen oikeussuojan
tarpeeseen ja oikeussuojan saamiseen. Viranomaisorganisaatiot tarkoittavat tassa polii-
sia ja Puolustusvoimia seka viranomaiset Suojelupoliisia ja sotilastiedusteluviranomaisia.
Viranomaisorganisaatioiden ja viranomaisten sisdiset palomuurit voivat olla tietojen luo-
vuttamista rajoittavia organsatorisia palomuureja tai tietojen omassa toiminnassa kayt-
tamista rajoittavia sisallollisia palomuureja. Siviili- ja sotilastiedustelun yhteydessa saa-
tujen tietojen siviili- ja sotilastiedusteluviranomaisten omassa rikostorjuntatoiminnassa
kayttaminen ja rikostorjuntaan luovuttaminen voivat vaikuttaa paitsi kansallisen turvalli-
suuden suojaamiseen, myos rikosasian asianomistajan oikeussuojan saamiseen. Kyse voi
talloin olla siviili- ja sotilastiedusteluviranomaisten tehtavapiiriin kuuluvista kansallista
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turvallisuutta uhkaavista rikoksista, jotka kohdistuvat usein valtioon, tai siviili- ja soti-
lastiedusteluviranomaisten tehtdvapiiriin kuulumattomista rikoksista ja yleisen rikosvas-
tuun toteutumisesta niiden osalta.

Kansainvalisesti vertailtuina siviili- ja sotilastiedusteluviranomaiset voidaan jaotella tur-
vallisuuspoliiseihin, turvallisuuspalveluihin ja tiedustelupalveluihin seka niiden erilaisiin
yhdistelmiin. Turvallisuuspoliisit harjoittavat rikostiedustelua, joka tukee rikosten esta-
mista ja selvittamista. Rikostiedustelun kohteena ovat rikokset ja rikoksentekijat. Turvalli-
suuspalvelut harjoittavat operatiivista siviilitiedustelua, operatiivista siviilivastatieduste-
lua ja operatiivista sotilasvastatiedustelua, jotka tukevat kansallisen turvallisuuden suo-
jaamista ja joita toteutetaan paaosin kotimaassa. Operatiivisen siviilitiedustelun kohteena
ovat muun muassa terroristi- ja rikollisjarjestot. Operatiivisen siviilivastatiedustelun ja
operatiivisen sotilasvastatiedustelun kohteena ovat vieraan valtion siviili- ja sotilastie-
dusteluviranomaiset. Tiedustelupalvelut harjoittavat strategista siviili- ja sotilastiedus-
telua seka operatiivista sotilastiedustelua, jotka tukevat kansallisen turvallisuuden suo-
jaamista ja joita toteutetaan padosin ulkomailla. Strategisen siviili- ja sotilastiedustelun
kohteena on muun muassa vieraan valtion ylin valtiojohto. Operatiivisen sotilastieduste-
lun kohteena ovat vieraan valtion asevoimat. Omat kokonaisuutensa muodostavat siviili-
ja sotilastiedusteluviranomaisten omaa toimintaa suojaava taktinen tiedustelu seka si-
viili- ja sotilastiedusteluviranomaisten harjoittama vaikuttamistoiminta.

Suojelupoliisi kuuluu yhtena poliisiyksikkona poliisin viranomaisorganisaatioon. Suoje-
lupoliisilla on siviilitiedustelutehtava seka kansallista turvallisuutta uhkaavien rikosten
estdmis- ja paljastamistehtava. Suojelupoliisilla ei ole kansallista turvallisuutta uhkaa-
vien rikosten selvittamistehtavaa.

Sotilastiedusteluviranomaiset (Padesikunnan tiedusteluosasto ja Puolustusvoimien tie-
dustelulaitos) kuuluvat Puolustusvoimien viranomaisorganisaatioon. Puolustusvoimien
osalta voidaan erottaa toisistaan sotilastiedusteluviranomaisten sotilastiedustelutehtava,
sotilastiedusteluviranomaisten kansallista turvallisuutta uhkaavien rikosten estamis- ja
paljastamistehtava seka muiden sotilasviranomaisten sotilasrikosten selvittamistehta-
va. Lisaksi eduskunnan kasiteltavana olevassa sotilaskurinpitoa ja rikostorjuntaa Puo-
lustusvoimissa koskevassa hallituksen esityksessa (HE 82/2023 vp) ehdotetaan muille
sotilasviranomaisille uutta sotilasrikosten estamis- ja paljastamistehtdvaa. Vastaavasti
henkilotietojen kasittelyd varten Puolustusvoimilla on sotilastiedustelurekisteri, turvalli-
suustietorekisteri kansallista turvallisuutta uhkaavien rikosten estamista ja paljastamis-
ta varten seka sotilasoikeudenhoitorekisteri sotilasrikosten selvittdmista varten. Lisaksi
sille ehdotetaan edella mainitussa hallituksen esityksessa perustettavaksi uusi sotilas-
rikosten estamisen ja paljastamisen rekisteri. Puolustusvoimilla ei ole kansallista tur-
vallisuutta uhkaavien rikosten selvittamistehtavaa.
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Tiedonhankinnan kohteen oikeussuojan tarve

Siviili- ja sotilastiedustelutoimintaan liittyvan tiedonhankinnan kohteena olevan luonnol-
lisen henkilon perusoikeuksiin puuttumalla vaikutetaan jo sinallaan henkildn oikeusase-
maan. Oikeusasemaan puuttumisen tosiasiallinen merkittavyys riippuu kuitenkin hankit-
tujen tietojen kayttamisen tai luovuttamisen oikeusvaikutuksista. Nama oikeusvaikutuk-
set riippuvat siviili- ja sotilastiedustelun tarkoituksesta ja kohteista.

Osa siviili- ja sotilastiedustelun tiedustelumenetelmia kayttamalla hankittavista tiedoista
on sellaisia, joiden kayttamisella tai luovuttamisella ei ole valittomia luonnollisiin henki-
L6ihin kohdistuvia oikeusvaikutuksia. Rikostiedustelun salaisia pakkokeinoja tai salaisia
tiedonhankintakeinoja kayttamalla hankitaan tietoja konkreettisten rikosten selvittami-
seksi tai konkreettisten rikosten ja vaaratilanteiden estamiseksi. Siviili- ja sotilastiedus-
telun tiedustelumenetelmia kayttamalla voidaan hankkia tietoja myds ylimman valtiojoh-
don kansallisen turvallisuuden suojaamiseen liittyvaa paatoksentekoa tai viranomaisten
kansallisen turvallisuuden suojaamiseen liittyvan toiminnan yleista suuntaamista tuke-
vien strategisen tason uhka-arvioiden laatimiseksi. Strategisen tason uhka-arviot eivat
koske yleensa yksittdisia luonnollisia henkildita. Rikostiedustelun salaisten pakkokeino-
jen tai salaisten pakkokeinojen kaytto kohdennetaan luonnollisiin henkildihin. Siviili- ja
sotilastiedustelun tiedustelumenetelmien kaytto voidaan kohdentaa myds organisaatio-
toimijoihin, vaikkei tama ilmenekaan kovin selvasti pitkalti rikostiedustelun salaisia pak-
kokeinoja ja salaisia tiedonhankintakeinoja koskevasta saantelysta kopioidusta siviili- ja
sotilastiedustelun tiedustelumenetelmia koskevasta saantelysta. Organisaatiotoimijaan
kohdennettavaan tiedonhankintaan liittyy myos yleisempi kysymys nimenomaisen toimi-
valtuussaantelyn tarpeellisuudesta tallaisissa tilanteissa. Organisaatiotoimijoihin kohden-
nettavan tiedonhankinnan kohteena voivat olla esimerkiksi sellaiset organisaatiotoimi-
joiden toiminnassaan kayttamat paikat tai tekniset laitteet, joita koskevat tiedot eivat ole
yhdistettavissa luonnollisiin henkildihin. Seka tallaisia tietoja etta luonnollisiin henkildi-
hin yhdistettavissa olevia tietoja voidaan kayttaa viranomaisten kansallisen turvallisuu-
den suojaamiseen liittyvan toiminnan kohdekohtaista suuntaamista tukevia operatiivi-
sen tason uhka-arvioita laadittaessa. Siviili- ja sotilastiedustelun tiedustelumenetelmia
kayttamalla hankitut palomuurisaantelyn puitteissa rikostorjuntatoiminnassa kaytetta-
vat tai rikostorjuntaan luovutettavat tiedot ovat yleensa luonnollisiin henkildihin yhdis-
tettavissa olevia. Kyse voi olla konkreettisten rikosten ja vaaratilanteiden estamisen ja
konkreettisten rikosten selvittdamisen suuntaamisessa hyddynnettavista tai rikosasiassa
nayttona kaytettavista yksittdisista tiedoista. Rikosasiassa ndyttona kaytettaviin tietoihin
liittyy vaatimus oikeudenmukaisesta oikeudenkaynnista. Talldin voi olla kyse seka epailyn
puolesta puhuvista eli rikosasian asianomistajan etuja palvelevista tiedoista ettd epailya
vastaan puhuvista eli rikoksesta epaillyn etuja palvelevista tiedoista.
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Tiedonhankinnan kohteen oikeussuojan saaminen: palomuurit

Edella mainitut viranomaisorganisaation tai viranomaisen sisdiset organisatoriset ja si-
sallolliset palomuurit voivat tukea siviili- ja sotilastiedustelutoimintaan liittyvan tiedon-
hankinnan kohteena olevan luonnollisen henkildn oikeussuojan saamista.

Tietojen kayttamisen osalta on kyse siviili- ja sotilastiedusteluviranomaisten oikeudesta
kayttaa siviili- ja sotilastiedustelutoimintansa yhteydessa saamiaan tietoja omassa rikos-
torjuntatoiminnassaan seka oman rikostorjuntatoimintansa yhteydessa saamiaan tietoja
siviili- ja sotilastiedustelutoiminnassaan. Tietojen luovuttamisen osalta on puolestaan ky-
se siviili- ja sotilastiedusteluviranomaisten oikeudesta tai velvollisuudesta luovuttaa si-
viili- ja sotilastiedustelutoimintansa yhteydessa saamiaan tietoja muiden viranomaisten
rikostorjuntatoimintaan, muiden viranomaisten kansallisen turvallisuuden suojaamiseen
liittyvien tehtavien suorittamista varten tai muiden viranomaisten muiden tehtavien suo-
rittamista varten.

Tietojen kayttamisessa on kyse siviili- ja sotilastiedusteluviranomaisten tehtavakoko-
naisuuteen eli kansallisen turvallisuuden suojaamiseen liittyvasta toiminnasta. Tietojen
muiden viranomaisten rikostorjuntatoimintaan luovuttamisessa on kyse kansallista tur-
vallisuutta uhkaavien rikosten osalta siviili- ja sotilastiedusteluviranomaisten tehtavako-
konaisuuteen liittyvasta toiminnasta ja muiden rikosten osalta siviili- ja sotilastieduste-
luviranomaisten tehtavakokonaisuuteen liittymattomasta toiminnasta. Tietojen muiden
viranomaisten kansallisen turvallisuuden suojaamiseen liittyvien tehtavien suorittamis-
ta varten luovuttamisessa on kyse siviili- ja sotilastiedusteluviranomaisten tehtavakoko-
naisuuteen liittyvasta toiminnasta. Seka tietojen kayttamisen etta tietojen luovuttamisen
osalta voivat kyseessa olla tiedonhankintatoimivaltuuksien kdyttamisen yhteydessa saa-
dut tiedot tai muulla tavoin saadut tiedot.

Tiedonhankintatoimivaltuuksien kayttamisen yhteydessa saatuihin tietoihin sovelletaan
rikostiedustelun salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen osalta yli-
maaraisen tiedon kayttamista koskevaa saantelya ja siviili- ja sotilastiedustelun tieduste-
lumenetelmien osalta tietojen rikostorjuntaan luovuttamista koskevaa palomuurisaante-
lya. Siviili- ja sotilastiedustelutoiminnan yhteydessa muihin kuin tiedustelumenetelmien
avulla saatuihin tietoihin tai muihin tarkoituksiin kuin rikostorjuntaan luovutettaviin tie-
toihin sovelletaan ldahinna henkilotietolainsaadantda. Henkilotietojen kasittelysta poliisi-
toiminnassa annetussa laissa saadetaan Suojelupoliisin tietojen luovuttamisesta muille
poliisiyksikaille ja muille viranomaisille. Suojelupoliisin tietoja voidaan luovuttaa muille
poliisiyksikdille muun muassa rikoksen estamiseksi tai paljastamiseksi, sellaisen rikoksen
selvittamiseksi, josta laissa saadetty ankarin rangaistus on vankeutta, kansallisen turvalli-
suuden suojaamiseksi ja poliisin toiminnan suuntaamiseksi. Suojelupoliisin tietoja voidaan
luovuttaa muille viranomaisille muun muassa Suojelupoliisin tehtavien suorittamiseksi.
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Ylimaaraisen tiedon kadyttamista koskevissa sdannoksissa saddetdan oikeudesta kayttaa
rikostiedustelun salaisella pakkokeinolla tai salaisella tiedonhankintakeinolla saatua tie-
toa rikostorjunnassa taikka vaaran tai vahingon estamisessa salaisen pakkokeinon tai sa-
laisen tiedonhankintakeinon alkuperdisesta kayttotarkoituksesta poikkeavassa tarkoituk-
sessa. Tietojen rikostorjuntaan luovuttamista koskevissa palomuurisaannoksissa saade-
tadan saannosten sanamuotojen mukaan oikeudesta tai velvollisuudesta luovuttaa siviili-
ja sotilastiedustelun tiedustelumenetelmaa kayttamalla saatu tieto rikostorjuntaan taikka
vaaran tai vahingon estamiseen tiedustelumenetelman alkuperaisesta kayttotarkoitukses-
ta poikkeavassa tarkoituksessa.

Palomuurisaannosten sanamuotoja olisi perusteltua tdsmentaa siltd osin, onko niita tar-
koitettu sovellettaviksi tietojen luovuttamisen lisaksi myos tietojen siviili- ja sotilastie-
dusteluviranomaisten omassa toiminnassa kayttamiseen, rikoksesta ilmoittamisen lisaksi
myds muuhun oma-aloitteiseen tai pyynndsta tapahtuvaan tietojen rikostorjuntaan luovut-
tamiseen ja siviili- ja sotilastiedusteluviranomaisten tehtavapiiriin kuulumattomien rikos-
ten lisaksi myds siviili- ja sotilastiedusteluviranomaisten tehtavapiiriin kuuluviin rikoksiin.

Eduskunnan oikeusasiamies on todennut kantanaan, etta palomuurisaannoksia tulee so-
veltaa myos tietojen siviili- ja sotilastiedusteluviranomaisten omassa toiminnassa kaytta-
miseen, myds tietojen pyynnosta tapahtuvaan luovuttamiseen ja myos siviili- ja sotilastie-
dusteluviranomaisten tehtavapiiriin kuuluviin rikoksiin. Oikeusasiamies on lisaksi vast-
ikaan katsonut, etta palomuurisaannoksissa on saadetty tyhjentavasti tiedustelumenetel-
milla saadun tiedon luovuttamisesta toiselle kansalliselle viranomaiselle muihin kuin tie-
dustelutoiminnan kayttotarkoituksiin. Kysymys voi oikeusasiamiehen mukaan olla paitsi
rikostorjunnasta sdaannodksissa mainituin edellytyksin, myds muista saannoksissa maini-
tuista kayttotarkoituksista. Niihin ei oikeusasiamiehen ndkemyksen mukaan kuulu tiedon
luovuttaminen poliisin toiminnan suuntaamiseksi.

Hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan vaaran taikka huomattavan
ymparisto-, omaisuus- tai varallisuusvahingon estaminen mainitaan seka ylimaaraisen tie-
don kayttamista koskevissa saannoksissa etta tietojen rikostorjuntaan luovuttamista koske-
vissa palomuurisaannoksissa. Vaaran aiheuttaminen on usein myos rangaistavaa. Poliisin
toiminnan suuntaaminen mainitaan ylimaaraisen tiedon kayttamista koskevissa saannok-
sissd, mutta ei tietojen rikostorjuntaan luovuttamista koskevissa palomuurisdannoksissa.
Siviili- ja sotilastiedustelutoiminnan tarkoituksena on tukea kansallisen turvallisuuden suo-
jaamista. Kansallisen turvallisuuden suojaamisen tehtavakokonaisuuteen voitaneen katsoa
kuuluvan myds kansallista turvallisuutta uhkaavien rikosten ja vaaratilanteiden ennaltaeh-
kaiseminen, kansallista turvallisuutta uhkaavien rikosten ja vaaratilanteiden estaminen ja
kansallista turvallisuutta uhkaavien rikosten paljastaminen seka kansallista turvallisuut-
ta uhkaavien rikosten selvittaminen. Siviili- ja sotilastiedustelutoimintaan liittyvien strate-
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gisten ja operatiivisten uhka-arvioiden yhtena tarkoituksena on kansallista turvallisuutta
uhkaavien rikosten ja vaaratilanteiden ennaltaehkaiseminen tukemalla eri viranomaisten
toiminnan yleista tai kohdekohtaista suuntaamista. Kyseessa voi olla myds poliisin toi-
minnan suuntaaminen. Kun tallaiset uhka-arviot eivat liity konkreettisiin rikoksiin, niihin
liittyvaa tietojen luovuttamista ei ole mielekdsta kytkea rikosten rangaistusasteikkoihin.

Tiedonhankinnan kohteen oikeussuojan saaminen:
tiedonsaantioikeudet ja oikeusturvakeinot seka valvontajarjestelyt

Keskeisid elementteja siviili- ja sotilastiedustelutoimintaan liittyvan tiedonhankinnan
kohteena olevan luonnollisen henkilon oikeusturvan kannalta ovat myds taman tiedon-
saantioikeudet ja tdman kaytettavissa olevat oikeusturvakeinot seka siviili- ja sotilastie-
dustelutoiminnan erityiset valvontajarjestelyt. Siviili- ja sotilastiedustelutoiminnan laaja-
alaisen salassapidettdavyyden vuoksi siviili- ja sotilastiedustelutoiminnan erityisten val-
vontajarjestelyjen merkitys korostuu.

Siviili- ja sotilastiedustelutoiminnan asianosaisjulkisuus on kytketty velvollisuuteen il-
moittaa tiedustelumenetelman kaytosta tiedonhankinnan kohteena olleelle henkildlle.
Ilmoittamisvelvollisuus liittyy ainoastaan osaan tiedustelumenetelmista ja tuomioistuin
voi antaa talloinkin luvan jattaa ilmoitus tekematta kansallisen turvallisuuden taikka hen-
gen tai terveyden suojaamiseksi. Tarpeeseen jattaa ilmoittamatta tiedustelumenetelman
kaytosta voi vaikuttaa asianosaisjulkisuuden ulottuvuus lupa-asian oikeudenkdyntiaineis-
ton osalta (vrt. KK0:2015:45). Toisin kuin rikostiedustelun yhteydess3, siviili- ja sotilas-
tiedustelun yhteydessa lupavaatimukset sisaltavat usein kyseista yksittdistapausta laa-
jempaa taustoittavaa aineistoa. Ilmoittamisvelvollisuus ei koske ilmoittamista sivullisel-
le, joka on joutunut tiedustelumenetelman kayton tosiasialliseksi kohteeksi.

Siviili- ja sotilastiedustelutoiminnan valvontajarjestelyja koskevaa kansainvalista vertai-
lua on tehty muun muassa Euroopan unionin perusoikeusviraston raportissa "Tiedustelu-
palvelujen tarkkailutoiminta: perusoikeuksien turvaaminen ja oikeussuojakeinot Euroo-
pan unionissa” vuodelta 2017 ja sen osittaisessa paivityksessa vuodelta 2023. Tiedustelu-
valvontavaltuutettu tuki osaltaan mainitun paivityksen laatimista.

Tarpeen siviili- ja sotilastiedustelutoimintaa koskeville erityisille valvontajarjestelyille ai-
heuttaa tiedonhankinnan kohteena olevan toiminnan ja kohteena olevien toimijoiden ri-
kostiedustelua valjempi maarittely seka edella mainittu tiedonhankinnan rikostiedustelua
laaja-alaisempi salassapito seka yleisolta etta asianosaisilta. Erityisilla valvontajarjes-
telyilla varmistetaan, etta siviili- ja sotilastiedustelua kohdistetaan ainoastaan kansallis-
ta turvallisuutta vakavasti uhkaavaan toimintaan, seka yllapidetaan valillisesti siviili- ja
sotilastiedustelutoimintaa kohtaan tunnettavaa yleista luottamusta.
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Siviili- ja sotilastiedustelutoimintaa koskevat erityiset valvontajarjestelyt koostuvat meilla
siviili- ja sotilastiedustelutoiminnan parlamentaarista valvontaa harjoittavasta eduskun-
nan tiedusteluvalvontavaliokunnasta seka siviili- ja sotilastiedustelutoiminnan laillisuus-
valvontaa harjoittavasta tiedusteluvalvontavaltuutetusta. Lisaksi apulaistietosuojaval-
tuutettu valvoo myos siviili- ja sotilastiedusteluviranomaisten henkildtietojen kasittelya.

Eduskunnan tiedusteluvalvontavaliokunnan tehtavana on valvoa siviili- ja sotilastiedus-
telutoiminnan asianmukaisuutta ja tarkoituksenmukaisuutta seka seurata ja edistaa pe-
rus- ja ihmisoikeuksien toteutumista siviili- ja sotilastiedustelutoiminnassa. Tiedustelu-
valvontavaltuutetun tehtavana on valvoa siviili- ja sotilastiedustelutoiminnan lainmu-
kaisuutta ja perus- ja ihmisoikeuksien toteutumista siind seka edistaa oikeusturvan to-
teutumista ja siihen liittyvia hyvia kaytantoja. Tiedusteluvalvontavaliokunta ja tieduste-
luvalvontavaltuutettu valvovat Suojelupoliisin harjoittaman siviilitiedustelutoiminnan Li-
saksi myds sen muuta toimintaa. Eduskunnan kasiteltavana olevassa sotilaskurinpitoa
ja rikostorjuntaa Puolustusvoimissa koskevassa hallituksen esityksessé (HE 82/2023 vp)
ehdotetaan, etta tiedusteluvalvontavaliokunnan ja tiedusteluvalvontavaltuutetun valvon-
nan piiri laajennettaisiin kattamaan sotilastiedusteluviranomaisten harjoittaman sotilas-
tiedustelutoiminnan lisaksi myds niiden harjoittama kansallista turvallisuutta uhkaavien
rikosten estamis- ja paljastamistoiminta. Tiedusteluvalvontavaltuutetun valvontatoimi-
valtuuksia koskevaa saantelya olisi perusteltua laajentaa samalla kattamaan siviili- ja
sotilastiedustelun tiedustelumenetelmien kayton lisaksi nimenomaisesti myods Suojelu-
poliisin ja sotilastiedusteluviranomaisten harjoittama rikostiedustelun salaisten tiedon-
hankintakeinojen kaytto.

Kuten edelld on todettu, tiedusteluvalvontavaltuutettu harjoittaa siviili- ja sotilastieduste-
lutoiminnan kokonaisvaltaista lainvastaisuuksia ennaltaehk&isevaa ennakollista valvon-
taa, kattavaa lainvastaisuuksia estavaa reaaliaikaista valvontaa ja jalkikateista lainvas-
taisuuksiin puuttuvaa valvontaa. Reaaliaikainen ja jalkikateinen valvonta on yksittaisia
tapauksia koskevaa ja ennakollinen valvonta yleisella tasolla tapahtuvaa. Reaaliaikainen
valvonta voi olla tiedustelumenetelman kayton aloittamista edeltavaa ex ante -valvontaa
tai kayton aikaista ex durante -valvontaa. Tiedusteluvalvontavaltuutetun harjoittama ex
ante -valvonta liittyy siviili- ja sotilastiedusteluviranomaisten tekemien tiedustelumene-
telmien kayttoa koskevien paatosten tarkastamiseen ja tiedustelumenetelmien kayttoa
koskeviin tuomioistuinkasittelyihin osallistumiseen. Tiedusteluvalvontavaltuutetun har-
joittamassa ex durante -valvonnassa on puolestaan kyse esimerkiksi sen valvomisesta,
etta henkiloon kohdistuvan telekuuntelun ja televalvonnan teleosoite- ja telepaatelaite-
kohtainen kohdistaminen seka hakuehtoluokittain maaritetyn tietoliikennetiedustelun ha-
kuehtokohtainen kohdistaminen tapahtuu tuomioistuimen myodntaman luvan puitteissa.
Rikostiedustelun yhteydessa henkiloon kohdistuvan telekuuntelun ja televalvonnan te-
leosoite- ja telepaatelaitekohtaiseen kohdistamiseen ei liity vastaavaa erityista valvontaa.
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Tiedusteluvalvontavaltuutetun itsendisyyden ja riippumattomuuden sailyttamiseksi taman
harjoittama ennakollinen valvonta tai ex durante -valvonta ei saa muodostua Suojelupolii-
sin ja sotilastiedusteluviranomaisten yksittaistapauskohtaisena neuvonantajana toimimi-
seksi tai siviili- ja sotilastiedustelutoiminnan operatiiviseen johtamiseen osallistumiseksi.

Siviili- ja sotilastiedustelutoimintaan liittyvan tiedonhankinnan kohteena olevan luonnol-
lisen henkilon oikeusturvakeinoihin kuuluvat kantelun tai tutkimispyynnon tekeminen tie-
dusteluvalvontavaltuutetulle. Kantelun voi tehda myos oikeushenkild. Kuten edella on to-
dettu, tiedusteluvalvontavaltuutetun kaytettavissa olevista laillisuusvalvonnallisista seu-
raamuksista aarimmaisin on asian esitutkintaan ilmoittaminen. Jos siviili- ja sotilastie-
dustelun yhteydessa olisi aiheutettu oikeudenloukkaus, joka voisi mahdollisesti oikeuttaa
vahingonkorvaukseen tai hyvitykseen, harkittaisiin tapauskohtaisesti poikkeamista sivii-
li- ja sotilastiedustelutoiminnan lahtokohtaisesti laaja-alaisesta myds asianosaisia koske-
vasta salassapidosta.

Rikosasian asianomistajan oikeussuojan saaminen

Jos siviili- ja sotilastiedustelutoiminnan yhteydessa saadaan rikosta koskevia tietoja, edella
mainitut viranomaisorganisaation (poliisi ja Puolustusvoimat) tai viranomaisen (Suojelu-
poliisi ja sotilastiedusteluviranomaiset) sisdiset organisatoriset ja sisallélliset palomuu-
rit voivat rajoittaa rikosasian asianomistajan oikeussuojan saamista. Sama koskee valtion
asemaa valtioon kohdistuvien rikosten yhteydessa.

Oma kysymyksensa on palomuurien suhde siviili- ja sotilastiedusteluviranomaisen tai si-
viili- ja sotilastiedusteluvirkamiehen (Suojelupoliisin poliisimiehet ja muut virkamiehet se-
ki sotilastiedusteluviranomaisten virkamiehet) oikeuteen tai velvollisuuteen puuttua ri-
kokseen ilmoittamalla tekeilla olevasta tai jo tehdysta rikoksesta rikostorjuntaviranomai-
selle tai estamalla itse tekeilld oleva rikos.

Siviili- ja sotilastiedusteluviranomaisella on sille saadetyista tehtavista seuraava lahto-
kohtainen velvollisuus puuttua tehtavapiiriinsa kuuluviin eli kansallista turvallisuutta uh-
kaaviin rikoksiin. Siviili- ja sotilastiedusteluviranomaisella voi lisaksi olla oikeus puuttua
tehtavapiiriinsa kuulumattomiin rikoksiin. Tiedustelumenetelmien kayttamisen yhteydes-
sd saatujen tietojen kasittelyyn sovelletaan tietojen rikostorjuntaan luovuttamista koske-
vaa palomuurisaantelya ja muilla tavoin saatujen tietojen kasittelyyn ldhinna henkilotie-
tolainsadadantoa. Palomuurisaannokset velvoittavat siviili- ja sotilasviranomaiset puuttu-
maan myods vakavimpiin tehtdvapiiriinsa kuulumattomiin rikoksiin.

Siviili- ja sotilastiedusteluvirkamiehen oikeus tai velvollisuus puuttua rikoksiin voi liittya
tietoihin, jotka tama on saanut olleessaan virantoimituksessa, tai tietoihin, jotka tama on
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saanut virantoimituksen ulkopuolella. Virantoimituksessa ollessaan saamiensa tietojen
osalta virkamiehella on lahtokohtaisesti samanlainen velvollisuus tai oikeus puuttua ri-
koksiin kuin edustamallaan viranomaisella. Kun on kyse virantoimituksen ulkopuolella
ollessa saaduista tiedoista, virkamiehen oikeus tai velvollisuus puuttua edustamansa vi-
ranomaisen tehtavapiiriin kuuluviin rikoksiin ei ole lahtokohtaisesti laajempi kuin edusta-
mallaan viranomaisella. Oma kysymyksensa on jokaisen oikeus tai velvollisuus puuttua
rikokseen seka virkamiehen siihen liittyva asema yksityishenkilona hanen virantoimituk-
sen ulkopuolella ollessaan saamiensa edustamansa viranomaisen tehtavapiiriin kuulu-
mattomia rikoksia koskevien tietojen osalta.

Suojelupoliisin poliisimiesten osalta asetelmaa monimutkaistaa se, etta heita koskee myods
poliisin hallinnosta annetussa laissa saadetty poliisimiehen yleinen toimimisvelvollisuus.
Toimimisvelvollisuus liittyy seka poliisimiehen virantoimituksessa ollessaan saamiin etta
taman virantoimituksen ulkopuolella ollessaan saamiin tietoihin. Poliisimies on velvolli-
nen puuttumaan vakavaan rikokseen myds toimialueensa ulkopuolella ja vapaa-aikanaan.
Poliisilain siviilitiedustelusaantelya koskevan hallituksen esityksen mukaan tietojen ri-
kostorjuntaan luovuttamista koskevat palomuurisaannokset ovat erityissaannoksia suh-
teessa poliisimiehen yleisia toimimisvelvollisuuksia koskeviin saannoksiin. Tiedustelu-
menetelmien kayttamisen yhteydessa saatuja tietoja koskevien palomuurisaannosten so-
veltamistilanteet liittyvat kaytannossa tietoihin, jotka siviili- ja sotilastiedusteluvirkamies
on saanut virantoimituksessa ollessaan.

Varsinkin digitaalisessa toimintaymparistossa tehtyjen tai valtiollisten toimijoiden te-
kemien rikosten osalta mahdollisuudet rikosvastuun tosiasialliseen toteutumiseen voi-
vat jaada rajallisiksi. Oma kysymyksensa on se, etta rikoksiin puuttuminen voi paljastaa
kansallisen turvallisuuden suojaamista tukevan tiedonhankinnan ja etta kansallista tur-
vallisuutta uhkaaviin rikoksiin puuttuminen voi joissakin tilanteissa vaarantaa muuten-
kin kansallista turvallisuutta tai yksittdisten henkildiden henkilokohtaista turvallisuutta.

TIEDUSTELUVALVONTAVALTUUTETUN KERTOMUS VUODELTA 2023

25






Havaintoja ja
huomioita siviili- ja
sotilastiedustelu-
toimintaa koskevasta

lainsaadannosta seka
sen soveltamisesta

Seuraavassa esitettavat havainnot ja huomiot liittyvat voimassa olevan lainsaadannon
toteutuneisiin tai mahdollisiin tulkintatilanteisiin seka lainsadadanndn mahdollisiin kehit-
tamistarpeisiin.

Lainsaadantohankkeita

Paaministeri Petteri Orpon hallituksen hallitusohjelma sisaltaa useita siviili- ja sotilas-
tiedustelutoimintaa koskevia tai sita sivuavia kirjauksia.

Hallitusohjelman otsikon "Suojelupoliisin toimintakyky varmistetaan”
alla kasitellaan muun muassa:

® tiedustelulainsaddannon palomuurisaantelyn uudistamista siten, etta se mahdollis-
taa poliisin toiminnan suuntaamisen ja riittavan laajasti tiedon luovuttamisen po-
liisille ja muille viranomaisille, joilla on toimivaltuudet puuttua kansallista turvalli-
suutta vakavasti uhkaavaan toimintaan,

e laite- ja jarjestelmaketjuihin kohdistettavan teknisen laitetarkkailun
mahdollistamista,

® viestin sisaltoon kohdistuvien hakuehtojen tietoliikennetiedustelussa kayton
mahdollistamista,

® tiedustelutoimivaltuuksien laajentamista vakituiseen asumiseen kaytettavaan
tilaan,

e ulkomailla olevaan laitteeseen tai ohjelmistoon, jota kdytetdaan Suomen kansallista
turvallisuutta vakavasti vaarantavaan kybervakoiluun tai -vaikuttamiseen,
kohdistettavan vaikuttamistoimivaltuuden saatamista,
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® viranomaisten avustamisvelvollisuuden laajentamista Suomessa sijaitseville
palveluntarjoajille, kuten konesaliyrityksille,

® sen varmistamista, etta Suojelupoliisi saa tehtavansa kannalta tarpeelliset tiedot
poliisilta, vero- ja ulosottoviranomaisilta ja muilta viranomaisilta,

® avoimista lahteista saatavien suurten tietovarantojen kasittelemista ja
hyodyntamista koskevan toimivaltuuden saatamista seka

® jdrjestelmallisen vahingoittamistarkoituksessa vieraan valtion lukuun tapahtuvan
Suomen yhteiskunnalliseen paatoksentekoon vaikuttamisen ja Suomen
paatoksentekoa tai yhteiskunnallisia oloja koskevan perattoman tiedon levittamisen
kriminalisoimista.

Sisaministerio asetti 21.12.2023 hankkeen valmistelemaan ehdotukset siviilitiedustelu-
lainsaadanndn ja Suojelupoliisin tiedonvaihtoa koskevan lainsdadannon tarkistamisek-
si. Kolmivaiheisen hankkeen toimikausi paattyy 31.7.2026. Tiedusteluvalvontavaltuute-
tun toiminnon johtava asiantuntija toimii hanketta varten asetetun tydoryhman pysyvana
asiantuntijana.

Suojelupoliisin tiedonvaihtoa koskevia saannosehdotuksia sisaltyy myos valtiovarainmi-
nisterion asettamassa tyoryhmassa valmisteltuun luonnokseen hallituksen esitykseksi tie-
tojenvaihdon tehostamista rahanpesun ja terrorismin rahoittamisen estamistoiminnassa
seka kansallisen turvallisuuden suojaamista koskeviksi laeiksi. Tiedusteluvalvontavaltuu-
tettu on antanut lausunnon valtioneuvoston oikeuskanslerin muistiosta, joka koskee tyo-
ryhmassa valmistellun luonnoksen pohjalta jatkovalmisteltua luonnosta hallituksen esi-
tykseksi laiksi rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain muut-
tamisesta ja siihen liittyviksi laeiksi.

Edella mainittuihin hallitusohjelmakirjauksiin liittyen on tdssa vuosikertomuksessa kasi-
telty palomuurisaantelyn kehittamistarpeita, tietoliikennetiedustelussa kaytettavien haku-
ehtojen tyypin vaikutusta sivullisten asemaan, pysyvaisluonteiseen asumiseen kaytetta-
vaa tilaa koskevasta tiedustelukiellosta peitetoiminnan toteuttamiselle kdytannossa ai-
heutuvaa estetta ja vieraan valtion edustajana toimivan luonnollisen henkilon kotirauhan
suojan ja muun perusoikeussuojan ulottuvuutta, kaupallisia ja avoimia lahteita hyodynta-
van tiedonhankinnan ja niin kutsutun big datan kasittelyn merkitysta henkilotietojen suo-
jan nakokulmasta seka yhteiskuntajarjestyksen kansanvaltaisuuden kannalta perustavan-
laatuisten sananvapauden ja poliittisten oikeuksien merkitysta kansallista turvallisuutta
vakavasti uhkaavan vieraan valtion harjoittaman vihamielisen vaikuttamistoiminnan yh-
teydessa. Vuosikertomuksessa on myos sivuttu siviili- ja sotilastiedusteluviranomaisten
harjoittamaa vaikuttamistoimintaa. Vuosikertomuksessa kuvattu tiedusteluvalvontaval-
tuutetun harjoittama ex durante -valvonta voitaisiin kytkeda myds mahdolliseen tekniseen
laitetarkkailuun, joka kohdistetaan laite- ja jarjestelmaketjuihin.
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Hallitusohjelma sisaltaa maininnat myos:

e tiedustelu- ja valmiuslainsdadannon paivittamisesta mahdollistamaan hybridiuhkien
tehokas torjunta,

e uhkaperusteisen rikostiedustelun mahdollistavan lainsaadannon valmistelemisesta
ja siihen liittyvasta perustuslain tdsmentamisen tarpeen arvioimisesta seka

® jarjestaytyneen rikollisuuden torjuntaa koskevan erityislain saatamisesta.

Sisaministerio teetti poliisin rikostiedusteluun liittyvasta lainsaadannosta ulkopuolisen
selvityksen, joka valmistui kevaalla 2023. Tiedusteluvalvontavaltuutettu on antanut lau-
suntonsa selvityshenkilon loppuraportista.

Sisdaministerio asetti 25.9.2023 hankkeen valmistelemaan ehdotuksen poliisin rikostie-
dustelua koskevaksi lainsdadanndoksi ja siihen liittyvaksi lainsaddannoksi. Hankkeen toi-
mikausi paattyy 31.5.2026. Hankkeen asettamispaatoksen mukaan hankkeen aikana kuul-
laan muun muassa tiedusteluvalvontavaltuutettua.

Poliisin rikostiedustelulainsaddannon kehittamistarpeet voivat koskea mahdollisuuk-
sia laatia sisaisen turvallisuuden suojaamiseen liittyvia strategisia ja operatiivisia uhka-
arvioita, jotka tukevat rikosten ennaltaehkaisemista. Kyse on muun muassa tiedonhan-
kintatoimivaltuuksien tai tiedollisten toimivaltuuksien kayttamisesta tassa tarkoituk-
sessa. Asetelma muistuttaa talta osin kansallisen turvallisuuden suojaamiseen liittyvi-
en strategisten ja operatiivisten uhka-arvioiden laatimista siviili- ja sotilastiedustelutoi-
minnan yhteydessa.

Siviili- ja sotilastiedustelutoimintaa koskeva
paatoéksentekojarjestelma

Siviili- ja sotilastiedustelutoimintaa koskevaa ohjaus- ja johtamis- seka seurantajarjestel-
maa on sivuttu edella. Seuraavassa kasitellaan siviili- ja sotilastiedustelutoimintaa kos-
kevaa paatoksentekojarjestelmaa.

Tiedustelumenetelmien kayttaminen

Kotirauhaan tai luottamuksellisen viestin salaisuuteen puuttuvien tiedustelumenetelmien
kayttamisesta paattaa tuomioistuin. Suojelupoliisin paallikko ja Padesikunnan tiedustelu-
paallikko paattavat siita, kaytetaanko muuta kuin yksinomaan tietoverkossa toteutettavaa
peitetoimintaa ja muuta kuin yksinomaan yleison saataville toimitetusta myyntitarjoukses-
ta tehtavaa valeostoa. Padesikunnan tiedustelupaallikkod paattaa myos sotilastiedustelun
yhteydessa kdytettavissa olevien radiosignaalitiedustelun ja ulkomaan tietojarjestelma-
tiedustelun kayttamisesta. Muiden tiedustelumenetelmien kayttamisesta voidaan paattaa
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Suojelupoliisissa tai sotilastiedusteluviranomaisessa hierarkkisesti alemmalla tasolla.
Kansainvaliseen yhteistyohon ja ulkomaantiedusteluun liittyvasta tiedustelumenetelmi-
en kayttamisesta paattavat Suojelupoliisin paallikko ja Padesikunnan tiedustelupaallikko.

Siviili- ja sotilastiedustelun yhteydessa on kaytettavissa eraita sellaisia tiedustelumene-
telmia, joita koskeva saantely on kopioitu osin pakkokeinolain etsintaa seka takavarikoi-
mista ja asiakirjan jaljentamista koskevasta saantelysta. Kyse on toisaalta pakkokeinolain
mukaisesta paikkaan kohdistuvasta etsinnasta ja toisaalta tiedustelulakien mukaisesta
paikkatiedustelusta, toisaalta pakkokeinolain mukaisesta esineen tai asiakirjan takavari-
koimisesta ja asiakirjan takavarikoimisen korvaamisesta sen jaljentamisella ja toisaalta
tiedustelulakien mukaisesta esineen tai asiakirjan jaljentamisesta seka toisaalta pakko-
keinolain mukaisesta lahetyksen pysayttamisesta takavarikoimista tai jaljentamista var-
ten ja ldhetyksen takavarikoimisesta ja jaljentamisesta ja toisaalta tiedustelulakien mu-
kaisesta lahetyksen pysayttamisesta jaljentamista varten ja ldhetyksen jaljentamisesta.

Pakkokeinolain mukaisten ja tiedustelulakien mukaisten toimivaltuuksien luonteiden va-
lilla on kuitenkin sellaisia eroja, joiden vuoksi tiedustelumenetelmia koskeva osin pakko-
keinolaista kopioitu saantely ei ole kaikilta osin taysin johdonmukaista ja selkeaa toimi-
valtuuksien sisallon tai niiden kayttamista koskevan paatoksentekojarjestelman raken-
teen kannalta. Peruserot toimivaltuuksien luonteiden valilla liittyvat toimivaltuuksien
kayttotarkoitukseen ja niiden kayton avoimeen tai salaiseen toteuttamistapaan. Pakko-
keinolain mukaisilla toimivaltuuksilla hankitaan todisteita rikosasian oikeudenkdynnis-
s3 nayttona kaytettavaksi (esineen tai asiakirjan takavarikoiminen ja asiakirjan takava-
rikoimisen korvaaminen sen jéljentamisell3). Tiedustelulakien mukaisten toimivaltuuk-
sien kaytolld ei ole tallaista nayton hankkimisen tarkoitusta (esineen tai asiakirjan jal-
jentaminen). Pakkokeinolain mukaisten etsintddn sekd takavarikoimiseen ja asiakirjan
jaljentamiseen liittyvien toimivaltuuksien kaytto toteutetaan avoimesti. Tiedustelulakien
mukaisten toimivaltuuksien kaytto tapahtuu salassa niiden kohteilta.

Eraiden edella mainittujen tiedustelulakien mukaisten toimivaltuuksien kayttamises-
t4 p4attad tuomioistuin (paikkatiedustelu erdilta osin ja ldhetyksen jaljentdminen), kun
osin samankaltaisten pakkokeinolain mukaisten toimivaltuuksien kdyttamisesta paattaa
esitutkintaviranomainen itse (paikkaan kohdistuva etsint3 seké lahetyksen takavarikoi-
minen ja jaljentaminen). Paatoksentekojirjestelman erilaisuuden taustalla lienee téssi
tiedustelulakien mukaisten toimivaltuuksien nayton hankkimisesta poikkeava kayttotar-
koitus ja salainen toteutustapa.

Siviili- ja sotilastiedustelutoiminnan osalta esimerkiksi paikkatiedustelun yhteydessa

toteutettavan jaljentamisen kohteet voidaan yksildida kulloisistakin yksildintimahdol-
lisuuksista riippuen jaljentamisesta paattavan virkamiehen paatokselld, joka tehdaan
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ennakollisesti tai reaaliaikaisesti, taikka vahvistamalla yksildinti jaljentamisesta paatta-
van virkamiehen toimesta jalkikateen. Pakkokeinolain tai tiedustelulakien mukaisen lahe-
tyksen pysayttamisen osalta ei ole sdadetty erikseen pysaytetyn lahetyksen avaamisesta
ja tutkimisesta ennen sen takavarikoimista tai jaljentamista. Pysaytettavien lahetysten,
avattavien ja tutkittavien lahetysten seka takavarikoitavien tai jaljennettavien lahetysten
yksilainti tarkentuu kaytannossa usein vaiheittain. Siviili- ja sotilastiedustelun yhteydes-
sa voi olla kyse tiettya yksittdista lahetysta koskevaa laajemman lahetysten pysayttamis-
maarayksen antamisesta lahetysten kuljetusta harjoittavan toimipaikalle, avattavien ja
tutkittavien lahetysten valikoimisesta ja edelleen tiedustelutehtavan kannalta merkityk-
sellisten lahetysten jaljentamisesta. Tassa yhteydessa on merkitysta silld, ettd lahetyksen
pysayttamisesta paattaa tiedusteluviranomainen itse, mutta lahetyksen jaljentamisesta
paattaa viime kadessa tuomioistuin. Tuomioistuimen ei voida edellyttaa paattavan enna-
kollisesti sellaisten avaamattomien ja tutkimattomien ldhetysten jaljentdmisestd, joiden
sisaltoa ei viela tiedeta. Tuomioistuimen jaljentamista koskeva paatos vaikuttaa tiedus-
teluviranomaisen oikeuteen sailyttaa tai velvollisuuteen havittaa tiedot, jotka on saatu
avaamalla ja tutkimalla lahetys. Pakkokeinolaissa saadettyjen toimivaltuuksien osalta se-
ka lahetyksen pysdyttamisesta takavarikoimista tai jaljentamista varten etta lahetyksen
takavarikoimisesta ja jaljentamisesta paattaa esitutkintaviranomainen itse. Hankittujen
todisteiden hyddyntamisesta rikosasian oikeudenkaynnissa paattaa kuitenkin viime ka-
dessa tuomioistuin. Siviili- ja sotilastiedustelun osalta paikkatiedustelun ja lahetyksen
pysayttamisen yhteydessa voidaan toteuttaa myos tekninen laitetarkkailu, josta paattaa
viime kadessa tuomioistuin. Muun muassa tekniseen laitetarkkailuun kdytettavan lait-
teen, menetelman tai ohjelmiston asentamisesta ja siihen liittyvasta kohteeseen mene-
misesta on saddetty erikseen. Rikostiedustelun yhteydessa laite, menetelma tai ohjelmis-
to saadaan asentaa vakituiseen asumiseen kaytettavaan tilaan, jos tuomioistuin antaa
siihen luvan. Siviili- ja sotilastiedustelun yhteydessa laitteen, menetelman tai ohjelmis-
ton asentaminen ei saa tapahtua pysyvaisluonteiseen asumiseen kaytettavassa tilassa.

Tiedustelumenetelmien kayttamista koskevaan paatoksentekojarjestelmaan liittyy myos
kysymys tiedustelumenetelman kaytosta tiedonhankinnan kohteella ilmoittamatta jatta-
mista koskevan vaatimuksen tuomioistuimelle esittamisen ajankohdasta. Vaatimus on
lahtokohtaisesti mahdollista esittaa ennakollisesti tiedustelumenetelman kayttoa kos-
kevan lupavaatimuksen yhteydessa tai erillisena vaatimuksena tiedustelumenetelman
kayton jalkeen. Olennaista on talloin se, kuinka tarkasti tuomioistuin pystyy lupavaati-
musta kasitellessaan ennakoimaan toteutuvan tiedonhankinnan luonteen. Lahtdkohtai-
nen velvollisuus ilmoittaa tiedustelumenetelman kaytosta tiedonhankinnan kohteelle
koskee teknista kuuntelua, teknista katselua ja teknista seurantaa silloinkin, kun tiedus-
teluviranomainen voi paattaa kyseisen tiedustelumenetelman kaytosta itse. Lahtokoh-
tainen velvollisuus ilmoittaa tiedustelumenetelman kaytdsta tiedonhankinnan kohteelle
koskee my0s viestiin kohdistuvaa jaljentamista, josta tiedusteluviranomainen voi paattaa
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aina itse. Mahdollinen tuomioistuimelle esitettdva vaatimus ilmoittamatta jattamises-
ta tulee ndissa tilanteissa tehtavaksi tiedustelumenetelman kayttoa koskevasta tiedus-
teluviranomaisen omasta paatoksesta erillisena asiana ja yleensa tiedustelumenetel-
man kayton toteuttamisen jalkeen. Vaatimuksen esittamisen ajoituksella on merkitysta
erityisesti tietoliikennetiedustelun yhteydessa, kun tuomioistuimella ei ole tietoliiken-
netiedustelua koskevaa lupaa myontdessaan osin kaytettavien hakuehtojen luonteesta
riippuen tarkkaa tietoa siita, mita viestintaa kyseisessa tietoliikennetiedustelussa kay-
tettavat hakuehdot tulevat tietoliikenteesta kaytannossa valikoimaan.

Oma kysymyksensa on velvollisuus ilmoittaa tiedustelumenetelman kaytosta tiedon-
hankinnan kohteelle tilanteessa, jossa tuomioistuimen myontaman luvan tai tieduste-
luviranomaisen oman paatoksen mukaista tiedustelumenetelman kayttoa ei lainkaan
aloiteta teknisista tai joistakin muista syista johtuen. Saannoksissa kaytetyt sanamuo-
dot viittaavat ainoastaan tosiasiallisesti toteutuneesta tiedustelumenetelman kaytosta
ilmoittamiseen. Toteutumatta jadneeseen tiedustelumenetelman kayttoon ei liity myos-
kaan saman asteista tiedonhankinnan kohteen oikeussuojan tarvetta kuin toteutunee-
seen tiedustelumenetelman kayttoon.

Siviili- ja sotilastiedustelun suojaaminen

Suojelupoliisin paallikko ja Paaesikunnan tiedustelupaallikko paattavat vaaran, harhaut-
tavan tai peitellyn rekisterimerkinnan tekemisesta ja vaaran asiakirjan valmistamises-
ta siviili- ja sotilastiedustelun suojaamiseksi. Vaara rekisterimerkinta on sisallollisesti
virheellinen ja vaara asiakirja antaa puolestaan erehdyttavan kuvan alkuperastaan tai
antajastaan. Oikeaperadisessa niin kutsutussa kirjallisessa valehtelemisessa ei ole ky-
symys vadrasta asiakirjasta, vaan vaaran tiedon kayttamisesta. Suojelupoliisin paal-
likon ja Padesikunnan tiedustelupaallikon padtokseen voidaan sisallyttda myods paa-
t6s rekisterimerkinnan tai asiakirjan kayttamisesta, jos tama kyetaan tekemaan jo tas-
sa vaiheessa riittavan yksiloidysti. Muilta osin paatos vaaran, harhauttavan tai peitel-
lyn tiedon tai rekisterimerkinnan taikka vaaran asiakirjan kayttamisesta voidaan tehda
Suojelupoliisissa tai sotilastiedusteluviranomaisessa hierarkkisesti alemmalla tasolla.
Edella mainituista paatoksista erillisia ovat tiedon, rekisterimerkinnan tai asiakirjan to-
siasiallista operatiivista kdyttamista koskevat toimet. Myds tallaiset toimet on kirjatta-
va riittavan yksiloidysti.

Siviili- ja sotilastiedustelun suojaamista koskeva pdatos ei oikeuta tiedustelumenetel-
man kadyttamiseen, vaan tiedustelumenetelman kaytosta on tehtdva tarvittaessa eril-
linen paatos. Peiteltyyn tiedonhankintaan ja peitetoimintaan liittyy aina vaarien, har-
hauttavien tai peiteltyjen tietojen kayttamista, vaarien, harhauttavien tai peiteltyjen re-
kisterimerkintdjen tekemista ja kayttamista taikka vaarien asiakirjojen valmistamista
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ja kayttamista aktiivisen erehdyttamisen tarkoituksessa. Tarkkailutyyppisiin tiedustelu-
menetelmiin voi puolestaan liittya tallaista toimintaa passiivisemman peittamisen tarkoi-
tuksessa. Pelkka siviili- ja sotilastiedusteluvirkamiehen virkamiesaseman ilmaisematta
jattdminen on oma kysymyksensa.

Kansainvaliseen yhteistychon osallistuminen

Siviili- ja sotilastiedusteluun liittyvaan kansainvaliseen yhteistyohon osallistumisesta
ja siihen liittyvasta tiedustelumenetelmien kaytosta paattavat Suojelupoliisi paallikko ja
Padesikunnan tiedustelupaallikko. Tiedustelulaeissa ei ole saanndksia siita, mita seikko-
ja kansainvaliseen yhteistydhon osallistumista koskevassa pdatoksessa on mainittava.
likdlle on kuitenkin esitettava paatoksenteon kannalta oleelliset ja riittavan yksityiskoh-
taiset tiedot suunnitellusta kansainvalisesta yhteistydsta.

Kansainvalisessa yhteistydssa voi olla kyse seka ulkomailla etta kotimaassa tapahtuvas-
ta toiminnasta. Kotimaassa tapahtuvaan kansainvaliseen yhteistyohon liittyvasta tiedus-
telumenetelman kaytosta paattavat Suojelupoliisin paallikkd ja Padesikunnan tiedustelu-
paallikkd myads silloin, kun kyseisen tiedustelumenetelman kaytto kotimaassa voisi muu-
toin perustua Suojelupoliisissa tai sotilastiedusteluviranomaisessa alemmalla hierarkki-
sella tasolla tehtyyn paatokseen. Tiedustelulaeissa saadetaan suunnitelmallisen tarkkai-
lun, peitellyn tiedonhankinnan, peitetoiminnan, valeoston, ohjatun tietolahdetoiminnan ja
tietoliikennetiedusteluun liittyvan teknisten tietojen kasittelyn kayttamisesta kotimaas-
sa tapahtuvan kansainvalisen yhteistyon yhteydessa. Kotimaassa tapahtuvaan kansain-
valiseen yhteistyohon liittyva tiedustelumenetelman kaytto edellyttaa kaytettavasta tie-
dustelumenetelmasta riippuen perustakseen Suojelupoliisin paallikon tai Padesikunnan
tiedustelupaallikon paatoksen lisaksi myds tuomioistuimen myontaman luvan kyseisen
tiedustelumenetelman kayttamiseen.

Ulkomailla tapahtuvaan kansainvaliseen yhteistyohon liittyvasta tiedustelumenetelman
kaytosta paattavat Suojelupoliisin paallikko ja Paaesikunnan tiedustelupaallikko myos sil-
loin, kun kyseisen tiedustelumenetelman kaytto kotimaassa edellyttaisi tuomioistuimen
myontamaa lupaa tai voisi perustua Suojelupoliisissa tai sotilastiedusteluviranomaisessa
alemmalla hierarkkisella tasolla tehtyyn paatokseen. Ulkomailla tapahtuvaan kansainva-
liseen yhteistyohon liittyvan tiedustelumenetelmien kayton edellytyksena oleva paatok-
senteko kyseisessa aluevaltiossa on oma kysymyksena.

Tiedusteluyhteistyota voidaan harjoittaa myos erikseen saadetyn kansainvalisen avun
antamisen tai vastaanottamisen yhteydessa.

TIEDUSTELUVALVONTAVALTUUTETUN KERTOMUS VUODELTA 2023

33



34

Ulkomaantiedustelu

Suojelupoliisin paallikko ja Padesikunnan tiedustelupaallikko paattavat myos ulkomaan-
tiedustelusta ja siihen liittyvasta tiedustelumenetelmien kaytosta. Ulkomaantiedustelu
ei tapahdu yhteistydssa kyseisen aluevaltion kanssa. Tiedustelulaeissa ei ole saannoksia
mydskaan siita, mita seikkoja ulkomaantiedustelua koskevassa paatoksessa on mainit-
tava. Paatoksentekijana toimivalle Suojelupoliisin paallikolle tai Padesikunnan tieduste-
lupaallikolle on kuitenkin esitettava tassakin paatoksenteon kannalta oleelliset ja riitta-
van yksityiskohtaiset tiedot suunnitellusta ulkomaantiedustelusta. Ulkomaantiedusteluun
liittyvasta tiedustelumenetelman kadytosta paattavat Suojelupoliisin paallikko ja Paaesi-
kunnan tiedustelupaallikko myos silloin, kun kyseisen tiedustelumenetelman kaytto koti-
maassa edellyttdisi tuomioistuimen myontamaa lupaa tai voisi perustua Suojelupoliisissa
tai sotilastiedusteluviranomaisessa alemmalla hierarkkisella tasolla tehtyyn paatokseen.

Muun kuin virkamiehen osallistuminen siviili- ja
sotilastiedusteluun

Muun kuin siviili- ja sotilastiedusteluviranomaisen virkamiehen osallistumisessa siviili-
ja sotilastiedusteluun voi olla kyse tietojen siviili- ja sotilastiedusteluviranomaiselle luo-
vuttamisesta taikka siviili- ja sotilastiedusteluviranomaisen avustamisesta tiedustelume-
netelman kaytdssa tai tietojen kasittelyssa. Tietoja voi luovuttaa taikka tiedustelumene-
telman kaytossa tai tietojen kasittelyssa voi avustaa yksittdinen luonnollinen henkild tai
esimerkiksi yrityksen edustaja. Siviili- ja sotilastiedusteluviranomaiselle voidaan luovut-
taa yksittaisia tietoja tai yksittaisten tietojen pohjalta laadittuja analyyseja.

Ensimmaiset tietolahdetoimintaa koskevat saanndkset lisattiin vuonna 2005 silloiseen
poliisilakiin. Saanndksissa ei erotettu toisistaan perusmuotoista ja ohjattua tietolahde-
toimintaa. Tietolahteena toimivia henkildita oli perinteisesti kaytetty poliisin toiminnassa.
Saannosten lisaamista koskeneen hallituksen esityksen mukaan lisaamisen perusteena
oli lahtdkohta, jonka mukaan kaiken viranomaistoiminnan tulee perustua laista selkeasti
ilmeneviin toimintamahdollisuuksiin. Tietolahdetoimintaa koskevaan saantelyyn pystyt-
tiin kiinnittamaan myos jarjestelyt, joiden avulla pyrittiin lisaamaan poliisin tosiasiallisia
mahdollisuuksia hyddynt3a tietoldhteitd valtakunnallisesti (tietolahteiden rekisterdinti)
ja mahdollistamaan tietoldhdetoiminnan tehokas valvonta (tietoldhteiden rekisterdinti ja
tietoldhdetoiminnan kirjaaminen). Tietoldhteen kayttdmismahdollisuus koski tuolloin ja
koskee nykyisenkin poliisilain salaista tiedonhankintaa koskevan saantelyn mukaan kaik-
ta. Oikeus- ja yhteiskuntajarjestyksen turvaamiseen liittyy erityisesti Suojelupoliisin teh-
taviin kuulunut ja edelleen kuuluva sellaisten hankkeiden torjuminen, jotka voivat vaa-
rantaa valtio- ja yhteiskuntajarjestysta taikka valtakunnan sisaista tai ulkoista turvalli-
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suutta. Ennen vuonna 2019 voimaan tullutta siviilitiedustelusaantelya Suojelupoliisin oi-
keus- ja yhteiskuntajarjestysta turvaava toiminta oli tavallaan siviilitiedustelutoimintaa
ilman toimintaan liittyvia muita tiedonhankintatoimivaltuuksia kuin tietolahdetoiminta.

Ensimmaiset ohjattua tietolahdetoimintaa koskevat saannokset otettiin nykyiseen polii-
silakiin ja nykyiseen pakkokeinolakiin, jotka tulivat voimaan vuonna 2014. Ohjattua tie-
tolahdetoimintaa pidetaan tiedonhankintatoimivaltuutena seka nykyisissa saannoksissa,
jotka koskevat tiedustelumenetelmia, etta nykyisissa saannoksissa, jotka koskevat salai-
sia tiedonhankintakeinoja ja salaisia pakkokeinoja. Perusmuotoista tietolahdetoimintaa
pidetaan sen sijaan tiedonhankintatoimivaltuutena nykyisissa sdaannoksissa, jotka koske-
vat salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja, mutta ei nykyisissa saannok-
sissa, jotka koskevat tiedustelumenetelmia.

Tietolahteen kasitteen olennaisia elementteja ovat tietojen luovuttamisen vapaaehtoisuus
seka tietojen luovuttamiseen liittyvan yhteydenpidon vuorovaikutuksellisuus, merkityk-
sellisyys, jatkuvaluonteisuus ja luottamuksellisuus. Tietolahteena toimimisesta ei ole ky-
se silloin, kun tietojen luovuttaminen perustuu velvollisuuteen luovuttaa ne. Sama kos-
kee yksisuuntaista yhteydenpitoa eli tilannetta, jossa viranomainen vastaanottaa tietoja
taysin passiivisesti, vaikka tietojen tallainen vastaanottaminen olisi jatkuvaakin. Taysin
passiivisesti vastaanotettavat tiedot eivat usein ole myoskaan tietolahdetoimintaa koske-
vissa sadannoksissa tarkoitetulla tavalla merkityksellisia viranomaisen tehtavien hoitami-
sen kannalta. Tietolahdetoimintaa ei ole mydskaan tietojen satunnainen vastaanottami-
nen. Vihjeluontoisten tietojen satunnaiseenkin luottamukselliseen antamiseen liittyy se,
ettd tiedot vastaanottavalla virkamiehella velvollisuus ja oikeus pitaa vihjetietojen anta-
jan henkilollisyys salassa, vaikkei tietojen tallaisessa antamisessa olekaan kysymys tie-
tolahteenad toimimisesta. Yhteydenpidon luottamuksellisuus ei liity pelkastaan luovutetta-
vien tietojen luottamukselliseen sisaltoon, vaan keskeista on se, etta tietolahdetoiminnan
yhteydessa tietolahde luovuttaa tiedot yleensa vastoin vaitiolovelvollisuuttaan tai muuta
lojaliteettivelvoitettaan. Tasta aiheutuu tarve yhteydenpidon luottamuksellisena pitami-
selle seka siihen liittyvalle tiedot vastaanottavan virkamiehen velvollisuudelle ja oikeu-
delle pitaa tietolahteen henkilollisyys salassa. Se synnyttaa myos viranomaiselle velvol-
lisuuden huolehtia tietolahteen henkilokohtaisesta turvallisuudesta.

Perusmuotoisessa tietolahdetoiminnassa tietolahteeltd vastaanotetaan tai pyydetdan vuo-
rovaikutuksellisen yhteydenpidon yhteydessa talla olevia tietoja. Ohjatussa tietolahdetoi-
minnassa tietolahdetta pyydetdaan hankkimaan tietynlaisia tietoja.

Tietolahteen oikeus hankkia ja kasitella tietoja maaraytyy viranomaisen tiedonhankintatoi-

mivaltuuksista ja tiedollisista toimivaltuuksista poikkeavasti. Tietolahdetta ei saada ohja-
ta tiedonhankintaan, joka edellyttdisi viranomaiselle kuuluvien toimivaltuuksien kayttoa.
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Esimerkiksi poliisilaissa saadetyt poliisimiesta avustavan henkildn valtuudet liittyvat vain
yleisen jarjestyksen ja turvallisuuden yllapitamiseen seka voimakeinojen kayttamiseen.
Tietolahdetta ohjaamalla ei saada mydskaan kiertaa sita, etta viranomaiselta puuttuvat
tietynlaiset toimivaltuudet.

Tietolahteen oikeudellinen asema oikeuksineen ja velvollisuuksineen poikkeaa muuten-
kin virkamiehen oikeudellisesta asemasta. Viranomaisella ei ole ohjatunkaan tietolah-
detoiminnan yhteydessa mahdollisuutta antaa tietolahteelle samanlaisia tyonjohto- ja
valvontamaarayksia kuin virkamiehelle. Tietolahde ei myoskaan ole virkavastuussa toi-
minnastaan.

Tiedustelumenetelman kaytossa avustaneelle sivulliselle voidaan antaa kielto ilmaista
taman tietoon tulleita seikkoja tiedustelumenetelman kaytosta. Oma kysymyksensa on
se, missa maarin muulle kuin virkamiehelle voidaan luovuttaa salassa pidettavia tietoja
taman ja viranomaisen valisen toimeksiantosuhteen kaltaisen suhteen perusteella, seka
tallaiseen tietojen saamiseen liittyva vaitiolovelvollisuus.

Sotilastiedustelusta annetussa laissa on saadetty asevelvollisen osallistumisesta soti-
lastiedusteluun. Tahan liittyen on saddetty erikseen myds sotilastiedusteluviranomaisen
palveluksesta eronneen reservildisen oikeudesta kayttaa tiedustelumenetelmia. Laissa
on saadetty myos sotilastiedusteluun osallistuvan asevelvollisen rikosoikeudellisesta
virkavastuusta ja vahingonkorvausvastuusta.
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Tiedusteluvalvonta-

valtuutetun neljannen
vuosikertomuksen
kasittely

Tiedusteluvalvontavaltuutettu antoi neljannen, vuotta 2022 koskeneen kertomuksen toi-
minnastaan (K 15/2023 vp) eduskunnalle, eduskunnan oikeusasiamiehelle ja valtioneu-
vostolle 12.6.2023.

Eduskunta kavi kertomuksesta lahetekeskustelun 7.9.2023 ja lahetti asian tiedusteluval-
vontavaliokuntaan.

Tiedusteluvalvontavaliokunnan kertomuksen johdosta kuulemien asiantuntijoiden lausun-
noista ainoastaan eduskunnan oikeusasiamiehen antamassa lausunnossa esitettiin kritiik-
kia tiedusteluvalvontavaltuutetun toimintaa ja toiminnastaan antamaa vuosikertomusta
kohtaan. Tiedusteluvalvontavaltuutettu esitti omassa lausunnossaan vastineensa oikeus-
asiamiehen esittamaan kritiikkiin ja lisaksi eraitd ennakkotietoja toiminnastaan vuonna
2023. Tiedusteluvalvontavaltuutetun antamassa lausunnossa kasiteltiin siviili- ja sotilas-
tiedustelutoiminnan ennakollista, reaaliaikaista ja jalkikateista laillisuusvalvontaa, siviili-
ja sotilastiedustelutoiminnan salassapitoa seka tiedusteluvalvontavaliokuntaa ja tiedus-
teluvalvontavaltuutettua rikostorjunnan valvojina. Tiedusteluvalvontavaliokunnalle an-
netut julkiset lausunnot on julkaistu eduskunnan verkkosivuilla ja tiedusteluvalvontaval-
tuutetun antama lausunto myos tiedusteluvalvontavaltuutetun toiminnon verkkosivuilla.

Tiedusteluvalvontavaliokunta antoi kertomuksesta mietintdnsa (TiVM 1/2024 vp)
8.3.2024. Tiedusteluvalvontavaliokunta totesi mietinnossaan keskeisina huomioinaan
seuraavan:

e Tiedusteluvalvontavaltuutetun toiminnon valvontatyo on toiminnon neljan toiminta-
vuoden aikana vakiintunut uomiinsa. Valvontakayntien suuri maara ja se, etta val-
tuutettu on osallistunut kaikkiin Helsingin kardjaoikeuden tiedustelumenetelmia
koskeneisiin istuntoihin, kertovat valvonnan intensiivisyydesta. Valvontatyd on ollut
hyvaa ja kattavaa.
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® Tiedusteluvalvontavaltuutettu on valiokunnan toiveen mukaisesti pyrkinyt kehitta-
maan vuosikertomuksen informatiivisuutta. Valiokunta kannustaa valtuutettua jat-
kamaan valtuutetun valvonnallisia havaintoja ja huomioita koskevan jakson sisallol-
lista kehittamista tulevissa kertomuksissa.

e Tiedusteluvalvontavaltuutetun toiminnassa tiedustelumenetelmien kdyton valvonta
on ennakollista, reaaliaikaista ja jalkikateista. Ennakollisen valvonnan on valiokun-
nan mielesta tarkeaa pysya valtuutetun kertomalla tavalla yleisella tasolla ja olla
luonteeltaan strategista, ei tapauskohtaista. Tiedusteluvalvontavaltuutettu on itse-
nainen ja riippumaton laillisuusvalvoja, jonka tulee pidattaytya ennakollisen tapaus-
kohtaisen oikeudellisen asiantuntijatuen antamisesta tiedusteluviranomaisille voi-
dakseen reaaliaikaisessa ja jalkikateisessa valvonnassa uskottavasti arvioida hei-
dan toimintansa lainmukaisuutta.

® Tiedusteluvalvontavaltuutetun valvontatoiminnan luonteesta johtuu, etta valtuu-
tettu ohjaa valvottavia lahinna valvontatoimien yhteydessa esitetyilla epavirallisil-
la moittivilla tai ohjaavilla kasityksilla. Valiokunnan mielesta valtuutetun on tarpeen
niin vaatiessa aiheellista harkita myos laissa saadettyjen valvontatoimenpiteiden
kayttamista suullisten neuvojen ja muiden neuvontaluonteisten valvontatoimien li-
saksi tai niiden asemesta. Tallainen on esimerkiksi tiedustelutoiminnan valvonnas-
ta annetussa laissa saannelty valtuutetun mahdollisuus saattaa valvottavan tietoon
kdsityksensa lainmukaisesta menettelysta.

Eduskunta hyvaksyi 14.3.2024 tiedusteluvalvontavaliokunnan mietinnén mukaisen kan-
nanoton, jonka mukaan eduskunnalla ei ollut huomautettavaa kertomuksen johdosta.
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Missio, visio ja strategiset linjaukset

MISSIO

Valvomme tiedustelumenetelmien ja tiedustelu-
tiedon kayton ja muun tiedustelutoiminnan lain-
mukaisuutta seka edistamme oikeusturvan toteu-
tumista ja hyvia kaytantoja tiedustelutoiminnassa.

VISIO

Varmistamme osaltamme, etta tiedustelutoiminta
on lain ja hyvan hallintotavan mukaista seka perus-
ja ihmisoikeuksia kunnioittavaa.

STRATEGISET LINJAUKSET

I \/alvomme vaikuttavasti
I Viestimme tehokkaasti

I Opimme kansainvalisessa yhteistydssa
I Verkotumme akateemisesti
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Valvomme vaikuttavasti

(valvontatoiminnan strategiset linjaukset)

® Varmistamme erityisesti tiedustelun kohdentumisen ainoastaan kansallista turvallisuutta
vakavasti uhkaavaan toimintaan.

® Tarkastamme kaikki tiedustelumenetelmien kayttoa koskevat paatokset ja osallistumme
kaikkiin tiedustelumenetelmien kayttoa koskeviin tuomioistuinkasittelyihin.

® Tarkastamme kohdennetusti erityisesti tiedustelun kohdehenkildiden ja sivullisten
oikeusturvan toteutumisen valvonnan kannalta merkityksellista muuta tiedustelutoiminnan
yhteydessa syntyvaa dokumentaatiota.

e Toteutamme teematarkastuksia tarvittaessa yhteistydssa tiedustelutoiminnan muiden
valvojien kanssa.

e Hyodynnamme tiedusteluvalvontavaltuutetun kaytettavissa olevien laillisuusvalvonnan
muotojen ja keinojen laajaa valikoimaa niin pitkalle kuin se on tiedusteluvalvontavaltuutetun
itsendisyytta ja riippumattomuutta vaarantamatta mahdollista.

Viestimme tehokkaasti
(viestintdtoiminnan strategiset linjaukset)

e Kerromme tiedusteluvalvontavaltuutetun tehtavista ja toiminnasta olennaiset, riittavat
ja ajankohtaiset tiedot ottaen huomioon viestinnan eri kohderyhmat niin kotimaassa kuin
ulkomailla.

® Esitamme tiedot tiedusteluvalvontavaltuutetun tarkeimmassa viestintakanavassa -
verkkosivuilla - selkealla kielella ja kdyttamalla visuaalisen havainnollistamisen keinoja.

Opimme kansainvalisessa yhteistyossa
(kansainvalisen yhteistyon strategiset linjaukset)

® Hankimme tietoa ja rakennamme ymmarrysta valvojakumppanien
uudenlaisista valvontakohteista ja -menetelmista.

® Omaksumme ja jaamme hyvaksi koettuja valvontakaytantoja erityisesti
Pohjoismaiden kesken.

Verkotumme akateemisesti
(akateemisen verkottumisen strategiset linjaukset)

® Seuraamme tiedustelututkimusta ja -opetusta ja pidamme ylla tilannekuvaa vireilla olevista
tutkimushankkeista ja opinnaytetodista.

e Edistamme tiedustelusta kaytavaa keskustelua julkaisemalla tiedustelututkimusta koskevia
uutisia tiedusteluvalvontavaltuutetun verkkosivuilla ja osallistumalla yliopistoyhteistyohon.
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Ajankohtaisia oikeudellisia kannanottoja

Annetut lausunnot

Tiedusteluvalvontavaltuutettu antoi kertomusvuonna seuraavat lausunnot:

Pohjois-Atlantin sopimuksen hyvaksymista ja voimaansaattamista koskeva hallituksen esitys

Tyoryhman mietinto julkisyhteison vahingonkorvausvastuuta koskevan
lainsdaadannon uudistamisesta

Poliisin rikostiedustelulainsaadannon kehittamistarpeita koskeva selvityshenkilon
loppuraportti

Hallituksen esitys laiksi Oikeushallinnon erityisviranomaiset -virastosta

Valtioneuvoston oikeuskanslerin muistio luonnoksesta hallituksen esitykseksi laiksi
rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain muuttamisesta
ja siihen liittyviksi laeiksi

Hallituksen esitys laiksi sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa
(kaksi lausuntoa)

Valmiuslakityoryhman valmiuslain varautumisvelvollisuutta koskeva muistio

Julkisuuslain ajantasaistamista valmistelleen tydryhman mietinto

Kansainvalisia tuomioistuinratkaisuja

Euroopan ihmisoikeustuomioistuin (EIT) antoi kertomusvuonna seuraavat tiedustelun

ja sen valvonnan kannalta merkitykselliset ratkaisut:

Ships Waste 0Oil Collector B.V. v. Alankomaat, Janssen de Jong Groep B.V. ja
muut v. Alankomaat seka Burando Holding B.V. ja Port Invest B.V. v. Alankomaat
(3. jaoston tuomiot 16.5.2023, siirretty suuren jaoston kasiteltaviksi 25.9.2023)

Asioissa oli kysymys siita, onko tiedonluovutuksen viranomaisten valilla mahdollistanut laki ol-
lut riittavan ennustettava ja ovatko tiedonvaihdon oikeusturvatakeet olleet asianmukaisesti jar-
jestetyt.

EIT katsoi d3nestysten jalkeen, ettd Euroopan ihmisoikeussopimuksen (EIS) 8 artiklan mukaista
oikeutta nauttia yksityiselaman kunnioitusta ei ollut loukattu, ja yksimielisesti, etta EIS:n 13 ar-
tiklan mukaista oikeutta tehokkaaseen oikeussuojakeinoon ei ollut loukattu.

Wieder ja Guarnieri v. Yhdistynyt kuningaskunta
(4. jaoston tuomio 12.9.2023, lopullinen 12.12.2023)

Asiassa oli kysymys muun muassa tietoliikennetiedustelun oikeudellisista reunaehdoista ja sii-
ta, kuuluvatko tallaisen massavalvonnan ulkomailla oleskelevat kohdehenkilot vastaajavaltion
alueellisen toimivallan piiriin. Asiassa oli yhtymakohtia tapaukseen Big Brother Watch ja muut
v. Yhdistynyt kuningaskunta.

EIT katsoi yksimielisesti, ettd EIS:n 8 artiklan mukaista oikeutta nauttia yksityiselaman kunnioi-
tusta oli loukattu.
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Ulkomaisia lainsaadantohankkeita

® Alankomaiden parlamentin toinen kamari hyvaksyi lokakuussa 2023 valiaikaisen lain si-
viili- ja sotilastiedusteluviranomaisten AIVD:n ja MIVD:n vieraiden valtioiden kyberhyok-
kayksiin kohdistuvasta tiedustelusta. Parlamentin ensimmainen kamari hyvaksyi lain
maaliskuussa 2024. Laki vaikuttaa en ante -valvontaa harjoittavan elimen TIB:n seka ex
durante -valvontaa ja ex post -valvontaa harjoittavan elimen CTIVD:n rooleihin kyber-
hyokkayksiin kohdistuvan siviili- ja sotilastiedustelun valvonnassa.

® Ruotsin hallitus asetti 14.7.2022 selvityshenkilon tarkastelemaan signaalitiedustelus-
ta puolustustiedustelutoiminnassa annettua lakia. Selvityshankkeen osamietintd (SOU
2023:51) luovutettiin hallitukselle 4.9.2023.

Selvityshankkeen taustalla on EIT:n 25.5.2021 antama tuomio asiassa Centrum for rattvisa
v. Ruotsi. EIT totesi, ettd Ruotsin tietoliikennetiedustelua koskeva lainsaadanto tayttaa paa-
osin demokraattisen yhteiskunnan vaatimukset, mutta se havaitsi kuitenkin eraita puuttei-
ta Ruotsin jarjestelmassa. Selvityshankkeen osamietinndssa ehdotetaan puutteet korjatta-
vaksi siten, ettd: 1) lakiin lisattdisiin nimenomainen havittamisvaatimus my6s muiden kuin
henkildtietojen osalta silloin, kun tietojen ei katsota olevan merkityksellisia signaalitiedus-
telutoiminnan kannalta, 2) lakiin lisattdisiin nimenomainen vaatimus siitd, etta yksityisyy-
den suoja on otettava huomioon signaalitiedusteluviranomaisen (Forsvarets radioanstalt,
FRA) luovuttaessa henkildtietoja toiselle valtiolle tai kansainviliselle jarjestolle, 3) puolus-
tustiedustelutoiminnan valvontaviranomaisen (Statens inspektion for forsvarsunderrattel-
severksamheten, SIUN) sisille perustettaisiin erityinen elin kasittelemaan yksityisten hen-
kiloiden signaalitiedustelusta puolustustiedustelutoiminnassa annetun lain nojalla tekemia
tarkastuspyyntdja ja 4) tarkastuspyynnon tehneelle yksityiselle henkildlle annettaisiin pe-

rusteltu ilmoitus toteutetusta tarkastuksesta.

Selvityshenkilo jatkaa tyctaan jaljella olevien kysymysten osalta. Loppumietintd on tarkoi-

tus antaa 1.9.2024 mennessa.
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Tilastot

VALVONTAKAYNNIT
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Tiedusteluvalvontavaltuutetun tiedusteluviranomaisiin tekemien valvontakayntien
lukumd&éréat vuosina 2019-2023.

TUTKIMISPYYNNOT JA KANTELUT
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Tiedusteluvalvontavaltuutetulle tehtyjen tutkimispyyntdjen (harmaat pylvéét) ja
kanteluiden (liila pylvis) lukum&érét vuosina 2019-2023.
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LAUSUNNOT
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Tiedusteluvalvontavaltuutetun antamien lausuntojen lukum&arat vuosina 2019-2023.

RAHOITUS
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Tiedusteluvalvontavaltuutetun maérdrahaosuudet (harmaat pylvéit) ja
toteutuneet toimintamenot (liilat pylvit) vuosina 2019-2023.

*  Tuhansina euroina

**  Tiedusteluvalvontavaltuutettu aloitti toimintansa 1.5.2019

*** Vuosina 2019-2021 tiedusteluvalvontavaltuutetun toimitilakustannukset katettiin
tietosuojavaltuutetun maardrahaosuudesta
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