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Till riksdagen, riksdagens
Justitieombudsman och statsradet

Detta ar en beréattelse om underrattelsetillsynsombudsmannens verksamhet under ar 2023, som ges
till riksdagen, riksdagens justiticombudsman och statsradet enligt 19 § 1 mom. i lagen om Gvervak-
ning av underrattelseverksamheten.

Detta ar underrattelsetillsynsombudsmannens femte arsberattelse och samtidigt ett slags bokslut
over underréttelsetillsynsmannens forsta femariga verksamhetsperiod, som tog slut 30.4.2024. Ef-
ter att ha hort riksdagens underrattelsetillsynsutskott utsdg statsradets allmdnna sammantrade
mig till tjiansten som underrattelsetillsynsombudsman fér den paféljande femarsperiod som inleds
1.5.2024. Riksdagens forsta underrattelsetillsynsutskott holl sitt sista mdte 23.2.2023 och det andra
utskottet sitt forsta mote 22.9.2023.

Eftersom det ar fraga om ett bokslut ar det centrala temat for denna arsberéttelse hur de grundlag-
gande fri- och rattigheterna och manskliga rattigheterna samt rattsskyddet forverkligas inom den
civila och militdra underréattelseinhdmtningen. | underrattelsetillsynsombudsmannens tidigare ars-
berattelser har tyngdpunkten legat pa iakttagelser som presenterats inom vad som sekretessfor-
pliktelserna tilldter och observationer om den helt nya underréttelselagstiftningen, som géller en
helt ny typ av civil och militar underrattelseverksamhet, samt tillampningen av denna. Samtidigt
har presentationen av iakttagelserna och observationerna ingatt i den féregripande tillsyn som un-
derrattelsetillsynsombudmannen utdvar dver lagligheten i civil och militdr underrattelseverksam-
het samt gett uttryck for utvecklingsforslag i anknytning till en fungerande lagstiftning. lakttagel-
serna och observationerna har bland annat gallt den digitala verksamhetsmiljon samt beredskapen
for undantagsfdrhallanden inom civil och militar underrattelseverksamhet och den roll som stoder
overgangen till undantagsforhallanden. Till foljd av det dndrade sdkerhetsldget har det senare te-
mat fatt en véxande betydelse.

Jag har haft tillgang till inrikesministeriets berattelse om anvandningen av metoder for underrattel-
seinhdmtning och skyddande av civil underrattelseinhamtning samt évervakningen av dem, forsvars-
ministeriets berattelse om anvandningen av metoder for underrattelseinhamtning och skyddande av
militar underrattelseinhamtning samt évervakningen av dem, inrikesministeriets berattelse om an-
vandningen av hemliga metoder for inhdmtande av informa-
tion samt skyddande och dvervakning av dem hos Skydds-
polisen, Skyddspolisens berattelse om laglighetsovervak-
ning samt arsberattelsen om den interna laglighetsévervak-
ningen av den militara underrattelseinhamtningen for 2023.

Helsingfors 13.5.2024

/T

Kimmo Hakonen
underrattelsetillsynsombudsman
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Underrattelsetillsyns-
ombudsmannafunktionen

Underrattelsetillsynsombudsmannafunktionen bildas av underrattelsetillsynsombudsman-
nen samt de foredragande och den dvriga personalen.

Underrattelsetillsynsombudsmannens verksamhet ar sjalvstandig och oberoende, men ar
administrativt placerad i anslutning till dataombudsmannens byra. | praktiken innebar detta
att underrattelsetillsynsombudsmannen far stod i arenden relaterade till personaladminis-
tration och ekonomiférvaltning samt kommunikation av dataombudsmannens byra. Under-
rattelsetillsynsombudsmannens dokumentforvaltning ar dock av informationssakerhetsskal
helt avskild fran dataombudsmannens byra. | oktober 2023 tog underrattelseombudsmannens
byrd i bruk arendehanteringssystemet Hilda for handléaggning av administrativa drenden och
offentliga arenden i anknytning till tillsynsverksamheten. De arenden som anknyter till helt
sekretessbelagd tillsynsverksamhet registreras i en separat forteckning. | borjan av 2025
kommer underréttelsetillsynsombudsmannens byrad sdsom de 6vriga specialombudsmannen
administrativt att 6verga till ambetsverket Specialmyndigheterna inom justitieforvaltningen.

Personal

Under berattelsedret arbetade en ledande sakkunnig, en specialsakkunnig och ett adminis-
trativt bitrade vid underrattelsetillsynsombudsmannafunktionen.

Tillagget om en stallforetradare for underrattelsetillsynsombudsmannen i lagen om dver-
vakning av underrattelseverksamheten tradde i kraft 1.12.2022. For att genomfora lagand-
ringen andrades titeln pa den obesatta tjansten som specialsakkunnig till ledande sakkun-
nig. Statsradets allmdnna sammantrade utndmnde Mikael Lohse till ledande sakkunnig, som
nar underrattelsetillsynsombudsmannen har forhinder ar stallforetradare for ombudsman-
nen, fran och med 1.5.2023. Utndmningen gjordes efter att riksdagens underrattelsetillsyns-
utskott och underrattelsetillsynombudsmannen hade horts.

Under beréttelsedret gjordes en framstdllan om &ndring av titeln pa funktionens adminis-
trativa bitrade till sakkunnig eftersom det battre beskriver tjanstens verkliga befattningsbe-
skrivning. Det administrativa bitradet ansvarar férutom for produktion och anskaffning av de
administrativa stodtjanster som funktionen behdver ocksa for funktionens informationshan-
tering for bade administrativa drenden och tillsynsverksamhetens arenden. Bitradet deltar
ocksa i den tillsyn som funktionen utdvar. Titeln pa tjdnsten dndrades fran och med 1.2.2024.

UNDERRATTELSETILLSYNSOMBUDSMANNENS BERATTELSE FOR AR 2023



Ekonomi

Omkostnaderna for underrattelsetillsynsombudsmannafunktionen finansieras ur moment
25.01.03 (Omkostnader fr myndigheter som verkar i anslutning till justitieministeriet) i
statsbudgetens huvudtitel for justitieministeriets forvaltningsomrade. Under verksam-
hetsaret var anslaget for underrattelsetillsynsombudsmannafunktionen 475000 euro.

Enligt bokslutet var funktionens omkostnader under berattelsedret 564 000 euro. De oan-
vanda delarna av anslagen for tidigare ar 6verférdes till ar 2024.

Uppgifterna om finansieringen av funktionen aren 2019-2023 finns i bilagan Statistik.

Verksamhetslokaler

Underrattelsetillsynsombudsmannafunktionen forfogar 6ver en verksamhetslokal som
uppfyller kraven pa hdg informationssakerhet. Fragorna kring informationsskydd paver-
kar ocksa funktionens datatrafikarrangemang och beredskapen for undantagstillstand.
Av datasakerhetsskal behandlas enskilda tillsynsdrenden pa de arbetsplatser som funk-
tionen har i Skyddspolisens och de militara underrattelsemyndigheternas lokaler, vari-
frén funktionen har tillgang direkt till de darendehanteringssystem som galler Skydds-
polisens och de militara underrattelsemyndigheternas anvandning av underrattelsein-
h@amtningsmetoder.

Kommunikation

Underréttelsetillsynsombudsmannafunktionen har en webbplats pa finska, svenska och
engelska pa adressen tiedusteluvalvonta.fi. Den omarbetade webbplatsen, vars struktur
har utvecklats och innehall utvidgats, publicerades i oktober 2023.

Funktionen har ocks& ett X-konto (@tiedusteluvalv) och ett LinkedIn-kont, vilkas huvud-
sakliga syfte &r att styra personer som ar intresserade av aktuella frdgor inom Gvervak-

ningen av underrattelseverksamhet till funktionens webbplats.

De strategiska riktlinjerna for funktionens kommunikationsverksamhet finns i bilagan
Mission, vision och strategiska riktlinjer.
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Samarbete med intressentgrupper

Under berattelsearet besokte underrattelsetillsynsombudsmannen Litauen pa inbjudan
av Litauens underrattelsetillsynsombudsman och bekantade sig i detta sammanhang
overgripande med underrattelseverksamhetens styr- och tillsynsarrangemang i Litauen.
Underrattelsetillsynsombudsmannen besokte aven Nordmakedonien, dar han satt som
deltagare i en paneldiskussion pa den konferens om justitieombudsmannens roll vid till-
synen dver underrattelseverksamheten som Nordmakedonien och DCAF (Geneva Centre
for Security Sector Governance) organiserade och deltog i en kurs géllande juridisk tillsyn
Over underrattelseverksamheten organiserad av Nordmakedoniens domar- och &klagar-
akademi och DCAF. | samband med besoken framhavdes betydelsen av arrangemang som
upprétthaller det allmanna fortroendet for underrattelseverksamheten saval i de besok-
ta landerna som ocksa i de 6vriga baltiska landerna och de véstliga Balkanldnderna.

Funktionens ledande sakkunniga deltog i den arliga europeiska underréttelsetillsyns-
konferensen, som berattelsedret arrangerades i Norge. Till konferensens amnesomra-
den horde bland annat planering av ett inspektionsbesdk och det tekniska utférandet av
besoket samt underrattelseinhamtning i kommersiella och 6ppna kallor.

De strategiska riktlinjerna for funktionens internationella samarbete finns i bilagan Mis-
sion, vision och strategiska riktlinjer.

Under berattelsedret inleddes funktionens samarbete med universitet som utdvar un-
derrattelseforskning och ger underrattelseundervisning. Det galler i synnerhet frdgan
om att de juridiska aspekterna pd underrattelseverksamheten och underrattelsetillsy-
nen beaktas i forskningen och undervisningen. Funktionen kan ocksa stéda synligheten
for publicerade undersokningar.

De strategiska riktlinjerna for funktionens akademiska natverkande finns i bilagan Mis-
sion, vision och strategiska riktlinjer.
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Information om
underrattelsetillsyns-
ombudsmannens
verksamhet

Den strategiska utgangspunkten for den laglighetsévervakning 6ver civil och militar un-
derrattelseinhdmtning som underrattelsetillsynsombudsmannen utdvar ar att det bre-
da utbudet av tillgangliga former och metoder for laglighetsdvervakning utnyttjas i sa
stor utstrackning som det ar mojligt utan att aventyra ombudsmannens oavhangighet
och oberoende.

De olika formerna av laglighetsdvervakning ar proaktiv tillsyn, som forebygger lagstridig-
heter, tillsyn i realtid, som forhindrar lagstridigheter och retroaktiv tillsyn, som i efter-
hand ingriper i lagstridigheter.

Med proaktiv tillsyn avses har laglighetsGvervakning som sker pa ett allmant plan. Den
kan omfatta stdd vid tolkning av lagstiftningen genom analys av juridiska begrepp samt
genom systematisering av juridiska begrepp och rattsnormer. | samband med denna
kan en granskning av systemiska omstandigheter goras, sdsom organiseringen av den
verksamhet som ar foremal for tillsynen och givna direktiv. Laglighetsévervakningen
over verksamhet i realtid, det vill sdga pagaende verksamhet, och retroaktivt, det vill
sdga laglighetsdvervakningen over avslutad verksamhet, galler for sin del enskilda fall.

Endast Skyddspolisen och de militara underrattelsemyndigheterna ar objekt for den av
underrattelsetillsynsombudsmannen utovade laglighetsdvervakningen. Skyddspolisen
och de militara underrattelsemyndigheterna ar forpliktade att i realtid anmala alla sina
beslut om anvandning av underrattelseinhdmtningsmetoder och sina tillstandskrav till
underrattelsetillsynsombudsmannen. Underrittelsetillsynsombudsmannen har ratt att
delta i domstolsbehandlingar gallande anvandningen av underrattelseinhamtningsme-
toder. Som ett resultat av det ovan namnda bildar sig underrattelsetillsynsombudsman-
nen en klar uppfattning om hur anvandningen av underrattelsemetoder har inriktats i
den dvervakade verksamheten. P3 detta satt ar det mojligt att utdva laglighetsdvervak-
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ning i realtid 6ver den civila och militara underrattelseinhdmtningen i enskilda fall samt
ocks3 att utéva 6vergripande proaktiv laglighetsévervakning 6ver den civila och militdra
underrattelseinhamtningen, vilket pa ett allmant plan forebygger lagstridigheter. Tyngd-
punkten for tillsynen ligger darfor pd dessa dvervakningsformer.

Underrattelsetillsynsombudsmannens befogenhet att bestamma att anvandningen av en
underrattelseinhamtningsmetod ska avbrytas eller avslutas ar kopplad till laglighets-
overvakningen i realtid. Den retroaktiva laglighetsdvervakningen grundar sig bland an-
nat pa begdran om undersokning och klagomal samt inspektioner och &r for sin del for-
knippad med underrattelsetillsynsombudsmannens befogenhet att paféra laglighetsover-
vakningsrelaterade paféljder. Till dessa hor anmélan av forfarandet till forundersokning,
givande av anmarkning och framfoérande av en klandrande eller styrande uppfattning.
Med den klandrande uppfattningen fasts den dvervakades uppmarksamhet vid ett forfa-
rande som foljer lagen och med den styrande uppfattningen fasts den 6vervakades upp-
marksambhet vid ett forfarande som foljer lagen eller god forvaltningssed eller aspekter
som framjar genomforandet av de grundlaggande fri- och rattigheterna och manskliga
rattigheterna. Den klandrande eller styrande uppfattningen kan framforas vid bade ret-
roaktiv laglighetsovervakning och laglighetsdvervakning i realtid av ett enskilt fall. Un-
derréttelsetillsynsombudsmannen kan dessutom framfora sina synpunkter pa lagtolk-
ningsfragor pa ett allmant plan i samband med den proaktiva laglighetsGvervakningen.

Vid framférandet av uppfattningen och synpunkterna ar det ocksa majligt att kombinera
olika element ur proaktiv dvervakning, dvervakning i realtid och retroaktiv 6vervakning.
De tillsynsobservationer som gjorts i samband med dvervakning i realtid eller retroaktiv
overvakning kan till exempel foranleda inledning av temaspecifik inspektion av de sys-
temiska omstandigheterna baserat pa en riskbedémning av @mnet. De synpunkter som
framfors i slutsatserna av en temaspecifik inspektion kan i detta fall vara mera dvergri-
pande an de ursprungliga observationerna av dvervakningen.

Underrattelsetillsynsombudsmannens strategiska riktlinjer for tillsynsverksamheten
finns i bilagan Mission, vision och strategiska riktlinjer.

Underrattelsetillsynsombudsmannafunktionen gjorde under verksamhetsaret 171 inspek-
tionsbesok hos Skyddspolisen och de militara underrattelsemyndigheterna i anknytning
till kraven pa och besluten om anvandning av underrattelseinhdmtningsmetoder samt
skyddande av underrattelseinhamtningen. Hos Skyddspolisen och de militdra underrat-
telsemyndigheterna gjordes dartill inspektionsbesok gallande de protokoll som utarbe-
tats over anvandningen av underrattelseinhamtningsmetoder och besok med syftet att
bekanta sig med verksamheten, som pa ett mera allmant plan gallde Skyddspolisens och
de militdra underrattelsemyndigheternas verksamhet.
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| samband med inspektionsbesoken granskades Skyddspolisens och de militdra under-
rattelsemyndigheternas beslut gallande anvandning av underrattelseinhamtningsmeto-
der och skydd av underrattelseinhdamtning. Informationen om antalet granskade beslut
ar sekretessbelagd pa basis av 24 § 1 mom. 5, 9 och 10 punkten i offentlighetslagen.

Underrattelsetillsynsombudsmannafunktionen deltog i samtliga sessioner gallande un-
derrattelseinhamtningsmetoder vid Helsingfors tingsratt. Informationen om antalet un-
der sessionerna behandlade arenden ar sekretessbelagd enligt 5 § 2 mom. i lagen om
offentlighet vid rattegang i allmanna domstolar.

Under verksamhetsaret mottog ombudsmannen 11 skrivelser som framst kan tolkas som
begéran om undersokning och ett klagomal. Till skillnad fran begaran om undersokning
finns det en troskel i lagen for att ta upp ett klagomal for utredning. Underréttelsetill-
synsombudsmannen utredar ett klagomal, om det utifran klagomalsskrivelsen finns an-
ledning att misstanka att det har forfarits lagstridigt i underrattelseverksamheten eller
om underrattelsetillsynsombudsmannen av ndgon annan orsak anser det motiverat. En
annan orsak till utredning av ett klagomal kan exempelvis vara mera 6vergripande sys-
temiska fragor i anknytning till frdgan an i det enskilda arendet. | syfte att sakerstalla
underrattelsetillsynens effektivitet samt skydda dem som anfor klagomal eller lamnar
in undersokningsbegaranden &r undersckningsbegérande- och klagomalsédrenden i re-
gel sekretessbelagda enligt 24 § 1 mom. 6 och 15 punkten i offentlighetslagen nar det
galler allman offentlighet och 11 § 2 mom. 1 punkten nar det galler dvervakningsobjek-
tets ratt att fa information. Vid civil och militar underrattelseverksamhet har aven fore-
malen for underrattelseinhdmtningsmetoder endast begransad ratt till insyn med stod
av specialbestammelser i underrattelselagarna. Detta begransar underrattelsetillsyns-
ombudsmannens mojligheter att informera en person som lamnat in undersokningsbe-
gdran ens om personen eventuellt varit foremal for en underrattelseinhdmtningsmetod.

Utover begaran om undersdkning och klagomal kan underrattelsetillsynsombudsman-
nen ocksa fa olika forfragningar med begdran om information, forfragningar géllande
underrattelsetillsynsombudsmannens befogenheter och vilket forfarande som foljs vid
behandling av drenden, skrivelser som kan tolkas som &siktsyttringar samt skrivelser
som galler arenden som inte hor till underrattelsetillsynsombudsmannen uppgifter och
befogenhetsomrade.

Utover laglighetsdvervakningen i realtid av de enskilda besluten om anvandning av un-
derrattelseinhamtningsmetoder inledde underrattelsetillsynsombudsmannafunktionen
under berattelsedret vissa mera 6vergripande temainspektioner, som bland annat var
inriktade pa genomférandet av en helt ny typ av underrattelseinhamtning som avser da-
tatrafik samt den fortsatta anvandningen av information inhamtad via anvandning av un-
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derrattelseinhamtningsmetoder. Med fortsatt anvandning av information avses bland an-
nat granskning av de insamlade inspelningarna, lagring i registret av information som
inhamtats via anvandning av underrattelseinhamtningsmetoder eller annan lagring av
den samt bedémning av om fortsatt lagring av personuppgifter ar nodvandig. Underrat-
telsetillsynombudsmannen kommer att samarbeta med bitradande dataombudsmannen
vid dvervakningen av den fortsatta behandlingen av information som inhamtats med un-
derrattelseinhamtningsmetoder.

Den anvandning av underrattelseinhamtningsmetoder som underrattelsetillsynsombuds-
mannen granskade riktades under verksamhetsaret mot verksamhet som bor anses ut-
gora ett allvarligt hot mot den nationella sakerheten.

Under verksamhetsaret blev det inte aktuellt att framfora klagan 6ver Helsingfors tings-
ratts beslut, meddela forordnanden om avbrytande eller avslutande av metoder for un-
derrattelseinhamtning, anmala Skyddspolisens eller militara underrattelsemyndigheters
forfarande till forundersokning eller ge Skyddspolisen eller militdra underrattelsemyn-
digheter en anmarkning. | tva drenden, som delvis ankndt till proaktiv laglighetsdver-
vakning och delvis till laglighetsdvervakning i realtid, kommunicerade underrattelsetill-
synsombudsmannen sin uppfattning om lagtolkningsfragor till dem som han utévar till-
syn dver. Arendena gillde det tekniska genomforandet av underrittelseinhdmtning som
avser datatrafik och meddelande om anvandning av underrattelseinhamtning som avser
datatrafik. Dessutom ledde en preliminar granskning av lagligheten i ett arende som in-
leddes under rapporteringsaret till anmalan for forundersokning under 2024.

| den dvervakning som underrattelsetillsynsombudsmannen utdvar anvands oftare an
i ovrig laglighetsdvervakning andra laglighetsévervakningsatgarder &n paldggning av
egentliga laglighetsdvervakningspafdljder. Till sddana atgarder hor bland annat dsikts-
utbyte om lagtolkningsfragor pa ett allméant plan i samband med den proaktiva laglig-
hetsdvervakningen vid exempelvis besok for att bekanta sig med verksamheten och un-
der olika utbildningstillfallen. Underrattelsetillsynsombudsmannen kan gora begaran om
utredning vid eventuella lagstridigheter, men oftare lamnas en begaran om information,
som forutsatter snabbt svar av Skyddspolisen och de militara underrattelsemyndigheter-
na. Normalt &r orsaken till att tilldggsuppgifter begérs da inte misstanke om lagstridig-
het, utan stravan att sakerstalla att forutsattningarna for anvandningen av underrattel-
seinhamtningsmetoderna uppfylls. Genom att begara information stravar ombudsman-
nen ocksa efter att utveckla innehallet i de protokoll som upprattas dver besluten om an-
vandning av underrattelseinhdmtningsmetoder och tillstandskrav samt anvandningen av
underrattelseinhdmtningsmetoder genom att presentera observationer om dem. Bega-
ran om tillaggsuppgifter kan goras i samband med inspektionsbesdk eller vid deltagan-
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de i domstolsbehandlingar géllande tillstand att anvanda underrattelseinhdmtningsme-
toder. Vid behov kan tilldggsuppgifter ocksa begaras om fall som exempelvis tagits upp
i medierna. Vid deltagande i domstolsbehandlingarna kan dessutom uppfattningar fram-
foras kring vilken typ av juridiska aspekter som enligt underrattelsetillsynsombudsman-
nen ar kopplade till det behandlade arendet.

Under verksamhetsaret hordes underrattelsetillsynsombudsmannen tre ganger av un-
derrattelsetillsynsutskottet. Teman for besoken var underrattelsetillsynsombudsman-
nens beréttelse for ar 2022, regeringens proposition om Finlands anslutning till Nord-
atlantiska fordragsorganisationen och aktuella fragor kring Skyddspolisens verksamhet.
Under beréttelsedret gav underrattelsetillsynsombudsmannen fem utldtanden géllan-
de lagstiftningsprojekt till ministerierna, deltog i ett tillfalle att bli hord av férvaltnings-
utskottet om ett lagstiftningsprojekt och ett tillfalle att bli hord av forsvarsutskottet om
samma lagstiftningsprojekt samt gav ett skriftligt utldtande om ett lagstiftningsprojekt
till forvaltningsutskottet.

N&drmare information om de utldtanden som underréttelsetillsynsombudsmannen gett
finns under Aktuella rattsliga stallningstaganden. Uppgifterna om antalet inspektions-
besok, begaran om utredningar och klagomal samt utldtanden aren 2019-2023 finns i
bilagan Statistik.
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lakttagelser och
observationer om
tillgodoseende av de
srundlaggande fri-

och rattigheterna och
manskliga rattigheterna
samt rattsskyddet

inom civil och militar
underrattelseinhamtning

Ingrepp i enstaka grundliaggande fri- och rattigheter

Myndigheten behdver befogenheter fdreskrivna i lag framst for sddan verksamhet som
ingriper i fysiska personers grundlaggande fri- och rattigheter, som definierar fysiska el-
ler juridiska personers rattigheter och skyldigheter eller ar forbjuden for andra. Det kan
i och for sig vara motiverat med lagstiftning av mer informativ karaktar gallande aven
myndigheternas 6vriga verksamhetssétt, men ur sadan lagstiftning som galler en specifik
myndighetssektor kan man ocksa dra av lagstiftaren avsedda motsattslutsatser gallan-
de de tillgangliga verksamhetsformerna for myndigheterna inom andra myndighetssek-
torer. | lagen om tjanster inom elektronisk kommunikation har kommunikationens kon-
fidentialitet utvidgats att gélla ocksa juridiska personer. En frammande stats stallning
som foremal for befogenheter paverkas av om den frammande staten ar subjekt for pri-
vat- eller forvaltningsratt eller internationell ratt.
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Underrattelseinhdmtningen inom civil och militér underrattelseinhamtning gor intrang
i enstaka fysiska personers enstaka grundlaggande fri- och rattigheter. Det ar i synner-
het frdga om ett intrang i skyddet av privatlivet och delarna i detta; hemfrid, sekretess
for konfidentiellt meddelande och integritetsskydd. De konkreta effekterna pa de enskil-
da fysiska personer som &r foremal for civil och militdr underrattelseinhdmtning an-
knyter sarskilt till anvandningen av den inhamtade informationen som grund for myn-
digheternas yrkesmassiga beslutsfattande som skydd for den nationella sakerheten.

Gallande meddelandenas konfidentialitet i den moderna digitala verksamhetsmiljon ac-
centueras betydelsen av inhamtning av dverskottsinformation och information som gal-
ler tredje part. Detta ar exempelvis forknippat med teleavlyssning och teleévervakning
riktad mot kapade apparater som utovas i samband med bekampning av cyberattacker
samt teknisk apparatdvervakning. Aven underréttelseinhdmtning som avser datatrafik
kan rikta sig mot kommunikation dar bada parterna ur underrattelseinhdmtningsupp-
dragets perspektiv ar tredje parter. Risken med detta ar delvis beroende av vilken typ
av sokbegrepp som anvands och den kan dka vid anvandningen av sokbegrepp rikta-
de pa innehallet i meddelandet. Stallningen for tredje parter forbattras om det ar moj-
ligt att filtrera och forstora informationen om dem automatiserat i samband med un-
derrattelseinhamtningen.

De for civil och militar underrattelseinhamtning tillgangliga befogenheterna kan spjalkas
upp i informationsinhdmtningsbefogenheter (anvdndning av underrattelseinhdamtnings-
metoder) och kunskapsbefogenheter (behandling av personuppgifter). Det gar dock inte
entydigt att dra en linje mellan dessa. Exempelvis kameradvervakning kan granskas ur
syftet med Gvervakningen delvis sdsom anvédndning av underrattelseinhamtningsbefo-
genhet eller som enbart behandling av personuppgifter. Syftet med inhamtning och lag-
ring av information kan for den som anvander kamera bland annat vara bevarande av
sakerheten i myndighetenslokaler, dokumentering av myndighetens egen verksamhet,
kontinuerlig eller upprepad allméan dvervakning pa allman plats eller observation av
en specifik fysisk persons agerande. Det ar for sin del majligt att inhamta information
om var en resekommunikationsapparat anvand av en fysisk person befinner sig genom
att skaffa informationsinhamtningsbefogenheter sdsom teledvervakning och inhamtan-
de av basstationsuppgifter hos teleféretagen eller hos informationssamhallets ovriga
serviceproducenter genom att utnyttja kunskapsbefogenheter. Sarskild betydelse for
integritetsskyddet har forenandet av de befogenheter som avser informationsinhamt-
ning och kunskapsbefogenheterna. Det kan exempelvis vara fraga om gestaltidentifie-
ring i realtid kopplad till teknisk dvervakning.
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Anvandningen av underrattelseinhamtningsbefogenheterna ar bunden till syftet med an-
vandningen, det vill séga att de endast far anvandas for myndighetens utférande av en
viss uppgift. Anvandningen av kunskapsbefogenheter ar for sin del bunden till laglighets-
kravet, kopplingen till anvandningsandamalet och nédvandighetskravet for behandling
av den information som inhamtats med kunskapsbefogenheter eller i 6vrigt inhamtad
information. Har avses med laglighetskravet att informationen far behandlas endast for
myndighetens utforande av en specifik i lag foreskriven uppgift, det vill saga for ett spe-
cifikt andamal. Med kopplingen till anvandningsdandamalet avses att informationen endast
far behandlas pa ett satt som &r forenligt med det ursprungliga anvdndningsandama-
let eller genom att avvika fran detta pa ett i lag foreskrivet satt. Kravet pa nédvandighet
hanvisar for sin del till att behandlingen av informationen ska minimeras antingen till den
information som ar nédvandig for anvandningsandamalet eller till i lag eventuellt mera
vitt definierade nédvandig information, vars nédvandighet avgors skilt fran fall till fall.

Med behandling av personuppgifter avses insamling av uppgifter, lagring av information
inhdmtad genom anvandning av en metod for underrattelseinhamtning eller erhallen pa
nagot annat satt i ett register eller forvaring av den pa annat satt samt anvandning av
informationen i den egna verksamheten eller dverlatelse till ndgon annan. Utldmnandet
av information kan galla enskilda uppgifter eller operativa eller strategiska hotbedom-
ningar baserade pa enskilda uppgifter. De aktuella fragorna for skyddet av personupp-
gifter anknyter bland annat till underrattelseinhamtning som utnyttjar kommersiella och
Oppna kéllor samt hantering av sa kallad big data.

| civil och militdr underréattelseinhdmtning far underrattelseinhdmtningsmetoden inte rik-
tas pa ett utrymme som anvéands for boende av permanent natur. Detta kan i praktiken
hindra genomférandet av tackoperationer. En helt egen specialfraga i anknytning till in-
gripandet i de grundlaggande fri- och rattigheterna ar hemfriden och det dvriga skyddet
av de grundlaggande fri- och rattigheterna for en fysisk person som ar representant for
en frdmmande stat, i synnerhet vid undantagstillstdnd i de mellanstatliga forhallandena
och vid allvarliga stérningar i de normala férhallandena.

N&r den civila och militdra underrattelseinhamtningen ar utsatt for sddan paverkansverk-
samhet som utdvas aven fientlig frammande stat som utgor ett allvarligt hot mot den na-
tionella sakerheten, accentueras betydelsen av den for samhallsordningen nodvandiga
demokratiska yttrandefriheten och de politiska rattigheterna. Detta ar ocksa forknippat
med sarskilda arrangemang kring parlamentarisk 6vervakning och laglighetsdvervak-
ning av civil och militar underrattelseinhamtning, som sakerstaller att underrattelsein-
hamtningen endast ar riktad mot verksamhet som utgor ett allvarligt hot mot den natio-
nella sakerheten utan opakallade exempelvis politiska motiv.
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Eftersom den verksamhet som ar foremal for civil och militar underrattelseinhdmtning
till sin karaktar ar systematisk, organiserad, yrkesmassig och kontinuerlig ar foremalen
for civil och militér underrattelseinhdmtning i stor omfattning hemliga for bade allman-
heten och de inblandade. | anknytning till detta uppratthalls den allmanna kanslan av
fortroende for civil och militar underrattelseinhamtning genom sarskilda tillsynsarrange-
mang for den civila och militdra underrattelseinhamtningen.

Skydd av grundlaggande fri- och rattigheter

Genom civil och militar underrattelseinhamtning skyddas den nationella sakerheten, det
vill saga i sista hand den demokratiska rattsstaten och dess system med grundlaggan-
de fri- och rattigheter samt statens suveranitet. | stallet for férhallanden mellan fysiska
personer ar det i detta fall ar det ofta frdga om forhallanden mellan stater. | detta han-
seende anknyter de samhalleliga effekterna av civil och militar underrattelseinhamtning
till anvandningen av den inhamtade informationen bland annat som grund for den hogs-
ta statsledningens politiska beslutsfattande som skydd for den nationella sakerheten.

Den politisk-yrkesmassiga styrningen och ledningen av civil och militar underrattelse-
inhamtning anknyter bland annat till hur tyngdpunkterna for civil och militar underrat-
telseinhamtning prioriteras. Republikens president har en viss dubbelroll i ledningen av
den militara underrattelseinhdmtningen: han deltar & ena sidan i republikens presidents
och statsradets utrikes- och sdkerhetspolitiska utskotts gemensamma méte, som forbe-
reder beredningen av tyngdpunkterna for civil och militar underrattelseinhamtning och
3 andra sidan &r han Forsvarsmaktens dverbefalhavare, som operativt leder Férsvars-
makten. Riksdagens underrattelsetillsynsutskott, som ansvarar for den parlamentariska
tillsynen dver civil och militdr underrattelseinhdmtning, och justitiekanslern i statsradet,
som pa strategisk niva ansvarar for laglighetstillsynen 6ver civil och militar underrattel-
seinhdmtning, dvervakar uppstallandet av tyngdpunktsomradena fr den civila och mi-
litara underrattelseinhamtningen.

Med civil och militar underrattelseinhdmtning stdds bland annat uppratthallandet av
den situationsbild som behdvs for beredskap for undantagsférhallanden och givandet
av foérhandsvarning om behovet att éverga till undantagsférhallanden. Underrattelsein-
hamtningen i anknytning till civil och militar underrattelseinhamtning bor darmed for-
laggas fore hoten. Darmed ar civil och militar underrattelseinhamtning till sin grundka-
raktar sammanstallning av svaga signaler och osaker information for bedémning av hot
som riktas mot den nationella sdkerheten. Darfor &r bevisfrdgan gallande féremalet for
verksamheten i anknytning till anvandning av underrattelseinhamtningsmetoder inom
civil och militdr underrattelseinhamtning inte lika hg som bevisfragan gallande fore-
malet for verksamheten vid kriminalunderrattelseinhdmtningens hemliga underréttel-
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seinhdmtningsmetoder och sekretessbelagda tvangsmedel. Anvandningen av underrat-
telseinhdmtningsmetoder for civil och militar underrattelseinhamtning kan dock inte en-
bart grunda sig pa att foremalet for verksamheten ar mgjligt eller att foremalet for verk-
samheten inte ar uteslutet.

Tillgodoseende av rattsskyddet

Organisering av civil och militar underrattelseinhamtning

Definitionen av uppgifterna och befogenheterna for respektive civil och militar under-
rattelsemyndighet samt myndighetsorganisationernas och myndigheternas interna
brandvaggar i anknytning till organiseringen av civil och militdr underrattelseinhamt-
ning paverkar saval myndighetens eller myndighetsorganisationens som ocksa fore-
malets for underrattelseinhdmtning behov av rattsskydd och erhallande av rattsskydd.
Med myndighetsorganisationer avses har polisen och Forsvarsmakten samt med myndig-
heter Skyddspolisen och de militara underrattelsemyndigheterna. Myndighetsorganisa-
tionernas och myndigheternas interna brandvaggar kan vara organisatoriska brandvag-
gar som hindrar dverlatande av information eller innehdllsmassiga brandvaggar, som
begransar anvandningen av uppgifterna i den egna verksamheten. Anvandning av infor-
mation som inhamtats i samband med civil och militar underrattelseinhamtning i den ci-
vila och militara underrattelsemyndighetens brottsbekampningsverksamhet och over-
lamnandet till brottsbekdmpningen kan paverka bade skyddandet av den nationella s&-
kerheten och rattsskyddet for malsdgande i ett brottmal. | sa fall kan det vara fraga om
sadana brott som utgdr ett hot mot den nationella sakerheten som ingar i de civila och
militdra underrattelsemyndigheternas uppgiftsomrade och som ofta &r riktade mot staten
eller brott som inte hor till de civila och militdra underrattelsemyndigheternas uppgifts-
omrade och forverkligandet av det allmanna straffrattsliga ansvaret pa grund av dessa.

Vid internationell jamforelse kan de civila och militara underrattelsemyndigheterna
spjalkas upp pa sakerhetspoliser, sakerhetstjanster och underrattelsetjanster samt oli-
ka kombinationer av dem. Sakerhetspoliserna utdvar kriminalunderrattelseinhamtning,
som stdder forhindrandet och utredning av brott. Brott och brottslingar ar foremal for
kriminalunderrattelseinhamtning. Sakerhetstjansterna utovar operativ civil underrat-
telseinhamtning, operativt civilt kontraspionage och operativt militart kontraspionage,
som stoder skyddandet av den nationella sakerheten och som huvudsakligen genom-
fors i hemlandet. Bland annat terroristorganisationer och kriminella organisationer ar
foremal for operativ civil underrattelseinhdmtning. En frammande stats civila och mili-
tara underrattelseinhamtningsmyndigheter &r féremal for operativt civilt kontraspiona-
ge och operativt militart kontraspionage. Underrattelsetjansterna utdvar strategisk ci-
vil och militar underrattelseinhamtning samt operativ militar underrattelseinhamtning,
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som stdder skyddandet av den nationella sdkerheten och som huvudsakligen genom-
fors utomlands. Bland annat den hdgsta statliga ledningen for en frammande stat ar
foremal for strategisk civil och militar underrattelseinhdmtning. En frammande stats
vapnade styrkor ar féremal for operativ militar underrattelseinhdmtning. De civila och
militara underrattelseinhamtningsmyndigheternas taktiska underrattelseinhamtning
for att skydda den egna verksamheten samt den pdverkansverksamhet som civila och
militara underrattelsemyndigheter utvar utgor en skild helhet.

| egenskap av polisenhet tillhor Skyddspolisen polisens myndighetsorganisation.
Skyddspolisen uppgift ar civil underrattelseinhamtning samt att forhindra och avslgja
brott som utgor ett hot mot den nationella sakerheten. Skyddspolisens uppgift ar inte
att utreda brott som utgor ett hot mot den nationella sakerheten.

De militdra underrattelsemyndigheterna (Huvudstabens underrattelseavdelning och
Forsvarsmaktens underrattelsetjanst) ingar i Férsvarsmaktens myndighetsorganisa-
tion. For Forsvarsmaktens del kan man skilja pa de militdra underrattelsemyndighe-
ternas uppgift inom militar underrattelseinhamtning, de militara underrattelsemyndig-
heternas uppgift att forhindra och avsloja brott som utgor ett hot mot den nationella
sakerheten samt de militara myndigheternas 6vriga uppgifter med utredning av mili-
tara brott. Dartill foreslas det i regeringens proposition till lag om militar disciplin och
brottsbekdmpning inom Férsvarsmakten (RP 82/2023 rd), som &r under riksdagsbe-
handling, att de 6vriga militdra myndigheterna ska fa i ny uppgift att férhindra och av-
sl6ja militara brott. For behandling av personuppgifter har Forsvarsmakten pa mot-
svarande satt ett register for militar underrattelseinhamtning, ett sdkerhetsregister for
forhindrande och avsldjande av brott som utgor ett hot mot den nationella sdkerheten
samt ett krigsrattsregister for utredning av militdra brott. | den namnda regeringspro-
positionen foreslds det dessutom att det ska grundas ett nytt register for forhindrande
och avsldjande av militara brott. Forsvarsmaktens uppgift ar inte att utreda brott som
utgor ett hot mot den nationella sakerheten.

Behov av rattsskydd for foremalen for underrattelseinhamtning

Redan genom att ingripa i de grundlaggande fri- och rattigheterna for en person som ar
foremal for civil och militér underrattelseinhamtning paverkar man personens réttsli-
ga stallning. Den faktiska vikten av avsaknaden av rattslig stallning ar dock beroende
av rattsverkan av att informationen anvands eller dverlamnas. Denna rattsverkan be-
ror pa syftet med och foremalet for den civila och militdra underréattelseinhdmtningen.

Vissa av de uppgifter som inhamtats genom civil och militar underrattelseinhamtning
ar sadana att anvandningen eller 6verlamningen av dem inte har direkta rattsverk-
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ningar som paverkar fysiska personer. Med de hemliga tvangsmedlen eller hemliga
metoderna for inhamtning av information inom kriminalunderrattelseinhamtning for-
varvar man information for utredning av konkreta brott eller for att forhindra konkreta
brott eller risksituationer. Genom anvandningen av underrattelseinhamtningsmetoder
for civil och militar underrattelseinhamtning kan man dessutom inhdmta information
som stod for den hogsta statliga ledningens beslutsfattande for skyddandet av den na-
tionella sakerheten eller for utarbetande av den allmé&nna inriktningen pa bedémning-
en av hotbilden pa strategisk niva i anknytning till myndigheternas skyddande av den
nationella sakerheten. Bedémningarna om hotbilder pé strategisk niva galler i allman-
het inte enskilda fysiska personer. Inom kriminalunderrattelseinhamtningen ar hemliga
tvangsmedel och anvandningen av hemliga tvangsmedel riktad mot fysiska personer.
Anvandningen av underrattelseinhamtningsmetoder for civil och militar underrattelse-
inhdmtning kan ocksa inriktas pa aktdrer i organisationsform, trots att detta inte spe-
ciellt tydligt framgar av de bestammelser om civil och militdr underréattelseinhdmtning
som i stor utstrackning kopierats fran forfattningarna om kriminalunderréattelseinhamt-
ningens hemliga tvdngsmedel och hemliga metoder for inhdmtning av information. Den
underréattelseinhdmtning som riktas mot organisationer som aktdrer ar ocksa forknip-
pad med en mera allman fraga om en uttrycklig lagstiftning om befogenheterna i dylika
fall. Féremalet for underréattelseinhdmtning riktad mot organisationer som aktorer kan
exempelvis vara platser eller teknisk apparatur anvand av organisationen, vilkas infor-
mation inte kan férenas med fysiska personer. Bade sadan information och information
som kan forenas med fysiska personer kan anvandas vid utarbetandet av hotbedom-
ningar pa operativ niva for inriktning pa specifika féremal i anknytning till skyddandet
av den nationella sdkerheten. | allmanhet kan den information som inhdmtats genom
anvandning av civila och militara underrattelseinhdmtningsmetoder och som inom ra-
men for brandvaggsbestammelserna anvands i brottsbekampningen eller éverldmnas
till brottsbekdmpningar férenas med fysiska personer. Det kan vara frdga om enskilda
uppgifter som utnyttjas for forhindrandet av konkreta brott och farliga situationer och
inriktning av utredningen av konkreta brott. Information som anvands som bevis i brott-
mal ar forknippade med kravet pad en rattvis rattegang. | sa fall kan det gélla bade infor-
mation som talar for misstanken, det vill séga gagnar malsagande i brottmalet, och in-
formation som talar mot misstanken, det vill saga gagnar den misstankte.

Tillgodoseende av behovet av rattsskydd for foremalen for
underrattelseinhamtning: brandvaggar

De ovan namnda, myndighetsorganisationens eller myndighetens interna organisato-
riska eller innehallsmassiga brandvéggarna kan stoda rattsskyddet for en sadan fysisk
person som ar foremal for inhamtning av information i anknytning till civil och militar
underrattelseinhamtning.
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Gallande anvandningen av informationen ar det fraga om de civila och militdra under-
rattelsemyndigheternas rétt att anvanda sadan information som de fatt i samband med
sin civila och militara underrattelseinhamtning i sin egen brottsbekampning samt att
anvéanda information som de fatt i samband med sin egen brottsbekdmpning i den ci-
vila och militdra underrattelseverksamheten. Vid 6verlamnandet av information ar det
for sin del frdga om den civila och militdra underrattelsemyndighetens ratt eller skyl-
dighet att lamna ut information som den inhamtat i samband med sin civila och milita-
ra underrattelseinhamtning till andra myndigheter for brottsbekampning, for utovande
av de andra myndigheternas uppgifter med att skydda den nationella sakerheten eller
for utférande av de andra myndigheternas 6vriga uppgifter.

Vid anvéandningen av informationen ar det frdga om de civila och militdra underrattelse-
myndigheternas uppgiftshelhet, alltsa verksamhet fér skyddande av den nationella sa-
kerheten. Vid 6verlamnandet av information till andra myndigheters brottsbekampning
ar det for de brott som utgdr ett hot mot den nationella sakerheten fraga om verksamhet
som ingar i de civila och militdra underrattelsemyndigheternas uppgiftshelhet och for
de dvriga brottens del verksamhet som inte ingar i de civila och militdra underréttelse-
myndigheternas uppgiftshelhet. Vid 6verlamnandet av information till andra myndighe-
ters uppgifter inom skyddandet av den nationells sakerheten ar det frdga om verksam-
het som ingar i de civila och militdra underrattelsemyndigheternas uppgiftshelhet. For
bade anvandningen av information och 6verlamnande av information kan det vara fra-
ga om information som inhamtats i samband med anvandning av underrattelseinhamt-
ningsbefogenheterna eller information som erhallits pa annat satt.

Pa den information som inhdmtats i samband med anvadndningen av informationsin-
hamtningsbefogenheterna tillampas bestammelserna om anvandning av dverskottsin-
formation pa kriminalunderrattelseinhdmtningens hemliga tvangsmedel och hemliga
metoder for inhamtning av information och for de civila och militara underrattelsein-
hamtningsmetodernas del bestimmelserna om brandvaggar for overldmnande av in-
formation till brottsbekdmpningen. P& annan information &n den som i samband med
civil och militar underrattelseinhamtning inhamtats med underrattelseinhamtningsme-
toder eller uppgifter som 6verldmnas for andra &ndamal an brottsbekdmpning tilldm-
pas framst lagstiftningen om personuppgifter. Det finns bestammelser om utlamnande
av Skyddspolisens information till andra polisenheter och andra myndigheter i lagen
om behandling av personuppgifter i polisens verksamhet. Skyddspolisen far dessutom,
trots sekretessbestammelserna, ldmna ut personuppgifter till andra polisenheter bland
annat for forebyggande eller avsldjande av ett brott, utredning av ett brott for vilket det
strangaste straffet enligt lag ar fangelse, skyddande av den nationella sakerheten och
inriktning av polisens verksamhet. Skyddspolisens information kan lamnas ut till andra
myndigheter bland annat for utférande av Skyddspolisens uppgifter.
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| bestammelserna om anvandning av dverskottsinformation foreskrivs det om ratten att
anvanda information som inhamtats med kriminalunderrattelseinhdmtningens hemliga
tvangsmedel eller hemliga metoder for inhdmtning av information eller for ett andamal
som avviker fran det ursprungliga syftet for det hemliga tvangsmedlet eller den hemliga
underrattelseinhamtningsmetoden for brottsbekampning eller forhindrande av fara el-
ler skada. | brandvaggsbestammelserna om utlamning av information for brottsbekamp-
ning foreskrivs det enligt formuleringen om ratten eller skyldigheten att lamna informa-
tion som inhamtats genom anvandning av underrattelseinhamtningsmetoder for civil och
militar underrattelseinhamtning for brottsbekampning eller forhindrande av fara eller
skada i ett syfte som avviker fran underrattelseinhdmtningens ursprungliga andamal.

Det ar motiverat att precisera formuleringen av brandvaggsbestammelserna gallande
fragan huruvida de ut6ver 6verldmning av information ocksa ar avsedda att tillampas
for anvandning i den civila och militdra underrattelsemyndighetens egen verksamhet,
for overlamnande av information till brottsbekampningen inte enbart for anmalan av ett
brott utan ocksa i dvrigt pa eget initiativ eller pa begaran samt att inte enbart galla brott
som inte ingar i de civila och militara underrattelsemyndigheternas uppgifter utan ocksa
brott som ingar i de civila och militdra underrattelsemyndigheternas uppgifter.

| sitt stallningstagande har riksdagens justiticombudsman konstaterat att brandvaggs-
bestammelserna ska tilldmpas ocksa pa anvandning i de civila och militara underréttel-
semyndigheternas egen verksambhet, dven pa dverlamnande av information pa begéran
och aven pa brott som omfattas av de civila och militdra underrattelsemyndigheternas
uppgiftsomrade. Justitieombudsmannen ansag dessutom nyligen att foreskrifterna om
dverlamnande av information som erhallits genom underrattelseinhdmtning till en an-
nan nationell myndighet for andra andamal an underréattelseverksamhet dr uttommande
i brandvaggsbestammelserna. Enligt justitieombudsmannen kan det vara fraga om inte
enbart brottsbekdmpning pa det satt som ndmns i bestdammelserna utan ocksa andra i
bestammelserna namnda anvandningsdandamal. Enligt justitiekanslern hor till dessa in-
te utldmning av information for inriktning av polisens verksamhet.

Forhindrandet av fara for liv, halsa eller frihet eller en betydande miljo-, egendoms- eller
formogenhetsskada omnamns bade i bestammelserna om anvandningen av Gverskottsin-
formation och i brandvaggsbestammelserna om utlamnande av information till brotts-
bekampningen. Framkallande av fara ar dessutom ofta straffbart. Inriktning av polisens
verksamhet namns i bestdmmelserna om anvandning av dverskottsinformation, men in-
te i brandvaggsbestammelserna om utlamning av information till brottsbekampning. Syf-
tet med civil och militar underrattelseinhdmtning ar att stoda skyddandet av den natio-
nella sakerheten. Forebyggandet av brott och farosituationer som utgor ett hot mot den
nationella sakerheten, forhindrandet av brott och farosituationer som utgor ett hot mot
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den nationella sdkerheten och avsldjandet av brott som utgor ett hot mot den nationel-
la sakerheten samt utredning av brott som utgor ett hot mot den nationella sakerheten
bor anses ingad i uppgiftshelheten for skyddande av den nationella sdkerheten. Ett syfte
med de strategiska och operativa beddmningarna av hotet inom den civila och milita-
ra underrattelseinhamtningen ar att forebygga brott och farosituationer som utgor ett
hot mot den nationella sdkerheten genom att stéda den allménna och féremalsspecifi-
ka inriktningen i olika myndigheters verksamhet. Det kan ocksa vara fradga om inrikt-
ning av polisens verksamhet. Eftersom sddana hotbedomningar inte ar forknippade med
konkreta brott ar det inte &ndamalsenligt att koppla dem till straffskalorna for brott.

Tillgodoseende av behovet av rattsskydd for féremalen for
underrattelseinhdmtning: rattigheter att fa information och
rattsskyddsatgarder samt organisering av tillsynen

De centrala elementen i rattsskyddet for en fysisk person som ar objekt for civil och mi-
litar underrattelseinhamtning &r ocksa personens ratt att fa information och de ratts-
skyddsatgarder som personen har tillgang till samt de sarskilda vervakningsarrange-
mangen inom civil och militar underrattelseinhamtning. Till foljd av den dvergripande
sekretessen vid civil och militar underrattelseinhamtning accentueras de sarskilda dver-
vakningsarrangemangen inom civil och militar underrattelseinhamtning.

Offentligheten for sakdagarna har inom civil och militar underrattelseinhamtning kopp-
lats till skyldigheten att underratta en person som varit foremal for informationsinhamt-
ning om anvandningen av en underrattelseinhamtningsmetod. Endast en del av under-
rattelseinhamtningsmetoderna ar forknippade med skyldighet att underratta sakagar-
na och dven i dessa fall kan domstolen for att skydda den nationella sakerheten eller
liv eller halsa ge tillstand att inte underratta dem. For rattegdngsmaterialet i ett till-
standsarende kan behovet av att inte underratta foremalet for anvandningen av under-
rattelseinhdmtningen paverkas av offentligheten for sakagare (jmf. HD:2015:45). Avvi-
kande fran kriminalunderrattelseinhdmtningen innehaller tillstandskraven i samband
med civil och militar underrattelseinhamtning material som ger en bredare bakgrund
an det enskilda fallet. Anmalningsskyldigheten galler inte anmalan till tredje part, som
har blivit det faktiska foremalet for anvdandningen av underrattelseinhdmtningsmetoden.

En internationell jamforelse av tillsynsarrangemangen inom civil och militar underrat-
telseinhamtning har bland annat gjorts i Europeiska unionens byra for grundldggande
rattigheters rapport "Underrattelsetjansters 6vervakning: skyddsatgarder for grund-
ldggande rattigheter och rattsmedel i Europeiska unionen™ fran &r 2017 och den par-
tiella uppdateringen fran ar 2023. Underrattelsetillsynsombudsmannen deltog for sin
del med sitt stod vid utarbetandet av den namnda uppdateringen.
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Den vidare definitionen av den verksamhet och de aktdrer som &r féremal for underrat-
telseinhdamtningen an inom kriminalunderrattelseinhdmtning samt den namnda mera
overgripande sekretessen mot bade allmanheten och sakdgarna vid underrattelsein-
hamtning an vid kriminalunderrattelseinhamtning stéller krav pa sarskilda tillsynsar-
rangemang inom civil och militar underrattelseinhdmtning. Med de sarskilda tillsynsar-
rangemangen sakerstaller man att den civila och militara underrattelseinhamtningen
endast inriktas pa verksamhet som utgor ett allvarligt hot mot den nationella sékerhe-
ten samtidigt som man indirekt uppratthaller det allmanna fortroendet for civil och mi-
litar underrattelseinhamtning.

Hos oss bestar de sarskilda tillsynsarrangemangen for civil och militdr underrattelse-
inhdmtning av riksdagens underrattelsetillsynsutskott som utdvar parlamentarisk till-
syn dver civil och militdr underrattelseinhamtning samt underrattelsetillsynsombuds-
mannen, som overvakar lagligheten inom civil och militar underrattelseinhamtning. Bi-
tradande dataombudsmannen utdvar dartill tillsyn ocksa dver de civila och militdra un-
derrattelsemyndigheternas behandling av personuppgifter.

Riksdagens underrattelsetillsynsutskotts uppgift ar att utova tillsyn over att den civila
och militdra underrattelseinhdmtningen ar korrekt utférd och andamalsenlig samt att fol-
ja med och framja att de grundlaggande fri- och rattigheterna och manskliga rattigheter-
na tillgodoses i den civila och militara underrattelseinhamtningen. Underrattelsetillsyns-
ombudsmannens uppgift ar att utdva tillsyn dver lagligheten i den civila och militara un-
derrattelseinhamtningen och tillgodoseendet av de grundlaggande fri- och rattigheterna
och manskliga rattigheterna samt att framja rattssakerheten och god praxis i anknytning
till den. Underrattelsetillsynsutskottet och underrattelsetillsynsombudsmannen utdvar
inte enbart tillsyn 6ver Skyddspolisens civila underrattelseinhamtning utan ocksa ver
dess dvriga verksamhet. | regeringens proposition med forslag till lag om militar disci-
plin och brottsbekdmpning inom Férsvarsmakten (RP 82/2023 rd) féreslds det att un-
derrattelsetillsynsutskottets och underrattelsetillsynsombudsmannens tillsynsomrade
i fortsattningen ocksa ska 6vervaka militdrunderrattelsemyndigheternas forhindrande
och avsléjande av brott som anknyter till militar underrattelseverksamhet som riktar
sig mot den nationella sakerheten. Det skulle samtidigt vara motiverat att utvidga lag-
stiftningen om underrattelsetillsynsombudsmannens dvervakningsbefogenheter till att
utéver anvandningen av civila och militdra underrattelseinhamtningsmetoder ocksa ut-
tryckligen galla Skyddspolisens och de militara underrattelsemyndigheternas anvand-
ning av kriminalunderrattelseinhamtningens hemliga underrattelseinhamtningsmetoder.

Sasom ovan konstaterats utévar underrattelsetillsynsombudsmannen Gvergripande

proaktiv verksamhet for forebyggande av lagstridigheter, dvergripande dvervakning i
realtid for forhindrande av lagstridigheter och retroaktiv tillsyn som ingriper i lagstridig-
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heter inom civil och militar underrattelseinhdmtning. Overvakningen i realtid och den
retroaktiva dvervakningen galler enskilda fall och den proaktiva dvervakningen sker pa
ett allmant plan. Overvakningen i realtid kan vara ex ante, det vill siga ske fére anviand-
ningen av underrattelseinhamtningsmetoden, eller ex durante, det vill sdga under an-
vandningen av metoden. Den ex ante dvervakning som underrattelsetillsynsombudsman-
nen utdvar ar forknippad med granskning av de beslut om anvandning av underrattelse-
inhamtningsmetoder som de civila och militara underrattelsemyndigheterna fattar och
deltagande i domstolsbehandlingar om anvandningen av underrattelseinhamtnings-
metoder. Den ex durante 6vervakning som underrattelsetillsynsombudsmannen utovar
galler for sin del exempelvis 0vervakning av att inriktningen av den mot individen rikta-
de teleadress- och teleterminalspecifika teleavlyssningen och teledvervakningen samt de
specifika sokvillkoren enligt klasserna for sokvillkor inom underrattelseinhamtningen av
teletrafik har gjorts inom ramen for det tillstdnd domstolen beviljat. Vid kriminalunderrét-
telseinhdmtning forekommer inte motsvarande sarskild dvervakning av hur teleavlyss-
ningen och teledvervakningen av en person styrs till teleadressen och teleterminalen.

For att underrattelsetillsynsombudsmannens sjalvstandighet och oberoende ska beva-
ras far den proaktiva 6vervakningen eller ex durante dvervakningen inte leda till att han
fungerar som radgivare fér Skyddspolisen eller den militdra underrattelsemyndigheten
i ett specifikt fall eller att han deltar i den operativa ledningen av den civila och militara
underrattelseinhamtningen.

Till rattsskyddsétgarderna for en fysisk person som &r foremal for civil och militar un-
derrattelseinhdamtning hor att anfora ett klagomal eller ldmna in en begaran om under-
sokning hos underréttelsetillsynsombudsmannen. Klagomal kan ocksd anféras av en
juridisk person. Sdsom ovan konstaterats ar den yttersta paféljd som underréttelsetill-
synsombudsmannen har inom laglighetsovervakningen att anmala ett arende for forun-
dersokning. Om det i samband med civil och militar underrattelseinhamtning skulle ske
en rattskrankning som eventuellt kunde leda till skadeersattning eller gottgorelse, skul-
le man i det specifika fallet 6vervdga att avvika fran den vergripande sekretessen inom
civil och militar underrattelseinhamtning, som aven galler sakagare.

Tillgang till rattsskydd for malsagande i brottmal

Om information om brott erhalls i samband med civil och militar underréattelseinhamt-
ning kan den namnda myndighetsorganisationens (polisen och Férsvarsmakten) eller
myndighetens (Skyddspolisen och de militdra underrattelseinhamtningsmyndigheter-
na) organisatoriska och innehallsmassiga brandvéggar begrinsa tillgangen till ratts-
skydd for malsdgande i ett brottmal. Detsamma galler for statens stéllning i samband
med brott mot staten.
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En skild fraga &r brandvaggarnas forhallande till den civila och militara myndighetens
eller en tjanstemans inom den civila och militdra myndigheten (polisméan och andra tjans-
teman inom Skyddspolisen samt tjansteman hos militdra underrattelsemyndigheter) ratt
eller skyldighet att ingripa i ett brott genom att anmaéla ett pagaende brott eller ett brott
som begatts till brottsbekdmpningsmyndigheten eller sjalv forhindra ett pagaende brott.

De civila och militara underrattelsemyndigheterna har till foljd av de uppgifter som i
lagstiftningen foreskrivs myndigheten i princip inom ramen for sina uppgifter skyldig-
het att ingripa i som utgor hot mot den nationella sakerheten. Dartill kan den civila och
militdra underrattelsemyndigheten ha ratt att ingripa i brott som inte hor till myndighe-
tens uppgiftsomrade. Pa 6verlamnande till brottsbekdmpningen av sadan information
som inhdmtats i samband med anvandning av underrattelseinhamtningsmetoder tilldm-
pas brandvaggsbestdammelserna och for information som erhallits pa annat s&tt framst
personuppgiftslagstiftningen. Brandvaggsbestammelserna forpliktar de civila och mi-
litdra underrattelsemyndigheterna att ingripa ocksa i de allvarligaste brotten som inte
hor till myndighetens uppgiftsomrade.

Den civila och militara underrattelsetjanstemannens ratt eller plikt att ingripa i brott
kan anknyta till information som tjanstemannen har fatt i samband med utévandet av
sin tjanst eller som han eller hon fatt utanfor utdvandet av sin tjanst. Tjanstemannen
har pa basis av den information som tjanstemannen fatt vid utévandet av sin tjanst i
princip samma forpliktelse eller ratt att ingripa i brott som den myndighet tjansteman-
nen representerar. | frdga om information som erhallits utanfor tjansteutévningen har
tjdnstemannen i princip inte mera omfattande ratt eller skyldighet att ingripa i brott som
faller utanfor uppgiftsomradet for den myndighet tjanstemannen representerar an den
myndighet som tjdnstemannen representerar. En separat fraga ar varje individs ratt el-
ler skyldighet att ingripa i ett brott samt i anknytning till detta tjdnstemannens stall-
ning som privatperson som utanfor tjdnsteutévningen erhallit information om ett brott
som faller utanfor uppgiftsomradet fér den myndighet tjdnstemannen representerar.

For polisman inom Skyddspolisen forsvaras konstellationen ytterligare av att den all-
manna skyldighet att agera som foreskrivs for polisman i polisforvaltningslagen gal-
ler ocksd dem. Skyldigheten att agera anknyter till information som erhallits bade vid
tjansteutovning och utanfor tjansteutdvning. En polisman ar skyldig att ingripa i ett all-
varligt brott ocksa utanfor sitt arbetsfalt och under sin fritid. Enligt regeringens propo-
sition om bestammelserna i polislagen om civil underrattelseinhdmtning ar vissa be-
stammelser om brandvaggar vid dverlamnande av information till brottsbekampning-
en specialbestammelser i férhallande till bestammelserna om polisens skyldighet att
agera. De situationer da brandvaggsbestammelserna ska tillampas pa information som
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inhamtats vid anvandningen av underrattelseinhamtningsmetoder anknyter i praktiken
till sddan information som tjanstemannen inom civil och militdr underrattelseinhamt-
ning har fatt vid tjansteutdvning.

| synnerhet for de brott som utforts i den digitala verksamhetsomgivningen eller som
utforts av statliga aktorer kan mojligheterna att brottsansvaret de facto forverkligas
forbli begransade. En separat fraga ar sedan att ingripandet i brott kan réja underréat-
telseinhamtning som gors for att skydda den nationella sakerheten och att ingripandet
i brott som utgor hot mot den nationella sakerheten i vissa situationer ocksa i Gvrigt
kan dventyra den nationella sakerheten eller enskilda individers personliga sakerhet.
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lakttagelser och
observationer gallande
lagstiftningen om civil
och militar underrattelse-
Inhamtning samt
tillampning av denna

De iakttagelser och observationer som presenteras i det foljande anknyter till verkliga
eller mojliga tolkningssituationer i den gallande lagstiftningen samt eventuella utveck-
lingsbehov i lagstiftningen.

Lagstiftningsprojekt

Regeringsprogrammet for statsminister Petteri Orpos regering innehaller ett flertal skriv-
ningar som galler eller tangerar civil och militdr underrattelseinhamtning.

Under rubriken “Skyddspolisens funktionsformaga sékerstélls” i regeringsprogrammet
behandlas bland annat:

e revidering av bestimmelserna om brandvaggar i underrattelselagstiftningen sa att
det blir mojligt att rikta polisens verksamhet och i tillracklig omfattning lamna ut
information till polisen och andra myndigheter som har befogenheter att konkret
ingripa i verksamhet som allvarligt hotar den nationella sakerheten,

e mojliggorande av teknisk observation av sammanlankad utrustning och
sammanlankade system,

e mojliggorande av anvdndning av sokbegrepp riktade pa innehallet i meddelanden,

e utvidgning av underrattelsebefogenheterna till utrymmen som anvands for
stadigvarande boende,

e foreskrifter om en befogenhet att paverka utrustning eller programvara utomlands
som anvands for saddant cyberspionage eller sadan cyberpaverkan som allvarligt
dventyrar Finlands nationella sakerhet,
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e myndigheternas bistandsskyldighet ska utvidgas till tjansteleverantérer i Finland,
sasom datorhallsforetag,

e sdkerstalla att Skyddspolisen for sitt uppdrag far nédvandig information av polisen,
skatte- och utsokningsmyndigheterna och andra myndigheter,

e stiftande av lagstiftning om en behdrighet att behandla och utnyttja stora
informationsresurser som fas fran 6ppna kallor samt

e kriminalisering av systematisk paverkan pa det samhélleliga beslutsfattandet i
Finland for en frammande stats rakning i syfte att skada Finland och spridning av
osann information om beslutsfattandet eller de samhalleliga férhallandena i Finland.

Inrikesministeriet tillsatte 21.12.2023 ett projekt for beredning av forslagen till justering
av den civila underrattelseinhamtningslagstiftningen och Skyddspolisens informationsut-
byte. Mandatperioden for det projektet, som har tre skeden, tar slut 31.7.2026. Underrat-
telsetillsynsombudsmannafunktionens ledande sakkunnige ar permanent sakkunnig i den
arbetsgrupp som tillsattes for projektet.

Det finns dessutom forslag till bestammelser om Skyddspolisens informationsutbyte i det
utkast till regeringsproposition med forslag till lag om forhindrande av penningtvatt och
av finansiering av terrorism samt lagar om skyddandet av den nationella sakerheten som
den av finansministeriet tillsatta arbetsgruppen berett. Underrattelsetillsynsombudsman-
nen har gett ett utldtande om justitiekanslern i statsrddets memorandum, som géller den
fortsatta beredningen pa basis av det utkast som arbetsgruppen hade berett av det ut-
kast till regeringsproposition till lag om férhindrande av penningtvatt och av finansiering
av terrorism samt till lagar som har samband med den.

I den har &rsberéattelsen har i anknytning till de ndmnda skrivningarna i regeringsprogram-
met behandlats behovet att utveckla brandvdaggsbestammelserna, vilka effekter typen av
sokbegrepp som anvands vid datatrafikunderrattelseinhamtning har pa tredje parts stall-
ning, de praktiska hindren for tackoperationer av forbudet att utdva underrattelseverk-
samhet i utrymme som anvands for boende av permanent natur och utstrackningen av
skyddet av hemfriden och det 6vriga skyddet av de grundlaggande fri- och rattigheterna
for en fysisk person som representerar en frammande stat, informationsinhamtning som
utnyttjar kommersiella och 6ppna kallor och betydelsen av sa kallad big data med han-
syn till skyddet av personuppgifter samt den for demokratin grundlaggande betydelsen
av yttrandefrihet och politiska rattigheter i samband med en frammande stats fientliga pa-
verkansarbete, som utgdr ett allvarligt hot mot den nationella sakerheten. | rsberattel-
sen har dven civil och militdrunderrattelsemyndigheternas paverkansarbete berorts. Den
i drsberattelsen beskrivna ex durante évervakning som underréttelsetillsynsmannen uto-
var kunde ocksa kopplas till en eventuell teknisk 6vervakning av apparater, som ar inrik-
tad pa apparat- och systemkedjorna.
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Regeringsprogrammet innehaller ocksa omndmnanden om:

e underrattelse- och beredskapslagstiftningen uppdateras sa att den mojliggor
effektiv motverkan av hybridhot,

® beredning av lagstiftning som gor hotbaserad kriminalunderrattelseinhdmtning
mojlig och gor en bedémning av om det finns behov av preciseringar av grundlagen
i detta hanseende samt

® En speciallag stiftas att galla bekampning av organiserad brottslighet.

Inrikesministeriet L4t géra en extern utredning, som blev klar varen 2023, gallande lag-
stiftningen om polisens kriminalunderrattelseinhamtning. Underrattelsetillsynsombuds-
mannen har gett sitt utldtande om utredningspersonens rapport.

Inrikesministeriet tillsatte 25.9.2023 ett projekt for beredning av ett forslag till lagstiftning
om polisens kriminalunderrattelseinhamtning och lagstiftning som har samband med
den. Projektets mandatperiod tar slut 31.5.2026. Enligt beslutet om inledning av projek-
tet kommer bland annat underrattelsetillsynombudsmannen att horas under projektet.

Behoven for utveckling av lagstiftningen om polisens kriminalunderrattelseinhamtning
kan galla mojligheterna att utarbeta strategiska och operativa hotbedéomningar, som sto-
der férebyggandet av brott, for skydd av den interna sékerheten. Det ar bland annat fra-
ga om anvandningen av underrattelseinhamtningsbefogenheterna eller kunskapsbefo-
genheter i detta syfte. | detta hdnseende pdminner upplagget om utarbetandet av stra-
tegiska och operativa hotbedémningar i anknytning till skyddandet av den nationella sa-
kerheten i samband med civil och militar underrattelseinhamtning.

Systemet for beslutsfattande inom civil och militar
underrattelseinhdmtning

Har ovan har styr- och ledningssystemet samt uppfoljningssystemet for civil och militar
underrattelseinhamtning berorts. | det foljande behandlas beslutsprocessen gallande ci-
vil och militar underrattelseinhamtning.

Anvandning av metoder for underrattelseinhamtning

Domstolen fattar beslut om anvandningen av underrattelseinhamtningsmetoder som
ingriper i hemfriden eller sekretessen i ett konfidentiellt meddelande. Skyddspolisens
chef och underrattelsechefen vid Huvudstaben fattar beslut om anvandningen av tack-
verksamhet som uttryckligen sker i datandtet och annan bevisprovokation genom kdp
an sadan som uttryckligen gors pa saljanbud som inte har tillgangliggjorts for allman-
heten. Underrattelsechefen vid Huvudstaben fattar dartill beslut om anvandningen av
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sadan radiosignalspaning och underrattelseinhdmtning som avser utldndska datasys-
tem som ar tillganglig vid militar underrattelseinhamtning. Beslut om anvandningen
av andra underrattelseinhdmtningsmetoder kan fattas pa en hierarkiskt lagre niva hos
Skyddspolisen eller den militara underrattelsemyndigheten. Skyddspolisens chef och
underrattelsechefen vid Huvudstaben fattar beslut om anvandningen av underrattel-
seinhamtningsmetoder i anknytning till internationellt samarbete och underrattelsein-
hamtning utomlands.

| samband med civil och militar underréattelseinhdmtning finns vissa sddana underrat-
telseinhamtningsmetoder tillgangliga dar bestammelserna delvis har kopierats fran
tvangsmedelslagens bestdammelser om genomsokning samt beslag och kopiering av
handling. Det ar & ena sidan genomsokning av platser i enlighet med tvdngsmedelsla-
gen och & andra sidan platsspecifik underrattelseinhamtning enligt lagarna om under-
rattelseverksamhet, a ena sidan beslag av sak eller handling och ersattande av beslag-
tagen handling genom kopiering enligt tvangsmedelslagen och & andra sidan kopiering
av foremal eller handling enligt lagarna om underrattelseverksamhet samt & ena si-
dan kvarhallande av forsdndelser for beslag eller kopiering och beslag och kopiering
av forsandelse i tvangsmedelslagen och & andra sidan kvarhallande av forsandelser
for kopiering och kopiering av forsandelser enligt lagarna om underrattelseverksamhet.

Det finns dock s&dana skillnader mellan karaktaren pa befogenheterna mellan tvangs-
medelslagen och lagarna om underrattelseverksamhet som gor att en lagstiftning som
kopierats direkt ur tvangsmedelslagen inte ar helt konsekvent och tydlig i strukturen
for beslutsprocessen géllande innehallet i befogenheterna eller anvandningen av dem.
De grundlaggande skillnaderna mellan befogenheterna ar forknippade med anvand-
ningsdandamalet for befogenheterna och oppen eller hemlig anvandning av dem. Med
befogenheterna enligt tvangsmedelslagen inhdmtas bevis som bevisning vid rattegang
i brottmal (beslag av féremal eller handling och ersiattande av beslag av handling ge-
nom kopiering av den). Anvandningen av befogenheterna enligt underrattelselagarna
&syftar inte att inhdmta s&dan bevisning (kopiering av féremal eller handling. Anvand-
ningen av befogenheterna for genomsokning samt beslag och kopiering av handling
enligt tvdngsmedelslagen genomfors dppet. Anvandningen av befogenheterna enligt
underréattelselagarna sker utan att féremalet for dem kanner till det.

Domstolen fattar beslut om anvandningen av vissa av de namnda befogenheterna en-
ligt underrattelselagarna (platsspecifik underrattelseinhdmtning i viss utstrackning
och kopiering av forsandelse, medan det ar forundersokningsmyndigheten sjalv som
fattar beslut om anvandning av liknande befogenheter enligt tvéngsmedelslagen (ge-
nomsdkning av platser samt beslag och kopiering av férsandelse). Har torde bakgrun-
den till skillnaderna i beslutsfattandet bero pa det fran sattet for inhamtning av bevis
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med befogenheter enligt underrattelseinhamtningslagarna avvikande anvandningsan-
damalet och det hemliga genomférandet.

Beroende pa mdjligheterna att specificera foremalen for kopiering i respektive fall, kan
beslutet om féremalet fér kopiering exempelvis vid platsspecifik underrattelseinhamt-
ning inom civil och militar underrattelseverksamhet fattas av den tjansteman som fat-
tar beslutet om kopiering, vilket sker antingen proaktivt eller i realtid eller genom att
den tjansteman som fattar beslut om kopieringen specificerar den i efterhand. Gallan-
de kvarhallande av forsandelser finns det varken i tvangsmedelslagen eller lagarna om
underrattelseverksamhet separata bestammelser om att forsandelsen ska 6ppnas och
undersdkas innan den tas i beslag eller kopieras. | praktiken sker preciseringen av vil-
ka forsandelser som ska kvarhallas, 6ppnas och undersokas samt beslagtas eller ko-
pieras ofta stegvis. Inom civil och militar underrattelseinhdmtning kan det vara fraga
om ett forordnande till ett verksamhetsstalle som utovar transport av forsandelser om
ett mera omfattande kvarhallande av forsandelser an enskilda forsandelser, gallring av
forsandelser som ska 6ppnas och undersokas och dartill kopiering av de forsandelser
som har betydelse for underrattelseinhamtningsuppdraget. Av betydelse i detta sam-
manhang ar att det ar underrattelsemyndigheten sjalv som fattar beslut om att kvar-
halla férsandelsen, men det i sista hand &r domstolen som fattar beslut om kopiering.
Man kan inte forutséatta att domstolen pa forhand fattar beslut om kopiering av sddana
oOppnade och oundersokta forsandelser vars innehall &nnu &r oként. Domstolens be-
slut om kopiering paverkar underrattelsemyndighetens ratt att bevara eller skyldighet
att forstora information, som har inhamtats genom att 6ppna och undersoka forsandel-
sen. Enligt befogenheterna i tvdngsmedelslagen &r det forundersdkningsmyndigheten
sjalv som fattar beslut bdde om kvarhallande av férséndelser for beslag eller kopiering
och beslag och kopiering av forsandelsen. Det ar dock i sista hand domstolen som fat-
tar beslut om anvandning av de inhdmtade bevisen vid en rattegang i ett brottmal. Vid
civil och militar underrattelseinhamtning ar de mojligt att i samband med platsspecifik
underrattelseinhdmtning och kvarhallande av forsandelse ocksa gora teknisk obser-
vation av utrustning, vilket domstolen i sista hand fattar beslut om. Det finns sarskilda
bestammelser om bland annat installation av den tekniska anordningen, metoden el-
ler programvaran och hur man tar sig till platsen. | samband med kriminalunderrattel-
seinhdmtning far anordningen, metoden eller programvaran installeras i ett utrymme
som anvands for boende av permanent natur, om domstolen ger tillstand till det. Vid
civil och militar underréattelseinhdmtning far installationen av anordningen, metoden el-
ler programvaran inte ske i ett utrymme som anvands for boende av permanent natur.

Fragan om tidpunkten for ndr man ska 6verlamna kravet pa att fa (3ta bli att meddela

foremalet for underrattelseinhamtning om anvandningen av underrattelseinhdmtning
ar ocksa bunden till beslutssystemet for anvandning av underrattelseinhamtningsme-
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toder. | princip ar det mojligt att presentera kravet i samband med tillstdndskravet for
anvandning av en underrattelseinhamtningsmetod eller som ett separat krav efter an-
vandningen av underrattelseinhdmtningsmetoden. Harvid ar det mest vasentliga hur
noggrant domstolen vid behandlingen av tillstandskravet kan forutse karaktdren pa den
genomforda underrattelseinhamtningen. Den principiella skyldigheten att underratta
foremalet for underrattelseinhdmtningen om anvandning av en underrattelseinhdamt-
ningsmetod galler teknisk avlyssning, optisk observation och teknisk sparning aven i de
fall d& underrattelsemyndigheten sjalv far fatta beslut om anvandning av underréattel-
seinhdmtningsmetoden. Den principiella skyldigheten att underrétta féremalet for un-
derrattelseinhamtningen om anvandning av en underrattelseinhamtningsmetod galler
ocksa kopiering av ett meddelande, om vilket underrattelsemyndigheten alltid sjalv far
fatta beslut. | dessa situationer ska ett eventuellt krav pa att inte behdva gora anma-
lan framstallas for domstolen som ett separatarende baserat pa underrattelsemyndig-
hetens eget beslut om anvandning av en underrattelseinhamtningsmetod och i allman-
het efter det att anvandningen av en underrattelseinhamtningsmetod har genomforts.
Tidpunkten for framstallan av kravet har betydelse i synnerhet i samband med under-
rattelseinhdmtning som avser datatrafik, nar domstolen vid beviljandet av tillstandet
for underrattelseinhdmtning som avser datatrafik delvis till foljd av karaktdren pa de
anvanda sokvillkoren inte har information om vilken kommunikation som de vid under-
rattelseinhamtningen som avser datatrafik anvanda sokvillkoren i praktiken kommer
att valja ut ur datatrafiken.

En helt annan fraga galler skyldigheten att anmala anvandningen av en underrattel-
seinhamtningsmetod till foremalet for underrattelseinhamtning i en situation dar an-
vandningen av den underrattelseinhdmtningsmetod som domstolen beviljat tillstand
till eller som underrattelsemyndigheten fattat eget beslut som inte alls inleds till foljd
av tekniska eller andra orsaker. Ordalydelsen i bestammelserna hanvisar endast till
anmalan av anvandningen av en sadan underrattelseinhdmtningsmetod som de facto
genomforts. Det finns inte heller ett lika stort behov av rattsskydd for foremalet for un-
derrattelseinhamtning nar en underrattelseinhamtningsmetod har blivit oanvand som
vid anvandningen av en genomford underrattelseinhamtningsmetod.

Skydd av civil och militar underrattelseinhamtning

Skyddspolisens chef och underrattelsechefen vid Huvudstaben fattar beslut om info-
randet av en falsk, vilseledande eller fortackt uppgift i registret och framstallandet av
falska handlingar for att skydda den civila och militdra underrattelseinhdmtningen. Till
sitt innehall ar en inkorrekt registeranteckning felaktig och en inkorrekt handling ger
for sin del en vilseledande bild av sitt ursprung och sin givare. Vid ldgner som har sin
grund i verkligheten, sa kallade skriftliga logner, ar det inte fraga om en falsk handling
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utan om anvandning av felaktig information. | det beslut som Skyddspolisens chef och
underrattelsechefen vid Huvudstaben fattar kan ett beslut om anvandning av register-
anteckningen eller handlingen ocksa fattas, om det redan i detta skede ar majligt att géra
det tillrackligt specificerat. | annat fall kan beslutet om anvandning av en falsk, vilseled-
ande eller fortackt uppgift eller registeranteckning eller felaktig handling fattas pa en
hierarkiskt ldgre niva hos Skyddspolisen eller den militara underrattelsemyndigheten.
De faktiska operativa atgarderna for anvandning av uppgifterna, registeranteckningen
eller handlingen vidtas separat fran de ovan namnda besluten. Aven s&dana 3tgarder
ska registreras tillrackligt specificerat.

Ett beslut om att skydda civil eller militar underrattelseinhamtning berattigar inte till
anvandning av en underrattelseinhamtningsmetod, utan det kravs ett separat beslut
om anvandning av underrattelseinhdmtningsmetoden. Underrattelseinhamtning med
tackoperationer och tackoperationer ar alltid forknippade med anvandning av falska,
vilseledande och fortackta uppgifter, inforandet av falska, vilseledande och fortackta
uppgifter i registret och anvandning av dessa eller framstallning av falska handling-
ar och anvandning av dem i aktivt vilseledande syfte. Underrattelseinhamtningsmeto-
der av observationstyp kan for sin del vara forknippade med detta slags verksamhet i
syfte att tdcka mera passivt. En skild fraga &r vad som galler om man later bli att upp-
ge sin tjanstestallning som tjansteman inom civil och militar underrattelseinhamtning.

Deltagande i internationellt samarbete

Skyddspolisens chef och underrattelsechefen vid Huvudstaben fattar beslut om delta-
gande i internationellt samarbete inom civil och militar underrattelseinhamtning och
anvandningen av darmed forknippade underrattelseinhamtningsmetoder. Det finns
inga bestammelser om vilka omstandigheter som ska ndmnas i ett beslut om deltagan-
de i internationellt samarbete. For beslutsfattandet vasentliga och tillrackligt detalje-
rade uppgifter om det planerade internationella samarbetet ska dock presenteras till
Skyddspolisens chef eller underrattelsechefen vid Huvudstaben, som fattar beslutet.

Vid internationellt samarbete kan det vara frdga om aktivitet bdde utomlands och i hem-
landet. Aven i de fall d& anvandningen av den aktuella underrittelseinhdmtningsmeto-
den i hemlandet i 6vrigt kunde grunda sig pa ett beslut fattat pa en lagre hierarkisk ni-
va inom Skyddspolisen eller den militdra underrattelsemyndigheten &r det Skyddspo-
lisens chef och underrattelsechefen vid Huvudstaben som fattar beslutet om anvand-
ningen av den aktuella underrattelseinhdmtningsmetoden i anknytning till internatio-
nellt samarbete. Det finns bestdmmelser om anvandningen av systematisk observation,
fortackt inhamtande av information, tackoperationer, bevisprovokation genom kop, styrd
anvandning av informationskallor och behandling av tekniska data vid informations-
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inhamtning som avser datatrafik i samband med internationellt samarbete i hemlandet.
Beroende pa den anvanda underrattelseinhdmtningsmetoden ska anvéandningen av en
underrattelseinhamtningsmetod i anknytning till internationellt samarbete i hemlandet
utdver ett beslut fattat av Skyddspolisens chef eller av underrattelsechefen vid Huvud-
staben ocksa vara forankrat i ett beslut av domstol om anvandning av den aktuella un-
derrattelseinhamtningsmetoden.

Aven i de fall dd anvindningen av den aktuella underréttelseinhdmtningsmetoden utom-
lands kunde grunda sig pa ett beslut fattat pa en lagre hierarkisk niva inom Skyddspoli-
sen eller den militara underrattelsemyndigheten ar det Skyddspolisens chef och under-
rattelsechefen vid Huvudstaben som fattar beslutet om anvandningen av den aktuella
underrattelseinhamtningsmetoden i anknytning till internationellt samarbete. Besluts-
fattandet gallande forutsattningarna for anvandning av underrattelseinhamtningsmeto-
der i anknytning till det internationella samarbetet i den stat pa vars omrade samarbe-
tet sker ar en separat fraga.

Underrattelseinhamtningssamarbete kan daven utdvas i samband med det separat fore-
skrivna givandet eller mottagandet av internationellt bistand.

Underrattelseinhamtning utomlands

Skyddspolisens chef och underréttelsechefen vid Huvudstaben fattar ocksa beslut om
underrattelseinhamtning utomlands och anvandningen av darmed forknippade under-
rattelseinhamtningsmetoder. Underrattelseinhamtning utomlands sker inte i samarbete
med den stat som finns i omradet. Det finns inte heller ndgra bestémmelser om vilka om-
standigheter som ska nimnas i ett beslut om underréttelseinhdmtning utomlands. Aven
for detta beslutsfattande vasentliga och tillrackligt detaljerade uppgifter om den plane-
rade underrattelseinhamtningen i utlandet ska dock presenteras till Skyddspolisens chef
eller underrattelsechefen vid Huvudstaben, som fattar beslutet. Det ar Skyddspolisens
chef och underrattelsechefen vid Huvudstaben som fattar beslutet om anvandningen av
den aktuella underrattelseinhamtningsmetoden i anknytning till underrattelseinhamtning
utomlands, dven i de fall d3 anvandningen av underrattelseinhdmtningsmetoden i hem-
landet skulle krava tillstdnd av domstolen eller kunde grunda sig pa ett beslut fattat pa
en ldgre hierarkisk niva inom Skyddspolisen eller den militdra underrattelsemyndigheten.

Civil och militar underrattelseinhamtning med
en annan deltagande aktor dn en tjansteman

Nar en annan aktor an en tjansteman vid den civila och militara underrattelsemyndig-
heten deltar i den civila och militdra underrattelseinhamtningen kan det vara fraga om
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overlamning av information till den civila och militara underrattelsemyndigheten eller
att bista den civila och militdra underrattelsemyndigheten vid anvandningen av en un-
derrattelseinhdmtningsmetod eller behandling av information. En fysisk person eller
exempelvisen foretagsrepresentant kan dverldta informationen eller bistd vid anvand-
ningen av underrattelseinhamtningsmetoden eller behandlingen av informationen. En-
skilda uppgifter eller analyser utarbetade pa enskilda uppgifter kan dverlatas till de ci-
vila och militara underrattelsemyndigheterna.

De forsta bestammelserna om anvandning av informationskallor lades till 2005 i den
davarande polislagen. Bestammelserna gjorde ingen skillnad pa grundldggande och
styrd anvandning av informationskallor. Personer som fungerade som informations-
kallor hade av tradition anvants i polisens verksamhet. Enligt den regeringsproposition
som inneholl forslaget var grunden for tilldgget av bestdammelserna utgadngspunkten
att all myndighetsverksamhet ska grunda sig pa mojligheter att agera som klart fram-
gar av lag. | lagstiftningen om informationskallor var det dessutom méjligt att koppla
arrangemang med vilka man stravade efter att utoka polisens mojligheter att utnyttja
informationskallor nationellt (registrering av informationskallor) och méjliggéra en ef-
fektiv dvervakning av verksamheten med informationskallor (registrering av informa-
tionskéllor och registrering av verksamhet med informationskéllor). D& och &ven en-
ligt den nuvarande polislagen gallde mojligheten att anvanda informationskalla enligt
bestammelserna om hemliga metoder for inhamtande av information samtliga uppgif-
ter som foreskrivits polisen, det vill sdga ocksa tryggandet av ratts- och samhallsord-
ningen. Till tryggandet av ratts- och samhallsordningen hor speciellt forhindrandet av
sadana projekt som kan hota stats- eller samhallsordningen eller rikets inre eller ytt-
re sakerhet, vilket horde och fortfarande hor till Skyddspolisens uppgifter. Innan lag-
stiftningen om civil underrattelseinhdmtning tradde i kraft &r 2019 var Skyddspolisens
ratt att trygga ratts- och samhallsordningen pa ett satt civil underrattelseinhamtning
utan andra med verksamheten forknippade befogenheter att inhdmta information an
anvandning av informationskallor.

De forsta bestémmelserna om styrd anvandning av informationskallor togs ar 2014 ini
den nuvarande polislagen och den nuvarande tvangsmedelslagen. Den styrda anvand-
ningen av informationskallor anses vara en underrattelseinhdmtningsbefogenhet bade
enligt de nuvarande bestammelserna om anvandning av metoder for underrattelsein-
hamtning och de nuvarande bestammelserna om hemligt inhamtande av information
och hemliga tvangsmedel. Grundldggande anvandning av informationskéllor anses da-
remot vara en underrattelseinhdmtningsbefogenhet i de nuvarande bestdammelserna
om hemligt inhdmtande av information och hemliga tvangsmedel, men inte i de nuva-
rande bestammelserna om underrattelseinhamtningsmetoder.
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De vasentliga elementen for begreppet informationskalla ar att 6verlamnandet av in-
formation sker frivilligt samt att kontakterna forknippade med 6verlamnandet av infor-
mation sker interaktivt, ar relevanta, kontinuerliga och konfidentiella. | de fall da dver-
ldmnandet av uppgifterna grundar sig pa en skyldighet att dverlata dem &r det inte
fraga om fungerande som informationskélla. Detsamma géller enkelriktad kontakt, det
vill saga en situation dar myndigheten helt passivt tar emot uppgifter, aven om mot-
tagandet av sddana uppgifter skulle vara fortlopande. Information som tas emot helt
passivt ar inte heller ofta pa det satt betydelsefulla for skdtseln av myndighetens upp-
gifter som avses i bestammelserna om anvandning av informationskalla. Vid tillfalligt
mottagande av uppgifter ar det inte heller frdga om anvandning av informationskallor.
Aven sporadiskt konfidentiellt limnande av information av tipskaraktar &r forknippat
med att den mottagande tjanstemannen ar skyldig och har ratt att hemlighalla tipsgi-
varens identitet, trots att det nar informationen ges pa det har sattet inte &r frdga om
att individen fungerar som informationskalla. Det faktum att kontakten ar konfidenti-
ell ar inte enbart forknippad med det konfidentiella innehallet i informationen utan det
centrala ar att informationskallan i samband med anvandningen av informationskallor
i allmanhet overlamnar informationen i strid med sin tystnadsplikt eller annan lojali-
tetsplikt. Detta leder till behovet att bevara kontakten konfidentiellt samt att den tjans-
teman som mottar den darmed forknippade informationen ar skyldig och har ratt att
hemlighalla informationskallans identitet. Dérmed uppstar det ocksa for myndigheten
en skyldighet att sorja for informationskallans personliga sakerhet.

Vid grundlaggande anvandning av informationskalla tar man emot eller ber i samband
med en interaktiv kontakt om information som informationskallan har. Vid styrd anvand-
ning av informationskalla ber man informationskallan att skaffa vissa typer av uppgifter.

Bestammelserna om informationskallans ratt att inhamta och behandla informationen
avviker fran myndighetens underrattelseinhdmtningsbefogenheter och kunskapsbefo-
genheter. Informationskallan far inte styras att inhdmta uppgifter som skulle krava an-
vandning av befogenheter som myndigheten har. Exempelvis polislagens bestammel-
ser om befogenheterna for en person som bistar en polisman géller endast uppratt-
hallandet av allman ordning och sakerhet samt anvandning av maktmedel. Det ar inte
heller tillatet att kringga det faktum att myndigheten saknar vissa befogenheter genom
att styra informationskallan.

Aven i 6vrigt avviker informationskallans rittsliga stéllning med tillhdrande rattighe-
ter och skyldigheter fran tjanstemannens rattsliga stallning. Myndigheten har inte ens
vid styrd verksamhet med informationskalla majlighet att ge likadana arbetslednings-
och dvervakningsorder som till en tjansteman. Informationskallan bar inte heller tjans-
teansvar for sitt agerande.
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Tredje part som har bistatt vid anvandning av underréattelseinhdmtningsmetoden kan
forbjudas att yppa omstandigheter om anvandningen av underrattelseinhamtningsme-
toden. En separat fraga ar i vilken utstrackning det ar mojligt att dverldmna sekretess-
belagd information till ndgon annan an en tjansteman pa basis av ett forhallande av
uppdragsnatur mellan denna person och myndigheten samt tystnadsplikten nar sadan
information har 6verlamnats.

Det finns bestammelser om en varnpliktigs deltagande i militar underrattelseinhamt-
ning i lagen om militar underrattelseverksamhet. | anknytning till detta finns det ock-
sa separata bestdammelser om ratten for en reservist som tagit avsked att anvanda un-
derrattelsemetoder. Lagen innehéller ocksa bestammelser om en i den militdra under-
rattelseinhamtningen deltagande varnpliktigs straffrattsliga tjansteansvar och skade-
standsansvar.
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Behandling av
underrattelsetillsyns-
ombudsmannens fjarde
arsberattelse

Underrattelsetillsynsombudsmannen lamnade sin fjarde berattelse om sin verksamhet
(B 15/2023 rd), som gallde &r 2022, till riksdagen, riksdagens justiticombudsman och
statsradet 12.6.2023.

Riksdagen forde en remissdebatt om berattelsen 7.9.2023 och 6versande arendet till un-
derrattelsetillsynsutskottet.

| utldtandena fran de sakkunniga som hordes om underréttelsetillsynsombudsmannens
beréttelse var det endast riksdagens justitieombudsman som i sitt utldtande framforde
kritik dver underrattelsetillsynsombudsmannens verksamhet och den berattelse dver
verksamheten som ombudsmannen gett. | sitt eget utlatande gav underrattelsetillsyns-
ombudsmannen sin respons pé den av justititombudsmannen framférda kritiken och
dessutom vissa forhandsuppgifter om sin verksamhet 2023. | det av underrattelsetill-
synsombudsmannen givna utldtandet behandlade han den proaktiva laglighetstillsynen,
laglighetstillsynen i realtid och den retroaktiva laglighetstillsynen, sekretessen vid civil
och militar underrattelseinhamtning samt underrattelsetillsynsutskottet och underrat-
telsetillsynsombudsmannen som overvakare av brottsbekampningen. De till underrat-
telsetillsynsutskottet givna offentliga utldtandena har publicerats pa riksdagens webb-
plats och underrattelsetillsynsombudsmannens utldtande har dven publicerats pa un-
derrattelsetillsynsombudsmannafunktionens webbplats.
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Underrittelsetillsynsutskottet ldmnade sitt betinkande om berittelsen (UndUB 1/2024
rd) 8.3.2024. | sitt betdnkande konstaterade underrattelsetillsynsutskottet de viktigas-
te observationerna vara féljande:

e Under funktionens fjarde verksamhetsar har tillsynsarbetet vid underrattelsetill-
synsombudsmannafunktionen hittat sin plats. Underrattelsetillsynsutskottet an-
sag att det stora antalet inspektioner och det faktum att ombudsmannen har del-
tagit i alla sessioner om metoder for underrattelseinhamtning vid Helsingfors
tingsratt vittnar om att tillsynsarbetet varit intensivt. Tillsynsarbetet har varit bra
och omfattande.

e Underrattelsetillsynsombudsmannen har stravat efter att utveckla arsberéttel-
sens informativitet i enlighet med utskottets dnskemal. Utskottet uppmuntrar om-
budsmannen att fortsatta med utvecklingen av innehallet i avsnittet om ombuds-
mannens iakttagelser och observationer om tillsynen i kommande berattelser.

® | underrattelsetillsynsombudsmannens verksamhet ar 6vervakningen av anvand-
ningen av underrattelseinhamtningsmetoderna proaktiv, i realtid och retroaktiv.
Enligt utskottet ar det viktigt att den proaktiva dvervakningen pa det satt som om-
budsmannen beskriver stannar pa en allméan niva och till sin karaktar &r strate-
gisk, inte fallspecifik. Underrattelsetillsynsombudsmannen ar en sjalvstandig och
oberoende laglighetsGvervakare, som ska avhalla sig fran att ge underrattelse-
myndigheterna proaktiv juridisk sakkunskap i enskilda fall for att i 6vervakningen
i realtid och den retroaktiva dvervakningen pa ett trovardigt satt kunna bedéma
om deras agerande varit lagenligt.

e Till foljd av karaktdren pa underrattelsetillsynsombudsmannens 6vervaknings-
verksamhet vagleder ombudsmannen dem han utdvar tillsyn over framst med in-
officiella, klandrande eller styrande uppfattningar i samband med tillsynsatgar-
derna. Utskottet anser att ombudsmannen om det sa kravs enligt eget omdome
bor anvanda de i lagen féreskrivna tillsynsatgéarderna utéver de muntliga anvis-
ningarna och andra tillsynsatgarderna av radgivande karaktar eller i stallet for
dem. Ett exempel pa detta & ombudsmannens majlighet enligt lagen om Gvervak-
ning av underrattelseverksamheten att delge tillsynsobjektet sin uppfattning om
det lagliga forfarandet.

Riksdagen godkande 14.3.2024 ett stallningstagande i enlighet med underrattelsetill-

synsutskottets betdnkande, enligt vilket riksdagen inte hade nagot att anmérka med
anledning av berattelsen.
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Mission, vision och strategiska riktlinjer

MISSION

Vi utovar tillsyn over anvandningen av
underrattelseinhamtningsmetoderna och
underrattelseinformation samt framjar
forverkligandet av rattsskyddet och god
praxis inom underrattelseverksamheten.

VISION

Vi sakerstaller for var del att underrattelsein-
hamtningen foljer lag och god forvaltningssed
samt respekterar de grundlaggande fri- och

rattigheterna och de manskliga rattigheterna.

STRATEGISKA RIKTLINJER

I Var tillsyn ar effektfull

I Vi kommunicerar effektivt
I Vi l3r oss genom internationellt samarbete
I Vi bildar akademiska natverk
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Var tillsyn ar effektfull
(strategiska riktlinjer fér tillsynsverksamheten)

e Visakerstaller sarskilt att underrattelseinhamtningen endast hanfor sig till verksamhet
som utgor ett allvarligt hot mot den nationella sakerheten.

® Vigranskar alla beslut om anvandning av underrattelseinhamtningsmetoder och deltar i
samtliga domstolsbehandlingar om anvandningen av underrattelseinhamtningsmetoder.

e Viinriktar var granskning sarskilt pa den évriga dokumentation som uppstar i samband
med underrattelseverksamheten och som har betydelse for hur de personer som ar
foremal for underrattelseinhdmtningen och tredje parters rattsskydd forverkligats.

e Vi utfor temainspektioner vid behov i samarbete med de 6vriga som utdvar tillsyn dver
underrattelseinhamtningen.

® Vi utnyttjar det breda utbudet av tillgangliga former och metoder for laglighetsévervakning
som underrattelsetillsynsombudsmannen har tillgang till i den utstrackning det &r mojligt
utan att aventyra underrattelsetillsynsombudsmannens sjalvstandighet och oberoende.

Vi kommunicerar effektivt

(kommunikationsverksamhetens strategiska riktlinjer)

® Vi berattar om underrattelsetillsynsombudsmannens uppgifter och ger vasentlig, tillracklig
och aktuell information om verksamheten med beaktande av de olika malgrupperna for
kommunikationen i hemlandet och utomlands.

e Vi presenterar informationen pa underrattelsetillsynsombudsmannens viktigaste
kommunikationskanal - webbplatsen - i klarsprak och med metoder for visuellt askadliggérande.

Vi lar oss genom internationellt samarbete

(strategiska riktlinjer for det internationella samarbetet)

e Viinhdmtar information och bygger upp var forstaelse for vara tillsynskompanjoners
nya tillsynsobjekt och -metoder.

® Vi tar till oss och delar med oss av beprovad tillsynspraxis i synnerhet med de
nordiska landerna.

Vi bildar akademiska natverk
(strategiska riktlinjer for akademiska natverk)

e Vi foljer med underrattelseforskningen och -utbildningen och vi uppdaterar
situationsbilden for padgdende forskningsprojekt och lardomsarbeten.

e Viframjar diskussionen om underrattelseinhamtning genom att publicera nyheter om
underrattelseforskningen pa underrattelsetillsynsombudsmannens webbplats och
genom att delta i universitetssamarbetet.
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Aktuella rattsliga stallningstaganden

Givna utlatanden

Under beréttelsedret gav underrattelsetillsynsombudsmannen fdljande utldtanden:

Regeringens proposition om godkdnnande och sattande i kraft av nordatlantiska fordraget

Arbetsgruppens betdnkande om reformen av lagstiftningen om ett offentligt
samfunds skadeersattningsansvar

Slutrapport given av utredningspersonen gallande behovet av utveckling av
lagstiftningen om polisens kriminalunderrattelseinhamtning

Regeringens proposition till lag om ambetsverket Specialmyndigheterna inom
justitieforvaltningen

Justitiekanslern i statsradets memorandum om utkastet till regeringens proposition
om andring av lagen om férhindrande av penningtvatt och av finansiering av terrorism
och till lagar som har samband med den

Regeringens proposition till lag om militar disciplin och brottsbekampning
inom Forsvarsmakten (tva utlatanden)

Beredskapslagsarbetsgruppens memorandum om beredskapsskyldigheten
i beredskapslagen

Betdnkandet av den arbetsgrupp som berett uppdateringen av offentlighetslagen

Internationella domstolsavgoranden

Under beréttelsedret gav Europeiska domstolen fér de manskliga rattigheterna foljande
(Europadomstolen) avgoéranden som har betydelse fér underrattelseinhamtningen och
tillsynen over denna:

Ships Waste Oil Collector B.V. v. Nederlanderna, Janssen de Jong Groep B.V. et al
v. Nederlanderna samt Burando Holding B.V. och Port Invest B.V. v. Nederlanderna
(3:e sektionens domar 16.5.2023, har éverforts for behandling i storkammaren 25.9.2023)

Arendena gallde frdgan huruvida den lag som méjliggér dverldmnande av information mellan
myndigheter har varit tillrackligt forutsebar och huruvida rattsskyddsgarantierna vid informa-
tionsutbytet har varit korrekt ordnade.

Efter omrostning ansag Europadomstolen att det inte hade skett nagot s&dant intrang i ratten
till ett privatliv som avses i artikel 8 i Europeiska konventionen for skydd av de manskliga rat-
tigheterna och enhalligt att inget intrang i ratten till en effektiv rattsskyddsatgard enligt arti-
kel 13 i samma konvention hade skett.
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Wieder och Guarnieri v. Forenade konungadomet
(4:e sektionens dom 12.9.2023, slutlig 12.12.2023)

Arendet géllde bland annat de juridiska ramvillkoren fér underrattelseinhdmtning som av-
ser datatrafik och huruvida de foremal for sddan massévervakning som befinner sig utom-
lands hor till den svarande statens befogenhetsomrade. Arendet har bersringspunkter med
Big Brother Watch et al v. Férenade konungadomet.

Europadomstolen ansdg enhalligt att en dvertradelse hade skett mot ratten att atnjuta
skyddet for privatliv i artikel 8 i Europeiska konventionen om skydd for de manskliga rat-
tigheterna.

Utlandska lagstiftningsprojekt

| oktober 2023 godkdnde Nederlandernas parlament en temporar lag om de civila och
militara underrattelsemyndigheternas, AIVD och MIVD, underrattelseinhamtning gallande
frammande staters cyberattacker. Parlamentets forsta kammare godkande lagen i mars
2024. Lagen paverkar rollerna for TIB, det organ som utGvar ex ante évervakning, samt
CTIVD, det organ som utovar ex durante och ex post dvervakning, vid tillsynen over civil
och militar underrattelseinhamtning kring cyberattacker.

Sveriges regering tillsatte 14.7.2022 en utredningsperson att utreda lagen
om signalspaning i forsvarsunderrattelseverksamhet. Ett delbetdnkande om
utredningsprojektet (SOU 2023:51) Gverléts till regeringen 4.9.2023.

Bakgrunden till utredningsprojektet ar den dom i arendet Centrum for rattvisa v. Sverige
som Europadomstolen gav 25.5.2021. Europadomstolen konstaterade att Sveriges lagstift-
ning om underrattelseinhdmtning som avser datatrafik huvudsakligen uppfyller kraven i ett
demokratiskt samhalle, men den observerade dock vissa brister i Sveriges system. | del-
betankandet fran utredningsprojektet féresldr man att bristerna ska rattas till enligt féljan-
de: 1) till lagen fogas en uttrycklig bestammelse att en upptagning eller uppteckning som
inte innehaller personuppgifter ska forstéras om innehallet i uppgifterna saknar betydelse
for verksamhet som avses i lagen om signalspaning i forsvarsunderrattelseverksamhet,
2) den registrerades personliga integritet ska beaktas nar signalunderrittelsemyndighe-
ten (Férsvarets radioanstalt, FRA) avser att fora dver personuppgifter till ett annat land el-
ler en internationell organisation, 3) ett nytt sarskilt organ grundas inom tillsynsmyndig-
heten fér forsvarsunderrittelseinhdmtning (Statens inspektion for férsvarsunderrittelse-
verksamheten, SIUN) som ska ha till uppgift att utféra kontroll p& begaran av enskild en-
ligt lagen om signalspaning i férsvarsunderrattelseverksamhet och 4) den enskilde ska fa
en motiverad underrattelse efter utférd kontroll.

Utredningspersoner fortsatter sitt arbete kring de aterstdende fragorna. Avsikten &r att av-
ge det slutliga betankandet senast 1.9.2024.
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Statistik

TILLSYNSBESOK
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Antal inspektionsbesék som underréttelsetillsynsombudsmannen gjort hos
underrattelsemyndigheterna dren 2019-2023.

BEGARAN OM UTREDNINGAR OCH KLAGOMAL

20 20
15
13
11 11
10
7
5
1
0

2019 2020 2021 2022 2023

Antalet begédran om utredningar (grda stolpar) och klagomél (réd stolpe) som inldmnats till
underréattelsetillsynsombudsmannen dren 2019-2023.
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UTLATANDEN
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Antal utldtanden som underréttelsetillsynsombudsmannen gett dren 2019-2023.
FINANSIERING
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Underriéttelsetillsynsombudsmannens anslagsandelar (gréa stolpar) och
férverkligade omkostnader (réda stolpar) dren 2019-2023.

*  tusen euro

** Underréattelsetillsynsombudsmannen inledde sin verksamhet 1.5.2019

*** Aren 2019-2021 anvindes dataombudsmannens anslagsandel fér tickning av
underréttelseombudsmannens omkostnader
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