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Tiivistelma

Tutkimus késittelee tiedustelun oikeudellisia edellytyksid oikeusvaltiossa keskit-
tyen erityisesti Suomen vuonna 2019 voimaan tulleeseen tiedustelulainsdadan-
toon. Tutkimuksen kohteena on tiedustelu teoreettisena ja oikeusfilosofisena ko-
konaisuutena, ja sddntelyn osalta keskitytdin tiedustelun ominaispiirteiden selvit-
tdmisen kannalta keskeisiin osiin. Tavoitteena on selvittaa tiedustelun legitimitee-
tin vaatimuksia demokraattisessa oikeusvaltiossa ja sitd, miten Suomen voimassa
oleva tiedustelulainsaddanto tdyttdd ndma vaatimukset. Tutkimusmenetelmien
osalta tutkimus nojaa teoreettiseen lainoppiin ja oikeusfilosofiaan keskittyen ka-
sitteiden analyysiin tavoitteiden saavuttamiseksi. Vuoden 2019 tiedustelulainsaa-
danto oli merkittava uudistus suomalaisessa oikeusjarjestyksessd, johon ei aikai-
semmin kuulunut varsinaista tiedustelusdantelya. Valtiosdantooikeudellisesti tie-
dustelun tekee erityisen mielenkiintoiseksi sen perus- ja ihmisoikeusvaikutukset
jajannitteinen suhde oikeusvaltion ja demokratian perusteisiin. Tutkimuksen kes-
kiossa on tiedustelun yhteensovittaminen demokraattisen oikeusvaltion oikeus-
jarjestelmian kanssa, kehitys, jota kuvaavat tiedustelun demokratisoituminen ja oi-
keudellistuminen.

Tutkimuksessa selvitetddn vapauden ja turvallisuuden vilista suhdetta ja paady-
taan toteamaan, etta kyse on kahdesta erillisesta arvosta. Turvallisuutta ei voi pitaa
vapauden edellytyksena tai autonomisena perusoikeutena, vaan vapauden rajoi-
tuksena. Vapaus ja turvallisuus ovat kuitenkin samanaikaisesti myos toisiaan tu-
kevia arvoja vapaassa demokraattisessa valtiossa. Kansallisen turvallisuuden ka-
site, jolla on pitka historia poliittisena kasitteena, sai Suomessa oikeudellisen ulot-
tuvuuden tiedustelulainsddddnnon myota. Kisitteen analyysi paljastaa sen epa-
maaraisyyden ongelmia oikeudellisen kielen kannalta, joskin pyrkimykset muo-
dostaa sille tismaillinen maaritelma nayttavat niin ikdan haasteellisilta. Valvonta
on keskeinen kriteeri tiedustelun yhteensovittamiselle demokraattisen oikeusval-
tion perusarvojen kanssa, ja tutkimuksessa on selvitetty valvonnan eri muotojen
vahvuuksia ja heikkouksia ja kriteereita niiden arviointiin. Valvonnan osalta kes-
keisid haasteita tiedustelun ja oikeusvaltion yhteensovittamisessa on erityisesti
kansainvilisen tiedusteluyhteistyon valvonnassa. Suomen tiedustelulainsaadanto
on tutkimuksen valossa muiden lansimaisten demokratioiden asettamien standar-
dien mukainen.

Asiasanat: tiedustelu, oikeusvaltio, perus- ja ihmisoikeudet, valtiosdantooikeus,
kansallinen turvallisuus
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Abstract

The study looks at the legal guidelines of strategic, threat-based intelligence in re-
lation to rule of law, focusing particularly on Finland’s intelligence legislation that
came into force in 2019. The aim of the study is intelligence as a theoretical and
legal philosophical concept. In terms of legislation, the focus is on unearthing the
key attributes of intelligence as legally defined organization and activity. The pur-
pose is to define the benchmark of legitimacy for intelligence in a democratic rule
of law -state (Rechtsstaat), and evaluate how successfully Finland’s legislation
meets these requirements. The methodology of the study primarily consists of the-
oretical legal dogmatics and legal philosophy, focusing on the analysis of the iden-
tified main concepts. The intelligence legislation package of 2019 was a major ad-
dition to Finnish legal system which did not feature specialised intelligence legis-
lation beforehand. From a constitutional law point of view, intelligence is of par-
ticular interest due to its effect on basic and human rights and its contentious re-
lationship with democracy and rule of law. At the centre of the study is the task of
reconciling intelligence with the legal system of a democratic Rechtsstaat. This
process is described by the democratisation of intelligence as well as the creation
of its legal basis.

The study examines the relationship between liberty and security and arrives at a
conclusion that the two are distinctly separate values. Security cannot be regarded
as a requirement of liberty or as an autonomous individual right. Instead, security
must be viewed as a restriction on liberty. However, liberty and security are sim-
ultaneously complementary values in a liberal democracy. The concept of national
security has a long history as a political concept, but it gained a legal dimension in
Finland as a consequence of the enactment of the intelligence legislation. The anal-
ysis of the concept reveals challenges in defining its legal meaning, which can have
negative consequences for the rule of law and basic rights. Oversight is a key meas-
ure for reconciling intelligence with the values of a democratic Rechtsstaat, and
the study analyses the strengths and weaknesses of the different forms of over-
sight. One major challenge identified in the oversight of intelligence is interna-
tional intelligence cooperation. The Finnish intelligence legislation is found to be
comparable to similar legislation in other Western democracies.

Keywords: intelligence, rule of law, human rights, constitutional law, national se-
curity
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ESIPUHE

Taman vaitoskirjan tarina alkoi oikeastaan jo maisteriopintojeni loppuvaiheen ai-
kana. Alkuvuodesta 2018 uurastin vield graduni parissa, tuskastuneena miettien,
mihin suuntaan ldhtisin suuntaamaan elaméaani yliopiston jalkeen. Helmikuussa
2018 huomasin opiskelijasahkopostiini tulleen ilmoituksen, jossa haettiin julkis-
oikeuden opiskelijaa tutkimushankkeeseen tutkimusavustajaksi. Paiatin hakea
paikkaa ja tulinkin valituksi sithen Niina Mdntyldn toimesta. Tutkimushankkeen
aikana Niina ja Kristian Siitkavirta osoittivat suurta luottamusta tata opiskelijan-
kloppia kohtaan, misti olen ikuisesti kiitollinen. Hankkeessa paasin kokeilemaan
siipiani tutkimusty0Ossa eri tavalla kuin opintojeni parissa, ja yhtikkia huomasin
loytaneeni vastauksen sithen, mita halusin tehda yliopiston jalkeen. Vastaus oli yk-
sinkertainen: paitin jaada yliopistoon. Syksylld 2018, tuoreena maisterina, hain
jatko-opintoihin Vaasan yliopistoon ja maaliskuussa 2019 vaitoskirjaprosessi lahti
toden teolla kdyntiin, kun aloitin tyot tohtorikoulutettavana julkisoikeuden oppi-
aineessa.

Tiedustelun valikoituminen vaitostutkimukseni aiheeksi nayttaa jalkeenpain kat-
sottuna itsestdan selvalti. Kysymys vapauden ja turvallisuuden punninnasta oli
jaytanyt mielessdni kauan. Tiedustelu tarjosi minulle oivan ja yhteiskunnallisesti
merkittavan vaylan lahestya tatd demokratian kannalta perustavanlaatuista kysy-
mysta. Tiedustelussa kysymys vapaudesta ja turvallisuudesta kiteytyy kiehtovalla
tavalla.

Aiheenvalinta oli onnistunut, mutta vaitoskirjaprosessi osoittautui poluksi, jolla
on riittdnyt mutkia, esteitd ja odottamattomia kaanteita. Helpolla viitoskirja ei
valmiiksi tullut, mutta paljon on timan polun kulkeminen opettanut minulle tie-
teen tekemisestd ja ennen kaikkea itsestdni. Nyt polku on paatepisteessaan, mutta
matka jatkuu. Tama on kuitenkin hyva vilietappi pysahtya kiittimaan kaikkia,
jotka ovat opastaneet ja tukeneet minua matkan varrella. Vaitoskirjan tekeminen
voi tuntua ajoittain yksindiselta tyoltd ja uskoa omaan tekemiseen on koeteltu. I1-
man erinomaisia tukijoukkoja en olisi ikind paassyt tdhan pisteeseen.

Ensimmaiseksi haluan kiittda ohjaajaani Niina Mantyld4. En olisi voinut toivoa
parempaa ohjaajaa tuekseni tahan tyohon. Niinalta olen aina saanut tarvitsemaani
tukea, on se sitten ollut kannustusta, neuvoja tai rakentavaa kritiikkia. Esihenki-
16na Niina on myo6s huolehtinut siita, ettd olen saanut tarpeeksi aikaa keskittya
vaitostutkimukseen. Haluan esittdd myos suuret kiitokset toiselle ohjaajalleni
Jukka Viljaselle kaikista saamistani neuvoista ja kommenteista.
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Kiitan tyoni esitarkastajina toimineita professori Tuomas Ojasta ja dosentti Mi-
kael Lohsea arvokkaista ja asiantuntevista kommenteista, jotka auttoivat viimeis-
telemaan kasikirjoituksen julkaisukelpoiseen muotoon. Professori Ojanen on ys-
tavallisesti lupautunut vastavaittijaksi, mita arvostan suuresti.

Vaasan yliopiston julkisoikeuden yksikon vielle haluan esittdd lampimat kiitokset
tuesta ja kannustuksesta. Jyri Paasosen kanssa olen kirjoittanut kaksi timén vai-
toskirjan artikkeleista ja haluan kiittaa Jyria viela erikseen yhteistyosta niiden pa-
rissa. Laura Perttolan huonetoverina tutkijanurani ensimmaisen yhdeksan kuu-
kauden aikana sain seurata ldheltd Lauran viitoskirjan viimeistelyvaiheita ja
tuolta ajalta mukaan tarttui paljon oppia. Laura on myos aina ollut valmis autta-
maan, kun olen tarvinnut neuvoja opetukseen ja muihin tyohon liittyvien ongel-
mien ratkaisemiseen. Kristian Siikavirran kanssa olemme vuosien varrella kiyneet
monia mielenkiintoisia keskusteluja niin aiheesta kuin sen vieresta. Ville Karjalai-
sen kanssa olen saanut jakaa vaitoskirjan tekemisen iloja ja suruja useamman vuo-
den ajan.

Haluan kiittaa myos kaikkia hallintotieteiden kollegoita, jotka ovat kannustaneet
minua viitoskirjaprosessin varrella ja joiden kanssa olen saanut kdyda kiinnosta-
via keskusteluita aiheesta jos toisesta. Marja Vettenranta on aina ollut valmis aut-
tamaan kaytannon kysymyksissa, aina opiskeluajoistani lahtien. Kiitokset kuulu-
vat myos Tommi Lehtoselle, jonka filosofian luennot toimivat aikanaan suurena
innoituksen lihteena nuorelle opiskelijalle. Tuon innoituksen vaikutukset ovat na-
kyvissa tassa vaitoskirjassakin. Maria Refors-Leggen kanssa on ollut ilo tehda yh-
teistyotd tutkimuksen parissa. Finland—Sverige samarbetet lever och mar bra!
Tack for allt, Maria!

Keskeytyksettoméan tutkimustyon ovat mahdollistaneet Vaasan yliopiston tarjoa-
mat tyosuhteet, ensin tohtorikoulutettavana ja sitten yliopisto-opettajana, seka
Vaasan yliopistosdition kuuden kuukauden apuraha.

Lopuksi haluan kiittda vanhempiani Eija ja Kaj Widlundia seka isosiskoani Jenny
Widlund-Huttusta kaikesta tuesta, ymmarryksesti ja luotosta siihen, etti pystyn
tdhan. Arvostus koulutusta kohtaan 1dhtee kotoa. Kiitos kuuluu my6s peliporukan
ystavilleni, joiden kanssa jaetut iloiset hetket ovat antaneet tarkeita tilaisuuksia
tuulettaa ajatuksia ja irtautua hetkeksi tutkimuksen syovereista.

Vaasassa, 10.10.2024

Joonas Widlund
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1 JOHDANTO

1.1 Tutkimuksen aihe ja tutkimustehtava

Suomessa tuli vuoden 2019 aikana voimaan laaja tiedustelulainsdadannon koko-
naisuus, johon sisiltyi siviilitiedustelua, sotilastiedustelua, tietoliikennetieduste-
lua siviilitiedustelussa seka tiedustelun valvontaa koskevaa saantelya.! Lisaksi ta-
han niin sanottuun tiedustelulainsiadantopakettiin kuului olennaisena osana
Suomen perustuslain (731/1999, PL) yksityiselaméan suojaa koskevan 10 §:n muut-
taminen. Tama muutos laajensi luottamuksellisen viestin salaisuuden suojan ra-
joitusperusteiden alaa uuden 4 momentin myo6ta.2 Jo pelkastaan tiedustelulain-
sdaddantopakettiin sisdltynyt sddntelyn maara ja luonne olisivat tehneet sen saata-
misestd ja voimaantulosta merkittavan lainsdaddantotoimenpiteen ja siten kiinnos-
tavan oikeudellisen tutkimuksen kohteen. Kyse ei ollut ainoastaan laajasta saante-
lykokonaisuudesta, vaan ensimmadisestd uhkaperusteista, strategista tiedustelua
koskevasta saantelykokonaisuudesta Suomen oikeusjarjestyksen historiassa. Nain
ollen sitd on pidettava tarkeana virstanpylvaana tiedustelun oikeudellistumiskehi-
tyksessd Suomessa, mikd samalla merkitsi huomionarvoisen aukon muodostu-
mista oikeudellisen tutkimuksen kentille.3 Taman vaitoskirjatutkimuksen tavoit-
teena on osallistua kyseisen tutkimusaukon tayttimiseen ja alustaa myohempaa
oikeudellista tutkimusta ja keskustelua tiedustelun oikeudellisista piirteistd ja
ominaiskysymyksista.

Akuutti tarve tiedustelusidiantelyn luomiselle perusteltiin Suomen muuttuneella
turvallisuusymparistoll ja kiireelliselld tarpeella kehittdd Suomen kykya vastata

1 Ks. hallituksen esitys eduskunnalle laiksi tiedustelutoiminnan valvonnasta ja laiksi val-
tion virkamieslain 7 §:n muuttamisesta (HE 199/2017 vp); hallituksen esitys eduskunnalle
siviilitiedustelua koskevaksi lainsdadannoksi (HE 202/2017 vp); hallituksen esitys edus-
kunnalle laiksi sotilastiedustelusta ja eriiksi siihen liittyviksi laeiksi (HE 203/2017 vp).
My6s puhemiesneuvoston esitys koskien eduskunnan ty6jarjestysti ja eduskunnan virka-
miehistid annetun lain 9 §:n muuttamista (PNE 1/2018 vp) voidaan lukea tiedustelulakipa-
ketin alkuperiisten ydinesitysten joukkoon, silld se koski tiedusteluvalvontavaliokunnan
integroimista eduskunnan tyojarjestykseen. Kokonaisuudessaan tiedustelulakipaketin esi-
ty6t muodostivat monikerroksisen kokonaisuuden. Taman kerrostumisen taustalla voi-
daan tunnistaa ainakin kaksi syyta. Ensinnikin, lakipaketin valmistelu kesti kuusi vuotta.
Toiseksi, sen laajuudesta ja tiedustelunsidintelyn jannitteisesta suhteesta perus- ja ihmis-
oikeuksiin ja oikeusvaltioon johtuen valmistelu vaati tdllaista monivaiheista kisittely3,
jossa uudemmat esity6t rakentuivat edellisten paille, korjaten niistd paikannettuja ongel-
makohtia. Ks. tarkemmin lakipakettiin sisiltyneista esitoistd ja niiden kerroksista Lohse &
Viitanen 2019: 25.

2 Ks. hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta (HE
198/2017 vp).

3 Ks. Lohse & Viitanen 2019: 17-18.



2 Acta Wasaensia

muun muassa erilaisiin valtioon ja yhteiskuntaan kohdistuviin hybridi- ja kybe-
ruhkiin ja muihin kansallisen turvallisuuden kontekstiin sijoittuviin uhkiin. Tur-
vallisuusympariston muutokseen ja epavakautumiseen ovat vaikuttaneet useat
osatekijat, kuten digitalisaatio ja teknologian kehitys, suurvaltapolitiikan voimis-
tuminen ja kirjistyminen uudelleen sekd kansainviliseen terrorismiin liittyvat
aari-ilmict ja radikalisoituminen.4

2000-luvulla yleistyneelld puheella uusista uhkista tarkoitetaan sellaisia uhkia,
joiden torjuntaan perinteisia turvallisuuden mekanismeja ei ole suunniteltu. Lah-
tokohtina naille uhkille toimivat esimerkiksi muuttuvat vaestorakenteet, teknolo-
gian kehitys ja sosioekonomisten muutoksien seuraukset yhteiskunnan raken-
teille.5 Ennakoinnin tarve kehittyvista uhkista kansalliselle turvallisuudelle rajo-
jen ulkopuolella on noussut yhi keskeisempadn asemaan. Konkreettiset tapahtu-
mat, kuten Turun terrori-isku, Vendjan hyokkayssota Ukrainassa ja Eurooppaan
kohdistuva hybridivaikuttaminen seka Kiinan kasvava vaikutusvalta ja vakoilu
ovat osaltaan vaikuttaneet turvallisuusympéariston muutokseen ja ennakoinnin
mahdollistavan tiedustelutiedon painoarvon kasvuun.® Samanaikaisesti ulkoisen
ja sisdisen turvallisuuden raja on muuntunut aiempaa hailyvimmaksi esimerkiksi
kansainviliseen toimintaan kykenevien ei-valtiollisten toimijoiden muodostamien
uhkien myo6t4, mika on tehnyt uhkien luokittelusta sisdinen/ulkoinen -jaottelulla
aiempaa haastavampaa.” Talla taas on suora vaikutus kansallisesta turvallisuu-
desta vastaavien viranomaisten toimintaan, koska kyseinen jaottelu on perintei-
sesti ollut perustana niiden toimivaltuuksien mairittelyssi. Kokonaisuudessaan
Suomen kansallisen turvallisuuden ympariston kehityskulkujen esiin nostamiin
haasteisiin vastaamisen katsottiin edellyttiavin tiedustelulainsdadéannolla osoitet-
tuja tiedustelupalveluita ja tiedusteluvaltuuksia.8

Tiedustelulainsdadannon saatamisessa oli kyse erittiin laaja-alaisesta lainsaata-
mistyOstd, johon sisiltyi itse tiedustelulainsddddnnon lisdksi myos perustuslain
muuttaminen PL 10 §:n osalta. Jatkovalmisteluvaiheessa siviilitiedustelulainsaa-
dantoa, sotilastiedustelulainsaadantoa, perustuslain tarkistamista ja tiedustelun
laillisuusvalvontaa koskevista mietinnoista keréttiin yhteensd 217 lausuntoa ja
eduskuntakasittelyssa tiedustelulakiesitykset kavivit 1api useamman valiokunta-
kierroksen tulevan lainsdadannon yksityiskohtia hiottaessa.9 Lainsaddannon val-
mistelu edellyttikin erityistd yksityiskohtaisuutta ja tarkkuutta, koska kyse oli

4 Sisaministerio 2017: 19—25; Puolustusministerio 2017, s. 25—-31; HE 202/2017 vp, s. 8—
12; HE 203/2017 vp, s. 6—12.

5 Lonka & Limnéll 2015: 202—203.

6 Koivula 2020: 3.

7 Ks. VNS 6/2016 vp, s. 27—28.

8 Ks. Valtioneuvoston periaatepaatos 24.1.2013, s. 8, 35; HE 202/2017 vp, s. 108—1009;
HE 203/2017 vp, s. 126.

9 Lohse & Viitanen 2019: 19—23.
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valtiosdantooikeudellisesti merkittavasta sddntelykokonaisuudesta, jonka vaiku-
tukset ulottuvat niin perusoikeuksiin kuin valtion keskeisiin valtasuhteisiin ja oi-
keusvaltiollisiin periaatteisiin. Asian laajuudesta ja painoarvosta huolimatta po-
liittista keskustelua tiedustelulainsdadannon tarpeellisuudesta leimasi harvinai-
sen vahva poliittinen konsensus.°

Whistleblower Edward Snowdenin kansainvéliselle medialle vuotamat tiedot Yh-
dysvaltojen tiedustelupalveluiden, etenkin National Security Agencyn (NSA) toi-
minnasta kotimaassa ja ulkomailla vuonna 2013 oli osaltaan vaikuttamassa tiedus-
telulainsdadannon valmistelun alkuvaiheisiin, tuoden tiedustelukeskustelua etu-
alalle.®* Kokonaisuutena arvioituna on kuitenkin huomionarvoista, etta kansain-
valisten tiedusteluskandaalien vaikutus Suomessa kaytyyn tiedustelukeskusteluun
jalainvalmisteluun nayttaisi jadneen suhteellisen vahaiseksi.2 Yksi selittava tekija
tdhan lienee suomalaisen yhteiskunnan verrattain korkea luottamus valtion insti-
tuutioihin. Poliisin, puolustusvoimien ja oikeuslaitoksen kaltaiset instituutiot
nauttivat vahvaa luottamusta Suomessa.*3 Ainakin 1dhtokohtaisesti voidaan olet-
taa, ettd kansalaisten luottamus ulottuu myos Suomen tiedusteluyhteiso6n sen
muodostuessa puolustusvoimien ja suojelupoliisin organisaatioista, jotka siis jo
ennen tiedustelulainsdddantoa toteuttivat tiedustelullisia tehtédvia. Tulevaisuutta
ajatellen on tidrkedd seurata, miten kansalaisten luottamus tiedusteluyhteisoa

1o Esimerkkina tiedustelulainsdddannon saatamisprosessia kuvastaneesta yleisesti kon-
sensuksesta lainsdadannon tarpeellisuudesta toimivat muun muassa siviili- ja sotilastie-
dustelulainsaadantod koskeneiden hallituksien esityksien (HE 202/2017 vp ja HE
203/2017 vp) hyviksymiseen johtaneet ddnestystulokset eduskunnan kisittelyssa (PTK
173/2018 vp) seka niitd koskenut keskustelu eduskuntasalissa hallituksen ja opposition
edustajien vililla (esimerkiksi PTK 172/2018 vp). Konsensus huomioon ottaen on mielen-
kiintoista, ettd prosessiin sisdltyi myos valtiosddntéoikeudellisesti kyseenalaisesti toteu-
tettu perustuslain muuttaminen kiireellisessa sdatamisjarjestyksessa PL 73.2 §:n mukai-
sesti. Ks. Widlund 2019.

1 Teirila 2015: 227—228.

12 Snpowdenin paljastukset ovat tuorein esimerkki kansainvilisen mittakaavan tiedustelu-
skandaalista, joka hipiisi seka tiedusteluyhteison etti tiedustelun valvontakoneiston.
Vaikka kyse oli ennen kaikkea Yhdysvaltojen tiedusteluyhteison ja valvontakoneiston toi-
minnasta, talla skandaalilla oli havaittavissa merkittavia heijastevaikutuksia tiedustelu-
palveluiden ja niiden valvonnan maineeseen myos Euroopassa. Tama seikka huomioitiin
esimerkiksi tiedonhankintalakityéryhmén mietinnéssd Suomalaisen tiedustelulainsida-
dannon suuntaviivoja (Puolustusministerié 2015) kun arvioitiin tiedustelulainsdadannon
yhteytta valtion kansainviliseen kilpailukykyyn. Mietinndssé arvioidaan, etta selked ja
johdonmukainen tiedustelulainsdddanto voi antaa kilpailuedun kilpailtaessa kansainvali-
sistd investoinneista Snowdenin paljastuksien jilkeisessd maailmassa. Suomen tieduste-
lulainsdddannon valmisteluaineisto ei kuitenkaan arvioi yleisella tasolla tiedusteluskan-
daalien mahdollisia vaikutuksia esimerkiksi tiedusteluyhteison luottamukseen, eivatka
aiemmat Pohjoismaiset tiedusteluskandaalit tulleet esille yleisessa julkisessa keskuste-
lussa tai valmisteluaineistossa. Ks. Weller 2000: 175—179; Raab 2017: 81. Snowdenin pal-
jastamien tietojen merkityksesti, ks. Kniep, Ewert, Reyes, Tréguer, Mc Cluskey & Aradau
2024, S. 209—210.

13 Simonen, Westinen, Pitkdnen & Heikkila 2021: 6, 20—21; OECD How’s Life raportti
2020, kuviot 16.4 ja 16.5; Supo vuosikirja 2017: 27. Ks. Hankilanoja 2014: 233—234.
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kohtaan kehittyy nyt kun tiedustelupalvelut ovat selkeisti tehtavaansa lailla osoi-
tettuja viranomaisia. Luottamuksen siilymisen kannalta tiedusteluskandaalien
valttiminen on olennainen edellytys, mutta myds kansainviliset skandaalit voivat
aiheuttaa heijastevaikutuksia tiedustelupalveluiden maineeseen kansallisella ta-
solla.4

Tiedustelun muuntuminen saédntelyperusteiseksi toiminnoksi — tiedustelun oikeu-
dellistuminen — tekee tiedustelusta nakyvian osan hallinnon toimintaa. Sdantelyn
puuttuminen téta edeltavina vuosina ei kuitenkaan tarkoittanut sité, etteiko Suo-
messa olisi ollut tiedustelutoimintaa harjoittavia viranomaisia.*s Valtion instituu-
tioiden korkean luottamuksen perusteella yhteiskunnalliset epaluulot eivit nayta
muodostavan todennékoista syyta sille, miksi tiedustelulainsaadanto tuli osaksi
Suomen oikeusjarjestystd vasta vuonna 2019. Selittavia tekijoita olisi siis etsittava
muualta. ¢ Esimerkiksi pitkdn uran diplomaattina ja Suomen suurlidhettiladna
Moskovassa ja Berliinissa tehneen Rene Nybergin mukaan kyse olisi ollut eraan-
laisesta itserajoituksesta. Kylmén sodan aikana tiedustelussa oli kyse ulkopoliitti-
sesti ddrimmaisen herkista aiheesta ja Nybergin mukaan tuon aikakauden ajatus-
malli olisi jaanyt leijumaan suomalaisen tiedustelukeskustelun ylle Neuvostoliiton
hajoamisen jilkeenkin.'” Mari Luukkonen on taas katsonut selittaviksi syyksi
sille, ettd suojelupoliisista ei tehty varsinaista tiedusteluviranomaista ennen vuotta
2019 yksinkertaisesti tarpeen puuttumisen ja suomalaisen tiedustelukulttuurin
kehittymattomyyden. Valtionjohto piti kansainvéliselld yhteisty6lla hankittua tie-
dustelutietoa riittdvdnd yhdessd suojelupoliisin harjoittaman vastavakoilun

14 Tiedusteluskandaalit eivit valttamatta ole osoitus valvonnan heikkoudesta, vaan epa-
kohdan tai vaarinkaytoksen havaitseminen voi my0s osoittaa tiedustelun valvonnan toi-
mivan kuten sen on tarkoituskin. Skandaalit ovat Andreggin ja Gillin (2014: 495) sanoin
endeemisia tiedustelulle. Niita on pidettdva vadjaamattomina hiirioina tiedustelutoimin-
taa harjoittavissa valtioissa, minka vuoksi niiden nikeminen valvonnan epaonnistumi-
sena kaikissa tilanteissa olisi erikoista. Yhteiskunnallisen luottamuksen kannalta on kui-
tenkin eri asia, nakevatko tavalliset kansalaiset asian talla tavalla: tiedusteluskandaalit
yleisesti ottaen heikentévét luottamusta hallintoon ja tiedusteluyhteis66n (Leigh 2005:
3-5). Lisdksi argumentin voimaa heikentaa se, etti suuren osan skandaaleista on paljas-
tanut media tai tietovuodot virallisten valvontaorgaanien sijaan, kuten van Buuren
(2013: 250) on todennut.

15 Koivula 2020: 3; Nyberg 2016. Suomessa on ollut tiedustelutoimintaa harjoittavia vi-
ranomaisia lapi Suomen itseniisyyden ajan, mutta on huomattava ero Koivulan kaytta-
man, suomalaisen tiedustelutoiminnan historiaan viittavan termin “tiedustelutoimintaa
harjoittava viranomainen” ja termin "tiedusteluviranomainen” vililld. Nahdakseni kyse
on paljon suuremmasta kuin vain kielellisestd eroavaisuudesta. Oikeusvaltiossa tieduste-
luviranomaisia ei voi muodollisesti olla olemassa ilman niit4 institutionalisoivaa sdante-
ly4, mika samalla tunnustaa niiden roolin julkisesti.

16 Vuonna 2017 Suomen lisdksi Itdvallassa, Tanskassa ja Irlannissa tiedustelupalveluita ei
oltu lainsaadannossa eroteltu selkedsti poliisista (FRA (European Union Agency for Fun-
damental Rights) 2017: 28). Tiedustelulainsdaddnnon my6ta Suomi siis liittyi osaksi EU-
jasenmaiden enemmistoa tissi asiassa.

17 Nyberg 2014: 13—14; Nyberg 2016. Ks. Suomen turvallisuusympariston historiallisesta
kehityksesta Teirild 2015: 219—222.
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kanssa tavoitellun turvallisuustason saavuttamiseksi.® Riippumatta siitd, mita
vaihtoehtoa tai niiden yhdistelmai pitda todennédkoisimpana selityksena, tiedus-
telun ja sen oikeudellistumisen historiallisen taustan ja siihen liittyvien konteksti-
sidonnaisten tekijoiden tunnistaminen tarjoaa tirkeda pohjatietoa tiedustelun ja
sen saantelyn tarkastelulle.

Perus- ja ihmisoikeuksien kunnioittaminen ja oikeusvaltioperiaate kuuluvat Suo-
men valtiosdannon perusperiaatteisiin.’9 Tiedustelulla on valtiollisena toimintona
jannitteinen suhde sekid demokratiaan ettd oikeusvaltioon. Demokratian ja oikeus-
valtion peruselementteihin kuuluvat avoimuus ja oikeudellinen ennakoitavuus.
Tiedustelulle ominainen salaisuuden korostuminen ei ole, prima facie, yhteenso-
piva niiden elementtien kanssa.2° Tietty maara salaisuutta on hyvaksyttavissa de-
mokratiassakin, kunhan salaisuuden verhon takana tapahtuvan toiminnan toimi-
valtuudet perustuvat lakiin ja niiden kaytolle on hyviksyttavit perusteet.2! Tiedus-
telulle lansimaisissa demokratioissa onkin ollut tyypillista tiedustelun demokrati-
soiminen, joka kaytannossa tarkoittaa tiedustelun yhteensovittamista demokra-
tian ja oikeusvaltion vaatimuksiin. 22 Esimerkiksi tiedustelun lainmukaisuuden
valvonta edellyttaa erityisia jarjestelyja: ilman tarvittavia erityisjarjestelyita ja val-
vontamekanismeja tiedustelun demokraattinen legitimiteetti olisi heikko ja sen
riskit oikeusvaltion integriteetille kasvaisivat. Tiedustelun oikeudellistuminen on
osa sen demokratisoitumisprosessia riippumatta valtion lahtokohdista, eli onko
kyse uudesta demokratiasta vai kypsastd demokratiasta, jossa de facto tiedustelu-
viranomaiset ovat lailla sdddettyjen valtuuksien puuttuessa noudattaneet tasta
seuranneita rajoituksia.

Hypoteesit tiedustelun luontaisesta epayhteensopivuudesta demokraattisen oi-
keusvaltion kanssa seka tiedustelun demokratisoitumisen tehtava timéan epayh-
teensopivuuden sovittamisessa toimivat taiméan tutkimuksen lahtokohtana. Tasta
lahtokohdasta ponnistaen tdma tiedustelua valtiosdantooikeudellisesti nakokul-
masta tarkasteleva vaitoskirja pyrkii vastaamaan seuraaviin kysymyksiin:

18 Luukkonen 2020: 9—10.

19 Jyranki & Husa 2012: 124—-125, 131—133. Ks. PL 1.2 § ja PL 2.3 §.

20 Andregg & Gill 2014: 489; Emerson 2019: 1206. Ks. HE 1/1998 vp, s. 73—74. Hallituk-
sen esityksessa oikeusvaltioperiaate, ja siten oikeusvaltio, kuvataan hyvin kapeassa mer-
kityksessa keskittyen julkisen vallan lainalaisuuteen, joka muodostaakin oikeusvaltion
idean ytimen riippumatta siitd, missa mittakaavassa kisitettd halutaan tulkita. Samalla
tdma ydinelementti, hallinnon toimien lainalaisuus, asettaa oikeusvaltion ongelmallisen
suhteen tiedusteluun helposti nikyvaksi: tiedustelua maarittaa salaisuus, ja tiedustelutoi-
minta sijoittuu merkittavissd maarin salaisuuden verhon taakse, joka tekee lainmukai-
suuden valvonnasta tavanomaisin keinoin haastavaa, ellei mahdotonta.

21 Rittberger & Goetz 2018: 826—-827.

22 Matei & de Castro Garcia 2019: 718.
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- Millaisia oikeudellisia kriteereitd demokraattisesti ja oikeusvaltiollisesti le-
gitiimi tiedustelu vaatii?

- Miten Suomen voimassa oleva tiedustelulainsdddanto turvaa perus- ja ih-
misoikeuksien ja oikeusvaltion periaatteiden toteutumisen tiedustelutoi-
minnassa?

Ensimmaiinen tutkimuskysymys on luonteeltaan teoreettinen ja edellyttda kansal-
lisen turvallisuuden kisitettd ja sen suhdetta oikeusvaltioon koskevaa analyysia
teoreettisen lainopin ja oikeusfilosofian keinoin. Tiedustelu on perustellusti integ-
raalinen osa kansallista turvallisuutta ja valtion selviytymista yllapitavaa valtion
koneistoa, mutta samanaikaisesti siihen sisiltyy lukuisia valtiosdadntooikeudellisia
kysymyksia ja haasteita. Ensimmaiseen tutkimuskysymykseen kiteytyykin poh-
dinta siitd, kykeneeko demokraattinen oikeusvaltio yllapitiméaéan tehokasta tiedus-
telutoimintaa heikentdmaittd oikeusvaltiollisia periaatteita tai vahingoittamatta
demokratiaa — instituutioita, prosesseja ja normeja — itsedin.23

Toinen tutkimuskysymys on puolestaan selkeimmin lainopillinen sen kohdistu-
essa Suomen voimassa olevaan lainsdadantoon. Kysymys kattaa tiedustelulainsaa-
dannon tulkinnan analysoinnin ja systematisoinnin seka oikeusperiaatteiden pun-
ninnan.24 Vaikka ndma kaksi kysymysta ovat luonteeltaan erilaisia, ne ovat loogi-
sesti kytkoksissa toisiinsa. Jalkimmainen, lainopillinen kysymys edellyttda paitsi
taustaymmarrysta tiedustelun ja oikeusvaltion vilisesta suhteesta ja keskeisista
kisitteistd, myos kriittisten mittapuiden luomista tiedustelun tarkastelulle oikeus-
valtiollisessa jarjestelméassa. On siis perusteltua todeta, ettd jilkimmainen kysy-
mys edellyttda ensimmaisti ja luo samalla praktisen ulottuvuuden ensimmaisen
kysymyksen pohjalta syntyville teoreettisille rakennelmille ja johtopaatoksille.

Viitostutkimuksen tutkimustehtidvissa painottuu teoreettinen nakokulma. Tutki-
muksen ensisijaisena tehtdvana on ollut kansallisen turvallisuuden ja tiedustelun
oikeudellisten kasitteiden maarittely ja tiedustelun valtiosdantooikeudellisen legi-
timiteetin analyysi tiedustelusdantelyn yksittiisten sddnndsten tai yksittdisten tie-
dustelumenetelmien analyysin sijaan. Tutkimustehtivan toteuttamiselle olennai-
sen tuen muodostaa oikeusfilosofinen kehikko, joka rakentuu turvallisuutta, oi-
keusvaltiota ja yksilon oikeuksia koskevista teoreettisista fragmenteista. Tutki-
mustehtdavan paamaarana on ollut luoda mittapuut, jonka avulla on ollut mahdol-
lista toteuttaa Suomen tiedustelulainsdadannon kokonaisuuden oikeudellinen ar-
viointi.

23 Van Buuren 2013: 239; Sulmasy & Yoo 2007: 628.
24 Ks. Aarnio 1989: 48—49; Siltala 2003: 108.
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1.2 Tiedustelu tutkimuskohteena

1.2.1 Tiedustelun maarittely

Tiedustelu on tiedonhankinnasta, keratyn tiedon analysoinnista ja tiedustelutie-
don jakamisesta edelleen tiedustelun asiakkaalle koostuva kokonaisuus. Edella
mainitut kolme vaihetta muodostavat niin sanotun perinteisen tiedustelusyklin
keskeiset osat. Moderni valtiollinen tiedustelu on niin julkisiin kuin ei-julkisiin
lahteisiin kohdistuvaa toimintaa, jonka paamairiana on tuottaa tiedustelutietoa
valtion turvallisuusymparistosta ja kartoittaa kansalliseen turvallisuuteen ja val-
tion tarkeisiin intresseihin kohdistuvia vakavia uhkia.2s Tiedustelulla on Michael
Hermanin mukaan kaksi keskeistd, toisiinsa nivoutuvaa funktiota. Ensinnékin,
erityisia tiedustelumenetelmia hyodyntien tiedusteluviranomaiset keraavat tie-
dustelutietoa. Toiseksi, ne tukevat valtion ylinta poliittista ja sotilaallista johtoa
kansallisen turvallisuuden kohteisiin ja uhkiin liittyvin asiantuntemuksen muo-
dossa. Onnistunut tiedustelutoiminta tukee tietoon perustuvaa paatoksentekoa
valtiojohdossa ja voi olla suureksi hyodyksi kansainvilisten suhteiden hoidossa ja
kansallisten intressien turvaamisessa maailmanlaajuisella tasolla.2¢ Tiedustelutie-
don hyodyntamisen voidaankin vaittda olevan olennainen osa asianmukaisen ja
vastuullisen valtionhallinnon toimintatapoja. Samalla tiedustelu kuitenkin aiheut-
taa erddnlaisen turvallisuuden paradoksin. Tiedustelu tukee valtioiden tietoon pe-
rustuvaa, rationaalista toimintaa kansainvalisessa diplomatiassa ja parantaa val-
tiojohdon tietoisuutta kansainvalisesta toimintaymparistosta. Samalla tiedustelu-
toiminta kuitenkin itse aiheuttaa epédluottamusta niin valtioiden vililld ja mah-
dollisesti myos valtioiden sisilla; esimerkiksi tiedusteluskandaalit voivat aiheuttaa
vakavia kriiseja valtioiden valisissa suhteissa ja romuttaa kansalaisten luottamusta
tiedusteluyhteisoon tai laajemmin viranomaisiin valtion sisilla.2” Yksi esimerkki
tasta on Yhdysvaltojen ja sen liittolaisten hyokkays Irakiin 2002, joka perustui
merkittavissa maarin epaonnistuneeseen tiedustelutoimintaan liittyen Irakin vai-
tettyihin joukkotuhoaseisiin.28

Edella esitetyt kuvaukset tiedustelusta keskittyvat padasiassa sen pinnalliseen,
kaytannon tason madaritelmiin. Haettaessa perusteellisempaa teoreettista ku-
vausta tiedustelulle Sherman Kentin tarjoama tiedustelun mairitelma toimii oi-
vallisena lahtokohtana. Kent — yksi keskeisimmista tiedustelun akateemisen tut-
kimuksen edellakavijoista, jolla oli myos runsaasti kiytinnon kokemusta tiedus-
telutoiminnasta — Kkatsoi tiedustelun rakentuvan kolmesta osa-alueesta:

25 Teirild 2015: 216; Puolustusministerio 2015: 19.
26 Herman 1996: 1—2; Caparini 2016: 3.

27 Herman 2002: 229—231.

28 Fingar 2011: 21, 92—95.
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tiedustelusta organisaationa (organization), tietona (knowledge) ja toimintana
(activity). Tiedustelu organisaationa tarkoittaa tiedustelupalveluja, eli niita val-
tion viranomaisia, joiden tehtdviana on tiedustelutiedon keradminen ja tiedustelu-
tuotteen tuottaminen. Tiedustelu tietona tarkoittaa sen tyyppista tietoa, josta tie-
dustelupalvelut ovat kiinnostuneita. Demokraattisen valtion kontekstissa tama
siis tarkoittaa kansalliseen turvallisuuteen seki yhteiskunnan kriittisten toiminto-
jen ja valtion intressien suojaamiseen liittyvaa tietoa, jonka avulla tiedustelupal-
velut kartoittavat uhkia ja turvallisuusymparistoa ja jota tiedustelupalvelujen asi-
akkaat — ensisijaisesti tietenkin niiden oma valtiojohto, muut viranomaiset ja so-
tilastiedustelun osalta sotilasjohto — tarvitsevat paatoksentekonsa tueksi. Autori-
taarisessa tai totalitaristisessa valtiossa tahan sisdltyy myos kaikki sellainen tieto,
joka tukee hallinnon selviytymisté ja vallassa pysymistd, kuten tieto poliittisista
vastustajista tai toisinajattelijoista. Kolmas osa-alue, tiedustelu toimintana, kattaa
ne eri tyyppiset toiminnot, joita tiedustelupalvelut kayttavat tiedon keradmiseen.29

Kentin kolmiosainen tiedustelun méaaritelmi on monin tavoin siilyttanyt hyodyl-
lisyytensa tiedustelun teoreettisessa tarkastelussa ja sitd on mahdollista hyodyntaa
oikeudellisen analyysin pohjana. Oikeudellisen niakokulman kannalta on kuiten-
kin huomattava, ettd Kent kiyttaa maarittelyssdian tiedusteluyhteison jasenen si-
saistd nikokulmaa tiedusteluun. Jotta ndista osa-alueista on mahdollista paljastaa
oikeudellisesti relevantit nakokohdat ja jannitteet, nditd maaritelmia — tiedustelua
organisaationa, tietona ja toimintana — tulee jasennelld uudelleen oikeudellisesta
nakokulmasta kasin.

Kentin maaritelman ensimmainen osa, tiedustelu organisaationa, kytkeytyy oikeu-
dellisesta nakokulmasta tiedustelupalvelujen nikyviksi tekemiseen, eli kiytan-
nossa vallitsevan tulkinnan mukaisesti niiden asemasta sdatdmiseen lailla. Ennen
kansainvilisen tiedustelun oikeudellistumiskehityksen voimistumista — 1900-lu-
vun lopulla ja 2000-luvulla — tiedustelupalvelut toimivat salassa eika kansalaisilla
ole vilttimatta ole ollut selvda kuvaa siitd, mitkd viranomaisorgaanit toimivat tie-
dustelupalveluina ja millaisilla mandaateilla. Tiedustelupalvelujen “niakyvyys”
tdssd suhteessa onkin erittdin tirkeda tiedustelun demokraattisen legitimaation
perusteiden luomisessa. Tiedusteluun organisaationa kytkeytyy kuitenkin myos
syvempia tasoja, joista paljastuu niin ikddn demokraattisiin ja oikeusvaltiollisiin
periaatteisiin liittyvid jannitteitd. Naihin lukeutuvat tiedustelun merkitys vallan-
jaon suhteen seka valvontajirjestelmiin liittyvat seikat.30

Kentin maaritelméan toinen osa eli tiedustelu tietona tarkoittaa kansalliseen tur-
vallisuuteen ja kansallisiin intresseihin kytkeytyvaa tietoa. Oikeudellisesti

29 Kent 1966: 3—10, 69—77, 151—158; Caparini 2016: 4.
30 Ks. Wegge 2017: 689.
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tiedustelu tietona herattaa kysymyksen siita, minkalaiset oikeudellisesti maaritel-
Iyt tiedon tyypit, kuten henkil6tiedot, kuuluvat hyviaksyttavan tiedon piiriin, milla
perustein ja millaisin rajoituksin. Naista kysymyksista voidaan edelleen johtaa tar-
kempia kysymyksia koskien keratyn tiedon tuhoamista ja sailyttimista koskevaa
saantelya tai hakuehtoja koskevia rajoituksia ja lupamenettelya tuomioistuimessa
koskevaa sadntelya.

Tiedustelu toimintana Kentin tiedusteluyhteison sisdisestd nakokulmasta keskit-
tyy siihen, mitka tiedustelumenetelmit ovat sopivimpia erilaisen tiedon hankki-
miseen ja millaisia resursseja tiedustelupalvelu tarvitsee tehtaviansa optimaaliseen
suorittamiseen. Tiedustelu toimintana jakautuu kolmeen alaluokkaan: 1) tieduste-
lusyklin mukainen tiedustelutuotteen tuottaminen, 2) vastatiedustelu ja 3) eri-
tyistoiminta (special activities). Niistd etenkin erityistoiminta jaa tdmaén tutki-
muksen fokuksen ulkopuolelle, silli se poikkeaa luonteeltaan merkittavasti ensim-
maisen kohdan sisaltamaista tiedonkerdamiseen keskittyvasta tiedustelutoimin-
nasta.3!

Tiedustelu toimintana on oikeudellisesta nikokulmasta hankalin osa-alue niin
maaritelman kuin tutkimuksen kannalta, silla taima kategoria viittaa kaytannon
toimintaan. Kdytdnnon tason toiminnasta tiedustelussa on hyvin vaikeaa — usein
mahdotontakin — kerita esimerkiksi empiirista aineistoa, silla kyse on operatiivi-
sista seikoista, jotka jaavat salaisuuden verhon taakse. Saantelyn osalta tieduste-
lumenetelmii koskeva saantely lukeutuu osittain jo tiedusteluorganisaation man-
daattiin, ja kerattdvaa tietoa koskevat yksityiskohdat sisdltyvit tiedusteluun tie-
tona, samoin kuin monet tiedustelulupamenettelyyn liittyvat seikat. Taman tutki-
muksen puitteissa tiedustelusta toimintana -kategoriasta tunnistetaan kuitenkin
yksi keskeinen jannite, joka liittyy olennaisella tavalla tiedustelun legitimaation
ongelmaan: tiedustelun uhkaperusteisuus verrattuna poliisin rikosperusteiseen
salaiseen tiedonhankintaan. 32  Uhkaperusteisen  tiedustelun, eli

3t Kent 1966: 151—158; Colton 1988: 579—580. Erityistoiminta, tai salainen toiminta (co-
vert operations), jaa tiedustelun kapean méaritelmén ulkopuolelle, koska sen paitavoit-
teena ei ole tiedon kerddminen. Sen sijaan erityistoiminnan péétavoitteena on tiedustelun
asiakkaan intressien edistdminen ulkomailla esimerkiksi puolisotilaallisen tai poliittisen
toiminnan keinoin, pitden samalla asiakkaan osallisuuden tietenkin salassa. Vastatiedus-
telu on toimintaa, jolla pyritdan hairitsemadn ja torjumaan vihamielisten ulkomaisten
tiedustelutoimijoiden toimintaa kotimaassa. Sen puitteissa tiedonkeruu on yksi osa toi-
minnan paiasiallista tarkoitusta, mutta myos vastatiedustelun paitavoitteen ei voida sa-
noa olevan tiaysin yhtenevi kapeasti maaritellyn tiedustelun kanssa: toiminnan paamaa-
rana ei ole keréta tietoa tiedustelun asiakkaan paatoksenteon tueksi. Caparini (2016: 4)
on kuitenkin katsonut, etta vastatiedustelu on demokratian ja perus- ja ihmisoikeuksien
kannalta riskialttein tiedustelun muoto. Emerson (2019, s. 1207) taas on katsonut erityis-
toiminnan olevan kansainvilisen oikeuden vastaista, ja se pitiisi siten kieltda kansallisen
lainsdadannon tasolla.

32 Colton 1988: 579. Lohse ja Viitanen (2019: 141) ovat kutsuneet tiedustelumenetelmia
rikosperusteisten salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen
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turvallisuustiedustelun tai strategisen tiedustelun, tiedustelutoiminta kohdistuu
sisdisen ja ulkoisen turvallisuuden uhkien havainnointiin, tunnistamiseen ja ym-
martdmiseen ja sitd leimaa laaja kohdeymparisto. Strategisen tiedustelutoiminnan
ydintehtdva voidaan Njord Wegged mukaillen tiivistdd paatoksentekoedun saa-
vuttamiseksi valtio- ja sotilasjohdolle ja sitd kautta valtiolle sen toimiessa kansain-
vilisella kentilld.33 Rikostiedustelu, eli poliisiviranomaisten harjoittama salainen
tiedonhankinta, taas tukee rikostorjuntaa ja rikosten selvittamisti, ja sellaisena
sen toimintaedellytykset tukeutuvat tiukasti epiiltyyn rikokseen — joko tapahtu-
neeseen tai todennikoisesti tapahtuvaan.34

Suomessa tiedustelullinen toiminta rakentui aikaisemmin sotilastiedustelullisesta
toiminnasta ja rikostiedustelusta. Sotilastiedustelullisen toiminnan perustana toi-
mivat sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain
(255/2014, SKRTL) 9 luvun sadnnokset ja niiden viittaukset poliisilain (872/2011,
PolL) 5 luvun salaisen tiedonhankinnan saannoksiin. Rikostiedustelu taas perus-
tui — ja perustuu edelleen — PolL 5 luvun salaisen tiedonhankinnan varaan.35 On
kuitenkin selvaa, ettei aitoa uhkaperusteista tiedustelua voida oikeuttaa rikospe-
rusteisen salaisen tiedonhankinnan saannoksin, vaan se edellyttda omaa erityista
sdantelydan. Niinpa Suomessa tiedustelutoiminnan asema oikeudellisesti sai téy-
sin uuden ulottuvuuden tiedustelulainsdadannon myo6td, mika tarkoitti myos uu-
denlaisten oikeudellisten kysymysten nousua pintaan.

Tiedustelupalvelulla tarkoitetaan viranomaista, jolla on toimivaltuudet kayttaa
tiedustelumenetelmia ja hankkia tietoa valtiojohdon tarpeisiin ulkomailta.3¢ Tie-
dustelu on Suomessa jaettu siviilitiedusteluun ja sotilastiedusteluun. Kasitteelli-
sesti jaottelu poikkeaa monissa tavanomaisissa vertailumaissa, kuten Saksassa tai
Norjassa, kaytetysta jaottelusta ulkomaantiedustelupalvelun ja kotimaan turvalli-
suusviranomaisen vililla, joskaan myoskaan Suomessa ei laissa suojelupoliisista —
siviilitiedustelua harjoittavasta viranomaisesta — kiytetd missddn kohtaa siviili-
tiedustelupalvelun nimiketta.s”

“sukulaisiksi”, mika on osuva kuvaus menetelmien kaytannolliset samankaltaisuudet
huomioiden. Abstraktimmalla tasolla kuilu uhkaperusteisen ja rikosperusteisen toimin-
nan valilla on kuitenkin suuri. Widlund & Paasonen 2021b: 11—12; PeVM 4/2018 vp, s. 8.;
Luukkonen 2020: 11.

33 Wegge 2017: 689; Puolustusministerio 2015: 20.

34 Puolustusministerio 2015: 20.

35 P6lonen 1997: 32; Metsdranta 2015: 52. Rikosperusteisen salaisen tiedonhankinnan
kokonaisuuteen siséltyviat myos pakkokeinolain (806/2011, PKL) salaiset pakkokeinot,
joita voidaan kayttda esitutkinnassa repressiiviseen rikoksien selvittimiseen. Rikos-
tiedustelu taas on osa preventiivista rikostorjuntaa. Koska pakkokeinolaki, samoin kuin
esitutkintalaki (805/2011), sisdltavit nimenomaan jalkikateiseen, rikoksien selvittami-
seen tarkoitettuja toimivaltuuksia, niit4 ei voi laskea tiedustelullisen toiminnan kokonai-
suuteen kuuluviksi saadoksiksi.

36 Luukkonen 2020: 10; Kent 1966: 69.

37 HE 198/2017 vp, s. 39—45; Lohse & Viitanen 2019: 53.
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Ulkomaantiedustelu on tavanomaisin termi, jolla yleensa viitataan ulkomailla toi-
mivaan tiedustelupalveluun. Kotimaantiedustelua harjoittavaan viranomaiseen
taas viitataan yleensi turvallisuuspalveluna tai turvallisuuspoliisina, jos kyseisella
viranomaisella on my6s poliisivaltuuksia. Kotimaantiedustelun toiminnot jakau-
tuvat vastatiedusteluun ja turvallisuustiedusteluun, joten siviilitiedustelun Suo-
men kohdalla voidaan katsoa kattavan nima molemmat toiminnot.38 Suomessa si-
viilitiedustelu ei kuitenkaan rajoitu vain kotimaantiedusteluun, vaan siihen sisal-
tyy myos ulkomaantiedustelun elementtejia. Suojelupoliisille uuden aseman mu-
kanaan tuomat ulkomaan tiedustelutehtivat olivat kokonaan uusi toiminto, laa-
jentaen sen aikaisempaa, muun muassa yhdyshenkil6toimintaa ja avointen lahtei-
den tiedustelua kattanutta ulkomaista tiedonhankintaa. Kotimaan osalta suojelu-
poliisin toiminnot eivit muuttuneet aikaisemmasta kovin paljoa ja uusien tiedus-
teluvaltuuksien ja -menetelmien kayttoonoton voidaan katsoa pikemminkin te-
hostaneen niitd.39 Lainsdadannon valmistelussa sovellettu jaottelu siviilitieduste-
luun ja sotilastiedusteluun perustui niin organisatoriseen jakoon kuin tiedustelun
kohteisiin.4° Sita voi pitda perusteltuna myos siksi, ettei esimerkiksi ulkomaan-
tiedustelu/kotimaantiedustelu-dikotomia olisi kenties kuvannut tarpeeksi tismal-
lisesti suunniteltuja tiedustelutehtivia ja -valtuuksia.4

Suojelupoliisin tehtdavana siviilitiedustelupalveluna on PolL 5 a 1 §:n mukaisesti
tuottaa tietoa kansallisen turvallisuuden suojaamiseksi (mukaan lukien suojelupo-
liisin oman operatiivisen toiminnan edistimiseksi), ylimmaén valtiojohdon paatok-
senteon tukemiseksi ja muiden viranomaisten kansalliseen turvallisuuteen liitty-
vid tehtdvia varten. Sotilastiedustelun keskittyessa paaasiallisesti sotilaallisiin
kohteisiin siviilitiedustelu on kiinnostunut vieraiden valtioiden sisadpoliittisista ke-
hityskuluista ja niiden vaikutuksista kotimaan kansainvalisiin intresseihin ja kan-
salliseen turvallisuuteen. Siviilitiedustelusta voidaankin erottaa offensiivinen ja
defensiivinen ulottuvuus. Offensiivinen tiedustelu sisaltdd aktiivisia toimia koti-
maan etujen edistimiseksi, tarvittaessa sisiltden myos erityista toimintaa. TAma
tarkoittaa siti, etta offensiivinen siviilitiedustelu ulkomailla edellyttaa merkittavia
resursseja ja sisaltdd myos defensiivistd tiedustelua suurempia poliittisia riskeja
tiedustelutoiminnan paljastuessa tai epdonnistuessa. Niistd syistd offensiivinen
tiedustelu on pasasiassa toteuttamiskelpoista vain suurvalloille ja niiden paaliitto-
laisille. Suomen siviilitiedustelu on defensiivista: sen pddmaarani on kansallisen
turvallisuuden ja Suomen kansainvilisten intressien suojaaminen tiedustelutie-
toon perustuvan poliittisen padtoksenteon ja tiedon mahdollistaman

38 Luukkonen 2020: 10.

39 Lohse & Viitanen 2019: 52; HE 202/2017 vp, s. 33—34; Luukkonen 2020: 23.

40 Luukkonen 2020: 11.

41 Ks. Lohse & Viitanen 2019: 244. Tiedustelupalveluna suojelupoliisin roolina on koti-
maan turvallisuuspalvelu ja ulkomaan tiedustelupalvelu, mutta silld on edelleen myos
turvallisuuspoliisin ominaisuuksia niiden rinnalla.
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varautumisen ja nopean reagoinnin kautta.42 PolL 5 a 1 § méaérittelee siviilitiedus-
telun tiedonhankintaan ja tiedon hyodyntamiseen perustuvaksi toiminnaksi. Nai-
hin voidaan lukea tiedon hankkimisen lisdksi my0s tiedon analysointi, proses-
sointi ja jakaminen asiakkaalle ja yhteistyokumppaneille. Koko siviilitiedustelu-
prosessi siis kuuluu Suojelupoliisille tiedustelutoiminnan poliittista ohjausta lu-
kuun ottamatta.43

Sotilastiedustelu on sotilasviranomaisten suorittamaa tiedustelutoimintaa, jonka
tehtavana on lain sotilastiedustelusta (590/2019, SotTiedL) 3 §:n mukaisesti tuot-
taa strategista ja operatiivista tietoa ylimman valtio- ja sotilasjohdon paatoksen-
teon tueksi.44 SotTiedL 4.1 §:n mukaan sotilastiedustelun kohteena olevan toimin-
nan luonteen on oltava sotilaallista, joskin SotTiedL 4.2 § lisaa hyvaksyttaviin koh-
teisiin vieraan valtion toiminnan tai muun sellaisen toiminnan, joka vakavasti uh-
kaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintarkeita toimintoja.
Suojelupoliisin tavoin SotTiedL 11 §:ssd maaritellyt sotilastiedusteluviranomaiset
hallitsevat koko tiedusteluprosessia pois lukien tiedustelun painopisteiden asetta-
misen, tietopyynnot ja tiedustelutoiminnan yhteensovittamisen.45

1.2.2 Tiedustelun oikeudellinen tutkimus

Kylman sodan aikana tiedustelun identiteetti rakentui edelleen vahvasti valtioiden
vilisen tiedustelun varaan ja tiedustelun pasasialliseksi tehtdviksi muodostui
ydinaseiden muodostaman uhkan hallinta ja suurvaltojen vilisen konfliktin puh-
keamisen ennaltaehkaisy, joskin tiedustelun turvallisuuden paradoksin mukai-
sesti tiedustelutoiminta aiheutti myos aseellisen yhteenoton riskia kasvattaneita
tilanteita.4® Kylman sodan aikana tiedustelun painopiste oli sotilastiedustelussa:
suuri osa kohteista oli luonteeltaan valtiollisia ja sotilaallisia.47

Tiedustelun identiteetti on sidonnainen turvallisuusympériston ja kansainvélisen
politiikan kehitykseen ja muutoksiin, mika kavi ilmi kylmin sodan paittymisen
yhteydessa. Neuvostoliiton hajoaminen ja suurvaltapolitiikan varittiman kylman

42 Luukkonen 2020: 11.

43 Lohse & Viitanen 2019: 52.

44 Ks. Puolustusministerd 2015: 20.

45 Lohse & Viitanen 2019: 54.

46 Herman 2005: 5—6. Kylmin sodan ajalta voidaan paikantaa useita tiedustelutapauksia,
joissa suurvaltojen vilien ollessa jo valmiiksi kireit ja ydinsodan uhkan ollessa konkreet-
tinen vakoiluun ja tiedusteluun liittyvat vilikohtaukset nostivat avoimen sodan riskia ja
hetkellisesti epavakauttivat kansainvalistd poliittista tilannetta. Yksi esimerkki tasta on
vuoden 1960 U-2 vilikohtaus. Neuvostoliitto ampui alas yhdysvaltalaisen U-2 vakoilulen-
tokoneen syvilld Neuvostoliiton ilmatilassa ja vangitsi ja tuomitsi lentokoneen lentdjan
Francis G. Powersin vakoilusta. Ks. Wright 1960.

47 Morrison 2014: 576.
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sodan hiipuminen 1990-luvun alussa merkitsivat ldnsimaissa tiedustelun identi-
teetin kriisia. Ratkaisu tahan kriisiin seurasi muodonmuutoksesta, jossa tieduste-
lun perinteinen valtiollinen ja sotilaallinen uhkakuva laajeni ei-valtiollisiin ja
asymmetrisiin uhkiin.4® Nididen kohteiden kirjoon lukeutui erilaisia ei-valtiollisia
toimijoita, niin sanottuja semivaltioita ja rosvovaltioita sekid kansainviliseen ter-
rorismiin kytkeytyvid tahoja. Ndiden kohteiden aiheuttamat uhkat kiinnittyvat
kansalliseen turvallisuuteen esimerkiksi ydinaseiden ja muiden joukkotuhoasei-
den levidmisen, jarjestaytyneen rikollisuuden, laittoman asekaupan, radikalismin
ja valtion infrastruktuuriin ja kansalaisiin kohdistuvien vikivaltaisten iskujen
muodossa. Epavakaudet eri osissa maailmaa synnyttavit uusia uhkia radikalismin
ja muiden lieveilmioiden muodossa, ja tiedustelutieto mahdollistaa valtion intres-
sien tarpeenmukaisen oikea-aikaisen suojaamisen. Tiedustelukohteiden laajene-
minen tarkoitti kuitenkin myos sitd, etta tiedustelutoimintaa alkoi kohdistua en-
tistd enemman yksittdisiin henkil6ihin ja ihmisryhmiin, eika kyse ollut enda aino-
astaan toisten valtioiden hallintoon kohdistuvasta diplomatian salaisesta jatkeesta
tai sotilaallisten voimasuhteiden seuraamisesta. Tastd johtuen vaatimukset tiedus-
telun legitimaatiota ja lakiperusteisuutta kohtaan nousivat aiempaa selkeimmin
nakyviin.49

Tiedusteluun kohdistuva tutkimus on perinteisesti sijoittunut politiikan ja valtio-
tieteen tutkimuksen seka erityisen tiedustelututkimuksen piiriin oikeudellisen tut-
kimuksen jaadessi sivurooliin. Tdma selittyy tiedustelun historiallisella kehityk-
sella: kyse on ollut politiikan ja diplomatian vilineestd pikemminkin kuin oikeu-
dellisesti sdannellysta hallinnon toiminnasta, ainakin historiallisesti vallinneen
tulkinnan mukaan. Tiedusteluskandaalit, kuten Yhdysvalloissa Reaganin hallin-
non Iran-Contra —skandaali, olivat ensisijaisesti poliittisia tai diplomaattisia
skandaaleja oikeudellisen nakokulman jaddessa vahille huomiolle.5° Tama ase-
telma alkoi toden teolla murtua vasta seurauksena tiedustelun kylman sodan jil-
keisestd kansainvilisen politiikan kentén ja turvallisuusympariston muutoksesta.
Nyt tiedusteludiskurssissa nousevat nopeasti pintaan sen perus- ja ihmisoikeus-
vaikutukset, oikeusvaltiolliset haasteet ja tiedustelun legitimaatio.

Perinteinen tiedustelusykli, eli tiedonhankinta, analysointi, ja tiedon valittaminen
asiakkaalle, on kylmian sodan aikainen tuotos. Vaikka se on edelleen pateva kuvaus
tiedustelutoiminnan vaiheista, nykyaikaiseen toimintaymparisto6n nihden sen
kuva syklin alkuvaiheista, etenkin asiakkaan ja tiedustelupalvelun ohjaussuhteen

48 Teirila 2015: 217.

49 Herman 2005: 5—6.

50 Ibrahimsadeh, Hussain, Reyes, Kniep, Tréguer, Mc Cluskey & Aradau, Timeline of In-
telligence Scandals, https://guardint.org/timeline-of-intelligence-scandals/, haettu
16.4.2024. Ks. Koh 1988.


https://guardint.org/timeline-of-intelligence-scandals/

14 Acta Wasaensia

ja tiedustelun edellytysten kannalta, jaa vajaaksi.5' Oikeudellisesta ndkokulmasta
syklin voikin kuvata seuraavalla tavalla:

Painopisteista

paattaminen

ja poliittinen
ohjaus

Tiedon Tiedon-
valittaminen WERIENE]
asiakkaalle paattaminen

Tiedon
kasittely ja
analysointi

Tiedon-
hankinta

Kuvio 1.  Tiedustelusykli oikeudellisesta nikokulmasta

Oikeudellisen tutkimuksen kannalta syklista korostuvat vaiheet sen alussa ja lo-
pussa. Demokraattisesti legitiimin tiedustelun asettamat rajoitukset konkretisoi-
tuvat tiedonhankinnasta paattimiseen sisédltyvissa tiedustelupalvelun sisdisessa
paatoksenteossa ja tuomioistuimen lupa-arvioinnissa. Myos hallinnon strateginen
ohjaus sisaltyy tahan vaiheeseen yleisella tasolla, vaikuttaen tiedustelupalvelun
paatoksentekoon yksittdisistd operaatioista paatettdessi. Loppuvaiheen — tiedon-
valittamisen asiakkaalle — osalta oikeudellinen mielenkiinto kohdistuu muun mu-
assa mahdollisiin kansainvalisiin tiedusteluyhteistyokumppaneihin, perus- ja ih-
misoikeuksien toteutumiseen ja tiedustelun kohteena olleen henkilon oikeussuo-
jakeinoihin. Syklin keskelle sijoittuvat vaiheet ovat vaikeasti tutkittavia, silla ne si-
saltavat operationaalisia yksityiskohtia ja sijoittuvat siten korostuneesti salaisuu-
den verhon taakse.

Tiedustelupalvelujen tehtavana on vahtia valtion elintarkeitd etuja, mutta tima
herattaa kysymyksen quis custodiet ipsos custodes, eli kuka vahtii vahteja. Kysy-
mys voidaan ymmartda konkreettisesti tiedustelun valvontaa koskevana, mutta

51 Teirila 2015: 217.
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myos laajempana periaatteellisena kysymyksena tiedustelusta. Millaisia rajoituk-
sia demokraattisten oikeusvaltioiden tulee asettaa tiedustelulle ja siten minimoida
tiedustelun riskit perus- ja ihmisoikeuksien toteutumiselle, demokraattiselle va-
paudelle ja oikeusvaltion periaatteille? Tahan kiteytyykin tdmén valtiosdantooi-
keudellisen tutkimuksen idean ydin: ylittdako valtion tiedontarve yksilon oikeu-
den yksityisyyteen ja millaisin kriteerein?52 Mika on vapauden ja turvallisuuden
suhde perus- ja ihmisoikeusjarjestelma huomioon ottaen? Mitka ovat tehokkaan
tiedustelun valvontajarjestelmén kriteerit ja miten tiedustelun erityispiirteet vai-
kuttavat sen oikeudelliseen sdéntelyyn ja valvontaan?

Naiihin tiedustelun erityispiirteisiin kuuluvat kyky toimia salassa, lapindkyvyyden
puute, vastuullisuuden valvontaan ja kansainviliseen tiedusteluyhteistyohon liit-
tyvit haasteet seké tiedusteluviranomaisten verrattain merkittava itsenéisyys suh-
teessa muihin hallinnon osa-alueisiin. Nama piirteet muodostavat merkittavan
jannitteen demokratian ja oikeusvaltion periaatteiden ja tiedustelun vilille, mutta
tasta huolimatta tiedustelu on Michael Hermanin sanoin ollut 1900-luvun kasvu-
ala ja saman voi todeta jatkuneen 2000-luvulla.53 Teknologian kehitys on kehitta-
nyt tiedusteluominaisuuksia ja tiedustelun kyvyt tulevat luultavasti vain kasva-
maan lahitulevaisuudessa. Tiedustelun kykyjen voimistuminen ja sen integroitu-
minen osaksi lansimaisten demokratioiden hallintoa tarkoittaa, etti oikeudellinen
tiedusteluun kohdistuva tutkimus on erittdin tarpeellista — yhdessa muun tiedus-
telututkimuksen kanssa — jotta pystymme paremmin ymmartimaan tiedustelun
ja sen edustamien kansallisen turvallisuuden intressien yhteensovittamista demo-
kraattisen oikeusvaltion rakenteen ja arvojen kanssa.

1.3 Metodologia ja aineisto

1.3.1  Tutkimuksen menetelmat

Oikeustieteen tutkimustehtiava perinteisesti tiivistetdan voimassa olevien oikeus-
sdantGjen toteamiseksi ja niiden sisillon selvittdmiseksi, ja sen pAdmaarand on
tuottaa tietoa oikeusjarjestyksesta lakimieskunnalle.54 Taméan tutkimuksen aihe,
tiedustelu, on kisitteena ja toimintana kiinteasti nivoutunut oikeudellisen ulottu-
vuutensa ohella kiintedsti yhteiskunnallisiin ja poliittisiin ulottuvuuksiin.5s Tur-
vallisuuteen kohdistuvana julkisoikeudellisena tutkimuksena sen paamaara onkin
kaksijakoinen: oikeusjarjestysta koskevan tiedon tuottamisen ohella sen tehtavana

52 Ks. Swartz 2003.

53 Herman 1996: 1—2.

54 Aarnio 1989: 47, 57.

55 Gill & Phythian 2012: 10—11.
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on myos tuottaa tietoa ja kisitejarjestelmia virkamieskunnalle ja hallinnollisen ko-
neiston osille.5¢ Turvallisuuden tutkimuksen ytimeen kuuluu késitteiden analyysi
ja sen kautta tapahtuva turvallisuuden hallinnoimisen kehittdminen ja turvallisuu-
teen liittyvien késitteellisten ongelmien ja ristiriitaisuuksien tuominen esiin ja
analysoiminen.5” Ero oikeustieteen tehtavaan ei tidssa suhteessa ole suuri, silla
Olavi Rytkoldd lainaten oikeustiede pyrkii muodostamaan tiettyja kisitteita ja jar-
jestamaan ndma kasitteet yhtenaiseksi jarjestelmaksi. Turvallisuuteen kytkeytyvit
myos laheisesti perusoikeudet ja muut valtiosaantooikeudelliset teemat esimer-
kiksi vallanjakoon liittyen.58

Taman tutkimuksen tavoitteena on kartoittaa oikeudellistunutta tiedustelua ja sen
legitimaatiota oikeusvaltion ja demokratian viitekehyksessa Suomessa seka analy-
soida tiedustelun keskeisia oikeudellisia kisitteitd ja oikeudellisesti olennaisia il-
mioitd. Vaikka tutkimus poikkeaa tavanomaisesta oikeustieteellisestad tutkimus-
asetelmasta sen osalta, ettd sen tavoitteen keskiossi ei ole vakuuttaa lukija teh-
dyistd tulkintasuosituksista vaan arvioida tiedustelun oikeudellisia kisitteitd ja
kriteereita valtiosadntooikeudellisesta nakokulmasta, tutkimuksen tavoitteen kan-
nalta on silti olennaista pyrkid parhaaseen mahdolliseen argumentaatioon.59

Tutkimus sijoittuu Kaarlo Tuorin kriittisen oikeuspositivismin méarittelemén tut-
kimusohjelman puitteisiin. Oikeusvaltion kisite ja perus- ja ihmisoikeudet muo-
dostavat luovat normatiivisen, oikeuden sisdisen kritiikin mittapuut, jotka mah-
dollistavat kriittisen positivismin mahdollistaman kritiikin oikeuden avulla ja sita
kohtaan.%° Tutkimuksessa analysoidaan ja systematisoidaan tiedustelusaantelya
ja tarkastellaan tiedustelun hyviksyttavyytta oikeusvaltioon ja liberaaliin demo-
kratiaan ja niiden keskeisiin arvoihin sitoutuneessa oikeusjarjestelmassa.

Tuorin teoriassa oikeuden voimassa olevien sdddoksien ja niiden tulkintojen muo-
dostamalla pintatasolla muutostahti on nopeinta, kun taas pinnan alaisilla kerrok-
silla se hidastuu. Suoraan pintatason alapuolelle oikeuskulttuurin tasolle sijoittu-
vat yleiset opit ja oikeudelliset peruskaisitteet. Vield syvemmalld, oikeuden syvita-
solla, muutostahti on erityisen verkkaista ja tille tasolle sijoittuvat perustavanlaa-
tuisimmat oikeudelliset periaatteet.®* Oikeuden tasot ovat keskeisessa roolissa kri-
tiikin mahdollistajina, silla kritiikki on Tuorin kriittisessd oikeuspositivismissa oi-
keuden sisdinen jannite, joka ilmenee oikeuden tasojen vilisind sedimentaatio- ja
rajoitussuhteina. Tiedustelun kannalta olennaisesti syvitasolle ja oikeuskulttuurin

56 Lumirinne & Virta 2011: 167-174.

57 Buzan, Waver & de Wilde 1998: 1—2.

58 Rytkold 1965: 172; Lumirinne & Virta 2011: 170—172.
59 Ks. Aarnio 1989: 49.

60 Tuori 2000: 328.

61 Tuori 2000: 170—212.
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tasolle sijoittuvat ihmisoikeudet ja niiden arvot mahdollistavat oikeuden sisdisen
kritiikin, oikeuden itserajoitusfunktio.®2 Tama kritiikki on immanenttia kritiikkia,
jonka mittapuut perustuvat ndiden pinnanalaisten kerrostumien normatiivisiin
periaatteisiin. Kerrostuneisuus mahdollistaa ei-mielivaltaisen kritiikin, koska se
sitoo kritiikin oikeudellisiin kdytant6ihin ja oikeuden sisiisiin mittapuihin.®3

Kritiikin mittapuut muodostetaan tutkimuksessa padasiassa oikeuden sisdisesti
avainkasitteiden avulla, mutta aiheen kannalta on ollut valttimatontd myos huo-
mioida my6s oikeuden ulkopuolinen ulottuvuus. Tiedustelun normistoon ja legiti-
maatioon sisiltyy intressien punnintaa ja yhteiskunnan arvoihin ja moraaliin kyt-
keytyvit arvostukset ovat erottamattomasti kiinnittyneita tiedustelun legitimaati-
oon demokraattisessa oikeusvaltiossa. Vuorovaikutus oikeusperiaatteiden ja yh-
teiskunnallisen eettisen ja moraalisen keskustelun vililld toteutuu tiedustelun ar-
vioinnissa korostuneella tavalla.®4

Tutkimuksen metodologinen ydin muodostuu teoreettisesta lainopista ja oikeusfi-
losofisesta oikeusvaltio- ja perusoikeustarkastelusta. Lainopin eli oikeusdogmatii-
kan tehtdvana on vastata kysymykseen voimassa olevan oikeuden sisillosta ja sen
episteemisesti sisdinen nikokulma oikeuteen on sitoutunut oikeuslahdeoppiin ja
laintulkintaoppiin samalla tavalla kuin lainsoveltaja.® Lainopillinen analyysi ra-
kentuu kahdesta perusosasta, tulkinnasta ja systematisoinnista, joiden avulla voi-
massa olevan oikeuden sisiltod selvitetdan ja jasennetdan osana oikeusjarjestel-
mai. Lainopin keskeisina toimintoina on oikeudellisten kisitteiden muodostami-
nen tai paljastaminen, oikeussddnnosten sisillon selvittdminen ja systematisointi
oikeudellisia kasitteita kdyttaen seka soveltamisen ennakointi. Lainsdadannon ar-
viointi taas ei kuulu perinteisen lainopin perustoimintoihin.® Tata vaitostutki-
musta leimaa normatiivis-kriittinen tiedonintressi ja lainsdadannén tulkinnan
osalta etsitadn myos mahdollisia tulkintoja, eli fokus ei rajoitu vain toteutuneisiin
tai toteutettavissa oleviin tulkintoihin.¢7

Lainoppi voidaan jakaa kaytadnnolliseen lainoppiin — Tuorin termein tulkintalain-
oppiin — ja teoreettiseen lainoppiin.®8 Vaikka tdssa tutkimuksessa myos tulkinta-
lainopilla ja sen tulkinnallisella tiedonintressilla on tehtdvinsa tiedustelusidénte-
lyn tarkastelussa, tutkimuksessa silti painottuu lainopin teoreettinen puoli joh-
tuen kasitteiden ja tiedustelusidiantelya ohjaavien oikeusperiaatteiden muodosta-
mista ja arviointia korostavasta tiedonintressisti. Kyseinen tiedonintressi voidaan

62 Tuori 2000: 336-337

63 Tuori 2000: 328—-336.

64 Tuori & Kotkas 2016: 194.

65 Aarnio 1989: 56—58.

66 Aarnio 1989: 48, 58; Aarnio 1978: 52—53.
67 Siltala 2003: 137-138.

68 Siltala 2003: 109; Tuori 2000: 303.
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palauttaa tutkimuksen perimmaiseen kysymykseen tiedustelun legitimaatiosta oi-
keusvaltiossa. %9

Oikeusperiaatteiden tulkinta ei ole irrotettavissa yhteiskunnallisista tavoitteista ja
arvoista positivistisen oikeussidantojen tulkinnan tapaan vaan tasapainottelu mui-
den taustalla olevien perusteiden —arvojen ja yhteiskunnallisten pAadmairien —
kanssa on otettava huomioon oikeusperiaatteiden tulkinnassa. Kollisioon ajautu-
neiden oikeusperiaatteiden yhteensovittaminen edellyttda arvojen ja tavoitteiden
tilannesidonnaista punnintaa.”°

Teoreettisen lainopin alaisen késiteanalyysin paaméaarand on tiedustelun oikeu-
dellisen kasiteverkoston kartoittaminen, mika on valttamatonta perus- ja ihmisoi-
keuksiin ja oikeusvaltion kasitteeseen kiinnittyvan kriittisen arvioinnin kannalta.
Kisiteanalyysi toimii tutkimuksessa myds vilineeni selvittdd, miten tiedusteluun
liittyvat, alun perin poliittiset kasitteet ovat oikeudellistuneet tiedustelun vanave-
dessa. Yhteys lainopin perusasetelmaan sailyy kuitenkin selkeina, silla kuten Aar-
nio on todennut, oikeudelliset kasitteet eivit saa olla ilmassa, vaan niiden on oltava
ankkuroituna voimassa olevan oikeuden sdannoksiin.”* Oikeuden pinnanalaisten
kerrosten osalta timéan ankkuroitumisen vaatimuksen voi ulottaa myos oikeuspe-
riaatteisiin. Késiteanalyysi voi paljastaa oikeuskésitteiden katkettyja yhteiskunta-
teoreettisia lahtokohtia.”2

Kasiteanalyysi on nostettu tiassa tutkimuksessa keskeiseen asemaan myos siitd
syystd, ettad oikeuden tarkein merkitys on oikeudellisessa kielessi, joka maarittelee
(oikeudellisen) maailman jasentelya ja hahmottamista. Tama kieli ja sen kasitteet
antavat tarvittavat vilineet ajatella ja ilmaista oikeuksia, intresseja, toimivaltaa ja
oikeudellisia suhteita.”s Tiedustelun oikeudellistuminen on korostanut oikeuden
kielen maailmassa uusia kisitteitd, kuten kansallinen turvallisuus, joilla saattaa
olla pitkakin historia politiikan tai kaytannollisessa yhteiskunnallisessa kielessa.
TAt4 taustaa ei voi unohtaa mutta oikeuden kieli on kuitenkin autonominen suh-
teessa niihin sen kotipaikan sijaitessa oikeuden sisidisessd maailmassa. Tiedustelu
ja kansallinen turvallisuus ovat jannitteisessa suhteessa oikeusvaltioon ja perus-
ja ihmisoikeuksiin, eika oikeustiede voi niiden kohdalla rajoittaa itseddn vain oi-
keuden kieleen. Oikeustieteen tehtdviani on analysoida kaikkea kieltd, jota kayte-
taan tosiasioiden kuvaamiseen lainsdadannossa tai oikeuskaytannossa ja mahdol-
listaa todellisuuskuvauksien ja kasitteiden kriittinen arviointi.7+ Késiteanalyysin

69 Ks. Tuori 2000: 303.

70 Siltala 2003: 109, 139.

71 Aarnio 1978: 82.

72 Tuori 2000: 343.

73 Koskenniemi 2022: 1027.
74 Tolonen 2002: 37.
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yhtena tehtavana tassa tutkimuksessa on l0ytda esimerkiksi politiikasta perdisin
olevien uusien tai vihalle huomiolle jadneiden kasitteiden oikeudellisia maaritel-
mii ja tulkintoja.

Kasitys tiedustelun legitimaatiosta ja yhteensovittamisesta perus- ja ihmisoikeuk-
sien ja oikeusvaltion vaatimuksien kanssa pohjautuu tiettyihin oikeusfilosofisiin
tausta-asetelmiin yksilon oikeuksien ja vapauden olomuodosta, oikeusvaltion itse-
puolustuksesta ja siihen osaltaan linkittyvistd demokratian paradoksista ja mili-
tantista demokratiasta. Oikeusfilosofia on metodina moniulotteinen ja jo sen it-
sensd madaritteleminen on filosofinen kysymys.7s Tamén tutkimuksen puitteissa
oikeuskasitys on perustuu kriittiseen oikeuspositivismiin ja metodina kyse on ana-
lysoivasta ja reflektiivisesta oikeusfilosofiasta, joka pyrkii ymmartamaéaan ja analy-
soimaan tiedusteluun liittyvid oikeudellisia kisitteitd, periaatteita ja oikeuden sy-
viarakenteen kisitteellisia aineksia syvallisemmin kuin mita lainoppi yksin mah-
dollistaisi.”® Lainopin ja oikeusfilosofian on tarkoitus tukea toisiaan tassa tutki-
muksessa, lainopin ankkuroidessa analyysin voimassa olevaan oikeuteen ja sen
kisitteisiin oikeusfilosofian tarjotessa keskeisia oikeusfilosofisia teorioita analyy-
sin kontekstiksi ja virikkeeksi. Oikeusfilosofia siis tiydentda teoreettista lainoppia
tarjoamalla mahdollisuuden analysoida oikeuden ja yhteiskunnan rajaseudulle si-
joittuvia kisitteitd ja teemoja, kuten militanttia demokratiaa ja turvallistumista
kuitenkin valttden ajautumisen liian kauaksi oikeuden sisidisestd niakokulmasta.
Oikeusfilosofisen tarkastelun keskioon on asetettu mainittujen teoreettisten koko-
naisuuksien —kuten oikeusvaltion itsepuolustuksen — keskiniiset suhteet ja suhde
tiedusteluun.””

Tutkimukseen sisdltyy myos kevyttd oikeusvertailua, joka kohdistuu pdiasiassa
Pohjoismaihin ja Saksaan, mutta myos rajallisessa mittakaavassa Yhdysvaltoihin.
Yhdysvaltojen ja anglosfaarin merkitys tiedustelussa on suuri, mika perustelee tar-
peen huomioida Yhdysvallat tutkimuksessa. Pohjoismaat ja Saksa taas ovat oi-
keuskulttuureiltaan ja -jarjestelmiltdan seka yhteiskunnallisilta perusteiltaan 1a-
heisid Suomen kanssa. Vertaileva lahestymistavan kaytto tutkimuksessa sisaltaa
sekd suoraa sddntelyn vertailua ettd yleisemman tason, periaatteisiin ja tieduste-
lun arvoihin liittyvaa arviointia. Oikeusvertailu ei ole metodina tutkimuksessa it-
senaisend, vaan lainopillisen ja oikeusfilosofisen metodin argumentaatiotukena.”®
Kuitenkin sen mahdollistamien kontradiktiivisten huomioiden tekeminen palve-
lee myos mahdollisten de lege ferenda -kannanottojen muodostamista.” Vertai-
leva oikeustiede on ldhelld lainoppia siind, ettd molempien kiinnostuksen

75 Siltala 2003: 128.

76 Siltala 2003: 124, 140.

77 Ks. Siltala 2003: 119.

78 Ks. Husa 2010: 709.

79 Ks. Husa 2013: 254—258; Zweigert & Kotz 1994: 239.
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kohteena on normi ja voimassa olevan lainsdadannon sisilto.8° Vertailu auttaa
tuomaan esiin yhtilaisyyksia ja eroja oikeudellisissa ldhestymistavoissa ja ratkai-
suissa tiedusteluun.s:

Oikeusvertailun tavoin tukevassa roolissa tutkimuksessa on kaytossa de lege fe-
renda -tutkimusotteelle tyypillistd argumentaatiota. De lege ferenda -tutkimuk-
seen kuuluu olennaisesti jokin tavoite, joka ehdotetulla lainuudistuksella on tar-
koitus saavuttaa. Tavoitteen muodostaminen pohjautuu rationaaliseen hyviaksyt-
tavyyteen, silld uudistuksen on tietenkin tarkoitus johtaa (ainakin kirjoittajan mie-
lestd) parempaan asiantilaan kuin nykyinen tila. Eri tahoilla voi olla erilaisia kasi-
tyksia siitd, mika on rationaalisesti hyvaksyttavaa, ja tutkija voi perustella omaa
nakemystdin joko vedoten auktoriteettiin tai omaan kasitykseensa. 82 Siltala on to-
dennut, ettd de lege ferenda tutkimus avustaa lainsdatijaa tuottamalla ja arvioi-
malla erilaisia lainsdadannollisid ratkaisumalleja eli mahdollisia maailmoja, joihin
tuleva oikeudellinen saantely voisi perustua.8s Tassa tutkimuksessa de lege fe-
renda -kannanottojen taustalla oleva rationaalisuuskésitys perustuu perus- ja ih-
misoikeusjarjestelman vaatimuksista ja demokraattisen oikeusvaltion periaat-
teista johdettuihin kasityksiin.

Tutkimus on tehty suomeksi lukuun ottamatta yhta artikkelia, joka on kirjoitettu
englanniksi kansainvilistd julkaisua varten. Kielivalintaan on vaikuttanut koettu
tarve vahvistaa tiedusteluun kohdistuvaa suomenkielista tutkimusta ja siten osal-
taan vahvistaa tiedustelun suomenkielisen kisitteiston tilaa. Kielivalinta on myos
auttanut tuomaan esiin eroavaisuuksia tiedustelun termeissa eri kielien valilla,
mika voi joissain tapauksissa viitata erilaisiin kansallisiin tulkintoihin tai kaytan-
toihin.

1.3.2 Tutkimuksen aineisto

Tutkimus sijoittuu julkisoikeuden kentille ja oikeudenaloista valtiosaantooikeus
muodostaa tairkeimman viitekehyksen tyolle. Oikeussosiologiset ja viestintaoikeu-
delliset nakokulmat tarjoavat padasiallista nikokulmaa tukevia ldhestymistapoja.
Tyota on my6s mahdollista kutsua tiedusteluoikeudelliseksi, joka ei tosin ole Suo-
messa ainakaan vield kovinkaan yleisesti tunnustettu tai edes tunnettu oikeuden-
ala, joka erottaa tiedustelun oikeudellisen tutkimuksen omaksi alueekseen sen eri-
tyispiirteisiin vedoten. Perusoikeusteoriat ovat tutkimuksen kannalta olennaisia ja

80 Aarnio 1978: 53; Aarnio 1989: 50.

81 Husa 2013: 34.

82 Linna 1987: 50; Leskinen 2022: 1159.

83 Siltala 2003: 131. Oikeusdogmaattisen ja oikeuspoliittisen argumentaation eroista, ks.
Linna 1987: 23—27.
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ne kiinnittyvatkin yleiseen valtiosddntooikeudellisiin 1dhestymistapaan yhdessa
oikeusvaltiollisten teemojen kanssa.

Tiedustelulainsdadanto on vield melko tuore sadntelykokonaisuus Suomessa eika
sitd koskevaa oikeudellista tutkimusta ole vielad tehty kovin paljon. Tutkimus on
hyvin asemoitu tayttdmaan tiedustelua koskeva oikeudellinen tutkimusaukko ja
sen tavoitteena on toimia keskustelunavauksena ja toivon mukaan erdinlaisena
tienraivaajana tulevalle tiedustelun tutkimukselle.

Tiedustelua koskeva tutkimus on sijoitettavissa oikeudellisen ja yhteiskuntatie-
teellisen tutkimuksen vilimaastoon ja tutkimuksessa on tukeuduttu oikeuslihtei-
den ohella my0s oikeuden rajojen ulkopuolelta paikannettaviin ldhteisiin, etenkin
kansainviliseen tiedustelutieteelliseen tutkimukseen. Laajemmassa mittakaa-
vassa tama valtiosddntooikeudellinen tutkimus sijoittuu kansallista turvallisuutta
koskevan oikeuden piiriin.

Vaikka timan tutkimuksen paamaarana on toimia keskustelunavauksena ja tien-
raivaajana, se on hyotynyt suuresti aiemmin tehdysta salaiseen tiedonhankintaan,
salaisiin pakkokeinoihin ja tiedusteluun kohdistuneesta tutkimuksesta. Tieduste-
lua ja salaista tiedonhankintaa, eli rikostiedustelua ja salaisia pakkokeinoja, kos-
kevasta aiemmasta tutkimuksesta mainitsen erityisesti Pasi P6losen (1997), Arto
Hankilanojan (2014) ja Tuomas Metsarannan (2015) teokset salaiseen tiedonhan-
kintaan liittyen sekd Mikael Lohsen ja Marko Viitasen tiedustelua koskeva teos
(2019). Olli Teirila on kirjoittanut tiedusteluaiheesta useampia asiantuntevia kan-
sainvilisia artikkeleita, joista on ollut suurta hyotya tdimén tutkimuksen aikana.
Kansainvilisella tasolla mainitsen tdssi Peter Gillin ja Michael Hermanin tiedus-
telua koskevat artikkelit ja teokset sekd Lawrence Lustgartenin ja Ian Leigh'n klas-
sikkoteos In From the Cold (1994). Tiedustelua koskevan tutkimuksen osalta on
vield mainittava GUARDINT-projekti (Who Guards the Guardians), monikansal-
linen yhteistyossa tehty tutkimusprojekti vuosina 2019-2022.84

1.3.3 Tiedustelun oikeusldhteet

Tiedustelua koskeva normisto on moniaineksista, mutta sen sidintelyllinen ydin
koostuu kansallisesta lainsdadannosta ja Suomea sitovista kansainvalisista ihmis-
oikeusvelvoitteista. Tiedustelun normistoon kuuluvat tavanomaisoikeutena myos
tiedonvaihdon luottamusperiaate (originator control), avointen lahteiden tiedus-
telu, geotiedustelu, kuvaustiedustelu ja tarkkailu (huomaa ero tekniseen

84 https://guardint.org/, haettu 16.5.2024.
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tarkkailuun, mika on saantelyn alaista). Yksi tiedustelusdantelyn sadtamisen seu-
raus on se, ettd uudelle tavanomaisoikeuden muodostumiselle ei ole enéa tilaa.85

Oikeudellistuneen tiedustelun normiston keskioon kuuluvat lain tasoiset normit.
Kansallisen lainsdadannon osalta tima tarkoittaa tiedustelutoiminnassa, tieduste-
lutoiminnasta paiattdmisessa ja tiedustelutoiminnan valvonnassa yleisesti sovel-
lettavista laintasoisia normeja. Suomen tiedustelusidintelyssa keskeiset saadokset
ovat:

poliisilain 5 a luku

- laki tietoliikennetiedustelusta siviilitiedustelussa (582/2019, TtStL)
- laki sotilastiedustelusta
- laki tiedustelutoiminnan valvonnasta (121/2019, TiedVL)

- eduskunnan tygjarjestys (123/2019, EKtj) tiedusteluvalvontavaliokuntaa
koskevin osin 123/2019

Tiedustelun valtiosdantooikeudelliset jannitteet kuitenkin edellyttavat myos pe-
rustuslain, siihen kirjattujen perusoikeuksien ja Suomen ihmisoikeusvelvoitteiden
sijoittamista normiston ytimeen. Thmisoikeusvelvoitteista tiedustelun kannalta
tarkeimmiksi voidaan nostaa Euroopan ihmisoikeussopimus (muutettuna 11. poy-
takirjalla SopS 85-86/1998) sekd Euroopan unionin perusoikeuskirja (2012/C
326/02). Nama ihmisoikeusasiakirjat luovat hyviksyttavyyden kriteereja kansal-
liselle tiedustelusaantelylle yhdessa perustuslain perusoikeussaannoksien kanssa.
Thmisoikeusmyonteisen laintulkinnan periaate edellyttds, ettd tiedustelun sdan-
nosten soveltamisen on oltava yhdenmukaista Suomen ihmisoikeusvelvoitteiden
kanssa.8¢

Perustuslain, EIS:n ja EU:n perusoikeuskirjan sisiltamat ja suojaamat perus- ja
ihmisoikeudet ovat lasna oikeuden syviarakenteessa normatiivisina ideoina.8” Ne
ovat hitaasti muuttuvia ja niiden vaikutus on voimakkaimmillaan lainvalmistelu-
vaiheessa, mutta vihemman paivittdisessd lainsoveltamisessa niiden aktiivinen
rooli on pienempi. Niin siviili- kuin sotilastiedustelulainsaantelyyn siséltyy sovel-
lettua perus- ja ihmisoikeussaantelya, joka muistuttaa lainsoveltajaa perus- ja ih-
misoikeuksien asettamista vaatimuksista, kuten esimerkiksi SotTiedL 6—9 § ja 12
§, sekd PolL 5a 4 §.88

85 Lohse — Viitanen 2019: 23.

86 PeVM 4/2018 vp, s. 9; PuVL 6/2018 vp, s. 4; Lohse & Viitanen 2019: 23—24.
87 Ks. Tuori 2000: 231—232.

88 Lohse & Viitanen 2019: 23—24.
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Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen rat-
kaisut tiedusteluun liittyvissa asioissa seka perustuslakivaliokunnan kaytanto lu-
keutuvat tdhin tiedustelun normiston valtiosdantéoikeudelliseen ydinainekseen.
Niiden tuomioistuimien ja perustuslakivaliokunnan muodostama tulkintakay-
tanto maarittelee hyvaksyttavyyden rajaa tiedustelutoimintaan liittyvissa Kkysy-
myksissi, joten niiden seuraaminen on ehdottoman tdrkeda mahdollisten uusien
saantelytarpeiden tai lainsdddannon muutostarpeiden havaitsemiseksi. 89

Tiedustelun oikeuslahteisiin lukeutuvat myos ylla kuvatun, laintasoisiin normei-
hin ja kansainvilisiin ihmisoikeusvelvoitteiden varaan rakentuvan ydinnormiston
lisdksi sdddoksien esitoiden ohella tuomioistuimen (Helsingin kardjaoikeuden) lu-
paratkaisut, tiedustelun ulkoisen valvonnan kannanotot, oikeustieteen tulkinta-
suositukset ja tietyissi laintulkintatilanteissa my0s institutionaalista tukea nautti-
vat turvallisuusstrategiapaperit.9°

Helsingin karajaoikeuden paitokset tiedustelumenetelmia koskevissa lupa-asi-
oissa antavat varsin konkreettista ohjeistusta siihen, kuinka tdsmallisia tieduste-
lumenetelméan kayton yleisia ja erityisia edellytyksia ja tosiseikkoja koskevien ku-
vausten edellytetdan olevan. Tiedustelumenetelmatuomarin ratkaisujen tosiasial-
linen ohjausvaikutus on suuri jo sen vuoksi, ettd lupa-asiassa annettuun paatok-
seen ei saa hakea muutosta valittamalla.9!

Tiedusteluvalvontavaltuutetun toimenpiteet voivat ohjata tiedustelutoimintaa
vield voimakkaammin ottaen huomioon, etti valtuutetun asiallinen toimivalta an-
taa huomautuksia, saattaa valvottavan tietoon kasityksensa lainmukaisesta me-
nettelysta tai kiinnittda valvottavan huomiota lain tai hyvan hallintotavan mukai-
seen menettelyyn kattaa kaiken muun tiedustelutoiminnan kuin mistéa karajatuo-
mari paattaa. Valtuutetun roolia suhteessa tiedustelumenetelmatuomareihin ko-
rostaa osaltaan sitd, ettd tutkimusten mukaan tuomioistuimet eivit ole juuri ky-
seenalaistaneet salaisten pakkokeinojen kayttod koskevia hakemuksia.92 Oikeu-
dellisten valvojien tulkinnoista suurin painoarvo on joka tapauksessa ennakkoval-
vontaa toteuttavan tuomioistuimen paatoksilla ja reaaliaikaista valvontaa harjoit-
tavan tiedusteluvalvontavaltuutetun kannanotoilla. Toisin kuin tiedustelutoimin-
nan sisdiset valvojat, tuomioistuin ja valtuutettu nauttivat kiistattomasta itsenai-
syydesta ja riippumattomuudesta suhteessa valvottaviin.93

89 Lohse & Viitanen 2019: 24.

90 Lohse & Viitanen 2019: 25—26
9t Lohse & Viitanen 2019: 26.

92 TrVL 4/2018 vp, s. 8.

93 Lohse & Viitanen 2019: 26.
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1.4 Tutkimuksen rakenne ja osajulkaisujen kuvaukset

1.4.1 Artikkelien tutkimustehtdvien ja nakdkulmien maardaytyminen

Vaiitoskirja muodostuu viidesta artikkelista ja yhteenveto-osiosta. Yhteenveto-osio
sisdltaa vaitostutkimuksen tutkimuskysymyksien ja tutkimuksen taustojen, tutki-
muksen aiheen ja metodologian esittelyn sekd synteesin artikkelien itsenaisista
analyyseista ja timan synteesin pohjalta muodostuvat vastaukset kokonaistutki-
muksen tutkimuskysymyksiin. Osana synteesin muodostamista sijoitan artikkelit
laajempaan teoreettiseen kehikkoon, joka auttaa tuomaan néakyviin artikkelien va-
liset yhteydet.

Jokaisella vaitostutkimuksen artikkelilla on itsendinen tutkimustehtivinsa ja -ky-
symyksensd, ja ne ovat tahdanneet uuden tiedon tuottamiseen jo sellaisenaan jul-
kaisunsa ajankohtana vaitoskirjan kehyksen ulkopuolella. Artikkelien tutkimusky-
symykset ja -asetelmat ovat kuitenkin palautettavissa vaitostutkimuksen tutki-
muskysymyksiin ja yksittdisten artikkeleiden johtopaatokset ohjaavat yhteen tuo-
tuna muodostamaan vastaukset vaitostutkimuksen kysymyksiin.

Tutkimuksen ldhtokohtana oli tiedustelusadntelyn luominen Suomessa ja siihen
kytkeytyneessa yhteiskunnallisessa keskustelussakin esiin nousseet oikeudelliset
jannitteet. Perus- ja ihmisoikeusnakokulmasta naista jannitteista korostunein on
tiedustelun ja yksilon yksityiseldimén suojan vilinen suhde.% Yksityisyyden suo-
jaan kohdistuu painetta muualtakin esimerkiksi valvontavaltiokehityksen myota,
joten kyseessa voidaan todeta olevan erittiain ajankohtainen perus- ja ihmisoikeus
tdiméan hetken oikeudellisessa kehityksessa kansallisesti ja kansainvélisesti. Tie-
dustelun vaikutus ulottuu kuitenkin myos muihin perus- ja ihmisoikeuksiin, kuten
oikeuteen oikeudenmukaiseen oikeudenkayntiin ja oikeusturvaan. Se muodostaa
myo0s kiinnostavan linkin oikeuteen turvallisuuteen. Turvallisuus itsendiseni pe-
rusoikeutena on ollut keskustelun kohteena aiemminkin 2000-luvun taitteessa.9%
Turvallistamisdiskurssien voidaan katsoa voimistuneen kahden viimeisimman
vuosikymmenen aikana johtuen esimerkiksi konkreettisesti toteutuneista terrori-
iskuista, mutta kenties myos epavakaammaksi muuttuneen kansainvilisen turval-
lisuusympariston aiheuttamasta arvojen muutoksesta. Vapauden ja turvallisuu-
den suhde on siten jialleen muodostamassa tarke#ksi oikeuden teoreettiseksi kysy-
mykseksi, jolla voi olla tulevaisuudessa merkittavia heijastusvaikutuksia oikeus-
jarjestyksen ja oikeusvaltion kehitykseen.

94 HE 198/2017 vp, s. 28—29; PeVM 4/2018 vp, s. 3—6.
95 Tuori 1999: 920—921; Bruun 2016: 245-246.
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Artikkelien — ja koko vaitostutkimuksen — ldpdiseva perus- ja ihmisoikeusnako-
kulma seki oikeusvaltioniakokulma perustuvat naihin selkeisti havaittaviin jannit-
teisiin. Tiedustelu vaikuttaa myos demokraattisiin valtasuhteisiin, joten tutkimuk-
sen valtiosddntooikeudellinen perusta on vahva. Tiedustelu on osa valtion hallin-
tokoneistoa, mutta se eroaa muista hallinnon osista sille ominaisen salaisuuden
verhon ja uhkaperusteisuuden perusteella.’¢ Tama vaitostutkimus kiinnittyy tie-
dustelun oikeudellistumiskehitykseen niin kansallisella kuin kansainvailisella ta-
solla. Tiedustelulainsdddannon sddtaminen ja voimaantulo muodostavat tietynlai-
sen kulminaatiopisteen tille kehityskululle Suomessa, jossa tiedustelun oikeudel-
listuminen on ollut asteen hitaampaa kuin monissa verrokkimaissa, kuten mo-
nissa muissa Euroopan demokratioissa.

Kokonaiskuvassa tiedustelun oikeudellistuminen on edelleen kdynnissi oleva pro-
sessi, jossa esimerkiksi valvonnan muodot, tiedusteluyhteisty6 ja tiedustelun kan-
sainvalisen oikeuden muoto ovat niennaisesti asettuneet, mutta ne ovat edelleen
jatkuvan akateemisen keskustelun kohteena etenkin tiedustelun tutkimuksen sa-
ralla. Sen sijaan tiedustelun oikeudellisessa tutkimuksessa on havaittavissa selked
tutkimusaukko niin kansallisella kuin myos kansainvalisella tasolla. Osa tieduste-
lututkimuksen piiriin lukeutuvasta tutkimuksesta sisiltda oikeudellisia kosketus-
pintoja, mutta niistd puuttuu aidosti oikeuden sisdinen nakokulma. Yksittdisena
vaitostutkimuksena tama vaitoskirja ei yksindan pyri tayttamaan tutkimusaukkoa,
vaan sen tavoitteena on pyrkia toimia keskustelunavauksena, selvittaa tiedustelun
asemaa oikeusjirjestyksessi ja laajemmin demokraattisessa oikeusvaltiossa seka
tuoda nakyviin tiedustelun keskeisia oikeudellisia kysymyksia.

Aloitin viitostutkimuksen teemojen kartoittamisen Nordisk Administrativt Tid-
skrift -lehdessa julkaistulla katsauksella "En analys av de grundlagsmaissiga
aspekterna pa Finlands underrattelsebestimmelser”. 97 Kyseisessa katsauksessa
keskityin tarkastelemaan tiedustelulainsdadantoon sddtamiseen olennaisesti si-
sdltyneen perustuslain 10 §:n muuttamista. Katsaukseen sisiltyy myos alustava
kansallisen turvallisuuden késitteen oikeudellisten elementtien selvittiminen ja
tiedustelun uhkaperusteisuuden toteaminen oikeudellisessa viitekehyksessa.

Artikkeleissa olen pyrkinyt tunnistamaan keskeisid fragmentteja, joista jokainen
osaltaan kontribuoi vaitostutkimuksen tutkimuskysymyksiin vastauksen muodos-
tamiseen. Yhdeksi tillaiseksi keskeiseksi fragmentiksi olen tunnistanut kansalli-
sen turvallisuuden kasitteen, jonka analysointi on merkittdvassa roolissa kahdessa
artikkelissa. Kansallisen turvallisuuden kasitteen kaksijakoisen luonteen poliitti-
sena ja oikeudellisena Kkisitteend sekd sen oikeudellisten ulottuvuuksien

96 HE 202/2017 vp, s. 108; PeVL 35/2018 vp, s. 2—3.
97 Widlund 2019.
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tarkastelun kautta olen pystynyt tuomaan esiin laajempaa turvallisuuden ja vapau-
den vilista jannitettd seka tuomaan esiin oikeudellistuneen tiedustelun kisitever-
kostoja. Teoreettisen lainopin ja oikeusfilosofian keinoin toteutetun kasiteanalyy-
sin avulla olen luonut kehikon, jonka puitteissa tiedustelulainsdadannon ja tiedus-
telun legitimaation kriittinen arviointi on ollut mahdollista oikeudellisen tutki-
muksen keinoin. Toinen artikkeleista esiin nouseva laajempi teema on tiedustelun
valvonta. Valvonta korostuu legitimaatiossa, minka vuoksi tarkasteluun on otettu
molemmat ulkoisen valvonnan elementit suomalaisessa jarjestelmassa: ulkoinen
laillisuusvalvonta ja parlamentaarinen valvonta.

1.4.2 Yksittdisten artikkelien kuvaukset

Artikkelit on jarjestetty tassa vaitoskirjassa temaattiseen esitysjirjestykseen kro-
nologisen, julkaisupaivimaaran mukaisen jarjestyksen sijaan. Artikkelit etenevat
teoreettisemmasta ja oikeusfilosofian varittamasta syvarakenteen kisitteiden, tie-
dustelun oikeusperiaatteiden ja tiedustelun roolin hallinnossa tarkastelusta kohti
padosin lainopillista tiedustelun valvonnan analyysia. Kasitellyt tutkimusaiheet
etenevit seuraavalla tavalla:

1. Vapauden ja turvallisuuden vélinen suhde oikeuden syvarakenteessa

2. Kansallisen turvallisuuden kisitteen kohdistettu analyysi oikeusjarjestyksen
puitteissa ja sen kaksiulotteisuuden tarkastelu

3. Kansainvilisen tiedusteluyhteistyon haasteet
4. Tiedusteluvalvontavaltuutetun arviointi
5. Tiedusteluvalvontavaliokunnan arviointi

Viitoskirjatyo rakentuu viidesta artikkelista, jotka tarkastelevat tiedustelun ja oi-
keusvaltion vilistd suhdetta eri nakokulmista. Kaksi artikkelia keskittyy kansalli-
sen turvallisuuden kisitteen maarittelyyn ja turvallisuuden ja vapauden vilisen
suhteen arviointiin, ja toiset kaksi artikkelia keskittyvat tiedustelun ulkoiseen val-
vontaan. Lisdksi yhdessa artikkelissa olen kasitellyt tarkemmin kansainvaliseen
tiedusteluyhteistyohon liittyvia erityisia haasteita etenkin originator control -peri-
aatteen osalta. Kansallinen turvallisuus ja tiedustelun valvonta muodostavat artik-
keleille punaisen langan, joka nivoo niiden teemat yhteen ja yhdistaa ne vaitostut-
kimuksen suureen teemaan, tiedusteluun ja sen legitimiteettiin oikeusvaltiossa.

1 Kansallinen turvallisuus: vapauden ehto vai rajoitus?
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Artikkeli "Kansallinen turvallisuus: vapauden ehto vai rajoitus?”98 on julkaistu Oi-
keus-lehdessi ja se on kronologisesti ensimmaisena valmistunut artikkeli vaitos-
tutkimuksessa. Artikkelin fokuksessa on kansallisen turvallisuuden kisitteen ana-
lyysi yksilon vapauden ja turvallisuus perusoikeutena -diskurssin puitteissa. Tie-
dustelutoiminnan oikeutus demokraattisessa oikeusvaltiossa ja siitd seuraavat yk-
silon oikeuksien rajoitukset perustuvat kansallisen turvallisuuden kasitteen va-
raan, ja kirjoitus tarkastelee, miten kansallisen turvallisuuden kisite asemoituu
perus- ja ihmisoikeusdoktriiniin tiedustelussa. Kirjoituksen keskeinen johtopaa-
tos on, ettd vaikka kansallinen turvallisuus ja kollektiivinen turvallisuus yleisesti
ovat hyviksyttavia perusteita rajoittaa yksilon perusoikeuksia, niiden luonne tulee
ymmartda erillisend perus- ja ihmisoikeussadnnoksista 10ytyvasta yksilon oikeu-
desta turvallisuuteen. Kyse on kahdesta erillisestd arvosta. Vapauden tulee kyeta
rajoittamaan valtaa ja kansallinen turvallisuus on kollektiivinen intressi, jossa pai-
nottuu hallinnon tehokkuus yksilon vapauden kustannuksella. Siten sen sijoitta-
minen samaan kategoriaan — samalle puolelle punninnan vaakaa — vapauden
kanssa aiheuttaisi suuria riskeja perus- ja ihmisoikeuksien toteutumisen, ja pit-
kalla aikavalilla myos vapaan demokratian, kannalta. Turvallisuutta intressina ei
tasta syysta tule tulkita itsenidisena perusoikeutena, vaan sen tulkinnan tulee ta-
pahtua laajemmassa yksilon oikeuksien viitekehyksessd muun muassa. Thmisoi-
keuksien tasolla EIS:n tulkinta ei anna perusteita tulkita turvallisuutta itsenadisena
perusoikeutena, joskin on myos huomautettava, etta turvallisuuden maaritelmat
eivit ole taysin yhteneviisia ihmisoikeusjarjestelman sisallakaan.

2 Kansallisen turvallisuuden kasite: oikeutta vai politiikkaa?

Artikkeli "Kansallisen turvallisuuden kisite: oikeutta vai politiikkaa?”99 on kirjoi-
tettu yhteistyossa Jyri Paasosen kanssa ja julkaistu Edilexissa. Kirjoitusta voidaan
pitaa jatko-osana “Kansallinen turvallisuus: vapauden ehto vai rajoitus?” -artikke-
lille, silld sen artikkelin tavoin tdma artikkeli rakentuu kansallisen turvallisuuden
kisitteen ympdrille. Tassa artikkelissa keskitytdan tosin Suomen tiedustelulain-
sidadannon valmisteluprosessin kontekstiin ja kansallisen turvallisuuden kasitteen
sisillon tarkasteluun puhtaammin lainsdddannollisestd nakokulmasta. Artikkelin
otsikon mukaisesti sen tarkasteluun sisaltyy myos kansallisen turvallisuuden kah-
den ulottuvuuden, politiikan ja oikeuden, vilisen suhteen analyysi.

Artikkelin keskeisiin johtopdatoksiin lukeutuu se, ettd kansallisen turvallisuuden
kisitteen oikeudellinen ja poliittinen ulottuvuus ovat kiinteasti yhteydessa toi-
siinsa, mika luo jannitetta perus- ja ihmisoikeuksien ja oikeusvaltion periaatteiden
suuntaan. Kisitteen maarittely kattavasti ja tiydellisesti on todennikoisesti

98 Widlund 2020.
99 Widlund & Paasonen 2021b.



28 Acta Wasaensia

mahdotonta, joten oikeusjirjestyksen syviarakenteen periaatteiden tehtavani on
rajoittaa liian laajoja tai yksilon oikeuksien kannalta tunkeilevia tulkintoja kansal-
lisesta turvallisuudesta. Samalla korostuu oikeusjirjestyksen tarve kyetd pysy-
main turvallisuusympéariston mukanaan tuomien poliittisten tavoiteasetteluiden
ja kollektiivisten intressien vauhdissa tasapainoa yllapitavana jarjestelmana.

3 Tiedonvaihdon luottamusperiaate kansainvilisessa tiedusteluyhteistyossa

Artikkeli "Tiedonvaihdon luottamusperiaate kansainvilisessd tiedusteluyhteis-
tyossa”10 on julkaistu Lakimies-lehdessa. Kirjoituksessa on tarkastelun kohteena
tiedustelun periaatteisiin lukeutuva tiedonvaihdon luottamusperiaate (originator
control tai kansainvilisessa kirjallisuudessa aika ajoin kaytettyd lyhennetta kayt-
taen orcon-periaate). Kyse on kirjoittamattomasta periaatteesta, joka on siita huo-
limatta kansainvélisesti yleisesti hyviksytty periaate, joka ohjaa tiedusteluviran-
omaisten toimintaa kansainvilisessa tiedusteluyhteisty0ossi. Suomalaisesta oikeu-
dellisesta nikokulmasta timéan periaatteen merkitys on luonnollisesti korostunut
nyt Suomen omien tiedustelutoimijoiden kyetessi osallistumaan kansainviliseen
tiedusteluyhteistyohon tiedustelutuotetta tuottavina osapuolina oltuaan suurim-
maksi osaksi vastaanottajan roolissa puuttuvien tiedusteluvaltuuksien vuoksi. Kir-
joituksessa tarkastellaan kansainvilisen tiedusteluyhteistyon riskeji oikeusvaltion
keskeisten elementtien — ldpindkyvyyden ja vastuullisuuden — seka perus- ja ih-
misoikeuksien ndkokulmasta. Ongelmakohtien tunnistamisen lisaksi artikkelissa
esitetddn alustavia de lege ferenda -ehdotuksia, joilla paikannettujen riskien mini-
moiminen olisi mahdollista saavuttaa tiedonvaihdon luottamusperiaate huomioon
ottaen.

Kansainvilinen tiedusteluyhteisty6 on tiedustelun osa-alue, jossa tiedustelun his-
toriallinen luonne salaisena, tietylld tapaa valtion muusta hallinnosta erillisena
toimintona on vield vahvasti esilla. Tiedusteluyhteisty6 nihdaan nimenomaan tie-
dusteluviranomaisten valisena yhteistyoni, jossa ulkopuolinen tai parlamentaari-
nen valvonta jommankumman osanottajan puolelta nihdian edelleen hidasteena
tai jopa yhteistyota rajoittavana tekijana. Ottaen huomioon yhteistyon arvon kan-
sainvalisten turvallisuusuhkien hallinnassa, tama johtaa herkasti poliittisten toi-
mijoiden haluttomuuteen vaarantaa yhteistyon edellytyksia liian voimakkaalla
valvonnalla. Tdma kuitenkin jarkyttda tasapainoa toiseen suuntaan, koska tiedus-
teluyhteistyohon sisaltyy myos merkittavia riskitekijoita esimerkiksi perus- ja ih-
misoikeuksien kunnioittamisen kannalta. Kansainvilisen tiedusteluyhteistyon
valvontaan liittyvat haasteet mahdollistavat myos tiedusteluviranomaisten toimi-
misen vastoin valtionhallinnon ulkopoliittisia linjauksia tai tavoitteita.

100 Widlund 2022.
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4 Tieto, valta ja tiedustelun valvonta: tiedusteluvalvontavaltuutetun arviointia

Oikeus-lehdessi julkaistu artikkeli "Tieto, valta ja tiedustelun valvonta: tieduste-
luvalvontavaltuutetun arviointia” 0t on Kkirjoitettu yhteistyossd Jyri Paasosen
kanssa. Kirjoitus kisittelee otsikkonsa mukaisesti tiedustelun laillisuusvalvontaa
ja erityisesti uuden erityisvaltuutetun, tiedusteluvalvontavaltuutetun, roolia tie-
dustelun valvonnan kokonaisuudessa Suomessa. Yleisellad tasolla nikokulma ra-
kentuu tiedon ja vallan kisitteiden varaan: erityisen huomion kohteena ovat asi-
antuntijuuden ja tiedonsaantioikeuden vaatimuksien toteutuminen tiedustelun
ulkoisessa valvonnassa. Kirjoitus sisiltdd myos kevyttd pohjoismaista vertailevaa
katsausta lainsdadantoon koskien tiedustelun ulkoista, ei-parlamentaarista val-
vontaa. Koska kirjoitusta varten on ollut kdytossa vasta ensimmainen tiedustelu-
valvontavaltuutetun vuosikertomus ja tiedustelun valvonta on yleisestikin ollut
Suomessa toiminnassa vasta lyhyen aikaa, kirjoituksen teemoihin on mahdollista
palata tulevaisuudessa. Kirjoitus perustuukin vahvasti lainsdddannon luomien
puitteiden arviointiin.

Artikkelin johtopaatoksissa todetaan, ettd ulkoisen laillisuusvalvontaelimen vah-
valta nayttavit tiedonsaantioikeudet ja resurssit eivat yksindan ole laadukkaan
valvonnan tae, vaan useat muut tekijit, kuten valvontaelimen halukkuus ja kyky
kayttaa nditd ominaisuuksia ja sen suhde tiedusteluviranomaisiin vaikuttavat val-
vonnan todelliseen tasoon. Tiedonsaantioikeudet ovat kuitenkin tarked mittari
valvontaelimen arvioinnissa, silla erityisesti tiedustelun valvonnassa ne ovat yksi
keskeisimmista edellytyksista aidosti vaikuttavalle valvonnalle.

5 More Than Just Blind Guardians?: A Legal Analysis of Finnish Parliamentary
Oversight of Intelligence

Viitoskirjan ainoa ei-suomenkielinen artikkeli "More Than Just Blind Guardians?:
A Legal Analysis of Finnish Parliamentary Oversight of Intelligence”°2 on julka-
istu Scandinavian Studies in Law -julkaisussa. Artikkeli keskittyy tiedustelun par-
lamentaariseen valvontaan ja Suomen tiedusteluvalvontavaliokunnan arviointiin.
Artikkelissa hyodynnetaan vertailevia nakokohtia Ruotsin, Norjan, Tanskan ja
Saksan valvontajarjestelmista. Aihe kiinnittyy oikeusvaltioteemaan ja demokrati-
aan parlamentin roolin kautta tiedustelutoiminnan legitimaation ylldpitamisessa.

Artikkelin tutkimustehtaviana on analysoida Suomen tiedusteluvalvontavaliokun-
nan keskeisid ominaisuuksia. Ndima ominaisuudet on maaritelty tiedustelun val-
vontaa koskevassa tutkimuskirjallisuudessa. Tiedustelun parlamentaarista val-
vontaa koskee tietyt sisddnrakennetut haasteet, ja artikkelin tehtdvdna on

101 Widlund & Paasonen 2021a.
102 Widlund 2023.
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selvittda, missa maarin lainsdadantd Suomessa onnistuu ennaltachkiiseméain nai-
den ongelmien kehittymista.

Parlamentaarisen valvontaelimen arviointiin voidaan soveltaa kahdeksaan koh-
taan perustuvaa kriteerist6a.203 Artikkelin johtopadtoksena Suomen tiedusteluval-
vontavaliokunnan mandaatissa ja resursseissa on paikannettavissa kehittamisen
kohteita, mutta niissd ei myoskddn nouse esiin akuutteja kriittisia puutteita. Niin
kuin tiedusteluvalvontavaltuutetun arviointiin perustuneen artikkelin kohdalla,
valiokunta on ollut toiminnassa viela verrattain lyhyen aikaa. Artikkelin arvioinnin
painopiste on siten teoreettinen.

1.4.3 Artikkelit kokonaisuuden osina

Olen koonnut taulukkoon 1 artikkelien tutkimuskysymykset ja tutkimustehtavat ja
-menetelmat. Lisidksi kuvaan tiivistetysti jokaisen osatutkimuksen kytkoksen vai-
toskirjan tutkimustehtavaan.

103 Lustgarten & Leigh 1994: 461—462.



Acta Wasaensia

31

Taulukko 1.  Artikkelien tutkimuskysymykset, tutkimustehtivit ja -menetel-
mat seka niiden rooli tutkimuksen synteesin muodostamisessa.
Artikkeli Tutkimuskysymykset | Tutkimustehtivi ja | Tehtivi synteesin
menetelmiit muodostamisessa

Kansallinen turvalli-
suus: vapauden ehto

vai rajoitus?

Tuleeko turvallisuus tul-
kita vapauden ehtona vai

rajoituksena?

Kisiteanalyysi, teoreetti-
nen lainoppi, reflektoiva

oikeusfilosofia.

Keskeisen oikeusfilosofi-
sen asetelman esittele-

minen.

Kansallisen turvalli-
suuden kisite: oi-
keutta wvai politiik-

kaa?

Miten kansallisen turval-
lisuuden Kkisitetta kay-
tettiin tiedustelusddnte-
lyn valmisteluaineistossa
ja sddntelyssd? Mikd on
sen rooli Suomen oikeus-

jérjestyksessi?

Teoreettinen kisiteana-
lyysi, lainopillinen tul-

kinta ja systematisointi.

Kansallisen turvallisuu-
den kisitteen analyysin

laajentaminen.

Tiedonvaihdon luot-
tamusperiaate kan-
sainvilisessid tiedus-

teluyhteistyossia

Mitké ovat tiedusteluyh-
teistyon oikeudelliset
haasteet etenkin perus-
ja ihmisoikeuksien ja oi-
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2 OIKEUDELLISTUVA TIEDUSTELU

2.1 Tiedustelun oikeudellistumiskehitys

2.1.1 Tiedustelun kehitys ja ominaispiirteet

Tiedustelu on salaista tiedonhankintaa, jolla pyritian hankkimaan tietoa julkisen
vallan toimijoiden, varsinkin valtion turvallisuusviranomaisten ja valtion ylimmaéan
johdon, paatoksenteon tueksi. Tiedustelu tukee valtion turvallisuusympariston
hahmottamista ja edistda paatoksenteon laatua erilaisten turvallisuusuhkien tor-
junnassa. Valtiollisen tiedustelun tehtivd on salaisen tiedonhankinnan avulla
hankkia ja kasitella tietoa julkisen vallan toimijoiden, erityisesti kansallisesta tur-
vallisuudesta vastaavien viranomaisten ja valtion ylimmaén johdon, paatoksenteon
tueksi. Tiedonhankinnan ja paatoksentekoedun saavuttamisen merkityksen kat-
sotaan korostuneen nykyisessa globaalissa tilanteessa, jota varittaa globaalin tur-
vallisuusympariston epavakaus, jossa valtioiden vilisten konfliktien lisdksi lukuis-
ten ei-valtiollisten toimijoiden muodostaman uhkan koetaan vaativan edistynytta
tiedonhankintakykya kansallisen turvallisuuden ja kansallisten intressien suojaa-
miseksi.1o4

Valtiot ovat kerdnneet tietoa toisistaan salaisin menetelmin — vakoilemalla —
kautta aikojen.°5 Jo antiikin aikana tunnistettiin, ettd vakoilun ja tiedustelun
avulla saadulla tarkalla tiedolla vastustajasta oli suuri merkitys taistelujen ja sotien
lopputuloksien kannalta. ¢ Tiedustelu varhaisissa muodoissaan olikin padasiassa
sotatilaan kytkeytyvaa toimintaa ja vakoilu eraanlainen diplomatian epavirallinen

104 Ks. HE 202/2017 vp, s. 6, 8—12; HE 203/2017 vp, s. 5-8.

105 Vakoilun ja tiedustelun historiallisessa erossa on suureksi osaksi kyse aiemmin vallin-
neesta tiedustelukisitteen kapeasta tulkinnasta, silld nykyisessd muodossaan tiedustelu-
kisite kattaa ongelmitta myos rauhanajan vakoilun. Esimerkiksi Kielitoimiston sanakir-
jan madritelmid katsottaessa vakoilu on asiamiesten tai teknisten laitteiden avulla harjoi-
tettua, varsinkin vieraaseen valtioon kohdistuvaa salaista tiedustelua, kun taas tiedustelu
on madritelménsa mukaan “vieraita valtioita koskevien sotilaallisten, taloudellisten, po-
liittisten ynna muiden sellaisten tarkeiden tietojen hankkimista salaa”. Tiedustelulle on
sanakirjassa annettu myos toinen, puhtaasti sotilaallinen merkitys vihollista, maastoa
ynni muita omaan toimintaan vaikuttavia seikkoja koskevan tiedon hankkimisena (kieli-
toimistonsanakirja.fi, haettu 22.4.2024).

106 Sulmasy & Yoo 2007: 626; Pun 2017: 355. Vaikka sotilastiedustelun historia voidaan-
kin jaljittaa kdytannossa sodankdynnin historian alkuun asti, niin varsinaisten sotilastie-
dusteluyksikoiden synty on huomattavasti tuoreempi ilmi6. Vield 1800-luvulla monet ko-
mentajat suhtautuivat tiedustelun arvoon varautuneesti. Carl von Clausewitz on esimer-
kiksi todennut, ettd monet tiedusteluraportit sodassa ovat ristiriitaisia, yha useammat
ovat virheellisii ja suurin osa on epdvarmoja (Finnegan 1998: 3; von Clausewitz 2007:
64; Conrad 1989: 1—3; Halawi 2021: 232). Suhtautumisessa tiedusteluun ja tiedustelun
arvostuksessa, niin sotilas- kuin siviilipuolella, on tapahtunut suuri muutos viimeisen
vuosisadan aikana.
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jatke.07 Modernin tiedustelun kehityksen juuret ulottuvat 1800-luvun lopun Eu-
rooppaan, joskin sen identiteetin kulmakivet pysyivit suurin osin muuttumatto-
mina: tiedustelu kohdistui toisiin valtioihin, sen rooli rauhanaikana oli erittiin ra-
jallinen ja kyse oli salaisten organisaatioiden toteuttamasta toiminnasta, joka ei
sellaisena kuulunut minkaanlaisen oikeudellisen saantelyn piirin.8 Oikeudelli-
nen sdantelyhidn olisi edellyttanyt valtiota tunnustamaan sen tiedustelupalvelui-
den olemassaolon. Yhdysvalloissa tiedustelun kehitys oli pitkdan hajanaista eika
tiedustelun arvostus varsinkaan rauhanaikana ollut korkealla tasolla, mutta ti-
lanne muuttui nopeasti maailmansotien jalkeen.*9 Toisen maailmansodan aikai-
set kokemukset muodostuivat muutoskohdaksi tiedusteluajattelussa Yhdysval-
loissa. Kylman sodan aikana tiedustelusta kehittyi olennainen tyokalu suurvalto-
jen vilisen voimatasapainon yllapitdmisessa. Tiedustelun oikeudellistumisen ldh-
tolaukauksena lansimaisissa demokratioissa voidaan pitaa Yhdysvalloissa saadet-
tya National Security Act 1947 -sdadosta, joka loi Central Intelligence Agency’n
(CIA) sodan aikaisen Office of Strategic Services’n (OSS) tilalle. National Security
Act oli ensimmadinen kerta, kun valtio tunnusti sen tiedustelupalvelun olemassa-
olon ja sen tiedustelukyvyt julkisesti.!*> Samalla voidaan todeta, ettd National Se-
curity Act toi, ainakin pintapuolisesti, kansallisen turvallisuuden késitteen oikeu-
dellisen kisitteiston maailmaan.

Kylman sodan aikana tiedustelun painopiste oli sotilaallisissa uhkissa ja kilpai-
lussa.™* Varsovan liiton hajoaminen ja pian sen jdlkeen Neuvostoliiton hajoami-
nen, kylméin sodan paiattyminen ja suurvaltapolitiikan siirtyminen viliaikaisesti
sivuun kansainvilisen politiikan valokeilasta johti tiedustelun osalta ajautumiseen
epamadriiseen tilaan ja tarpeeseen etsid uutta tarkoitusta tiedustelun olemassa-
ololle.»2 Kylmén sodan paattymisesti ja suurvaltapolitiikan vaimenemisesta seu-
rannut tiedustelun identiteettikriisi jai lopulta lyhytikdiseksi. Kulminaatiopis-
teeksi tiedustelun uudistumiselle muodostuivat 1ansimaissa 2000-luvun alussa ta-
pahtuneet terrori-iskut yhdessa teknologian kehityksen kanssa. Samalla kun mo-
net yhteiskunnan kriittiset toiminnot muuttuivat kasvavissa maarin toisistaan
riippuvaisiksi ja yhteiskunnan digitalisoituminen jatkoi kehitystdin, toteutuneet
terrori-iskut toimivat nikyvind osoituksina ei-valtiollisten toimijoiden kyvysta
suorittaa tuhoisia iskuja ympari maailmaa.3

107 Ks. Pun 2017: 359—361.

108 Conrad 1989: 4—5; Civiletti 1980: 889.

109 Finnegan 1998: 3—6.

o Civiletti 1980: 886, 889—890; Finnegan 1998: 3—6.
1t Morrison 2014: 576.

12 Herman 2005: 5—6.

13 Ks. Herman 2005: 6—8.
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Lisdksi kansallisen turvallisuuden uhkakenttdin ilmestyi erilaisia asymmetrisia
uhkia, joiden taustalla saattaa vaikuttaa niin vihamielisia valtiollisia kuin ei-val-
tiollisia toimijoita. N4ihin uhkiin vastaaminen perinteisin keinoin, kuten diploma-
tian tai sotilaallisen voiman avulla, on erittdin hankalaa seka uhkiin sisdltyvan toi-
minnan etta taustalla olevien tahojen selvittimisen vaikeuden vuoksi. Niinpa en-
nakkotiedon ja varautumisen arvo on korostunut niihin uhkiin vastaamisessa.'4
Vaikka tiedustelun kehityksen arvioinnissa etenkin 2000-luvulla on kiinnitetty
paljon huomiota ei-valtiollisiin uhkiin, valtiollisiin toimijoihin kohdistuva tiedus-
telu ei ole menettanyt merkitystdan samassa mittakaavassa kuin kenties 1990-lu-
vun alkupuolella kylméan sodan paattyessa vaikutti. Suurvaltapolitiikka on palan-
nut kansainvilisen diplomatian kentille ja turvallisuusympariston yleinen epéava-
kaus on kohonnut huomattavasti. Yksi viimeisimmista — ja lansimaissa, etenkin
Euroopassa, nikyvin — esimerkeistd sekid suurvaltapolitiikasta ettd turvallisuus-
ympariston kiristymisesta on Vendjan aloittama hyokkiyssota Ukrainaan, jonka
todellisena alkusoittona toimi Ven&jin toteuttama Krimin valtaus vuonna 2014 ja
siitd seurannut jadhmettynyt konflikti itd-Ukrainassa Ukrainan ja Vendjan tuke-
mien separatistien valilla. s

Demokraattisissa valtioissa moderni tiedustelu koetaan valttimattomaksi tyoka-
luksi nykyaikaisessa turvallisuusymparistossa. ¢ Sun Tzun Sodankdynnin tai-
dossa kerrotaan, ettd ennakkotieto on se asia, joka erottaa viisaat hallitsijat ja hy-
vit kenraalit tavallisista ihmisistd ja mahdollistaa heille suurempien asioiden saa-
vuttamisen.” Monille nykypaivin demokraattiselle valtioille tiedustelussa kyse ei
ole kyvysta iskea ja valloittaa, vaan kyvysta ennaltaehkiista uhkia ja siten yllapitaa
rauhaa. Ideaalitilanteessa tiedustelutieto antaa valtioille hyvin kokonaiskuvan ti-
lanteesta ja mahdollistaa rauhanomaiset diplomaattiset ratkaisut kehittyviin jan-
nitteisiin ja kriiseihin.»8 Kansallisen turvallisuuden kansainvilisessi hallinnassa
diplomaattinen ja klassisen realismi tarjoavat opetuksen hyvistd valtionhallin-
nasta (statesmanship). Hyva valtionhallinta ymmartaa tarpeen kyvylle tarkastella
maailmaa toisen (vastakkaisen) toimijan silmin ja siten saavuttaa ymmarrys toisen
osapuolen kokemista uhkista.9 Tiedustelun yhteensovittaminen demokraattisen
yhteiskunnan ja oikeusvaltion periaatteiden kanssa edellyttda kuitenkin tieduste-
lun saantelya.120

14 Wigell, Mikkola & Juntunen 2021: 5-6. Ks. VNS 6/2016 vp, s. 22, PuVL 7/2016 vp, s.
6—7.

u5 Dufva, Solovjew & Vataja 2022. Ks. Zeb & Habibullah 2017; Rubel & Hossain 2022:
1114—1116.

16 Pyplustusministerio 2015: 14.

117 Sun Tzu 2018: 77.

18 Sulmasy & Yoo 2007: 633.

19 Kissinger 2017: 470—473; Buzan ja muut 1998: 30.

120 Caparini 2016: 3; Puolustusministerio 2015: 13; Demarest 1996: 321; FRA 2017: 27.
EIT tunnusti tiedustelun ja tiedustelupalvelujen tarpeellisuuden myos demokraattisissa
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Tiedustelun demokratisoitumisessa on kyse melko nuoresta kehityskulusta suh-
teessa tiedustelun kauas kantaviin historiallisiin juuriin. Historiallisesti katsot-
tuna tiedustelu on sijoittunut oikeudellisen sdzntelyn ulkopuolelle, eiki ole ollut
mitenkddn epatavallista, ettd operatiivisten ja taktisten seikkojen ohella jopa itse
tiedusteluorganisaatiot ovat saattaneet olla salaisia.’2* Demokratisoitumisella tar-
koitetaan tidssa yhteydessa vilttamattomia toimenpiteitd, seka lainsaddannollisia
ettd esimerkiksi tiedustelukulttuuriin liittyvia, tiedustelun yhteensovittamiseksi
demokraattisen oikeusvaltion arvoihin ja periaatteisiin. Oikeudellistuminen tulee
ymmartia siten osana tiedustelun demokratisoitumista. Caparini on erotellut use-
ampia kriteereitd onnistuneelle tiedustelun demokratisoitumiselle. Niihin lukeu-
tuvat tiedustelupalvelujen ohjaus valtion hallinnon toimesta yhdistettyna hallin-
non itsekontrolliin tiedustelun politisoitumisen eskaloitumisen ehkiisemiseksi,
terve ja demokraattisiin arvoihin sitoutunut tiedustelukulttuuri ja tehokas ja kat-
tava tiedustelun ulkoinen valvontajarjestelma. 22

Tiedustelun luonteen muutoksen lisdksi perus- ja ihmisoikeuksien merkityksen
kasvu ja niihin osittain kytkeytyva oikeusvaltiollisten periaatteiden korostuminen
ovat luoneet painetta tiedustelun demokratisoitumiselle ja siihen kytkeytyvalle oi-
keudellistumiselle. Linsimaisissa demokratioissa nykyisin vallitsevan nikemyk-
sen mukaisesti demokratian ja oikeusvaltion ylldpitamisen kannalta on tirkeda
luoda toimivat oikeudelliset raamit tiedustelulle.?23 Tata vaikeuttaa tiedustelun tii-
vis kytkeytyminen kansalliseen turvallisuuteen: kisitteeseen, joka sijoittuu seka
poliittiseen ettd oikeudelliseen ulottuvuuteen. Tiedustelu on salaista toimintaa,
joka ei voi demokraattisessa oikeusvaltiossa tapahtua salaisissa organisaatioissa.
Vapaassa yhteiskunnassa kansalaisten tdytyy saada tietda, mitka julkisen vallan
organisaatiot harjoittavat tiedustelua ja milla edellytyksin, vaikka itse operatiivi-
nen toiminta ja tiedustelutieto pysyvatkin salaisuuden verhon takana. Niiden val-
vonta tulee jarjestaa erityisin menettelyin, jotka eivit vaaranna tiedustelutoimin-
nan tarkoitusta ja tehokkuutta, mutta jotka kykenevit varmistamaan toiminnan
lainmukaisuuden, suhteellisuuden ja tarkoituksenmukaisuuden.24

Tiedustelupalveluiden demokraattinen hallinta muutamaa salaisuutta koskevaa
poikkeusta lukuun ottamatta rinnastettavissa siviili-sotilassuhteisiin (civil-mili-
tary relations, CMR) ja tiedustelukykya voidaankin verrata sotilasvoimaan. 25

yhteiskunnissa Klass-ratkaisussaan: koska demokraattisiin valtioihin kohdistuu yha ke-
hittyneemman teknologian mahdollistamia uhkia vakoilun ja terrorismin muodossa, val-
tioiden on kyettava vastaamaan naihin uhkiin omalla tiedustelutoiminnallaan. (Klass ja
muut v. Saksa, 6.9.1978, kohta 48).

121 Halawi 2021: 232.

122 Caparini 2016: 8.

123 Caparini 2016: 3.

124 Bruneau 2001: 323—324; Born & Johnson 2005: 227—228.

125 Boraz & Bruneau 2006: 30—31; Herman 1996: 2.
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Vaikka siviilitiedustelussa on kyse siviiliviranomaisen suorittamasta toiminnasta,
tiedustelun kokonaisuuden hahmottaminen CMR-linssin lapi tuo nakyviksi a) tie-
dustelupalveluiden erityisluonteen suhteessa muuhun hallintoon ja b) tiedustelu-
palveluiden tehokkaan siviilikontrollin arvon tiedustelun demokratisoitumi-
sessa.!26

Tiedustelun demokratisoitumiskehityksen kannalta tiedustelun kylmén sodan jil-
keisessd muutoksessa on nostettava esiin ainakin kolme oikeudellisesti huomion-
arvoista, toisiinsa linkittyvaa seikkaa: tiedustelun kohdekentin laajeneminen, uu-
det ennakkotiedon arvoa korostavat uhkat seka sisdisen ja ulkoisen turvallisuuden
rajan hilventyminen.

Ensinnakin, tiedustelussa ei ole enda kyse yksinomaan toisiin valtiollisiin kohtei-
siin suuntautuvasta toiminnasta, vaan kohteisiin voi lukeutua monenlaisia ei-val-
tiollisia toimijoita, joiden katsotaan aiheuttavan uhkan kansalliselle turvallisuu-
delle tai valtion elintarkeille intresseille.2” Demokratian kannalta riskind on hal-
linnon etuoikeus tulkita, mitka toimijat lukeutuvat niin sanottuihin uhkaaviin ei-
valtiollisiin toimijoihin. Oikeudellisen kehityksen kannalta kohdekentin laajene-
minen on tarkoittanut tiedustelun kohdistumista aiempaa suoremmin yksittaisiin
ihmisiin ja ryhmiin, mika luo jannitetti perus- ja ihmisoikeuksien ja tiedustelun
valille.

Toiseksi, teknologian kehitys on johtanut uudenlaisiin kyberturvallisuuden haas-
teisiin, joihin varautuminen ja niiden torjunta usein edellyttia ennakoivaa ja oi-
kea-aikaista reagointia.'28 Téllaisen reagoinnin mahdollistamisessa tiedustelutie-
dolla on suuri merkitys. Turvallisuussaiantelyn on pysyttivda mukana teknologian
kehityksessd, jotta kansallisen turvallisuuden suojaaminen pysyy tarpeellisella ta-
solla, mutta sama patee myos perus- ja ihmisoikeuksien tulkinnan kehitykseen ja
niiden kykyyn suojata yksilon vapautta ja rajoittaa hallinnon tehokkuutta.29 Yksi-
tyisyydensuoja toimii hyvana esimerkkina yksittdiseen perus- ja ihmisoikeuteen
kohdistuvasta kehityspaineesta.s° Tilanne on muuttunut huomattavasti verrat-
tuna kasitykseemme yksityisyydesti silloin, kun Brandeis ja Warren maarittelivat
sen tarkoittavan “oikeutta tulla jatetyksi rauhaan”.'s! Tietoja jaetaan uudenlaisilla
tavoilla digitaalisten tietojiarjestelmien, monikansallisten yritysten hallitsemien
rekisterien ja palvelualustojen kautta. Toisin sanoen: jotta olemme pystyneet pu-
humaan yksityisyydestd, on tarvittu uusia termeji ja kéasitteitd kuvaamaan siti,

126 Ks. Bruneau & Matei 2008: 912.

127 Rathmell 2010: 96—98.

128 HE 202/2017 vp, s. 8—12; HE 203/2017 vp, s. 6—12. Ks. Rudner 2013.
129 Maus 1992: 309-316.

130 Mathiesen 2014: 7—15; Nyst & Falchetta 2017: 105-107.

131 Brandeis & Warren 1890. Ks. Mathiesen 2014: 4—7.
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mita yksityisyydelld tarkoitetaan. Talle kehityskululle ei niyti olevan vaimentu-
massa lahitulevaisuudessa ottaen huomioon teknologian jatkuvan kehityksen mu-
kanaan tuomat uudenlaiset oikeudelliset kysymykset. Naméa oikeudelliset kysy-
mykset edellyttavat myos filosofista pohdintaa muun muassa siitd, minkélaiset
“tietofragmentit” luetaan yksityisyyden piiriin ja millaisin ehdoin ja kuinka tiedon
omistajuus tullaan maarittelemaan.

Kolmanneksi, sisdisen ja ulkoisen turvallisuuden rajan hilventyminen on osittain
seurausta terrori-iskujen uhkan aiheuttamasta turvallistumisretoriikan kiihtymi-
sestd kansallisen turvallisuuden diskurssissa ja digitalisaatiosta seki sen seurauk-
sena voimistuneesta valtion kriittisten toimintojen verkostoitumisesta.'32 Vanhan
sisdinen/ulkoinen turvallisuus -jaottelun piirteitd on viela havaittavissa etenkin
sotilastiedustelussa, jossa perinteisen, kylmdn sodan aikaisen (sotilas)tiedustelun
painopisteet, sotilaalliset uhkat ja valtion kriittisiin toimintoihin kohdistuvat va-
kavat uhkat, ovat edelleen keskeisessa asemassa.33 Tasta huolimatta rajanveto si-
sdisen ja ulkoisen turvallisuuden vililla ei ole koskaan ollut yhta hiilyva, ja se aset-
taa omia haasteitaan turvallisuutta koskevalle oikeudelliselle sdantelylle.*34

Tiedustelun ominaispiirteisiin kuuluva salaisuuden verho (veil of secrecy) on tar-
peellinen operatiivisten salaisuuksien ja tiedustelumenetelmien ja -taktiikoiden
suojaamiseksi. Erilaiset need-to-know-asetelmat ja valtionsalaisuudet ovat olleet
osa demokraattisiakin hallintoja niiden alusta asti, mutta salaisuuden verho edel-
lyttdd tarkempaa tarkastelua kuin mitd sen yksinkertainen niputtaminen edella
mainittujen kasitteiden joukkoon tarjoaisi. Yhtena keskeisenia ongelmana tiedus-
telun vastuullisuuden kehityksessa on sen tuoreus hallinnon kentilla.'35 Demokra-
tisoitumiseen kuuluu vastuullisuuden ja lapindkyvyyden yhdistiminen tieduste-
luun. TAman tavoitteen tayttymisen suurimpana esteena toimii salaisuuden verho.
Demokraattisten oikeusvaltioiden onkin 10ydettava tasapaino. Salaisuuden verhon
kaventamisen tyOkaluna toimii tiedustelun oikeudellistuminen, eli oikeudellisen
sdintelyn luominen asettamaan standardeja ja valvontaa. Tiedustelun oikeudellis-
tumisessa vaarana on se, etta tiedustelusidantely luo legitimiteetin harhan, mah-
dollistaen tiedustelupalvelujen omavaltaisen toiminnan illusorisen legitimiteetin
savuverhon takana. Legitimiteetin harha voi toteutua monista syista, kuten tiedus-
telun valvojien kokemattomuudesta tai tiedustelupalveluiden toteuttaman ulkoi-
sen valvontajirjestelméan haltuunotosta johtuen. Niissa tilanteissa valvonnan
kohde, tiedusteluviranomaiset, padsevit vaikuttamaan ei-hyviksyttavilla tavoilla
itseensa kohdistuvaan valvontaan. 36

132 Cameron 2000: 39—40.

133 Lohse & Viitanen 2019: 43—44; HE 203/2017 vp, s. 183; PuVM 9/2018 vp, s. 29—30.
134 Ks. Lohse 2013: 347.

135 Teirild & Nykéanen 2016: 280; Civiletti 1980: 887—-888.

136 Andregg & Gill 2014: 489.
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Lahestymistavassa tiedusteluun ja vakoiluun on historiallisesti vallinnut kaksi vas-
takkaista niakemystd, realismi ja idealismi. Realismi hyvaksyy vallitsevan asianti-
lan, jossa valtiollisiin kohteisiin kohdistuva tiedustelu ndhdaan valttaméattomana
tarpeena ja samanlainen vialttimattomyyden toteaminen voidaan ulottaa myos
muihin kansallista turvallisuutta vaarantaviin uhkiin.’s” Realismin pohjalla nayt-
taa siis vallitsevan erddnlainen realpolitik-perusta, jossa tiedustelu ja vakoilu ovat
valttamatta tarpeellisia oman valtion ja sen kansalaisten turvaamiseksi.?38 Sen si-
jaan idealismin perustana on halu rajoittaa tiedustelun ja vakoilun kaytto niin mi-
nimaaliseksi kuin mahdollista. Idealismin kehyksessi tiedustelun turvallisuuden
paradoksissa tiedustelun aiheuttama turvattomuus on kokonaisuutena voimak-
kaampaa kuin sen tuottama turvallisuus. Demokraattiset valtiot lansimaissa ovat
vuosikymmenten ajan tasapainoilleet niiden realismin ja idealismin valilla yrit-
tden sopeuttaa perus- ja ihmisoikeuksien, demokratian ja oikeusvaltion vaatimuk-
set tiedustelun salaisen luonteen kanssa. Tama tasapainottelu ja nikokulman va-
linta ei kuitenkaan tapahdu tyhjiossa, koska tiedustelu on sidoksissa konkreettisiin
muutoksiin ja tapahtumiin niin kansallisessa kuin kansainvilisessa turvallisuus-
ymparistossd. Syyskuun 11. paivan terrori-iskut Yhdysvalloissa vuonna 2001 jar-
kyttivat tiedustelun realismin ja idealismin tasapainoa, silli iskujen my6ta konk-
retisoitunut uhka toi laajemmille tiedusteluvaltuuksille ainakin hetkellisesti suu-
remman hyviaksynnin ja legitimaation ldnsimaisissa yhteiskunnissa. 9/11 terrori-
iskujen voidaankin katsoa muodostuneen kulminaatiopisteeksi tiedustelun kyl-
man sodan lopusta alkaneessa muodonmuutoksessa valtiollisiin kohteisiin keskit-
tyneesta tiedustelusta kohti laajempaan kohdevalikoimaan kohdistuvaa toimintaa.
Samalla tama kehityssuunta tarkoitti aiempaa tunkeilevimpien tiedustelumenetel-
mien kayton yleistymistd, mika yhdessa tiedustelun kohteiden viitekehyksen laa-
jenemisen kanssa alkoi korostaa tiedustelun jannitteista suhdetta perus- ja ihmis-
oikeuksiin, demokratiaan ja oikeusvaltiollisiin periaatteisiin.39

Voimistuneiden perus- ja ihmisoikeuskytkentojen lisdksi tiedustelun hyvaksytta-
vien kohteiden kirjon laajeneminen on tarkoittanut tiedustelun politisoitumisen
riskin kasvua. Mitd useampia kohdetyyppeja pidetaan hyviksyttavina, sitd mata-
lammaksi kynnys kohdistaa tiedustelua hallinnon — ei valtion — intresseji uhkaa-
viin tahoihin voi muuttua ja tiedustelun poliittisen ohjauksen riski — tiedostettuna
tai tiedostamattomana — kasvaa. Ideaalitilanteessa tiedustelun tuottama tieduste-
lutuote on objektiivinen suhteessa siihen, mita asiakas (hallinto) mahdollisesti ha-
luaisi kuulla. Tiedustelun tuottaman tiedon ei siis ole tarkoitus ohjata tai tukea

137 Herman 2002: 228.

138 Ks. Sulmasy & Yoo 2007: 628. Realpolitik-kisitteen modernista perustasta, ks. Emery
1915: 450—452.

139 Herman 2002: 228, 230, 232.
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tietynlaisia poliittisia tahtotiloja tai suositella tiettyja poliittisia paatoksia.4° Tama
nakokohta oli myos esilla Irakin sotaan johtaneen tiedusteluepaonnistumisen ana-
lyysissa. 4t

Tiedustelua koskeva kansainvilinen normisto on kehittynyt hitaasti. Diplomaatti-
sia suhteita koskevan Wienin yleissopimuksen mukaan diplomatian tarkoitus on
tiedon kerddminen laillisin keinoin. Rauhanajan vakoilu ja tiedustelu — diploma-
tian epdaviralliset ja salaiset jatkeet — ovat timan maaritelméan puitteissa kyseen-
alaista, harmaalle alueella jadvaa toimintaa.'42 Esimerkkeina kansainvilisen saan-
telyn kannalta haasteellisesta tiedustelutoiminnasta toimivat vakoilulentojen ja
sukellusveneiden kayton toisen valtion aluevesilla aiheuttamat alueellisen koske-
mattomuuden loukkaukset.'43 Siind missa edelld mainituissa tapauksissa on kyse
nimenomaan rauhanaikaisesta tiedustelusta, Geneven sopimuksilla luotiin sodan-
aikaisen tiedustelun saannot kansallisvaltioille. 44 My6s muita projekteja tieduste-
lun kansainvilisen normiston luomiseksi voidaan osoittaa. Ottawan periaatteet
ovat yleisia terrorismin torjunnan ja ihmisoikeuksien kunnioittamisen yhteenso-
vittamista koskevien periaatteiden kokoelma, jonka taustalla on ihmisoikeuksien
ja terrorismin asiantuntijoista koottu joukko.45 Tshwanen periaatteet ovat niin
ikdan kansainvilisen asiantuntijajoukon yhteistyon tuloksena syntynyt tieduste-
lun valvontaa koskevien periaatteiden kokoelma.4¢

2.1.2 Tiedustelu ja tietokontrolli

Tiedonhankinnan prosessit ovat demokratian kannalta keskeinen elementti tie-
dustelutoiminnassa, silld ne tuovat esiin tietokontrollin47, eli kysymyksen siiti,
kenella on paasy tietoon ja milloin. Kisitteelle 1aheisen verrokin voi paikantaa ky-
bernetiikan puolelta, jossa ollaan kiinnostuneita siita, miten tieto voi sdilyttaa tai

140 Teirild 2015: 217; Herman 2005: 6.

141 Fingar 2011: 89—106. Ks. Gill 2005: 28—29.

142 Diplomaattisia suhteita koskeva Wienin yleissopimus (1961), SopS 4/1970.

143 Herman 2002: 230.

144 Geneven sopimukset vuodelta 1949 ja lisapoytikirja I vuodelta 1977, saatavissa eng-
lanniksi https://ihl-databases.icrc.org/en/ihl-treaties/geneva-conventions-1949additi-
onal-protocols-and-their-commentaries (haettu 7.9.2023).

145 Ottawan periaatteet (Ottawa Principles on Anti-Terrorism and Human Rights)
8.2.2007, saatavissa https://www.refworld.org/docid/470e0e642.html (haettu
7.9.2023).

146 Tshwanen periaatteet (Global Principles on National Security and the Right to Infor-
mation) 12.6.2013, saatavissa https://icj2.wpenginepowered.com/wp-content/up-
loads/2013/06/Global-Principles-on-National-Security-and-the-Right-to-Information-
Tshwane-Principles-June-2013.pdf (haettu 7.9.2023).

147 Alkuperdisessa lahdeaineistossa termi on information control, mutta katson tietokont-
rollin kddnnoksena kuvaavan paremmin tarkoitettua siséltéa suomeksi kuin informaa-
tiokontrolli, joka viittaisi rajatumpaan kasitteeseen kuin tieto.
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muokata tavoiteorientoitunutta jarjestelmaa. 48 Vertauksessa siis hallinto muo-
dostaa tavoiteorientoituneen jarjestelméan ja tiedustelutieto edustaa sitd muokkaa-
van tietoa. Richard Wilsnack on erotellut nelja tietokontrollin prosessia: tiedon-
keruu, tiedon arviointi, tiedon jakaminen (persuasion) ja salaisuus. Salaisuus on
kiinteasti linkittynyt tiedon jakamiseen ja sen paatehtavana on estaa tiettyjen hen-
kiloiden tai ryhmien paisy tietoon. Salaisuus lapiisee kaikki tiedustelusyklin vai-
heet. My0s avointen lihteiden tiedustelu sisiltda salaisuuden elementin, koska ke-
ratty tieto muuttuu salaiseksi sen edetessa analyysivaiheeseen tiedusteluorgani-
saatiossa. Tiedustelussa salaisuuden vaatimus syntyy tarpeesta suojella tieduste-
lun ldhteita ja tiedustelumenetelmia. Kuitenkin aina Max Weberistd lahtien hal-
linnon tutkimuksessa on tunnettu, etta salaisuus tarjoaa myos vallan vilineen val-
tion viranomaisille minimoida niihin kohdistuvaa ulkoista valvontaa.49 Tieduste-
lun salaisuuden verho on siis olennainen osa tiedusteluun liittyvaa tietokontrollia,
joka auttaa myos hahmottelemaan osaa tiedustelun valvontaan liittyvasta ongel-
mallisuudesta.

Tietokontrollin puolustusulottuvuuden muodostavat arviointi ja salaisuus, jotka
ovat dialektisessa suhteessa tiedonkeruun ja tiedon jakamisen muodostamaan of-
fensiiviseen valtaulottuvuuteen. Paatos jakaa tiedustelutietoa eteenpdin aiheuttaa
valtaseuraamuksia, koska tieto on resurssi, joka tukee vallan eri muotoja. Tiedus-
telutiedon tarkoitus on tukea poliittista paatoksentekoa.s° Samalla se antaa toi-
meenpanovallalle tietoon perustuvaa valtaa, silld vain se on kykeneviinen arvioi-
maan kansallisen turvallisuuden tilannetta kaikella mahdollisella tiedolla varus-
tettuna. Se tarkoittaa, ettd tavanomainen toimeenpanovallan vastuullisuus parla-
mentille on poissa.!s!

Francis Baconia mukaillen tieto on valtaa ja tiedustelu on tilloin nahtava vallan
muotona, riippumatta siita, pitdako tiedustelun asiakas tuotettua tiedustelutietoa
uskottavana tai ei. Marrin on tarjonnut vastakkaisen mielenpiteen, todeten, etta
tieto itsessddn on voimatonta. Ronald Dahlin analyysin mukaisesti valta sisiltaa
kyvyn muuttaa toisen kayttaytymista siten, ettd toinen osapuoli toimii toisin kuin
olisi toiminut muuten. Peter Gillin mukaan tdma vallan analyysi kirsii siitd, etta
se olettaa vallan olevan muuttumaton summa. Jos osapuoli A tietda osapuolen B
valmistautuvan vahingoittamaan A:ta, A pystyy varautumaan B:n aggressioon
vaikka olisikin kykeneméton pysayttdiméaan B:n. Gillin huomio palautuu odotettu-
Jjen reaktioiden lakiin, jonka mukaan osapuoli A voi toimia tietylld tavalla perus-
tuen siihen, miten A olettaa B:n reagoivan. Tama tarkoittaa, etta tiedon jakaminen

148 Gill 2018: 576.

149 Gill 2018: 576—577; Wilsnack 1980.
150 Gill 2018: 577.

151 Cameron 2000: 30—31.
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ei valttamatta ole edes tarpeen, jotta tiedolla voi olla konkreettinen vaikutus. A:n
kaytokseen voi merkittavalla tavalla vaikuttaa se, miten A nidkee B:n tiedon ja voi-
man kapasiteetin. Gillin Baconiin rinnastuvan valtakasityksen ja Dahlin ja Mar-
rinin kisityksen ero perustuu kahteen poikkeavaan teoreettiseen nikemykseen
vallasta. Jialkimmaisend mainittujen niakemys on suvereeni niakemys vallasta,
jonka perustana on toimijan kyky toteuttaa muutoksia ymparist6onsa valtateknii-
koilla. Gillin ndkemys taas perustuu valtaan ei-keskittyneena kisitteend, jossa
valta voi saada aikaan muutoksia tai tukahduttaa tekoja ja on tdll6in nahtiva ei-
nolla tai vaihtelevana summana.52

Ideaalissa tilanteessa tiedustelutieto informoi poliittisia paattijia ja hallintoa par-
haan toimintalinjan valinnassa, mutta kiaytdnnossa timan toteuttamista vaikeut-
taa se, ettd hallinnon halu toimia syntyy ennen tiedonhakua. Tall6in keratyn tie-
don arvo mitataan siind, miten se tukee jo ennalta poliittisin perustein valittua toi-
mintalinjaa, mika kasvattaa tiedustelun politisoitumisen riskia merkittavasti ja
vastaavasti heikentia tiedustelun tehokkuutta. Kysymys on siitd, kiytetdanko tie-
dustelua paatoksenteon valistamiseen vai tukemiseen. Suuret poliittiset linjat tie-
tenkin aina ohjaavat tiedustelutoimintaa, ja niihin tulee demokraattisessa valti-
ossa kuulua sitoutuminen perus- ja ihmisoikeuksien kunnioittamiseen.*s3 Koska
tiedustelu tuottaa tietoa sotilaalliseen ja poliittiseen paatoksentekoon, silld on vai-
kutus siihen, miten turvallisuuskysymykset hahmotetaan ja miten hallinto toteut-
taa sen ulko- ja turvallisuuspoliittisia pAdmaéaria.:s4 Normatiivinen tyonjako tie-
dusteluviranomaisten ja toimeenpanovallan poliittisten paattdjien valilla on 1ah-
tokohtaisesti selked ja muun julkisen hallinnon tyoénjaon mukainen. Tiedusteluvi-
ranomaisten, kuten muidenkin hallinnon virkamiesten, tehtdva on tuottaa objek-
tiivista tietoa ja faktoja paatoksenprosessiin vaalein valittujen poliitikkojen vasta-
tessa arvoista ja ideoinnista.ss

Oli kyse demokraattisesta tai ei-demokraattisesta valtiosta, tiedustelu kytkeytyy
valttamatta politiikkaan. Tiedustelupalvelut ovat osa valtion hallintoa ja toimeen-
panovaltaa ja tiedustelutiedon kerdadminen on yhteydessa hallinnon poliittisiin ta-
voitteisiin ja ulko- ja turvallisuuspolitiikkaan. Tassa suhteessa siis kaiken tiedus-
telun voidaan viittda olevan politisoitunutta.’s® Kansallisen turvallisuuden kasit-
teen juuret ovat politiikassa, joten yhteys tiedustelun ja politiikan vililla on luon-
nollinen. Puhuttaessa politisoituneesta tiedustelusta tarkoitetaan useimmiten kui-
tenkin tiedustelua, jossa poliittisen ulottuvuuden vaikutus on noussut niin merkit-
tavaksi, ettd se heikentia tiedustelun vastuullisuutta, legitimiteettia ja valvontaa.

152 Gill 2018: 578; Marrin 2007: 827-828; Dahl 1957: 202—203.
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Politisoitunut tiedustelu voi olla teknisesti lainmukaista, mutta legitimiteetin ja
demokraattisen hyviksyttavyyden ohella politisoituminen voi vaarantaa myos tie-
dustelun tehokkuuden, koska poliittisten intressien vaikutus voi lamaannuttaa tai
ohjata paatoksentekoa tiedusteluyhteison sisalla.s”

2.1.3 Tiedustelun demokratisoituminen

Tiedustelun demokratisoitumisella on kaksi selkeda vaikutusta. Ensinnakin sen
seurauksena salaisuuden verho ei ole yhti ldpipddsemiton kuin ennen. Toiseksi,
itsendinen ulkoinen valvonta muuttuu mahdolliseksi. Edella mainitut seikat vai-
kuttavat myos siihen, etta tiedusteluun liittyvit asiat ovat ylipaansa aikaisempaan
verrattuna avoimempia julkiselle keskustelulle ja media kykenee saamaan tietoa
tiedustelupalveluiden toiminnasta. Demokraattisissa valtioissa hallinto jakautuu
vaaleilla valittuihin poliittisiin paattdjiin ja virkoihinsa nimitettyihin virkamiehiin.
Tiedustelupalveluiden erityisestéd luonteesta huolimatta niiden henkil6sto on osa
normaalia byrokratiaa ja tiedusteluviranomaisten ammattimaista lahestymistapaa
ohjaavat rationaaliset, eivat poliittiset, vaikuttimet. Demokraattisessa oikeusvalti-
ossa tiedustelu toimii politiilkan suunnittelun ja toteutuksen tyokaluna, tukien
paatoksentekoa tiedustelutiedolla. Vaikka tassa tehtavassaan tiedustelun riskit de-
mokratialle pysyvat kontrolloituina, muuhun julkiseen hallintoon verrattuna se
sdilyy edelleen merkittavisti salaisempana johtuen salaisuuden verhon vaikutuk-
sesta.!58 Tiedustelun riskit demokratialle kiayvéat helpoiten ilmi tarkastelemalla tie-
dustelun roolia epademokraattisissa valtioissa.

Autoritaarisissa ja totalitaarisissa poliittisissa jarjestelmissa tiedustelu- ja turval-
lisuuspalvelujen ensisijainen tehtdva on hallinnon aseman sailyttdminen ja poliit-
tisen opposition vaimentaminen. Tallaisissa valtioissa tiedustelupalvelut operoi-
vat usein suoraan hallitsevan puolueen tai sotilasjohdon alaisuudessa, autonomi-
sena saarekkeena ja irrallaan muusta hallinnosta ja minkaanlaisen itsendisen val-
vonnan alaisuudesta. Autokratiassa raja valtion intressien ja hallinnon intressien
vililla hamartyy usein olemattomaksi, mika johtaa kansallisen turvallisuuden via-
ristyneeseen tulkintaan. Demokratiassa kansallisen turvallisuuden uhkien tulee
aidosti kohdistua valtion ja yhteiskunnan Kkriittisiin toimintoihin ja intresseihin,
joihin lukeutuu myos vapaan poliittisen jiarjestelmédn ja kansalaisyhteiskunnan

157 Ks. Fingar 2011: 44—45. Fingar kritisoi kirjoittajia, jotka varoittavat tiedustelupalve-
luita ajautumasta liian ldahelle poliittisia paatoksentekijoita. Fingarin mukaan ajatus va-
roituksen taustalla on oikea, mutta sen ilmaisu on liian vélja. Kuinka ldhella on liian 14-
hella, kun tiedustelupalveluiden tehokas toiminta vaatii 1dheista yhteytta asiakkaan ja tie-
dustelupalvelun vililla? Demokratioissa riskina onkin pikemmin pédattijien ja valvojien
tuleminen kaapatuksi tiedusteluyhteiso6n. Politisoituminen, tai tarkemmin sanottuna
yli-politisoituminen, on kuitenkin myos varteenotettava riski.
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toiminta. Tiedustelupalvelujen tulee myo6s olla valvontaelimien tarkkailun koh-
teena niiden tehokkuuden, vaikuttavuuden ja toiminnan lainmukaisuuden var-
mistamiseksi.'s9 Tiedustelua koskeva oikeudellinen sddntely on siten sen demo-
kratisoitumisen perusedellytys, mutta sididntelyn tavoitteiden toteutuminen on
viela tarkeampaa. Tiedustelusdiantelyn analyysissa on siis keskeista tunnistaa ja
arvioida mahdollisia heikkoja kohtia tai katvealueita sdédntelyssid. Aina ndiden
heikkouksien paikkaaminen ei ole mahdollista sddntelyn avulla, vaan esimerkiksi
valvontaelimien motivaatio ja halukkuus hy6dyntda saantelyn niille tarjoamia tyo-
kaluja on keskeista.¢° Sddntelyn yhtena tehtdvana on siten mahdollistaa valvon-
nan itsenaisyys ja tehokkuus.

Tiedustelun oikeudellistuminen sisaltaa useita elementteja, joiden lahtokohtana
toimii tiedustelun institutionalisoituminen, eli tiedustelupalveluiden osoittami-
nen julkisesti lainsdadannon puitteissa. Lisdksi oikeudellistuneen tiedustelun pe-
ruselementteji ovat tiedusteluviranomaisten toimivaltaa ja tiedustelumenetelmia
koskeva sddntely seki tiedustelun valvontajirjestelmda koskeva sddntely. Paine
tiedustelun oikeudelliseen kontrolliin kumpuaa tarpeesta yhteensovittaa sille omi-
naiset piirteet demokraattisen oikeusvaltion vaatimusten kanssa: tiedustelu sisal-
tda demokratian ja perus- ja ihmisoikeuksien kannalta haastavaa vallankaytt6a
esimerkiksi sen vaatiman salaisuuden ja uhkaperusteisen paatoksenteon vuoksi. 6
Siind missa poliisin salaisten tiedonhankintakeinojen kaytto on sidoksissa rikos-
perusteisuuteen, tiedustelutoiminnalta puuttuu vastaava konkreettisiin tosiasioi-
hin perustuva oikeutus salaisten toimien kohdistamiselle yksil6on tai ryhméaan. 62

Tiedustelun ongelmallisuudesta huolimatta lahes kaikilla lansimaisilla demokra-
tioilla on omat tiedustelupalvelunsa ja kiaytannossa kaikki hyodyntéavit tiedustelu-
tietoa valtiojohdon ja turvallisuusviranomaisten paatoksenteon tukena, oli tiedus-
telutieto sitten valtion omien tiedustelu- tai turvallisuuspalveluiden kerdamaa tai
kansainvilisen yhteistyon kautta hankittua.3 Tassa mielessa oikeudellistumiske-
hitysta on pidettdva positiivisena kehityssuuntana, koska sen myo6ta tiedustelu
siirtyy pois oikeudelliselta katvealueelta, jossa se on historian valossa perinteisesti
ollut katseelta — ja valvonnalta — piilossa.

159 Andregg & Gill 2014: 4809.
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162 HE, 198/2017 vp, s. 34. PL 10.4 §:44n sisillytetty uusi rajoitusperuste ”...tiedon hank-
kimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta” irtautui rikosperusteista toiminnasta, luoden perustan
tiedustelutoiminnan sééntelylle.
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2.2 Tiedustelun oikeudellistuminen Suomessa

2.2.1 Tausta

Tiedustelun ja tiedustelupalvelujen asema ja maine eri lansimaisissa demokrati-
oissa on riippuvainen kontekstuaalisista tekijoistd, kuten historiallisista tai maan-
tieteellisista seikoista, jotka vaikuttavat siihen, miten muun muassa kansalaiset,
media ja poliitikot suhtautuvat tiedustelupalvelujen rooliin ja luotettavuuteen. Sa-
mat kontekstuaaliset tekijat vaikuttavat myos tiedusteluyhteison kuvaan itsestaan.
Esimerkiksi Saksassa historialliset kokemukset Natsi-Saksan Gestapon ja Ita-Sak-
san Stasin osalta ovat johtaneet korkeampaan epiluottamukseen tiedustelupalve-
luita kohtaan kuin monissa muissa ldnsimaissa. Korkeampi epdluottamus nostaa
legitimaation kynnysta, mika nakyy esimerkiksi siind, ettd kansalaiset ovat vaati-
vampia ja kriittisempia tiedustelun valvontaa kohtaan.64

Tiedustelun melko hidasta oikeudellistumista ja sen myota tiedustelun oikeudel-
lista kehitystd Suomessa selittavat useat tekijat, joiden keskindisesta painoarvosta
vallitsee erilaisia mielipiteitd. Suomen geopoliittinen asema ja poliittiset linjaukset
kylmin sodan aikana (suomettuminen) todennékoisesti vaikuttivat osaltaan varo-
vaisen ja vaimennetun tiedusteluperinteen sidilymiseen viela kylman sodan jal-
keenkin. Niin on varsinkin, kun otetaan huomioon toimintakulttuureille tavan-
omaisen hitaan muutostahdin, jota voidaan verrata oikeuden syviarakenteen verk-
kaiseen muutokseen.5 Jos siis katsotaan, ettd kontekstuaalisten tekijoiden vaiku-
tus on Suomessa suuntautunut ensi sijaisesti poliittisiin paattajiin ja heidan poliit-
tiseen haluttomuuteen tuoda tiedustelu nakyvammaksi, on selvdi, ettd tdimi on
vaikuttanut suoraan tiedustelusaantelyyn ja haluun saannelld tiedustelusta, silla
tiedustelusaantely valttaimatta tuo tiedustelua esiin varjoista.

Tiedustelulainsddadannon luomisen tarve perustui Suomen kyberturvallisuusstra-
tegiassa tehtyihin havaintoihin tarpeesta kehittdad Suomen kyberpuolustuskykya
turvallisuusymparistossa tapahtuneista muutoksista johtuen. Uhkien kehitys, ja
valtioiden omaksumat strategiat ja keinot niiden torjuntaan, ovat hamartanyt ul-
koisen ja sisdisen turvallisuuden rajaa, samalla valtion toimintojen sisdinen keski-
naisriippuvuus on kasvanut. Vihamielisten toimijoiden on teknologian kehityksen
my6ta helpompi suunnitella ja toteuttaa iskuja yhteiskunnan kriittisiin rakentei-
siin melko vahaiisinkin resurssein.16¢

164 Wegge 2017: 694; Hegemann 2018: 177; Ross 2007: 503—504, 522—523.

165 Forsberg & Pesu 2016.

166 L ohse & Viitanen 2019: 18; HE 202/2017 vp, s. 9—10; HaVM 30/2018 vp, s. 9. Ks. Val-
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Ennen tiedustelulainsddadannon voimaantuloa suojelupoliisi oli tehtavikuvaltaan
turvallisuuspoliisi, jonka toiminta ulkomailla oli rajallista, etenkin tiedustelun
osalta puuttuvan lakisditeisen toimivallan vuoksi. Téstd johtuen suojelupoliisin
tiedustelutoiminta oli riippuvaista avointen ldhteiden tiedustelusta ja kansainvali-
sesta tiedusteluyhteistyosta. Tiedustelulainsdadanto muutti suojelupoliisin tehta-
viakuvaa lisiten siihen siviilitiedustelupalvelulle ominaiset tehtdvit, siirtden sa-
malla suojelupoliisia organisaationa selkeésti kohti siviilitiedustelupalvelua. Aivan
taysiveriseksi tiedustelupalveluksi suojelupoliisia ei voi kuitenkaan ainakaan tassa
vaiheessa kutsua johtuen silli edelleen olevasta, lain poliisin hallinnosta
(110/1992, PolHalL) 1.4 §:44n perustuvasta poliisiyksikon asemasta.’¢” PolHalL 10
§ (muutossaados 860/2015) mairittelee suojelupoliisin tehtaviksi tietojen hank-
kimisen kansallisen turvallisuuden suojaamiseksi ja valtio- tai yhteiskuntajarjes-
tysta tai ulkoista tai sisdistd turvallisuutta uhkaavien hankkeiden, rikoksien ja toi-
mintojen havaitsemisen, estimisen ja paljastamisen (terrorismintorjunta ja vasta-
tiedustelu). Liséksi suojelupoliisin tulee yllapitaa ja kehittaa yleistda valmiutta yh-
teiskunnan turvallisuutta uhkaavan toiminnan havaitsemiseksi ja estdmiseksi
(turvallisuusselvitykset ja ennaltaehkiiseva turvallisuustyo).68 Selkea rajanveto
poliisin salaisen tiedonhankinnan ja uhkaperusteisen tiedustelun vililld on kuiten-
kin valttimaton osa demokratisoitua tiedustelua. Suojelupoliisin kohdalla tima
tarkoitti sen esitutkinta- ja pakkokeinotoimivaltuuksien poistamista reaktiona sen
uusien tiedusteluvaltuuksien lisidmiseen. Tdma rajanveto on keskeinen perus- ja
ihmisoikeuksien toteutumisen kannalta, silla turvallisuuspoliisin ja tiedustelupal-
velun toimivaltuuksien paillekkaisyys vaarantaisi muun muassa oikeuden oikeu-
denmukaiseen oikeudenkayntiin toteutumisen.69

Palomuurisaantelyn tarkoituksena on rajoittaa tiedustelutiedon luovuttamista toi-
sella viranomaiselle muuhun kuin sen alkuperiiseen kayttotarkoitukseen.7¢ Kun
kyseessi on viranomainen, jolla on samanaikaisesti tiedustelupalvelun ja poliisi-
viranomaisen valtuuksia, riski siité, etta tiedustelutietoa kiaytetdan rikostorjunnan
tarkoituksiin kasvaa. Suomen tiedustelulainsdadannossa palomuurisaannoksena
toimii PolL 5 a luvun 44 § koskien siviilitiedustelussa saadun tiedon luovuttamista
rikostorjuntaan ja sotilastiedustelun osalta palomuurisidntely on paikannetta-
vissa SotTiedL 79 ja 80 §:sta.1”

Siviilitiedustelun tehtdviana on suojata kansallista turvallisuutta tukemalla valtio-
johdon paatoksentekoa tiedustelutiedolla ja tukea muita valtion viranomaisia kan-
salliseen turvallisuuteen kytkeytyvissa asioissa. Sotilastiedustelua toteuttavat

167 Koivula 2020: 1.

168 T ohse & Viitanen 2019: 51—-52.

169 HE 202/2017 vp, s. 1.

170 Tiedusteluvalvontavaltuutetun kertomus 2019: 23—24; HaVM 35/2022 vp, s. 12.
171 Ks. EOAK 289/2021: 8—10.
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sotilasorganisaatiot ja sen tehtdvana on tarkkailla valtion kansainvilista turvalli-
suusymparistoa ja tukea tiedustelutiedolla valtion sotilasjohtoa ja poliittista johtoa
strategisessa paatoksenteossa varsinkin kriisitilanteissa tai sotatilassa.'72 Tiedus-
telupalvelut toteuttavat kansallista turvallisuutta palvelevaa tehtdvaansa myos jo
pelkian olemassaolonsa avulla. Tiedustelun ja vallan analyysissad havaitun perus-
teella jo pelkka tiedustelupalveluiden olemassaolo luo potentiaalisen puolustuk-
sellisen pelotevaikutteen, joka vihentda valtioon kohdistuvia vihamielisia toimia
muiden valtioiden tiedustelupalveluiden tai ei-valtiollisten toimijoiden toimesta.
Samalla tiedustelukyvykkyyden osoittaminen vahvistaa valtion asemaa liittolais-
ten silmissa. 73

Arvioitaessa tiedustelun lakiperustan tarvetta, argumentaatio ja paatoksenteko ta-
pahtuvat padasiassa poliittisessa ulottuvuudessa (esimerkiksi turvallisuuspoliitti-
set arvioinnit ja selvitykset). Kun tiedustelulainsdadant6 on luotu, tiedustelusta
tulee myGs oikeudellinen Kisite, eli sen oikeudellistuminen on saavuttanut tietylla
tapaa lakipisteensa. Téll6in tiedustelusta on mahdollista kdyda oikeudellista kes-
kustelua.74 Samalla tiedustelu asettuu selkeisti erilleen esimerkiksi rikostorjun-
nasta. Raja sodankiynnin ja rikostorjunnan valilla kuitenkin herkasti muuttuu
hiilyvaksi, kun terrorismin torjunnassa kiytetddn sodankdynnin retoriikkaa.7s
Tasta syysta tiedustelulainsdadannon on kyettava tekemain selkea rajanveto tie-
dustelumenetelmien kiayton perusteiden ja rikostiedustelun menetelmien kayton
perusteiden vilille. Suomessa tita tarvetta korostaa siviilitiedustelun menetel-
masaannoksien sijoittaminen poliisilakiin (PolL 5 a luku) niiden “sukulaismene-
telmien”, eli salaisen tiedonhankinnan menetelmien kanssa (PolL 5 luku).

Tiedustelupalvelujen legitimiteetti demokraattisessa jarjestelmissa tarkoittaa,
ettd ne toimivat tehokkaasti, vaikuttavasti, ovat itsendisen ulkoisen ja sisdisen val-
vonnan alaisia ja toimivat poliittisten linjausten puitteissa. Legitimiteetti tarkoit-
taa, ettd enemmisto kansalaisista hyviksyy tiedustelupalvelujen toiminnan ja luot-
taa tiedusteluviranomaisten toimivan laillisuuden puitteissa ja mahdollisimman
objektiivisesti ilman sopimattomia poliittisia vaikutteita.7¢ Legitimiteettiin kuu-
luu my®os se, ettd tiedustelupalveluiden luotetaan toimivan hallinnon alaisuudessa,

172 Lohse & Viitanen 2019: 39; Puolustusministeri6 2015: 20.

173 Sulmasy & Yoo 2007: 633.

174 Suomen kaltaisessa linsimaisessa demokratiassa tiedusteluvaltuuksien laajuus on lah-
topiste oikeuden ja tiedustelun vilisessd suhteessa. Jotkin tiedustelun muodot, kuten
avointen lahteiden tiedustelu, eivat valttdmatta luo tarvetta lakiperustalle, mutta kun me-
netelmid kiytetddn salaiseen tiedonhankintaan ja ne ristedvit perus- ja ihmisoikeuksien
kanssa, lakiperusta muuttuu tarpeelliseksi. Perusta tille voidaan paikantaa EIS 8 artik-
lasta ja sen tulkinnasta.

175 Lindstedt 2007: 1008-1010.

176 Caparini 2016: 3.
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eli ettd hallinto, erityisesti asianmukaiset ministeriot, kykenevit kohdistamaan
niihin tarpeellista valvontaa ja ohjausta.

2.2.2 Tiedustelun normisto Suomessa

Valtioneuvoston periaatepdiatos 24.1.2013, Suomen Kkyberturvallisuusstrategia,
toimi lahtopisteena tiedustelulainsdadannon synnylle. Strategiassa katsottiin tar-
peelliseksi kehittaa tiedusteluominaisuuksia niin poliisitoiminnassa kuin puolus-
tusvoimien toiminnassa kyberuhkien torjunnan edistdmiseksi.”7 Lainsdadannon
esivalmistelu 1ahti liikkeelle, kun sisdministerié ja puolustusministerio asettivat
tahoillaan tyoryhmat valmistelemaan ehdotuksia siviili- ja sotilastiedustelua kos-
kevaksi lainsdddannoksi. 78 Ndiden lisdksi oikeusministeri6 asetti kaksi tyoryh-
maa, perustuslakisaantelyn tarkistamistyoryhman ja tiedustelutoiminnan valvon-
tatyoryhmain, selvittimaan luottamuksellisen viestin salaisuuden suojan tarkista-
misen tarvetta tiedustelulainsdadiannon kannalta ja valmistelemaan tarvittavaa
valvontajarjestelmia tiedustelutoiminnalle. 79 Lisdksi eduskunnan paasihteerin
asettama tiedustelun parlamentaarinen valvonta -tyoryhma alkoi valmistelemaan
tiedustelun valvontajarjestelmian liittyvien eduskuntaa koskevia sdddoksia. 180
Lainsdadannon jatkovalmistelussa huomioitiin tyoryhméamietinnoista annetut
lausunnot.8:

Tiedustelulainsdadannon eduskuntakasittelyssa perustuslain 10 §:n muutos oli
valtiosdantooikeudellisesti olennainen osa tiedustelulainsiadannon toteutta-
mista, silld PL 10 §:44n sisdltyneet rajoitusperusteet eivat olisi sellaisenaan mah-
dollistaneet tiedusteluvaltuuksia niiden suunnitellussa ja my6hemmin toteutu-
neessa laajuudessa tavanomaisessa lainsaatamisjarjestyksessa. 182 Perustuslain
muutoksessa kaytettiin kiireellista saatamisjarjestysta (PL 73.2 §) tiedustelulain-
saadantopaketin sadtdmiseksi mahdollisimman pikaisesti ja PL 10 §:n muutos tuli
voimaan lokakuussa 2018. 183 Seuraavaksi eduskunta kasitteli tiedustelun

177 Valtioneuvoston periaatepditos 24.1.2013, s. 35.

178 Lohse & Viitanen 2019: 18. Ks. Sisaministerio 2017; Puolustusministerio 2017.

179 Ks. Oikeusministeri6 2016; Oikeusministeri6 2017.

180 Ks. Eduskunnan kanslia 2017.

181 ] ,ohse & Viitanen 2019: 20—21. Ks. Sisdministerié 2017; Puolustusministeri6 2017; Oi-
keusministerio 2016; Oikeusministerié 2017, joista kdy ilmi, mihin seikkoihin lausun-
noissa kiinnitettiin huomiota siviilitiedustelun, sotilastiedustelun, perustuslakisdantelyn
tarkistamisen ja tiedustelun valvonnan osalta. Parlamentaarisesta valvonnasta annetuista
lausunnoista ei ole vastaavanlaista lausuntoja tiivistavaa asiakirjaa.

182 HE 198/2017 vp, s. 1; Oikeusministerio 2016: 12—13. Ks. HE 198/2017 vp, s. 3; PeVM
4/2018 vp, s. 3.

183 HE 198/2017 vp, S. 40; PeVM 4/2018 vp, s. 10—11; PuVL 4/2018 vp, s. 6—7; UaVL
3/2018 vp, s. 4—6; HaVL 7/2018 vp, s. 20. Ks. Jyranki & Husa 2012: 242—245.
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valvontaa ja parlamentaarista valvontaa koskevan kokonaisuuden.84 Laki tiedus-
telun valvonnasta (121/2019), laki valtion virkamieslain 7 §:n muuttamisesta
(122/2019) ja eduskunnan paiatés eduskunnan tyGjirjestyksen muuttamisesta
(123/2019) ja laki eduskunnan virkamiehistd annetun lain 9 §:n muuttamisesta
(124/2019) tulivat voimaan helmikuussa 2019. Eduskuntakasittelyn viimeiseen
vaiheeseen jdivit siis varsinaiset tiedustelun substanssilait siviili- ja sotilastiedus-
telusta.85

Tiedustelulainsdadannon ja perus- ja ihmisoikeuksien vilinen jannite realisoitui
myo0s lainsdddantoprosessissa, viivistyttden tiedustelun substanssilakien kisitte-
lyd eduskunnassa. Perustuslakiasiantuntijat nostivat esiin mahdollisia ongelmia
liittyen ehdotetun lainsdadannon perustuslainmukaisuuteen ja syrjintaa ja tek-
nista laitetarkkailua koskevissa lainkohdissa oli eduskunnan kanslian virkamies-
arvion mukaan paikannettavissa ongelmallista monitulkintaisuutta. TAma johti
uuteen kierrokseen perustuslakivaliokunnan lausuntoja niin siviili- kuin sotilas-
tiedustelusta.!8¢ Niistd seurasi paivitetyt mietinnét hallintovaliokunnasta ja puo-
lustusvaliokunnasta ja eduskunta hyvaksyi lait maaliskuussa 2019.87 Kokonaisuu-
dessaan siis tiedustelusaiantelyn valmistelu kesti kuusi vuotta esivalmistelun alka-
misesta tiedustelun substanssilakien hyviksymiseen 2019. Tdmin johdosta
esitoita ehti kertya 35 kappaletta, laskien hallituksen esitykset, eduskunnan puhe-
miesneuvoston ehdotus seka valiokuntien lausunnot ja mietinnét. Esitéiden suuri
lukumaara ja kerroksittaisuus tarkoittaa, ettd tirkeimpina esitoina tulee pitaa vii-
meisimpia asiakirjoja, tarkoittaen siviilitiedustelun osalta hallintovaliokunnan
mietintod HaVM 36/2018 vp ja sotilastiedustelun osalta puolustusvaliokunnan
mietintoa PuVM 9/2018 vp.188

Tiedustelun normiston ydin muodostuu kansallisesta lainsdddannostd, joka muo-
dostaa tiedustelutoiminnassa, tiedustelutoiminnasta paattamisessa ja tiedustelu-
toiminnan valvonnassa yleisesti sovellettavat laintasoiset normit. Ndiden lisdksi
tiedustelun  normistoon  kuuluvat olennaisena osana  kansainviliset

184 HE 199/2017 vp; PeVM 9/2018 vp; TrVL 2/2018 vp; HaVM 36/2018 vp; LaVL
27/2018 vp; PuVL 8/2018 vp; PNE 1/2018 vp; PeVM 10/2018 vp; HaVM 39/2018 vp;
PuVL 6/2018 vp.

185 HE 202/2017 vp; HaVM 30/2018 vp; HE 203/2017 vp; PuVM 4/2018 vp; PeVL
35/2018 vp; PeVL 36/2018 vp; UaVL 5/2018 vp; UaVL 6/2018 vp; TrVL 3/2018 vp; TrVL
4/2018 vp; LaVL 31/2018 vp; LaVL 32/2018 vp; LiVL 26/2018 vp; LiVL 27/2018 vp. Si-
viilitiedustelusta myos PuVL 16/2018 vp ja sotilastiedustelusta HaVL 42/2018 vp.

186 PeVL 75/2018 vp; PeVL 76/2018 vp.

187 HaVM 36/2018 vp; PuVM 9/2018 vp. Sotilastiedustelun osalta eduskunta hyviksyi
lausuman, jossa se edellyttda, ettd puolustusministerié antaa puolustusvaliokunnalle sel-
vityksen uuden sotilastiedustelua koskevan saantelyn toimivuudesta vuoden 2020 lop-
puun mennessd PuVM 9/2018 vp, s. 116.

188 Lohse & Viitanen 2019: 25. Lohse ja Viitanen ovat kuvanneet tiedustelulainsdadannon
muodostumisprosessin esivalmistelusta eduskuntakéasittelyyn tarkemmin, ks. Lohse &
Viitanen 2019: 18—23.
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ihmisoikeussopimukset ja niiden luomat ihmisoikeusvelvoitteet, jotka luovat hy-
vaksyttavyyden kriteereja kansalliselle tiedustelusdaantelylle yhdessa perustuslain
perusoikeussaannoksien kanssa. Thmisoikeusmyonteisen laintulkinnan periaate
edellyttaa, ettd tiedustelun sddnndsten soveltamisen on oltava yhdenmukaista
Suomen ihmisoikeusvelvoitteiden kanssa.89 Naiden kirjallisten ja laintasoisten tai
lakiin rinnastuvien normien ohella tiedusteluun normistoon kuuluu tavan-
omaisoikeuteen lukeutuvia osia, kuten tiedonvaihdon luottamusperiaatteesta ja
avointen lahteiden tiedustelusta, joskin oikeudellistumiskehityksen my6ta uusien
tavanomaisoikeudellisten normien syntyminen ei ole endd mahdollista.?9° Ndiden
vakiintuneiden kirjoittamattomien normien merkitystd ei voi kuitenkaan viaha-
tella, ja esimerkiksi tiedonvaihdon luottamusperiaate luetaankin yhdeksi kuudesta
tiedustelua ohjaavista periaatteista Suomessa sen kirjoittamattomasta luonteesta
huolimatta.

Ylla kuvatun tiedustelun normiston ohella tiedustelun oikeuslédhteisiin on luettava
tuomioistuimen loppuratkaisut, tiedustelun ulkoisen valvonnan toimielimien kan-
nanotot, oikeustieteen tulkintasuositukset ja tietyissa laintulkintatilanteissa myos
institutionaalista tukea nauttivat turvallisuusstrategiapaperit. Tiedustelu on seka
osa oikeusjirjestysta ettd tosiasiallisia kdytant6jad, kuten hallinnon tiedustelun asi-
akkaana tiedusteluviranomaisille antama palaute ja ohjaus tai tiedustelupalvelun
harjoittama yhteistyé muiden viranomaisten tai kansainvalisten yhteistyokump-
paneiden kanssa.9!

Ulkoisten valvojien kannanotoilla on ohjausvaikutusta tiedustelutoimintaan Hel-
singin karidjaoikeuden lupa-asioissa antamien ratkaisujen ohella. Valtuutetun roo-
lia suhteessa tiedustelumenetelméatuomareihin korostaa osaltaan sité, etta tutki-
musten mukaan tuomioistuimet eivit ole juuri kyseenalaistaneet salaisten pakko-
keinojen kayttoa koskevia hakemuksia.92 Toisin kuin sisdiset valvojat, ulkoiset
valvojat ovat riippumattomia ja itsendisid, antaen niille tiedustelun legitimiteetin
kannalta painoarvoa.93 Hyviksyttavina lahteina toimivat lisdksi esimerkiksi tur-
vallisuusstrategiat ja niissa ilmaistut uhkakuvaluonnehdinnat. Tiedustelu on uh-
kaperusteista toimintaa ja siihen liittyvi erityinen turvallisuuskasitteist6 luo edel-
lytykset turvautua tarvittaessa myos téllaisiin epatavanomaisempiin oikeuslahtei-
siin.194

189 PeVM 4/2018 vp, s. 9; PuVL 6/2018 vp, s. 4; Lohse & Viitanen 2019: 23—24.
190 Lohse & Viitanen 2019: 23—24.

191 | ohse & Viitanen 2019: 23.

192 TrVL 4/2018 vp, s. 8.

193 Lohse & Viitanen 2019: 26.

194 Lohse & Viitanen 2019: 26—27.
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2.3 Tiedustelun uhkaperusteisuus

2.3.1 Uhkaperusteisuuden tulkinta kansallisella tasolla

Paatos sisallyttaa siviilitiedustelulainsadadanto poliisilakiin omaksi luvukseen
oman, erillisen siviilitiedustelusdadoksen sijaan perustui siihen, etti suojelupoliisi
sailyi poliisiyksikkona ja monet siviilitiedustelumenetelmait vastaavat salaisia tie-
donhankintakeinoja koskevan PolL 5 luvusta loytyvid tiedonhankintamenetel-
mid. 95 Seka salaisessa tiedonhankinnassa etta siviilitiedustelussa on kyse tasapai-
non loytamisesta kollektiivisten intressien suojaamisen ja yksilon oikeuksien,
etenkin oikeuden yksityisyyteen, kunnioittamisen valilla. Perus- ja ihmisoikeudet
ovat perustavia arvoja demokraattisessa oikeusvaltiossa, joten ne tulee huomioida
kollektiivisten intressien muotoilussa ja tasapainottelu turvallisuuden ja vapauden
valilla on yksi perustavanlaatuisimmista haasteista liberaaliin demokratiaan pe-
rustuville valtioille.9¢

Samankaltaisuuksistaan huolimatta salainen tiedonhankinta ja siviilitiedustelu
tulee kuitenkin selkeisti erottaa toisistaan ja syy siihen on niiden eriavissa oikeu-
tusperusteissa. Salainen tiedonhankinta on rikosperusteista, kun taas tiedustelu
on uhkaperusteista toimintaa. PolL 5 luvun 1 §:n mukaan salaisten tiedonhankin-
takeinojen kaytto on tarkoitettu rikoksen estamiseen, paljastamiseen tai vaaran
torjumiseen. Saman luvun 2 § maédrittelee tarkemmin tiedonhankintakeinojen
kayton edellytyksisti, ja 2.1 §:n mukaan yleisena edellytyksena toimii se, ettd me-
netelmien kaytolla voidaan olettaa saatavan rikoksen estimiseen, paljastamiseen
tai vaaran torjumiseen tarvittavia tietoja. Vastaavasti PolL 5 a luvun 1 § méarittelee
siviilitiedustelumenetelmien soveltamisalan tiedonhankinnaksi ja tiedon hyodyn-
tamiseksi kansallisen turvallisuuden suojaamiseksi, ylimman valtiojohdon paa-
toksenteon tukemiseksi ja muiden viranomaisten lakisaateisia kansalliseen turval-
lisuuteen liittyvia tehtivia varten. PolL 5 a luvun 4 §:n tiedustelumenetelmien kay-
ton edellytykset luovat raamit siviilitiedustelun uhkaperusteisuudelle: 4.1 §:n mu-
kaan tiedustelumenetelmien kiyton yleisena edellytyksena on niiden valttamatto-
myys tietojen keradmiseksi tiedustelun kohdetoiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Poliisin tehtdvidna on PolL 1.1 §:n mukaan oikeus- ja yhteiskuntajirjestyksen tur-
vaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turval-
lisuuden yllapitaminen seka rikosten ennalta estiminen, paljastaminen, selvitta-
minen ja syyteharkintaan saattaminen. Poliisin salaisen tiedonhankinnan,

195 HE 202/2017 vp, s. 114.
196 Lustgarten & Leigh 1994: 5—12.
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tarkemmin sanoen rikostiedustelun, paamairana on rikoksen estiminen tai sen
aiheuttamien vahinkojen minimointi. Se on siis rikollisiin kohdistuvaa tarkkailua
eri menetelmien avulla ja sen pAamaarani on vaikeuttaa rikoksesta epiillyn mah-
dollisuuksia suorittaa rikollista toimintaa tai edesauttaa tapahtuneiden rikosten
selvittamista. Rikostiedusteluun voidaan soveltaa preventiivisen tarkkailun kasi-
tettd, joka painottaa sen ennaltaehkdisevaa roolia.»97 Poliisin toiminta on perintei-
sesti painottunut vahvasti repressiivisen funktion toteuttamiseen reaktiivisten toi-
menpiteiden kautta. TAma on ollut havaittavissa suoraan poliisiorganisaation si-
sdisessd priorisointikulttuurissa: rikoksien selvittiminen on ollut etusijalla en-
nalta ehkiisyyn ndhden ja rauhan ja jarjestyksen palauttaminen on mennyt niiden
edistamisen edelle. Yhteiskunnallinen kysynta proaktiiviselle rikostorjunnalle on
kuitenkin ollut kasvussa useamman vuosikymmenen ajan.98 Sama preventiivinen
perusajatus on ldsnd myos kansalliseen turvallisuuteen kytkeytyvissa tieduste-
lussa, niin pienessd mittakaavassa (esimerkiksi yksittdisten terrori-iskujen esta-
minen) kuin suuressa mittakaavassa (rauhan yllapitiminen kansainvalisessa poli-
tiikassa), vaikka tiedustelun todelliset meriitit jailkimmaisenad mainitun tavoitteen
edistamiseksi ovat kyseenalaistettavissa turvallisuuden paradoksin puitteissa.

Olisi oikeudellisesti kestimitontd, ettd poliisi kayttdisi perusoikeuksiin kajoavia
metodeja, jotka eivit ole lain tasolla sdadeltyja. Perusoikeuksiin puuttumisessa on
keskiossa puuttumisen valttimattomyys ja rajoittamisen suhteellisuus ja mitoi-
tus. 199 Poliisilakiin sdddettiin ensimmadiset salaista tiedonhankintaa koskevat
sdaannokset 1995. Sen jilkeen oikeudellistumiskehitys on kohdistunut poliisin uu-
siin toimivaltuuksiin, jo sdddettyjen toimivaltuuksien laajentamiseen seka oikeus-
suojamekanismien kehittimiseen.200 Hallituksen esityksessa poliisilain uudista-
misesta todetaan kehittyneiden lansimaiden rikollisuuden ominaispiirteiksi huo-
mattavat yhteiskunnalliset haittavaikutukset, organisoituminen, suunnitelmalli-
suus, kansainvilisyys ja mahdollisimman suuren taloudellisen hyodyn tavoittelu.
Jotta rikoksentorjunta siilyy tarkoituksenmukaisena ja tehokkaana, tarvitaan tal-
laisen rikollisuuden torjuntaan moderneja vilineita ja toimivaltuuksia.2ot

Perusoikeus, joka selkeimmin ilmentaa rikosperusteisuuden merkitysti on luotta-
muksellisen viestin salaisuuden suoja ja siihen liittyva PL 10.3 § muutos.2°2 Muu-
toksen johdosta nykyinen PL 10.4 § ilmaisee timéan perusoikeuden rajoittamispe-
rusteet huomioiden tiedustelun kansalliseen turvallisuuteen perustuvat tarpeet.
Rikosperusteisesti luottamuksellisen viestin salaisuuden suojaa voidaan rajoittaa

197 Piispanen 1998: 181.

198 Kieheld & Hakonen 1994: 128—129.

199 Piispanen 1998: 190; PeVL 13/1985 vp, PeVL 4/1987 vp, PeVL 6/1983 vp.
200 Hankilanoja 2014: 71.

200 HE 57/1994 VD, s. 14—17.
202 HE 198/2017 vp, s. 34.
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lain tasoisesti, mikaili rikokset vaarantavat yksilon tai yhteiskunnan turvallisuutta
tai kotirauhaa. Sen sijaan tiedon hankkiminen sotilaallisesta tai muusta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta, ei edellyta rikosta missdan
muodossa tai tekovaiheessa. Perusoikeussaannoksen perusteella voidaan todeta,
ettd niin tiedustelu kuin salainen tiedonhankinta rajoittavat samaa perusoikeutta,
mutta ainoastaan toinen on sidottu rikosperusteeseen. Rikosperusteisuus luo sa-
laisten tiedonhankintakeinojen ymparille kehyksen, joka estda niiden mielivaltai-
sen kayton tai kayton tdsmentamattomaan tarkoitukseen kuten yleiseen rikolli-
suuden torjuntaan.2°3

Alkuperiisessa perustuslain muutosta koskeneessa hallituksen esityksessa oli ai-
keena muuttaa PL 10.3 §:n sanamuotoa korvaamalla ilmaisu “rikosten tutkin-
nassa” ilmaisulla “rikosten torjunnassa”. Esityksen perusteluissa todettiin, ettd
muutoksella ei olisi tavoiteltu oikeustilan tai vakiintuneen tulkintakaytdnnon
muuttamista, vaan sadannoksessa kaytetyn ilmaisun paivittamista sen todellisuutta
paremmin vastaavaksi2o4, Vakiintunut kaytanto on kuitenkin osoittanut, etti “ri-
koksen tutkintaan” on voitu liittda myos toimenpiteita liittyen rikoksiin, jotka eivat
ole vielda edenneet tekoasteelle. Edellytyksena on tilloin ollut yksilGity ja perusteltu
rikosepadily.205 Perustuslakivaliokunta katsoi, ettd "tutkinnan” muuttamisella "tor-
junnaksi” olisi merkittava vaikutus rajoituslausekkeen painotukselle. Torjunta-ka-
site viittaa, joitakin poikkeuksia lukuun ottamatta, rikosten ennakolliseen estami-
seen eikd jo tapahtuneiden rikosten tutkintaan. Tutkinta-késitettd taas voidaan
edelld mainitun tulkintakdytdnnon mukaisesti pitda laajemmin seka rikoksen en-
nalta ehkiisemiseen ettd tapahtuneen rikoksen selvittamiseen kytkeytyvana kasit-
teend. Niin ollen ilmaisun muuttaminen olisi aiheuttanut selkeén siirtymisen ra-
joituslausekkeen painopisteessi kohti rikosten ennalta estimista. Koska perustus-
lain saannoksien muuttamista on lahestyttiva erityisella tarkkuudella, ei perustus-
lakivaliokunta katsonut tdtd muutosta perustelluksi.206

Tasapainossa on huomioitava, ettd salaisen tiedonhankinnan liian tiukka ja tar-
kasti rajattu saiantely viahentiisi sen tehokkuutta huomattavasti. Sen sijaan liian
epatdsmallinen ja salliva sdéntely, joista seuraisi viranomaisen laaja harkintavalta

203 Metsaranta 2015: 53.

204 HE 198/2017 vp, s. 7. Ks. PeVL 67/2010 vp, s. 4; PeVL 66/2010 vp, s. 7; PeVL 5/1999
vp, s. 2—3; PeVL 2/1996 vp, s. 1-3.

205 HE 198/2017 vp, s. 34. Ks. PeVL 5/1999 vp, s. 2—3 ja PeVL 2/1996 vp, s. 2: Vaikka kie-
lellisin perustein “rikosten tutkinnan” katsotaan useimmiten tarkoittavan jo tapahtunei-
den rikosten selvittdmistd, kdytdnnon tasolla ilmaisua on sovellettava laajemmin. Perus-
tuslakivaliokunta on todennut, ettd “monien rikosten luonteesta johtuu, ettd niiden selvit-
tdminen ei ole mahdollista, mikili rikoksen tekeminen ei ylipddnsa paljastu, mika puoles-
taan saattaa vaatia ennakollista varautumista rikoksen tapahtumiseen”. Tasta voidaan joh-
taa tulkinta, ettd "konkreettiseen ja yksilGityyn” rikosepiilyyn kohdistuvia toimenpiteita
voidaan myos pitdad rikoksen “tutkimisena” tai “selvittamisena”.

206 PeVL 4/2018 vp, s. 5.
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vastavuoroisesti vaarantaisi perus- ja ihmisoikeuksien kunnioittamisen velvoit-
teen.207 Sama patee vield suuremmassa mittakaavassa tiedustelussa. Se on 1ahto-
kohtaisesti epdmairdisempad puuttuvan rikosperusteen vuoksi. Tehottomuuden
uhka on todellinen, jos rajat asetetaan liian tiukoiksi, mutta harkintavallan osalta
vaaditaan vieldkin enemman tarkkuutta sen vuoksi, ettd toimintaa ei ole sidottu
kategorisesti rikoksen tutkimiseen.

Tiedustelumenetelmii ei ole sidottu minkéan yksil6itavissi olevan rikoksen tutki-
miseen, eikd niiden kaytto itse asiassa edes edellyta rikosepailya. Toisin kuin sa-
lainen tiedonhankinta, tiedustelu perustuu viljasti méariteltyihin perusteuhkiin,
jotka ovat kansalliseen turvallisuuteen kohdistuvia vakavia uhkia, joiden vakavuus
oikeuttaa yksilon perusoikeuksien rajoittamisen ja joiden kohdalla ennaltaeh-
kdisyn ja ennakoivan torjunnan arvo korostuu.208 Siviilitiedustelun kohteet on
madritelty PolL 5 a luvun 3 §:ss4 ja lain 4.1 §:n mukaisesti “tiedustelumenetelmien
kayton yleisend edellytyksend on, ettd sen kdyttdminen on vdlttamdtontd tdarkei-
den tietojen saamiseksi sellaisesta siviilitiedustelun kohteena olevasta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta”.

2.3.2 Uhkaperusteisuuden tulkinta ylikansallisella ja kansainvalisella
tasolla

Euroopan unionin sisdisten turvallisuusuhkien prioriteeteissa nousevat esiin ter-
rorismin torjunta, rajaturvallisuus, jarjestdytyneen rikollisuuden ja verkkorikolli-
suuden torjunta sekd verkkoturvallisuuden edistdminen.2°9 Terrorismin ohella
esimerkiksi vakava jarjestaytynyt rikollisuus voi olla vaikutuksiltaan sellaista, etta
se voi muodostaa uhkan yhteiskunnan tai suuren osan viestosta rauhalle ja fyysi-
selle turvallisuudelle.2© Euroopan unionin tuomioistuin on tulkinnut kansainvali-
sen turvallisuuden ja rauhan yllapitimisen hyvaksyttavaksi yleista etua ajavaksi
tavoitteeksi, jonka nojalla on mahdollista rajoittaa oikeutta yksityisyyteen.2!* Eu-
roopan unionin perusoikeuskirjan 6 artikla suojaa oikeuden vapauteen ja turvalli-
suuteen. Perusoikeuksien kunnioittaminen ja kollektiivisten turvallisuusintres-
sien tavoitteet eivit ole kategorisesti yhteensopimattomia, mutta valtiot eivit voi
poiketa perus- ja ihmisoikeusvelvollisuuksiensa taysimaaraisesta

207 P6lonen 1997: 33.

208 HE 202/2017 vp, s. 6; Valtioneuvoston selonteko sisdisesti turvallisuudesta VNS
5/2016 vp, s. 11—13; Puolustusministeri6 2015: 18—20.

209 Euroopan komissio 2015a: 13—14; Euroopan komissio 2015b: 11—12.

210 Asia C-145/09 Tsakouridis v. Land Baden-Wiirttemberg, 23.11.2010, kohta 47. Ks. laa-
jemmat perustelut 16ytyvit Tsakouridis-ratkaisun kohdista 41—47.

21 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland ja Seitlinger ja muut,
8.4.2014, kohta 42; yhdistetyt asiat C-539/10 P ja C-550/10 P Al-Agsa v. neuvosto,
15.11.2012, kohta 130; yhdistetyt asiat C-402/05 P ja C-415/05 P Kadi ja Al Barakaat In-
ternational Foundation v. neuvosto ja komissio, 3.9.2008, kohta 363.
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kunnioittamisesta normaalioloissa kansalliseen turvallisuuteen liittyvien padmaa-
rien perusteella.22

PL 10.4 § irtautui rikosperusteisuudesta mahdollistaen uhkaperusteisen tieduste-
lutoiminnan, mutta rikosperusteisuudesta irtautumisen hyvaksyttavyys on tarkis-
tettava niin EIS:n kuin EU:n perusoikeuskirjan tulkinnan osalta. EIT:n ratkaisu-
kaytdnnon perusteella sen voidaan katsoa hyviksyvian uhkaperusteisuuden yh-
teensopivuuden ihmisoikeussopimuksen kanssa tietyin edellytyksin. EUT on ollut
tulkinnassaan tarkempi ja varautuneempi, mutta myos se on paatynyt sallimaan
uhkaperusteisen toiminnan tiettyjen edellytyksien tayttyessa.2s

Kansainvélisella tasolla valtioilla on perinteisesti laaja harkintamarginaali kansal-
lista turvallisuutta koskevissa asioissa. Ndin on myos EIT:n kidytdnnossa, jonka
mukaan ainakin sotilaalliset uhkat, terrorismi ja laiton tiedustelutoiminta ovat hy-
vaksyttavid perusteuhkia salaiselle tiedonhankinnalle.24 Jasenvaltioilla ei kuiten-
kaan ole tiysin vapaita kisia paattaa itse, mika on hyviksyttava peruste salaiselle
tiedonhankinnalle. Oikeus sopimuksen artiklojen tulkintaan kuuluu yksinomaan
EIT:lle ja jasenvaltioiden tulee pyrkid turvaamaan yksilon oikeuksien mahdolli-
simman laaja toteutuminen, ottaen huomioon, ettd EIT:n valitsema tulkintalinja
mairittelee yksittdisten oikeuksien minimistandardin.2's Jasenvaltioiden toimet
ovat myos EIT:n valvonnan alaisia sen suhteen, ovatko kaytetyt toimet olleet valt-
tamattomia demokraattisessa yhteiskunnassa toimenpiteiden tavoite huomioon
ottaen. 26 Turvallisuusintressiin pohjautuva salaisten tiedonhankintakeinojen
kaytto ei saa harkintamarginaalista huolimatta vaarantaa demokraattisen yhteis-
kunnan perusteita samaisen demokraattisen yhteiskunnan turvaamisen var-
jolla27. Euroopan ihmisoikeussopimus on osaltaan ollut vaikuttamassa siihen, etta
Suomessa paadyttiin toteamaan, ettd valvontaan ja rikostiedusteluun liittyva kayt-
toala ja kasitteisto kuuluvat laintasoisen saddoksen saadeltavaksi.2:8

212 Euroopan komissio 2015a: 3.

213 Qjanen 2018: 8—9; yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige, 21.12.2016,
kohta 119. Ks. asia C-207/16 Ministerio Fiscal, 2.10.2018, kohdat 55-56.

214 Qjanen 2010: 301; HE 202/2017 vp, s. 71.

215 Viljanen & Heiskanen 2016: 193; Ojanen 2018: 7.

216 Kennedy v. Yhdistynyt kuningaskunta, 18.5.2010, kohdat 153—154. Ks. my6s Kvasnica
v. Slovakia, 9.6.2009, kohta 80; Klass ym. v. Saksa, 6.9.1978, kohta 49—50; Weber ja Sa-
ravia v. Saksa, 29.6.2006, kohta 106.

217 Leander v. Ruotsi, 26.3.1987, kohta 60; Lambert ja muut v. Ranska, 5.6.2015, kohta
31.

218 Pijspanen 1998: 183.
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2.4 Tiedustelun periaatteet

2.4.1 Tiedustelun oikeusperiaatteiden tehtava

Oikeusperiaatteen asema oikeuslahteena kiinnittyy sen institutionaaliseen tukeen,
joka yleensa syntyy lainsdadannon kautta. Periaatteita kdytetdan kattamaan saian-
telyn alueita, joita oikeussadnnot ovat jattdneet avoimiksi syysta tai toisesta. 219
Tiedustelun normisto sisaltda niin saant6ja kuin tiedustelutoimintaa ohjaavia ja
rajoittavia yleisia tiedustelun periaatteita. Tiedustelua koskevat sdannét, kuten tie-
dustelumenetelmien kayttoa ja edellytyksia sisaltaviat lainkohdat, soveltuvat saan-
noille tyypilliseen tapaan bindarisella joko-tai-tavalla, kun taas joustavan luon-
teensa vuoksi tiedustelun oikeusperiaatteet muodostavat moniin erilaisiin tilan-
teisiin soveltuvan optimointikaskyjen kokonaisuuden, jonka tarkoituksena on var-
mistaa periaatteisiin sisaltyvien arvojen mahdollisimman optimaalinen toteutu-
minen tiedustelutoiminnassa.220

Tiedustelua ohjaa kuusi yleista oikeudellista periaatetta: perus- ja ihmisoikeuksien
kunnioittaminen, suhteellisuusperiaate, vahimman haitan periaate, tarkoitussi-
donnaisuuden periaate, syrjinnan kielto ja tiedonvaihdon luottamusperiaate.
Naiista viidella ensin mainitulla lainsdaddannosta ja kansainvilisista ihmisoikeus-
sopimuksista johdettava suora institutionaalinen tuki lainsdadannossa. Tiedon-
vaihdon luottamusperiaate, eli niin sanottu kolmannen osapuolen sdianto tai ori-
ginator control, on muista poiketen Kkirjoittamaton periaate, jonka tuki perustuu
vallitsevaan tapaan kansainvilisessa tiedusteluyhteistyossa. Oikeusperiaatteiden
tunnistaminen tapahtuu niiden sisdllon, merkityksen, arvon, voiman tai oikeuden-
mukaisuuden perusteella, joskin tiedustelun osalta periaatteet voidaan tunnistaa
— tiedonvaihdon luottamusperiaatetta lukuun ottamatta — muodollisesti niiden
institutionaalisen tuen perusteella.22!

Institutionaalisen tuen olemassaolo tekee tiedustelun periaatteista selkeasti ha-
vaittavia, mika vaikuttaisi esitoista 10ytyvan argumentaation perusteella olleen
tarked tavoite tiedustelutoiminnan yksilon oikeuksiin ja oikeusturvaan kohdistu-
vien riskien vuoksi.222 Samalla periaatteiden muodollinen perusta lainsaadan-
nossa systematisoi tiedustelun eri osa-alueiden yhteisen lainsaadannollisen perus-
tan oikeuden pintatasolla ja yhteisen arvoperustan oikeuskulttuurin tasolla. Edes
lainsdadantoon kirjatut oikeusperiaatteet eivit kuitenkaan valttamatta tyhjenny

219 Dworkin 1977a: 40—41; Aarnio 2006: 306.

220 [ ,ohse — Viitanen 2019: 277; Dworkin 1977a: 35. Ks. Tuori 2000: 196—202; Aarnio
2006: 304.

221 Tolonen 1989: 348; Lohse & Viitanen 2019: 28, 244.

222 PeVL 35/2018 vp, s. 15—16; PeVL 36/2018 vp, s. 17—18.
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kokonaisuudessaan lain sanamuotoihin tai lain esit6istd paikannettaviin peruste-
luihin.

Oikeusperiaatteiden roolina on vilittda sedimentaatiosuhteen valitykselld yhteis-
kunnallisia arvoja ja moraalia syvarakenteesta oikeuden ylemmille kerroksille.223
Moraalin ja politiikan vaikutus oikeuteen on oikeuden tasot halkaiseva poikittai-
nen taso. Oikeuden ulkoinen kritiikki perustuu poikittaistasolta oikeuteen valitty-
viin arvoihin ja tavoitteisiin, joita lainsa4tija ei ole lausunut julki ja jotka heijasta-
vat oikeuden syviarakenteen lisdksi yhteiskuntatodellisuutta.224

Tiedustelua maarittda sen salaisuus ja tiedustelupalvelujen itseniisyys etenkin
operatiivisella tasolla. Tama tarkoittaa samalla sité, ettd moniin tiedustelun lain-
tasoisiin normeihin sisaltyy viranomaisille harkintavaltaa jattavid sadnnoksia,
mika korostaa periaatteiden roolia tiedustelutoimintaa ohjaavina optimointikas-
kyina.225 Tiedustelun yleisten periaatteiden toteutumisen arviointi muodostuu tie-
dustelumenetelman kaytosta paattamisesta, reaaliaikaisesta arvioinnista ja jalki-
kiteisestd arvioinnista. Tiedustelumenetelmén kaytostd paattdmisen yhteydessa
tapahtuva arviointi sijoittuu tiedustelun tuomioistuinkontrolliin, eli Helsingin k-
rajaoikeudessa tapahtuvaan tiedustelulupaprosessiin.

Tuomioistuinkontrollin padmairand on varmistaa niin tiedustelutoiminnan lain-
mukaisuus kuin yleisten periaatteiden toteutuminen. Tuomioistuinkontrollin
merkitys yksilon oikeusturvan toteutumisen kannalta on myos erityisen olennaista
tiedustelussa, joka tapahtuu salassa kohteen tietimaétta ja josta myos jalkikédteen
kohde todennékoisesti saa vain rajatusti tietoa. Tiedustelun legitimiteetin ja pe-
rus- ja ihmisoikeuksien toteutumisen kannalta on siis erityisen tarkeaa, etta lupa-
asioita kisitteleva tuomioistuin ei muutu kumileimasimeksi, vaan tuomioistuin-
kontrolli sdilyy perusteellisena ja tuomioistuin pystyy tekemaan paatoksensa riit-
tavien tietojen nojalla seka riittavalla asiantuntemuksella niin tiedustelulainsaa-
dannosti kuin myos tiedustelumenetelmista. 226

Tiedusteluviranomaisella on jokaisessa yksittdistapauksessa velvollisuus osoittaa
riittavat perustelut tiedustelutoimenpiteen lainmukaisuudelle seka sen yhteenso-
pivuus tiedustelun periaatteiden kanssa, perus- ja ihmisoikeusrajoituksen

223 Tuori 2000: 220—223; Tuori & Kotkas 2016: 194.

224 Eriksson 1998: 102, 111.

225 Lohse & Viitanen 2019: 27.

226 PeVL 35/2018 vp, s. 29; PeVL 36/2018 vp, s. 33; HaVM 36/2018 vp, s. 29; PuvM
9/2018 vp, s. 15; LaVL 31/2018 vp, s. 11; Lohse & Viitanen 2019: 141. Kumileimasin-kri-
tiikkia on kohdistettu vuosien saatossa esimerkiksi Yhdysvalloissa salaisten tiedonhan-
kintamenetelmien kiytosta paattavaa FISA-tuomioistuinta (FISC) kohtaan. Ks. Mayer
2002: 249—252. Toisaalta lupatuomioistuimen arvioimisesta, ks. Clarke 2014: 132—133.
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valttimattomyys ja toimenpiteen tehokkuus.227 Tiedustelun yleisten periaatteiden
tayttymisen arviointi ei rajoitu vain tiedustelumenetelman kaytosta paattamiseen.
Arviointia tapahtuu reaaliaikaisesti tiedustelutoimenpiteen aikana tiedusteluvi-
ranomaisen itsekontrollin ja tiedusteluvalvontavaltuutetun valvonnan kautta.228
Periaatteiden toteutumisen jalkikiteisen arvioinnin voidaan katsoa sisiltyvan tie-
dustelun ex post -valvonnan — niin tiedusteluvalvontavaltuutetun laillisuusval-
vonnan kuin tiedusteluvalvontavaliokunnan parlamentaarisen valvonnan — yhtey-
teen. Tahan tiedustelun oikeusperiaatteiden toteutumisen arvioinnin kokonaisuu-
teen katsoisin lisattaviaksi myos ennakollisen elementin tiedustelukulttuurin muo-
dossa.229 Demokratisoidun tiedustelun tiedustelukulttuuri toimii periaatteita in-
tegroivana voimana, mika tarkoittaa, etta tiedustelupalveluiden sisilla on sisiis-
tetty perus- ja ihmisoikeuksien ja muiden periaatteiden arvo ja rooli osana tiedus-
telupalveluiden tehtdvaa puolustaa demokraattista valtiota.

Tiedustelusaantelyssa on merkittavaa muusta lainsdddannosta lainattua ainesta:
esimerkiksi siviilitiedustelun ja sotilastiedustelun menetelmii koskeva sdintely
(PolL 5 aluku ja SotTiedL) perustuu menetelmékuvauksien ja paatoksentekoa kos-
kevien siaannoksien osalta poliisin salaista tiedonhankintaa koskevaan PolL 5 lu-
kuun.23° Sama koskee myos tiedustelun periaatteita, jotka perustuvat PolL 1 lu-
kuun kirjattuihin, poliisin toimintaa ohjaaviin yleisiin periaatteisiin. Siviilitiedus-
telun ja tietoliikennetiedustelun siviilitiedustelussa osalta tiedustelun periaattei-
den institutionaalinen tuki perustuu nimenomaan PolL 1 luvun 2—4 §:iin, joihin
TtStL 1.2 § sisdltda myos viittauksen. Syrjinnan kiellon institutionaalinen tuki taas
perustuu PL 6.2 §:44n, joskin TtStL 1.3 § sisiltaa viela erillisen sdannoksen syrji-
van kohtelun kiellosta, jonka taustalla on tietoliikennetiedusteluun siséiltyva eri-
tyinen syrjinnén ja profiloinnin riski.23! Sotilastiedustelun osalta PolL 1 luvun 2—4
§:i4 vastaavat saannokset on sijoitettu SotTiedL 59 §:44n, mukaan lukien syrjinnan
kielto.

Koska siviilitiedustelun periaatteista saddetdan poliisilaissa ja siviilitiedustelua
koskevan PolL 5 a luvun ulkopuolella, on mahdollista kysya, onko niista syyta pu-
hua tiedustelun periaatteina suojelupoliisin toiminnassa?232 Periaatteiden funktio
on yleisessi poliisitoiminnassa eri kuin mitd se on kansallisen turvallisuuden ja
siviilitiedustelun saralla. Voidaan myo6s miettid, aiheuttaako poliisioikeudellisen
aineksen lainaaminen tiedustelusdintelyn fragmentoitumista? Jialkimmaiseen

227 PeVL 35/2018 vp, s. 16; PeVL 36/2018 vp, s. 18; Lohse & Viitanen 2019: 27.

228 T ,ohse & Viitanen 2019: 28.

229 Ks. Makkonen 2020, s. 41—51.

230 HE 202/2017 vp, s. 1.

231 PeVL 35/2018 vp, s. 15; HaVM 36/2018 vp, s. 94. Ks. Venetsian komissio 2015: 3—7.
232 Oman mausteensa tahén arviointiin tuo viela suojelupoliisin erityisrooli poliisiyksik-
kona. Ks. Supon vuosikirja 2017: 7.
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kysymykseen Lohse ja Viitanen katsovat vastauksen olevan kielteinen, koska suo-
jelupoliisin asemaa poliisiyksikkoni ei ole lakkautettu sen esitutkintavaltuuksien
poistamisesta huolimatta. Mikili suojelupoliisin asema poliisiyksikkona haluttai-
siin jossain kohtaa lakkauttaa kokonaisuudessaan — tehden siita taysverisen tie-
dustelupalvelun —, edellyttiisi se suojelupoliisia koskevan sadntelyn poistamista
poliisilaista ja poliisin hallintoa koskevasta laista. Samalla nykyisin PolL 5 a lu-
kuun sisillytetty siviilitiedustelusidantely tulisi siirtdd omaan sdddokseensa. Syste-
matisoinnin nakokulmasta fragmentoitumista ei siis tilla hetkella ole havaitta-
vissa, koska poliisilaista lainattu aines siviilitiedustelulainsaddantoon sisiltyy sa-
maan sdddoskokonaisuuteen. Kyse on siten sddadoksen sisdisestd lainaamisesta.
Ratkaisevaa tulevan kehityksen kannalta on se, sailyttaako suojelupoliisi nykyisen
kolmoisroolinsa turvallisuuspoliisina, turvallisuuspalveluna ja tiedustelupalve-
luna, vai halutaanko sen tehtdvikuvaa muuntaa selkeimmin kotimaan turvalli-
suuspalveluksi ja ulkomaan tiedustelupalveluksi.233

2.4.2 Yksittdiset tiedustelun periaatteet

2.4.2.1 Perus- ja ihmisoikeuksien kunnioittaminen

Siviili- ja sotilastiedustelu rajoittavat perus- ja ihmisoikeuksia. Etenkin tiettyjen
tiedustelumenetelmien, kuten telekuuntelun ja -valvonnan kaytto, edellyttaa eri-
tyista valppautta perus- ja ihmisoikeuksien kunnioittamisen kannalta. Yksittai-
sistd perus- ja ihmisoikeuksista erityisesti jinnitteisessd suhteessa tiedusteluun
ovat PL 10 §:n ja EIS 8 artiklan sisaltama yksityiselamain suoja, PL 21 §:n turvaama
oikeus oikeusturvaan ja EIS 13 artiklan oikeus tehokkaaseen oikeussuojakeinoon
sekd EIS 6 artiklan oikeus oikeudenmukaiseen oikeudenkiyntiin. Oikeus saada
tieto tiedustelun kohteeksi joutumisesta on keskeinen tiedustelun oikeussuojatae,
samoin kuin prosessuaaliset ja aineelliset takeet ja rajoitukset kuten sdannokset
tuomioistuinmenettelyst3, tiedustelun keskeyttdmisesti, tietojen havittimisesta ja
muutoksenhausta. Epaselvissa laintulkintatilanteissa ratkaisuvaihtoehdoista on
aina lahtokohtaisesti valittava tilanteeseen soveltuvien perus- ja ihmisoikeuksien
toteutumisen kannalta myonteisimmaksi arvioitava vaihtoehto (PolL 1 luvun 2 §,
SotTiedL 5 §, TtStL 1.2 §).234

Perusoikeusmyonteisen laintulkinnan perustana toimii PL 22 §:n asettama vel-
voite julkiselle vallalle perus- ja ihmisoikeuksien toteutumisen valvomisesta.

233 Lohse & Viitanen 2019: 234—245.
234 Lohse & Viitanen 2019: 28—29.
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Perusoikeusmyonteinen laintulkinta palauttaa oikeussddntojen tulkinnan perus-
oikeusjarjestelmaan. 235

Perusoikeudet velvoittavat lainsoveltajaa perustuslain tasoisina normeina ja ih-
misoikeudet tavallisen lain tasoisina normeina. Vaikka ne ovat suoraan sovelletta-
vaa oikeutta, niiden merkitys yleensa ilmenee lakien soveltamiseen vaikuttavana
tulkintavaikutuksena. Tulkinnan lopputuloksen on oltava sopusoinnussa niiden
vaatimuksien kanssa. Perustuslakivaliokunnan mukaan tiedustelusidantelyn eri-
tyisluonne edellyttaa periaatesdannoksia perus- ja ihmisoikeuksien kunnioittami-
sesta ohjaamaan tiedustelun toimivaltasddntelyn tulkintaa.23¢

2.4.2.2 Suhteellisuusperiaate

Suhteellisuusperiaate on keskeinen oikeusvaltiollinen periaate ja se edellyttaa, etta
tiedustelutoimien on oltava oikeasuhtaisia toimenpiteen tavoite, kiireellisyys ja
muut kokonaisuuden arviointiin vaikuttavat tekijit huomioon ottaen (PolL 1 luvun
3§, SotTiedL 6 §, TtStL 1.2 §). Suhteellisuusperiaatteen tulkinnan tulee olla yhte-
neva siviili- ja sotilastiedustelussa, koska kohteen kannalta voi olla sattumanva-
raista, kumman tyyppisen tiedustelun kohteeksi han joutuu. Oikeasuhtaisuus tar-
koittaa tassa yhteydessa seka toimenpiteen oikeasuhtaista vaikutusta kohdehenki-
16n oikeuksiin seka toimenpiteen tavoitteen kannalta riittavaa tehokkuutta. Kay-
tdnnossa tdma tarkoittaa, ettd voi olla oikeutettua kiyttaa oikeuksiin syvemmin
kajoavia menetelmii, jos niiden kaytolla oikeuksiin kajoaminen on huomattavasti
lyhytaikaisempaa kuin vaihtoehtoisilla, kevyemmin oikeuksiin kajoavilla mutta to-
dennikoisesti tehottomammilla menetelmilla. 237

Suhteellisuusperiaatteen arviointi on ollut EIT:n kaytannossa esilla esimerkiksi
Weber ja Saravia v. Saksa sekd Roman Zakharov v. Vendja -ratkaisuissa. Weber
ja Saravia -ratkaisussa suhteellisuuden arviointi tapahtui toimittajaan kohdistu-
neen tiedonhankinnan kontekstissa. 238 Zakharov-ratkaisussa EIT katsoi ongel-
malliseksi sen, ettd tiedonhankintaluvista paattavia venalaisia tuomareita ei oh-
jeistettu ottamaan huomioon toimenpiteen vilttimattomyyttd tai suhteelli-
suutta. 239 Euroopan unionin tuomioistuimen kaytannossa

235 Siltala 2003: 571; PeVM 25/1994 vp, s. 4. Ks. Ojanen 2009, s. 194—207.

236 Lohse & Viitanen 2019: 28; PeVL 36/2018 vp, s. 15.

237 Lohse & Viitanen 2019: 30—31; Mdenpad 2020: 35; HE 202/2017 vp, s. 170; HE
203/2017 vp, s. 193.

238 Weber ja Saravia v. Saksa, kohdat 151—153.

239 Roman Zakharov v. Venija, 4.12.2015, kohdat 262—263. Suhteellisuustestistd EIT:n
kaytannossa, ks. Viljanen 2003, s. 235—247; Viljanen 2005, s. 481—485.
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suhteellisuusperiaatteen arviointi on ollut niakyvasti esilla muun muassa Digital
Rights -ratkaisussa.24° Tietoliikennetiedusteluun sisiltyy vaajaamatta sivullisiin
tahoihin kohdistuvaa oheispuuttumista oikeuksiin, mikd johtaa tietoliikenne-
tiedustelun viimesijaisuuden edellytykseen, eli tietojen hankkimisen muilla kei-
noin on oltava mahdotonta tai erityisen epatodennakoista tai vaikeaa. SotTiedL 6
§:44n sisiltyy vaatimus tiedustelutoimenpiteen soveltuvuudesta tarkoitukseensa.
Taman vaatimuksen taustalla on perustuslakivaliokunnan vaatima taydennys suh-
teellisuusperiaatetta koskevaan sdannokseen. Valiokunta katsoi, ettd “perusoi-
keusrajoitus ei voi olla tarkoitukseensa soveltuva ja siten vdlttamdton, jos silld et
edes periaatteessa voida saavuttaa sen perusteena olevaa hyvdksyttdvdd tavoi-
tetta”.24

2.4.2.3 Vahimman haitan periaate

Vahimman haitan periaate edellyttad tiedusteluviranomaisen valitsemaan yksit-
taistapauksessa kaytettavissa olevista tiedustelumenetelmistd kohteelle vahiten
haittaa aiheuttavan vaihtoehdon. PolL 1 luvun 4 §:n mukaisesti toimenpiteilla ei
saa puuttua kenenkéin oikeuksiin enemmaén kuin on tarve ja kenellekdin ei saa
aiheuttaa tarpeetonta haittaa tai vahinkoa. Aiheutetun haitan tai vahingon tulee
rajoittua siithen, mita tehtavan suorittaminen valttamatta vaatii. SotTiedL 7 § lisaa
tdhan myo6s vaatimuksen siité, ettd tiedon hankkimisessa saa puuttua luottamuk-
sellisen viestin salaisuuden suojaan vain mahdollisimman kohdennetusti ja rajoi-
tetusti. SAannoksissa kaytetty ilmaisu sisallyttaa niin tiedustelun kohteen kuin si-
vulliset henkil6t, joihin tiedustelutoimenpide voi vaikuttaa.242 Kdytannossa tima
ohjaa kayttamaan mahdollisista menetelmavaihtoehdoista sita, joka vihiten ka-
joaa kohdehenkilon perus- ja ihmisoikeuksiin.243 Vieraan valtion viranomaisorga-
nisaatiot eivit nauti perusoikeussuojaa, joten niihin voidaan kohdistaa merkitta-
vampia tiedustelutoimenpiteitd kuin ei-valtiolliseen kohteeseen (yksityishenki-
160n). Tassa yhteydessa tulee myos pitaa mielessa erottelu vieraan valtion virka-
miehen kaksoisroolista yksityishenkiloni ja virkansa edustajana. Sen ajan osalta,
jonka hin on yksityishenkilona, toisin sanoen vapaa-aikansa ja yksityiselamansa
osalta, han nauttii perusoikeussuojaa Suomen oikeudenkayttopiirin sisilla ja siten

240 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland ja Seitlinger ja muut, koh-
dat 62—69. Ks. tarkempi analyysi ratkaisusta ja sen merkityksestd massavalvonnan kan-
nalta, Ojanen 2014.

241 PeVL 36/2018 vp, s. 17; Lohse — Viitanen 2019, s. 31. Ks. PeVL 5/2009 vp, s. 3; PeVL
55/2016 Vp, s. 4—5; PeVL 40/2017 vp, s. 4.

242 Lohse & Viitanen 2019: 32. Ks. LaVL 31/2018 vp, s. 3—4; PeVL 36/2018 vp, s. 17; HE
202/2017 vp, s. 170.

243 Klass ja muut v. Saksa, kohta 51; Kennedy v. Yhdistynyt kuningaskunta, kohdat 31—32;
Iordachi ja muut v. Moldova, 10.2.2009, kohta 51; Roman Zakharov v. Venija, kohta 260;
Association for European Integration and Human Rights ja Ekimdzhiev v. Bulgaria,
28.6.2007, kohdat 79—80.
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viahimman haitan periaate on otettava huomioon hianen kohdallaan samalla ta-
valla kuin kenen tahansa muun yksityishenkilon.244

Haitta on siis vahaisinta silloin, kun tiedustelu kohdistuu vieraan valtion viran-
omaisten viestintadn, vaikkakin tillaisen viestinnian havaitseminen voi vaatia luot-
tamuksellisen viestin salaisuuden suojaan puuttumista. Sivullisiin kohdistuvan
haitan minimoimiseksi vihimman haitan periaate edellyttas, ettd kayttoon vali-
taan tarkimmin kohdennettava tiedustelumenetelma.245 Vihimman haitan arvi-
ointi tapahtuu kokonaisuutena ja tapauskohtaisesti punnintana, jossa vastakkain
on tavoiteltu hyoty ja yksilon oikeuksiin kajoamisen vilttamattomyys tavoitteen
kannalta. Perustuslakivaliokunnan mietinnén mukaan valttamattomyysvaatimus
ei tayty yleisluontoisella tavoitteella, kuten kansallisen turvallisuuden tasmenta-
mattomalla edistimiselld. Uhkaperusteisen tiedustelunkin kohdalla on kyettdava
osoittamaan, ettd tiedustelumenetelmén kaytolla on todennakdisesti saavutetta-
vissa tietoja toimista, jotka vakavasti uhkaavat kansallista turvallisuutta.24¢

2.4.2.4 Tarkoitussidonnaisuuden periaate

Tarkoitussidonnaisuuden periaate on suhteellisuusperiaatteen tavoin keskeinen
oikeusvaltiollinen oikeusperiaate ja sen mukaan viranomainen saa kayttaa toimi-
valtaansa vain laissa osoitettuun tarkoitukseen.247 Tarkoitussidonnaisuuden peri-
aate koskee kaikkea siviili- ja sotilastiedustelutoimintaa.248 Suojelupoliisi saa kayt-
taa toimivaltuuksiaan vain sdadettyyn tarkoitukseen (PolL 1 luvun 5 § ja TtStL 1.2
§) ja sotilastiedustelun toimivaltuuksia saadaan kayttaa vain sotilastiedustelu-
laissa sdddettyyn tarkoitukseen (SotTiedL 8 §). Tiedustelutoimivaltuuksien kayton
tulee perustua nimenomaiseen siannokseen ja siina asetettuun tarkoitukseen. Pe-
riaate sisaltad myos vaarinkaytonkiellon, eli valtuuksia saa kayttdaa ainoastaan si-
viili- ja sotilastiedustelulainsdadannon asettamien tarkoituksien ja kohteiden
puitteissa.249

PolL 5 a luvun 1 §:n mukaisesti suojelupoliisin siviilitiedustelupalveluna kaytta-
mien toimivaltuuksien taytyy liittyd kansallisen turvallisuuden suojaamiseen,
ylimman valtiojohdon paatoksenteon tukemiseen tai muiden viranomaisten tuke-
miseen niiden kansalliseen turvallisuuteen liittyvissa tehtavissa. Sotilastieduste-
lun osalta taas SotTiedL 3 ja 4.2 § mukaan toimivaltuuksien kayton taytyy liittya

244 HE 203/2017 vp, S. 194.

245 L ohse & Viitanen 2019: 32; Oikeusministeri6 2016: 49; HE 203/2017 vp, s. 194.

246 ohse & Viitanen 2019: 32—33; PeVM 4/2018 vp, s. 7-8.

247 Maenpaa 2020: 33.

248 HE 202/2017 vp, s. 170; HE 203/2017 vp, s. 194.

249 Lohse & Viitanen 2019: 33; HE 202/2017 vp, s. 170; HE 203/2017, vp, s. 194; Maen-
paa 2020: 32—33.
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Suomeen kohdistuvaan tai Suomen turvallisuusympariston kannalta merkityksel-
liseen sotilaalliseen toimintaan, kansallisen turvallisuuden suojaamiseen, ylim-
man valtiojohdon paitoksenteon tukemiseen tai puolustusvoimien erdiden perus-
tehtdvien suorittamiseen.25°

Tarkoitussidonnaisuuden periaate patee kaikessa tiedustelutoiminnassa, eli sithen
sisiltyy kansainvilinen tiedusteluyhteistyo, tiedusteluviranomaisten vélinen yh-
teistyo ja tiedusteluviranomaisten yhteistyé muiden viranomaistahojen kanssa.
Periaate on myos tarkea siita syysti, ettd sotilasvastatiedustelulla on oikeus kayt-
tda tiettyja PolL 5 lukuun siséltyvid salaisia tiedonhankintakeinoja rikostorjun-
nassa, kuten laissa sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa on
saadetty.25! Sotilasvastatiedustelun perusteista siddetdan SKRTL 86.1 §:ssi, jossa
sen tarkoitukseksi maaritelladn sotilaallisen maanpuolustuksen alalla Suomeen
kohdistuvasta tiedustelutoiminnasta ja sotilaallisen maanpuolustuksen tarkoi-
tusta vaarantavaan toimintaan liittyvien rikosten ennalta estimisesti ja paljasta-
misesta huolehtiminen.

2.4.2.5 Syrjinnan kielto

Tietoliikennetiedustelun toimenpiteen kohdentaminen siviilitiedustelussa samoin
kuin sotilastiedustelun toimenpiteen kohdentaminen ei saa ilman hyvaksyttavaa
perustetta perustua henkiloiden ikiddn, sukupuoleen, alkuperidin, kansalaisuu-
teen, asuinpaikkaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen, poliitti-
seen toimintaan, ammattiyhdistystoimintaan, perhesuhteisiin, terveydentilaan,
vammaisuuteen, seksuaaliseen suuntautumiseen tai muuhun henkil66n liittyvadn
syyhyn (TtStl 1.3 § ja SotTiedL 9 §). Ndiden sddnnoksien sisdltamia luetteloja ei
tule tulkita tyhjentaviksi. Siviilitiedustelun osalta syrjinnan kiellon perustana toi-
mii PL 6.2 §:n sisdltdma syrjinnin kielto sekd EU:n perusoikeuskirjan 21 artiklan
vastaava syrjinnan kielto.252 Syrjinnan kielto linkittyy suoraan oikeusvaltion hal-
linnon yhdenvertaisuuden periaatteeseen.253

Syrjinnin kielto konkretisoituu tiedustelussa kielloksi seuloa henkil6ita fyysisten
tai psyykkisten ominaispiirteiden, etnisen taustan, vakaumuksellisen tai poliitti-
sen toiminnan tai muuhun henkil6on liittyvdn ominaisuuden perusteella.254 Pe-
rus- ja ihmisoikeusulottuvuuden lisdksi syrjinnén kiellon tarkoittama profilointi

250 Lohse & Viitanen 2019: 33—34.

251 L ohse & Viitanen 2019: 34.

252 PeVL 36/2018 vp, s. 17-18; PeVL 35/2018 vp, s. 15; HaVM 36/2018 vp, s. 94; PuVL
9/2018 vp, s. 31—32; Lohse & Viitanen 2019: 35.

253 Mdenpaa 2020: 29—30.

254 Perustuslakivaliokunta on todennut, etté tiedustelutoiminnan salaisiin tiedonhankin-
takeinoihin sisdltyy mahdollisesti suuria profiloinnin riskeja, PeVL 35/2018 vp, s. 5.
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on usein myo6s heikkovaikutteista itse tiedustelutoiminnan kannalta. Profilointi
voi joko valikoida liian suuren kohdehenkiloiden piirin tai vastavuoroisesti jattaa
useita potentiaalisia kohdehenkil6ita ulkopuolelle.255 Lahtokohtaisesti kiellettyjen
seulontakriteerien kaytto voi tulla kyseeseen, jos tiedusteluviranomaisella on yk-
siloidylla ja ajantasaisella uhkatiedolla perusteltu syy sen kayttoon. Talloin kyse
on siis oikeasuhtaisuuden arvioinnista.25¢

2.4.2.6 Tiedonvaihdon luottamusperiaate

Tiedonvaihdon luottamusperiaate on ennen kaikkea kansainvalista tiedusteluyh-
teistyota koskeva periaate. Kansainvalisesta tiedusteluyhteistyosta saddetaan PolL.
5 a luvun 57 §:ssi ja SotTiedL 20 §:ssi seki laissa henkilotietojen kisittelysta po-
liisitoimessa (616/2019) ja laissa henkilotietojen kasittelysta Puolustusvoimissa
(332/2019). Tiedonvaihdon luottamusperiaate on kirjoittamaton periaate, jolla ei
ole institutionaalista perustaa kansallisessa laissa, kansainvilisissd sopimuksissa
tai EIT:n tai EUT:n oikeuskaytannossi.257 Sen sijaan se perustuu tiedusteluyhtei-
son vakiintuneeseen tapaan, joka on Suomessa tunnustettu korkeimman hallinto-
oikeuden vuosikirjaratkaisussa KHO:2010:31.25¢ Muista tiedustelun viidesta peri-
aatteesta poiketen tiedonvaihdon luottamusperiaatteessa ei myoskain ole kyse tie-
dustelun kohteen perus- ja ihmisoikeuksien toteutumisen suojaamisesta. Kyse on
vastavuoroisesta luottamuksesta, jonka mukaan yhteistyGssa saatuja tietoja saa
kayttaa vain tietojen luovuttajan maarittelemiin tarkoituksiin eika niitad saa luo-
vuttaa eteenpdiin ilman alkuperiisen luovuttajan lupaa.259

Toisin kuin muut tiedustelun periaatteet, tiedonvaihdon luottamusperiaate ei ole
tiedusteluviranomaisten harkintavaltaa rajoittava ja perus- ja ihmisoikeuksien to-
teutumista edistava periaate. Tiedusteluyhteisosta periisin olevana periaatteena
se ohjaa viranomaisten toimintaa kansainvilisessi tiedusteluyhteistydssi ja sen
tavoitteena on luottamuksen yllapitiminen yhteistyohon osallistuvien tiedustelu-
palvelujen vililla. Nakokulmasta riippuen tiedonvaihdon luottamusperiaatteen
voidaan katsoa rajoittavan tiedon vastaanottajavaltion tiedusteluviranomaisten
toimintamahdollisuuksia tai sen voidaan tulkita lisdavan tiedon luovuttajavaltion
kontrollia luovuttamansa tiedon kaytosta. 260

Tiedonvaihdon luottamusperiaate ei ole ehdoton ja Suomen tiedustelulainsdadan-
non palomuurisiannoksissa (PolL 5 a luvun 44 § ja SotTiedL. 79—80 §) sddnnelldan

255 Lohse & Viitanen 2019: 35; Lohse 2012, s. 221—223.
256 Lohse & Viitanen 2019: 36.

257 Lohse & Viitanen 2019: 36.

258 KHO 2010:31.

259 Lohse & Viitanen 2019: 36—37.

260 Sepper 2010: 160—161; Roberts 2004: 251.
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tarkemmin tiedustelutiedon luovuttamisesta rikostorjuntaan. Niin sanottujen yli-
torkeiden rikosten kohdalla rikoksen torjunta- ja selvittamistarpeen katsotaan ole-
van sen verran suuri, etti ei ole katsottavissa hyviaksyttaviksi jattaa valittamatta
tiedustelutiedon lomassa ilmennytta rikostietoa esitutkintaviranomaiselle.26* Kay-
tannossa tallainen velvollisuuksien ristiriita valtetaan luovuttamalla keskusrikos-
poliisille tai muulle esitutkintaviranomaiselle vain oman tiedonhankinnan kautta
uusina saatuja tai vahvistettuja rikostietoja.202

2.5 Tiedustelun valvonta

2.5.1 Valvonnan rooli

Tiedustelu autoritaarisessa jarjestelmissa on hallinnon selviytymisen tyokalu,
joka useimmiten operoi ilman minkaanlaista lakiperustaa, sen salaisuuden verho
on tarkoituksella lipipddsematon ja tiedustelua kiytetdan omien kansalaisten ter-
rorisointiin. Keskeisend erona demokraattisen ja autoritaarisen valtion tieduste-
lussa on valvonta. Matei ja Bruneau ovat osuvasti kuvanneet tiedustelua demokra-
tiassa Gordionin solmuksi, koska tiedustelun tarkoituksena on samanaikaisesti
suojella demokratiaa uhkilta mutta toimien demokratialle epdluontevasti sa-
lassa.263

Demokratian periaatteisiin kuuluvat avoimuus, vallan jako, lainmukaisuus, yksi-
tyisyys ja luottamus, kun taas tiedustelun toiminta perustuu salaisuuteen, need-
to-know-ajatteluun ja salaisen tiedon lohkottamiseen. Tiedusteluun kuuluu olen-
naisesti vallan ja pidsyn salaiseen tietoon keskittiminen osana siihen kuuluvaa
tietokontrollia, ja nima ominaisuudet ovat selkedssa ristiriidassa suhteessa demo-
kratian perusajatukseen vallan jakautumisesta. Demokratiassa luottamusta ra-
kennetaan vapaasti liikkuvalla tiedolla ja vapaalla yhteiskunnallisella keskuste-
lulla, jotka mahdollistavat medialle ja kansalaisille poliittisten paattajien ja julki-
sen vallan toimijoiden valvonnan.264 Demokratian hyve perustuu siihen, ettd se
suojelee ihmisii vallan vaarinkaytolta, etenkin, kun kyse on salaisesta vallankay-
tosta. 265

261 HE 202/2017 vp, s. 96.

262 Lohse & Viitanen 2019: 37.

263 Matei & Bruneau 2011: 656—657.

264 Ott 2003: 71—72.

265 Matei 2014: 86. Matei viittaa Loch K. Johnsonin kirjoitukseen ”Secret Spy Agencies
and a Shock Theory of Accountability”, University of Georgia 2006, jota en onnistunut
saamaan haltuuni kiyt6ssani olleilla keinoilla.
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Demokratian ja tiedustelun vilisen jannitteen yhteensovittamisessa tiedustelun
valvonnalla on keskeisin rooli.2¢¢ Valvonnalle on tunnistettavissa nelja tehtavaa: i)
kansalaisten on kyettdva pitdimaan vaalein valitut padttajat vastuussa verovarojen
kaytosta ja hallinnon toimista ja tiedustelupalvelut ovat luonnollisesti osa hallin-
toa, ii) valvonta on valttimaton osa perus- ja ihmisoikeuksien kunnioittamisen
seurantaa ja tiedustelupalvelujen toimivaltuudet toimia salassa sisdltavit suuria
riskeja oikeuksien toteutumisen kannalta, iii) tiedustelupalveluilla on salaisuuden
verhosta ja toimivaltuuksistaan johtuen kyky halutessaan aiheuttaa hairioita puo-
lueiden, median ja kansalaisyhteiskunnan toimintaan, joten valtion on kyettava
kontrolloimaan niit4, ja iv) koska tiedustelupalvelut toimivat salassa, tiedustelun
kohteeksi joutuvat tahot eivat valttamatta koskaan saa tietdd heihin kohdistu-
neesta tiedustelusta. Demokraattisen yhteiskunnan on siis kyettdvia seuraamaan
tiedustelupalvelujen toimintaa ja pitimaan ne vastuullisina toimistaan. Tieduste-
lupalvelut ovat myo6s vastustuskykyisia hallinnon “tavanomaiselle” valvonnalle,
mika korostaa vaarinkaytoksien riskia tiedustelussa ja minka vuoksi on tarpeen
jarjestaa erityinen tiedustelun valvontajarjestelma. 267

Naiista neljasta tiedustelun valvonnan tehtavasta voidaan muodostaa tiedustelun
vastuullisuuden kehikko. Oliver on méaaritellyt vastuullisuuden tissa kontekstissa
tarkoittamaan velvollisuutta antaa selvityksid toiminnastaan ja tarvittaessa vas-
tuun kantamista, seurauksista karsimista ja sitoutumista tehtyjen virheiden kor-
jaamiseen. 268 Vastuullisuuden kehikon paaméairana on tiedustelussa ennaltaeh-
kaista poliittisen vallan vaarinkayttoa ja rajoittaa tiedustelupalvelujen autono-
miaa.2% Vastuullisuuden ohella tiedustelun valvonnan tarkoituksena on lisata tie-
dustelun asianmukaisuutta ja sen vaikuttavuutta, jotka molemmat voidaan yhdis-
taa jo vastuullisuuden kehikkoon asetettuihin rakenteisiin.27°

Tiedustelun valvonta (intelligence oversight) on laaja yleiskasite, jonka sisilla val-
vonta voidaan jakaa sen ajallisen ulottuvuuden mukaisesti ennakolliseen (ex ante),
reaaliaikaiseen (ex durante) ja jalkikateiseen (ex post) valvontaan. Englanninkie-
lisessa kirjallisuudessa jalkikateiseen valvontaan viitataan erillisilla review ter-
milld, mutta terminologian kiyton osalta tiedustelua koskevassa tieteellisessa kir-
jallisuudessa ei ole yhta vakiintunutta termistod. Valvonta jakautuu edelleen sisai-
seen ja ulkoiseen valvontaan. Sisaisesta valvonnasta kiytetaan joissain yhteyksissa
termid kontrolli (control) valvonnasta poiketen, korostaen sen ulkoisesta valvon-
nasta poikkeavaa luonnetta. Sisdinen valvonta ei luonnollisesti ole itseniista tai

266 Ott 2003: 71—72; Cameron 2019: 3—4.
267 Wills 2010: 31—-32.

268 Oliver 1991: 22.

269 Cameron 2019: 4.

270 Gill 2012: 217.
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tiedusteluviranomaisista ja hallinnosta irrallista ja siihen sisiltyy kyky suoraan oh-
jata valvottavan toimintaa.27

Tiedustelun valvontaa on myos mahdollista kategorisoida sen tarkoituksen ja fo-
kuksen perusteella. Valvonta voi olla taaksepdin katsovaa, jolloin sen tarkoituk-
sena on olla rankaisevaa ja vastuuta osoittavaa. Eteenpdin katsovan valvonnan
tarkoituksena on taas kehittda toimintaa opittujen virheiden perusteella. Suurin
osa tiedustelun muodollisista valvontaelimistd harjoittaa molemman tyyppista
valvontaa samanaikaisesti vaihtelevissa mittasuhteissa. Valvontaelimen fokuk-
seen vaikuttaa sen mandaatin luomat rajat, mutta yleiset fokusalueet ovat toimin-
nan laillisuus, vaikuttavuus, hallinnolliset kiytdnnot ja varojen kiytto.272 Myos le-
gitimiteetti ja hyviaksyttavyys voi kuulua valvontaelimen fokusalueisiin, silla muo-
dollisilla valvontaelimilld on parempi kyky edistda lapinakyvyytta tiedustelussa
kuin esimerkiksi medialla, jolla on niin ikdan keskeinen rooli tiedustelun legitimi-
teetin valvonnassa ja kehittamisessi, mutta jonka valvontakykya rajoittaa tiedus-
telun salaisuus.273

Tiedustelun valvonta ja kontrolli ovat 1aheistd sukua toisilleen, mutta niita erottaa
yksi keskeinen piirre. Kontrolliin sisiltyy kyky ohjata ja antaa kaskyja tiedustelu-
palveluille. Valvonta on my®6s erillinen mekanismi oikeussuojakeinoista, joilla on
mahdollista jalkikdteen tutkia mahdollisia vaarinkaytoksid. Kontrolli on paaasi-
assa hallinnon viline, mutta joissain tapauksissa myo0s tuomioistuimilla voi olla
kontrolliin kuuluvia valtuuksia johtuen tiedustelun perus- ja ihmisoikeuskytkok-
sistd. Naitd valtuuksia voivat olla selvitysten ohjaaminen tai tiedustelun lupame-
nettely. Yksinkertaistettuna naiden kolmen tekijan —valvonnan, kontrollin ja oi-
keussuojakeinojen, joiden muodostamaa kokonaisuutta kutsun tissa tiedustelun
hallinnaksi — jako voidaan esittdi vallan kolmijakoon perustuen néin:

Taulukko 2. Tiedustelun hallinnan osatekijat

Valvonta Parlamentti, asiantuntijavalvontaeli-
met
Kontrolli Hallinto
Oikeussuojakeinot Tuomioistuimet

271 Wegge 2017: 13. Ks. Cameron 2019: 3.
272 Wills 2010: 38.
273 Cameron 2019: 4.
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Tiedustelun hallinnan kokonaiskuvasta kay ilmi kokonaisuus, jota kutsun tiedus-
telun valvonnan ekosfadriksi. Valvonnan, kontrollin ja oikeussuojakeinojen erot-
telu auttaa niiden yksityiskohtien ja erityisten tehtavien tunnistamisessa, mutta ne
ovat myo0s ldheisesti toisiinsa nivoutuneita ja kidytannossa niiden vililld on kiin-
tead vuorovaikutusta. On niin ikdan syytd muistuttaa, ettd eri maiden valilld on
eroja siind, kuinka osuvasti timéa rakennelma kuvaa todellisuutta, mutta sen tar-
koituksena on esittda tiedustelun hallinnan yleiset raamit.274 Valvontajarjestel-
missd on useita erilaisia toimijoita, niin muodollisia kuin ei-muodollisia tieduste-
lun valvojia, ja niitd ohjaavat erilaiset tavoitteet. Jotkin tavoittelevat taloudellista
hyo6tya (esimerkiksi osa mediasta), jotkin palvelevat oman tulkintansa mukaista
yleista hyoty4, jotkin ovat vaaleilla valittuja ja siten sitoutuneita oman poliittisen
padomansa kasvattamiseen ja jotkut taas ovat virkaansa nimitettyja ammattilaisia
ja asiantuntijoita.27s Toimijoiden erilaiset intressit ja koostumukset mahdollista-
vat monenlaiset yhdistelmit eri maiden valvontajarjestelmissa ja tiedustelun hal-
linnan organisoinnissa.

Valvonta on keskeinen osa tiedustelun demokratisoitumisprosessia, koska tiedus-
telupalvelujen on oltava demokraattisesti valittujen siviilitahojen hallinnassa.
Tama sisdltad institutionaaliset kontrollimekanismit, eli tiedustelupalvelujen oh-
jauksen ja lainsdddannon, seki valvonnan ja toimintanormit (komentoketjut mi-
nisteri6ihin) ja toimintakulttuurin. Valvontaan on sisallyttava ulkoista valvontaa
pelkén sisdisen valvonnan lisdksi, ja siihen tulee lukea myos ei-muodolliset val-
vonnan muodot kuten media ja kansalaisyhteiskunta. Kansallisten valvontaeli-
mien lisdksi sithen lukeutuu kansainviliset ihmisoikeustuomioistuimet ja mahdol-
liset ylikansalliset tahot. Toimintakulttuuriin sisiltyvit lainmukaiset ja lapinédky-
vat rekrytointimenetelmaét, koulutus ja demokraattisten periaatteiden ja normien
sisdistaminen tiedustelupalveluissa.27¢ Vaikka Matei on kirjoittanut demokratisoi-
tumisprosessin alkuvaiheista, eli siirtymasta autoritaarisesta valtiojarjestelmasta
ja tiedustelukulttuurista demokraattiseen, samat seikat patevat myos jo valmiiksi
demokraattisiin maihin, koska tiedustelu on suuren osan historiastaan ollut de-
mokraattisen valvonnan ja vastuullisuuden musta aukko. Lisdksi tulee pitdi mie-
lessa, ettd on mahdollista, ettd demokraattisessa valtiossa toimii epademokraatti-
nen tiedusteluyhteiso6. Demokraattisillakaan valtioilla ei siis ole varaa sokeasti
luottaa demokraattisten periaatteiden loputtomaan lapaisykykyyn lapi hallintonsa
ja turvallisuuskoneistonsa. Kerran demokratisoitu tiedustelu voi helposti alkaa
lipsua epademokraattiseen suuntaan, jos jokin osa laajempaa tiedustelun hallin-
nan kokonaisuutta alkaa heikentya.

274 Cameron 2019: 4.
275 Gill 2005: 15.
276 Matei 2014: 74.
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Tiedustelun valvontaan sisiltyy useita sille ominaisia haasteita, jotka antavat tie-
dustelun valvonnalle sen erityisluonteen muuhun tavanomaiseen hallinnon val-
vontaan verrattuna. Haasteiden taustalla vaikuttaa tiedustelun itsensi erityiset
ominaispiirteet, sen autonomisuus ja salaisuus. Vaikka valvonnan tarpeellisuus
tunnustettiin jo kylman sodan aikana, tiedustelun valvonta oli pitkian enemman
kulissinomainen muodollisuus. Vuosikymmenten heitteille jaton jalkeen tieduste-
lun valvonnan aito aktivoiminen onkin osoittautunut tuonut oman lisdnsa sen
haasteellisuuteen. 277 Tiedustelutoiminnan ja sen valvonnan salaisuus ja valvon-
nalta edellytettdava itsendisyys suhteessa tiedusteluviranomaisiin ovat keskeisia
haasteita. Tiedustelun valvonnan haasteellisuutta kuvaa trilemman kisite, joka on
lainattu tiedustelututkimukseen kauppatieteiden puolelta, mutta se soveltuu hyvin
muunneltuna kuvaamaan tiedustelun valvonnan “mahdotonta kolminai-
suutta”.27® Trilemma tarkoittaa, ettd yksi valvontaelin kykenee realistisesti valvo-
maan vain yhta tai korkeintaan kahta tiedustelunvalvonnan kolmesta painopis-
teestd, jotka ovat tehokkuus, vaikuttavuus ja lainmukaisuus/suhteellisuus. 279
Wills on esittanyt trilemmaa tdydentavan mallin tiedustelun valvontaelinten nel-
jasta painopisteest, jotka ovat lainmukaisuus, vaikuttavuus, hallinnolliset proses-
sit ja varojenkaytto.280

Kansallisen turvallisuuden uhkien rajat ylittdva luonne lisaa tiedusteluyhteistyon
ja -yhteistoiminnan tarvetta.2%! Kansainvilinen yhteistyo on kiinteasti yhteydessa
paitsi ulkoisiin uhkiin my0s sisdisiin uhkiin varautumiseen; esimerkiksi hybridi-
vaikuttamisen ja kyberuhkien tehokas havaitseminen ja torjunta vaativat usein
valtioiden vilista yhteistyota282. Tiedusteluyhteistyo on kenties haastavin yksittai-
nen tiedustelun valvonnan ulottuvuus, koska siina erot kansallisissa valvontajar-
jestelmissa ja valtiollisten valvojien rajoittuminen omaan jarjestelmasansa tiedon-
vaihdon luottamusperiaatteen vuoksi jattavat valvojat lahes taysin sokeiksi vah-
deiksi. Tiedonvaihdon luottamusperiaate voi aiheuttaa valvonnalle esteitd myos
oman jarjestelman sisilla, jos alkuperdinen tieto perustuu kansainvéliselta tiedus-
telukumppanilta saatuun materiaaliin. Tiedusteluyhteistyon haasteellisuuteen tu-
lee viela lisiti se, ettd tiedustelua harjoittavat myds ei-valtiolliset toimijat ja yh-
teisty6 valtiollisten ja ei-valtiollisten tahojen vililli tarjoaa omat erityiskysymyk-
sensa.=283

277 Gill 2012: 218.

278 Ks. Obstfeld, Shambaugh & Taylor 2005; Cayford, Pieters & Hijzen 2018: 1012.

279 Gill 2020: 974; Cayford ja muut 2018: 1011—-1012.

280 Wills 2010: 38. Varojenkaytto vastaa trilemmasta 16ytyvaa tehokkuutta ja hallinnolli-
set prosessit jakautuvat selkeimmin lainmukaisuuden ja tehokkuuden osa-alueille (Wid-
lund 2023: 75).

281 VNS 5/2016 vp, s. 7.

282 VNS 6/2016 vp, s. 27—28.

283 Gill 2012: 218.
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Valvonnan roolissa korostetaan usein sen perus- ja ihmisoikeuksien kunnioitta-
mista suojaavaa tehtavad, mutta valvonnalla on my6s tarkea rooli voimistuvien
turvallisuusvaltiotendenssien laannuttamisessa. Tilla on totta kai myos selkea —
vaikkakin epasuora — yhteys perus- ja ihmisoikeustehtavian. Kun turvallisuus-
huolet ovat korkeimmillaan, kuten esimerkiksi toteutuneiden terrori-iskujen jal-
keen usein on, paine valvontaa kohtaan kasvaa, joskaan ei siind mielessa, etta val-
vonnalta vaadittaisiin enemman, painvastoin. Turvallisuusviranomaisten ja polii-
tikoiden, usein myo6s kansalaisten, mielipide voimistuneessa turvallisuusilmapii-
rissd pikemminkin vaatii valvonnan pysyvin poissa intensiivistyvin tiedustelun
tieltd.284 Niissa tilanteissa valvonnan oikeudelliset puitteet ja tiedustelun demo-
kratisoitumisen taso tulee todella mitatuksi. Kahlitsematonta turvallisuusvaltioke-
hitysti onkin syytd pitdd merkittdvana uhkana demokratisoidulle tiedustelulle.

Jotta valvontaelimet, niin parlamentaariset kuin asiantuntijaelimet, onnistuvat pi-
tdmaan turvallisuusvaltiokehityksen aisoissa, tarvitaan tervettd skeptisyytta sita
kohtaan, mita tiedustelupalvelut ovat halukkaita kertomaan valvojille ja valvonta-
elimien vilista toimivaa yhteistyota seka yhteistyota riippumattomien tutkijoiden
ja kansalaisyhteiskunnan kanssa. Gill on my0s nostanut esiin tarpeen aiempaa
kosmopoliittisemmalle hengelle valvonnassa: ylikansallisten valvontaelimien ke-
hittdminen ja yhteistyo eri maiden kansallisten valvontaelimien vililla auttaisi
kasvattamaan valvonnan ulottuvuutta seka kehittaimaan kansallisia toimintata-
poja.285

Kaytdnnossa valvonnan toimintaa maarittelee valvontaelimen mandaatti ja sen
kaytossa olevat keinot. Tavanomaisia tiedustelun valvontaelimen kaytossa olevia
keinoja ovat salaisten ja ei-salaisten asiakirjojen lapikdyminen, tiedusteluviran-
omaisilta saatujen raporttien lapikdyminen seka satunnaistarkastukset tiedustelu-
palvelujen hallussa oleviin tietoihin, joilla voidaan arvioida kerattyjen henkilotie-
tojen kiayton lainmukaisuutta. Ndiden ohella keinovalikoimaan voivat kuulua tar-
kastuskaynnit tiedustelupalveluiden tiloihin, erilaiset temaattiset tarkastukset ja
selvitykset, jotka voivat perustua esimerkiksi median tai kansalaisyhteiskunnan
esittdmiin tietoihin sekd mahdollisesti myos valituksien tai kanteluiden kasit-
tely. 286

Tiedustelun valvontakiaytant6a voidaan tarkastella kahden modaliteetin avulla,
jotka ovat poliisipartiovalvonta (police patrol) ja palonsammutusvalvonta (fire-
fighting). Poliisipartiovalvonta on keskittynyttd, aktiivista, suoraa ja valvontaeli-
men omasta aloitteesta tapahtuvaa. Palonsammutusvalvonta on viahemmain

284 Gill 2012: 221.
285 Gill 2012: 222.
286 Wills 2010: 39—40.
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aktiivista ja interventiivistd. Palonsammutusvalvonta aktivoituu, kun vaarinkay-
tokset tulevat ilmi. T4ata varten palonsammutusvalvontaan kuuluvat olennaisena
osana strategisesti sijoitetut “palohilyttimet”, joiden kautta valvontaelin saa tie-
toonsa sen huomiota vaativat tilanteet.287

Modaliteetin valintaan vaikuttaa valvontaelimen kaytossa olevat keinot, motivaa-
tio ja institutionaaliset seikat.288 Modaliteetit eivit myoskaan ole kiveen hakattuja
kunkin valvontaelimen kohdalla, vaan ne voivat vaihdella tilanteen mukaan ja ta-
pahtua aika ajoin jopa osin paallekkain. Loch Johnson on kuvannut modaliteettien
toteutumista USA:n kongressin harjoittamassa parlamentaarisessa valvonnassa
osana tiedusteluvalvonnan shokkiteoriaansa. Johnsonin kuvaama palonsammu-
tusvalvonnan kaava on seuraavanlainen25s9:

. -

Intensiivista Palonsammutusvalvontaa

poliisipartiointivalvontaa ja satunnaista partiointia
3. 5.
Intensiivista Shokki

palonsammutusvalvontaa i

Kuvio 2. Parlamentaarisen valvonnan palonsammutusvalvonnan vaiheet.

Shokilla Johnson tarkoittaa merkittavaa tiedustelun epdonnistumista tai skandaa-
lia. Kuten kaavasta kay ilmi, poliisipartiointivalvonta voi seurata palonsammutus-
valvonnan havaitsemaa shokkia kuukausia tai jopa vuosia, jos kyse on ollut tar-
peeksi suuresta epionnistumisesta tai skandaalista. Intensiivisen palonsammu-
tuksen ja sitd seuraavan intensiivisen partioinnin ohella reaktiona voi olla esimer-
kiksi valvontaelimen suosituksista kdynnistetyt lainsdadannon reformit. Kun ti-
lanne on rauhoittunut, valvonta vetaytyy takaisin tyypilliseen inaktiiviseen palon-
sammutusvalvontaan, jonka ohella voi olla satunnaista partiointi-tyyppista

287 McCubbins & Schwartz 1984: 166.
288 McCubbins & Schwartz 1984: 166—167.
289 Johnson 2014: 4.
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valvontaa.29° Johnsonin esittimai kaava patee parhaiten parlamentaarisiin valvon-
taelimiin, joilla on taipumus nojata palonsammutusvalvontaan niiden kaytossa
olevien resurssien vuoksi.

Media lukeutuu ei-muodollisten valvonnan muotojen joukkoon. Nama epaviralli-
set ulkoiset "valvontaelimet”, kuten media ja kansalaisyhteiskunta, ovat oikeudel-
lisen sdantelyn ulkopuolella eika niilla siten ole virallista mandaattia tai maaritel-
tyja tehtdvia, mutta ne jakavat samat tavoitteet muodollisten valvontaelimien
kanssa ja ne muodostavat yhdessa kokonaisuutena valvonnan ekosfaarin.2ot Me-
dian velvollisuus on toimia vallan vahtikoirana, tutkia ja pitdd valtaapitavid vas-
tuussa toimistaan. Tahin lukeutuvat osana hallintoa tiedustelupalvelut.292 Media
pitda tiedusteluviranomaisia ja hallintoa vastuussa nayttamalla yleisolle, mita to-
dellisuudessa on tapahtunut, jolloin kansalaiset eivit ole ainoastaan viranomais-
ten ja poliitikkojen vilittimien tietojen varassa.293 Median ja tiedustelupalvelujen
suhde ei ole vilttamatta ainoastaan vastakkainasetteluun perustuva. Media voi
myos auttaa tukemaan hallinnon ja tiedustelupalvelujen legitimiteettid demokra-
tiassa viestimalla kansalaisille niiden toiminnasta, auttaen purkamaan tiedustelun
salaisuuden luontaisesti aiheuttamaa epaluottamusta.294 Etenkin uusissa demo-
kratioissa media tarjoaa my0s “oppimisympariston” tiedusteluun liittyvissa asi-
oissa poliitikoille ja kansalaisille.295

Median rooli on keskeinen palonsammutusvalvonnassa, koska tiedotusvilineet
kykenevit tuomaan ongelmia ja vaarinkdytoksid esiin ja antamaan niille julki-
suutta. Merkittavikaan mediafokus ei kuitenkaan vialttdmatta riitd laukaisemaan
palohalytysta.29¢ Tama ei vihenna median arvoa tiedustelun valvonnan kokonai-
suudessa, koska silld on tarkea tehtiva vilittda tietoa hallinnolta ja valvontaeli-
milta kansalaisille helposti ymmarrettiavissa olevassa muodossa. Media ei ole vain
passiivinen tiedonvilittdja, vaan se kykenee myo6s kerddmaéaan ja analysoimaan tie-
toa. 297 Median kautta my0s vuodetaan tietoja ilmiantajien toimesta (whist-
leblowing).298 Ei-muodollisesta valvonnasta puhuttaessa on vield syytd mainita

290 Johnson 2014: 2—4.

291 Matei 2014: 78.

292 Matei 2014: 86; Hillebrand 2012: 697—-698.

293 Matei 2014: 86. Matei viittaa Marina Caparinin kirjoitukseen "Media and the Security

Sector: Oversight and Accountability”, DCAF 2004, josta on 16ydettivissi enda vain vena-
jankielinen versio DCAF:n sivuilta (ilman sivunumeroita): https://www.dcaf.ch/sites/de-
fault/files/publications/documents/bm_massmedia_ru.pdf, haettu 1.5.2024.

294 Matei 2014: 82; Hillebrand 2012: 699.

295 Matei 2014: 89—90.

296 Johnson 2014: 3—4.

297 Gill 2005: 15; Matei 2014: 78.

298 Matei 2014: 80—-81.
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sousveillance.299 Sousveillance, tarkoittaen tdassi kontekstissa kansalaisten ja kan-
salaisyhteiskunnan tiedusteluun kohdistamaa valvontaa, on kiinteasti sidoksissa
mediaan, silld media tarjoaa kanavan vaarinkaytoksien julkituomiseen.

2.5.2 Ennakkovalvonta

Ennakkovalvonnan tai tuomioistuinkontrollin tarkoituksena on varmistaa, etta
tiedustelutoiminnalla on lainmukaiset edellytykset. Useissa maissa, Suomi mu-
kaan lukien, tiedustelumenetelmin kaytto edellyttda tuomioistuimen lupaa, ja
tuomioistuimen luvan edellytys on tiarkea oikeusturvatae tiedustelussa.3°° Kuten
tassa tutkimuksessa sovelletun tiedustelun hallinnan mallista kidy ilmi, tuomiois-
tuinkontrolli ei varsinaisesti kuulu valvonnan vaan oikeussuojakeinojen kokonai-
suuteen. Kyse on joka tapauksessa perus- ja ihmisoikeuksien kannalta merkityk-
sellisesta osasta valvonnan ekosfaaria. EIT on ratkaisukdytannossaian korostanut
tuomioistuimen ennakkolupajarjestelmén merkitysta tiedustelun valvonnan kri-
teeriston tayttymisessa.so:

Ennakkovalvonta edellyttaa riippumatonta toimielintd, yleensa tuomioistuinta.
Sen tehtdvini on rajoittaa tiedusteluviranomaisten harkintavaltaa tiedustelume-
netelman kaytosta padttamisessd, eli ennaltaehkaisti tiedusteluviranomaisten
mielivaltaa. Tuomioistuinkontrollin on oltava aitoa ja perusteellista ja tiedustelu-
viranomaisten on luovutettava tuomioistuimen kayttoon kaikki sen tarvitsemat
tiedot paatoksentekoa varten. Viranomaisilla on Suomessa nayttovelvollisuus
osoittaa, etta tiedustelumenetelmén kayton yleiset periaatteet ja yleiset ja erityiset
edellytykset tayttyviat. Tuomioistuinkontrolli ei saa muuntua vain ndenniiseksi
kumileimasin-toiminnaksi kahdesta merkittavasta syysta. Ensin, tuomioistuinval-
vonta on keskeinen oikeussuojakeino, joka varmistaa tiedustelumenetelmien kay-
ton lainmukaisuutta ja perus- ja ihmisoikeuksien ja tiedustelun periaatteiden to-
teutumista tiedustelutoiminnassa. Toiseksi, uskottavat oikeusturvatakeet ovat tar-
kedssa roolissa yhteiskunnallisen luottamuksen edistimisessa ja yllapitamisessa
tiedustelupalveluita kohtaan.302

299 Termi perustuu vastakkainasetteluun termin oversight kanssa. Sousveillance, tai un-
dersight, kuvaa alhaalta ylospdin tapahtuvaa valvontaa siind missi perinteinen valvonta,
oversight, tapahtuu ylh4ilta alaspiin. Ks. Mann & Ferenbok 2013: 18—19.

300 PeVL 35/2018 vp, s. 29; LaVL 32/2018 vp, s. 9—10.

301 Viljanen 2018: 10.

302 Lohse & Viitanen 2019: 141—-142; PeVL 36/2018 vp, s. 33; LaVL 32/2018 vp, s. 9—10.
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2.5.3 Laillisuusvalvonta

Ulkoinen laillisuusvalvonta on valvontaa, joka keskittyy tiedustelun lainmukai-
suuden valvontaan, eli voimassa olevan oikeuden oikeusnormien noudattamisen
valvontaan. Suurin osa tiedustelun valvonnasta on laillisuusvalvontaa.3°3 Yleisin
toteuttamistapa laillisuusvalvonnan jarjestimisen on ulkoinen asiantuntijaval-
vontaelin. Asiantuntijaelimilla on useita ominaisuuksia, jotka tekevit ne erityisen
hyvin soveltuviksi ulkoiseen laillisuusvalvontaan. Ne ovat itseniisid poliittisista
vaikuttimista, ne voivat keskittyd yksinomaan tiedustelun valvontaan ilman muita
velvollisuuksia ja asiantuntijaelimien jasenilla voi olla pidemmat palvelusajat,
mikid mahdollistaa asiantuntemuksen kehittdmisen ja toimivien yhteistyosuhtei-
den luomisen tiedusteluviranomaisten kanssa. Lisdksi asiantuntijaelinten toimin-
taan liittyy pienempi valvonnan politisoitumisen riski. Esimerkiksi valvontaeli-
mien kautta tapahtuvien tietovuotojen taustalla on usein valvontaelimen poliitti-
sen jasenen henkilokohtaiset pddmaarat, kuten poliittisen paddoman kerryttami-
nen, mutta nama tietovuodot vahingoittavat valvontaelimen ja tiedusteluviran-
omaisten vilistd luottamusta, hankaloittaen valvontaa pitkalla aikavililla. Asian-
tuntijaelimien jasenill ei ole tillaisia motiiveja.304

Laillisuusvalvontaelinten mandaatit vaihtelevat, mutta yleensi niiden valvonta
kohdistuu yhteen tiettyyn tiedustelupalveluun. Laillisuusvalvonta voi siséltda sa-
moja elementteja kuin parlamentaarinen valvonta, eli laillisuuden, varojen kiayton
ja hallinnollisten prosessien valvontaa.3°5 Suomessa ulkoinen laillisuusvalvonta-
elin, tiedusteluvalvontavaltuutettu, keskittyy nimenomaan tiedustelutoiminnan
laillisuuden valvontaan. Laillisuusvalvontaa harjoittaa jalkikdteisena valvontana
myo6s eduskunnan oikeusmies. 306

Laillisuusvalvontaa harjoittavat asiantuntijaelimet kykenevit poliisipartiovalvon-
taan ajankayton ja asiantuntemuksen osalta. Naiden lisdksi valvontaelimelle tulee
kuitenkin myos olla riittdvat mandaatti, henkilostoresurssit ja toimiva valvonta-
suhde ja luottamus valvonnan kohteena olevan tiedustelupalvelun tai -palveluiden
kanssa.307

2.5.4 Parlamentaarinen valvonta

Parlamentaarinen valvonta on parlamentaarisen valvontaelimen, kuten Suomen
tiedusteluvalvontavaliokunnan, harjoittamaa tiedustelun valvontaa. Sen etuna on

303 Lohse & Viitanen 2019: 140.

304 Wills 2010: 42—43.

305 Wills 2010: 34.

306 Lohse & Viitanen 2019: 202—203.
307 Widlund & Paasonen 2021a: 204.
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sen parlamentaarisen aseman antama suora demokraattinen legitimiteetti verrat-
tuna asiantuntijaelimien epasuoraan legitimiteettiin, joka seuraa siiti, ettd parla-
mentti tai hallinto nimittda niiden jisenet virkaansa. Parlamentaariset elimet ovat
asiantuntijaelimid paremmassa asemassa vaikuttamaan suoraan hallinnon poli-
tilkkaan ja toimiin ja parlamentilla on kaytossdan lainsaadantovalta ja budjetti-
valta, joilla se kykenee vaikuttamaan suoraan tiedustelua koskevaan lainsdadan-
toon ja tiedustelupalveluiden resursseihin.308

Parlamentaarisen valvonnan roolina on tavanomaisesti lainsdddannon, varojen
hallinnan, tiedustelun poliittisten linjauksien ja hallinnollisten prosessien val-
vonta.3°9 Parlamentin osallisuus valvontaan siirtda tiedustelun kansallisen turval-
lisuuden asiat ei-poliittisesta ulottuvuudesta poliittiseen. Tassa yhteydessa tapah-
tuva tiedustelun politisoituminen on normaalia ja kuuluu asiaan. Tiedustelutoi-
minta on osa normaalia hallintoa ja siihen liittyvista kysymyksista on kyettava kay-
maain keskustelua poliittisen keskustelun tarkeimmalla areenalla.s° Parlamentaa-
risen valvonnan eduksi on siis luettava sen toiminnan julkinen luonne, kyky tuoda
asiat julkiseen kasittelyyn nopeasti ja arvioida erilaisia poliittisia ratkaisuja. Par-
lamentti voi myos painostaa muita valvontaelimia tarttumaan asioihin ja ongel-
makohtiin erddnlaisen suotuisan politisoitumisen hengessi.3!* Kansalliset parla-
mentit ovatkin tarkedssa roolissa tiedustelun valvonnassa monessa demokraatti-
sessa valtiossa.3'2 Politisoituminen voi myos koitua ongelmaksi parlamentaari-
sessa valvonnassa, jos se alkaa voimistua hallitsemattomasti. Puoluepolitiikka voi
talloin alkaa sotkeutua valvontaan ja valiokuntien tai komiteoiden jarjestamisesta
kuulemista voi tulla merkityksettomia, jos valvontaelimen jasenet tai osa jasenista
on haluttomia esittiméadn asianmukaisia ja kriittisia kysymyksia tiedusteluviran-
omaisille.3:3 Sama koskee my0s asiantuntemusta tai sen puutetta. Poliitikot har-
voin kykenevit kiayttimaan suurta osaa ajastaan tiedustelun valvontaan liittyviin
tehtaviinsa ja tiedustelun valvonta ei ole muutenkaan kovin houkuttelevaa poliit-
tisesta ndakokulmasta. Lisdksi poliitikkojen virkakaudet ovat sidottuja vaaleihin,
joten valvontaelimen jasenistossa on usein suurta vaihtuvuutta, mika estia asian-
tuntemuksen kertymisen.34

Parlamentin rooli tiedustelun valvonnassa onkin siis parhaimmillaan valvonnan
kokonaisuutta tukeva sen sijaan, etta se olisi padasiallinen valvoja. Parlamentaari-
sella valvontaelimelli ei ole resursseja tehokkaaseen poliisipartiovalvontaan, eli se

308 Wills 2010: 42.

309 Wills 2010: 34.

310 Hegemann 2018: 176.
311 Farson 2000: 246—247.
312 Rempel 2004: 648.

313 Rempel 2004: 641-646.
314 Widlund 2023: 79—-80.
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tehtdva jaa toisen valvontaelimen taytettdvaksi valvonnan ekosfairissa.s's Parla-
mentaariset valvontaelimet itse ovat taipuvaisia palonsammutusvalvontaan. 3
Parlamentaarinen valvonta vaikuttaa suoraan tiedustelupalveluiden toimintaan:
jos parlamentaarinen valvontaelin on roolissaan osaava ja valvonta on toimivaa,
se voi toimia positiivisena resurssina tiedustelupalveluille niiden toiminnan kehit-
tdmisessa ja niiden legitimiteetin ylldpitamisessa. Jos parlamentaarinen valvonta
on osaavan sijaan huolimatonta ja politisoitunutta, siitd muodostuu herkasti al-
batrossi tiedustelupalveluiden kaulaan, hankaloittaen niiden toimintaa ja riippu-
mattomuutta poliittisista kamppailuista.3'

2.5.5 Sisdinen valvonta

Tiedustelun sisdiselld valvonnalla tarkoitetaan tiedusteluviranomaisten omaval-
vontaa ja ministerioiden harjoittamaa hallinnonalavalvontaa.3® Sisdinen valvonta
on useimmiten tarkalleen ottaen kontrollia, koska siihen siséltyy kyky suoraan oh-
jata valvottavan toimintaa. Sithen my0s perustuu sisdisen valvonnan suurimmat
edut suhteessa ulkoiseen valvontaan. Sisdinen laillisuusvalvonta ja esimiesval-
vonta edistivit tahollaan lainmukaisuutta ja asianmukaisuutta ja yllapitavit luot-
tamusta ja se mahdollistaa virheellisten menettelytapojen nopean korjaamisen.319

Sisainen kontrolli on tarked osa valvonnan kokonaisuutta siitd huolimatta, etta
valvontajirjestelma ei voi kokonaan rakentua sen varaan.s20 Tiedustelun salaisuu-
den verhon vuoksi hallinnolla on ja tiedustelupalveluilla itselldan on aina paras
asema valvoa tiedustelutoimintaa, ja erityisesti hallinnon vastuuta sisaisesti kont-
rollista tulee painottaa.32* Sisdinen valvonta pitda tiedustelupalvelut osana hallin-
non kokonaisuutta ja ennaltaehkiisee niiden muuntumista omaksi muusta hallin-
nosta eristaytyneeksi saarekkeekseen. Samalla sisdisen valvonnan haasteena on it-
sekontrollin ja vastuullisuuden yllipitdminen, silld sisdiseen valvontaan liittyy
vahvasti poliittisen vaarinkayton riski.322

2.5.6 Valvonta kansainvaliselld ja ylikansallisella tasolla

Kansainviliselld ja ylikansallisella tasolla tiedustelun valvonnassa painottuvat Eu-
roopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen

315 Farson 2000: 245—247.

316 Widlund 2023: 78; Ducci 2009. Vrt. Farson 2000: 245—247.
317 Ott 2003: 70.

318 Lohse & Viitanen 2019: 141.

319 Lohse & Viitanen 2019: 157.

320 Viljanen 2018: 7.

321 Civiletti 1980: 888-889; Emerson 2019: 1208.

322 Leigh 2007: 68.
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ratkaisut tiedustelua ja salaista tiedonhankintaa koskevissa asioissa. EIT:n ja
EUT:n kaytantoa niissa asioissa ei voi varsinaisesti pitda tiedustelun valvontana
vaan perus- ja ihmisoikeuksien toteutumisen valvontana salaisen tiedonhankin-
nan ja tiedustelun yhteydessa.

EIT valvoo Euroopan ihmisoikeussopimuksen toteutumista ja sen ratkaisukaytan-
nossa on lukuisia tiedustelua koskevia ratkaisuja. Klassikkoratkaisuksi muodostu-
neessa Klass ja muut v. Saksa -ratkaisusta EIT muodosti tulevat raamit tiedustelun
hyvaksyttavyydelle ja yksityisyyden suojan rajoittamiselle tiedustelun ja salaisen
tiedonhankinnan puitteissa demokraattisessa yhteiskunnassa. 323 Tiedustelun
kannalta olennaisimmat oikeudet EIS:ssa ovat 8 artiklan yksityiseldman suoja
seka 13 artiklan oikeus tehokkaisiin oikeussuojakeinoihin. My6s 10 artiklan sanan-
vapaus ja lahdesuoja on ollut esilld salaista tiedonhankintaa koskevissa ratkai-
suissa.324

EUT:n rooli ei ole yhta suora kuin EIT:n, koska Euroopan unionilla ei ole SEU 4.2
artiklan mukaisesti toimivaltaa kansallisen turvallisuuden osalta. Rajanveto kan-
sallisen turvallisuuden osalta ei kuitenkaan aina ole yksinkertainen, mika antaa
EUT:lle tilaa vaikuttaa tiedustelua ja salaista tiedonhankintaa koskeviin kysymyk-
siin.325 Tasta esimerkkina kiy puolustusalan hankintoja koskenut EUT:n ratkaisu
asiassa Insinooritoimisto InsTiimi.326 EU:n perusoikeuskirja méarittelee unionin
perusoikeudet, joita jasenvaltiot ovat perusoikeuskirjan 51.1 artiklan nojalla vel-
voitettuja noudattamaan soveltaessaan unionin oikeutta. Perusoikeuskirjan tul-
kinta tarjoaa myos tulkinta-apua sellaisissa salaiseen tiedonhankintaan liittyvissa
asioissa, joita EIT ei ole oikeuskaytannossaan kasitellyt.327 EU:n oikeusjarjestys ja
EUT:n ratkaisukaytianto siis vaikuttavat kansallisen lainsdaddnnon kehitykseen
tiedustelun osalta, vaikka unionilla ei olekaan toimivaltaa kansallisen turvallisuu-
den alalla.328

Unionin perusoikeuskirjan 52.3 artiklan mukaan perusoikeuskirjan ja EIS:n oi-
keuksilla on toisiaan vastaavilta osiltaan sama sisilté ja merkitys, mutta tdma ei
estd unionin perusoikeusjirjestelmaa antamasta myos ihmisoikeussopimusta laa-
jempaa suojaa.329 Tiedustelun ja salaisen tiedonhankinnan osalta keskeisimpia

323 Klass ja muut v. Saksa, kohdat 46—49, 59.

324 Lohse & Viitanen 2019: 127.

325 HE 199/2017 vp, s. 29; Sopimus Euroopan unionista (konsolidoitu toisinto EuVL C
202/1,7.6.2016).

326 Asia C-615/10 Insindoritoimisto InsTiimi, 7.6.2012, erityisesti kohdat 34—35. Ks. myos
asia C-284/05 Euroopan komissio v. Suomi, 15.12.2009, kohta 47; asia C-300/11 ZZ,
4.6.2013, kohdat 61—64.

327 Raitio & Tuominen 2020: 325—326; Lohse & Viitanen 2019: 133.

328 HE 199/2017 vp, s. 29.

329 Raitio & Tuominen 2020: 325; yhdistetyt asiat C-402/05 P ja C-415/05 P Kadi ja Al
Barakat International Foundation; asia C-11/70, 17.12.19770, Internationale Gesellschaft.
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perusoikeuskirjan oikeuksia ovat 7 artiklan oikeus yksityiselaman suojaan ja 8 ar-
tiklan oikeus henkilotietojen suojaan. Kumpaakin oikeutta on perusoikeuskirjan
52.1 artiklan perusteella mahdollista rajoittaa muun muassa kansallisen turvalli-
suuden perusteella suhteellisuusperiaatteen mukaista arviointia noudattaen. Tie-
tosuojaa koskevissa asioissa EUT on suhteellisuusperiaatteen arviointia toteutta-
essaan keskittynyt erityisesti arvioinnin kohteena olevan, tietosuojaa rajoittavan
jarjestelyn valvontaan ja oikeussuojakeinojen riittidvyyteen.33° Unionin tuomiois-
tuimen Schrems-ratkaisuissa oli kyse rajat ylittavasta tietosuojasta, tarkemmin sa-
nottuna henkilGtietojen siirtamisestda Euroopasta Yhdysvaltoihin ja tita jarjestelya
koskevista tietosuojaperiaatteista.33! Seka niin sanottu Safe Harbor -jarjestely etta
sen korvannut Privacy Shield -jarjestely eivit lapaisseet EUT:n tarkastelua tieto-
suojan tason osalta, johtuen Yhdysvaltojen lainsdadannon omille viranomaisilleen
mahdollistamista toimivaltuuksista kerata ja kisitella tietoja. Nama toimivaltuu-
det eivit olleet yhteensopivia unionin tietosuojalainsddadannon kanssa.332

Tele2 Sverige -asiassa oli kyse dlypuhelinten paikkatietojen sdilyttdmisesta rikos-
torjuntaa varten ja siihen liittyvastd unionin perusoikeuksien rajoittamisesta.333
EUT paityi ratkaisussaan toteamaan, ettd siahkoisten viestintavilineiden osalta
kaikkien rekisteroityjen kayttijien kaikkien liikenne- ja paikkatietojen yleinen ja
erottelematon siilyttiminen ei ole unionin oikeuden mukaista. Tietojen sailytta-
minen ja paasy niihin on suhteellisuusperiaatteen mukaisesti oltava rajattu taysin
valttimattoméain.334 Koskien téllaisen tiedonhankinnan ja tietojen siilytyksen val-
vontaa EUT korosti tuomioistuimen tai riippumattoman hallinnollisen toimieli-
men etukateisvalvonnan tarvetta oikeutuksena kansallisten viranomaisten oikeu-
delle saada siilytettyja tietoja haltuunsa. Oikeussuojakeinojen osalta EUT korosti
sitd, ettd saatuaan siilytettyja tietoja haltuunsa toimivaltaiset kansalliset viran-
omaiset tiedottavat asianomaista henkil6a tai henkil6ita kansallisten menettelyjen
mukaisesti. Tiedoksiannon on tapahduttava niin pian kuin se on mahdollista il-
man etta se vaarantaa kyseisten viranomaisten kiaynnissa olevia tutkimuksia.335

EIT:n ja EUT:n oikeuskaytannon ohella KP-sopimus ja sen taytantéonpanoa val-
vovan ihmisoikeuskomitean ja Euroopan neuvoston alaisen

330 Lohse & Viitanen 2019: 133—134.

331 Asia C-362/14 Maximilian Schrems v. Data Protection Commissioner, 6.10.2015; asia
C-311/18 Data Protection Commissioner v. Facebook Ireland Ltd ja Maximilian Schrems,
16.7.2020. Ks. my0s yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland ja Seit-
linger ja muut.

332 Paasonen & Widlund 2023: 214—215.

333 Yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige, kohta 51.

334 Yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige, kohta 125; HE 199/2017 vp, s. 31;
Lohse & Viitanen 2019: 134—135.

335 Yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige, kohdat 120—121. Ks. yhdistetyt
asiat C-293/12 ja C-594/12 Digital Rights Ireland ja Seitlinger ja muut, kohta 62.



78 Acta Wasaensia

asiantuntijatoimielimen Venetsian komission (European Commission for Democ-
racy through Law) raportit tiedustelun ja salaisen tiedonhankinnan valvontaan
liittyen sekd YK:n ihmisoikeusneuvoston julkilausumat vaikuttavat tiedustelun
valvontaan, vaikka niitd ei voi lukea varsinaisiksi valvontaelimiksi tai EIT:n ja
EUT:n kaltaisiksi toimijoiksi arvioitaessa niiden vaikuttavuutta tiedustelun kay-
tdnnon tason valvontaan.33¢

Ylikansallisilla eurooppalaisilla tiedustelutoimijoilla, kuten Europolilla, Sitcenilla
ja Frontexilla, on omat rajalliset valvontamekanisminsa. Ndiden toimijoiden vai-
kutus tiedustelussa on lahtokohtaisestikin edelleen pieni, silld suurin osa merkit-
tdvastd tiedonvaihdosta tapahtuu edelleen bilateraalisessa tiedusteluyhteis-
tyOssa.3s7 Tasta johtuen tietenkin myos ndiden toimijoiden jo valmiiksi rajallisten
valvontamekanismien merkitys on vihdinen.

336 Ks. Lohse & Viitanen 2019: 136—139; Hakapii 2010: 182—184. Kansalais- ja poliittisia
oikeuksia koskeva Yhdistyneiden kansakuntien yleissopimus (SopS 7-8/1976).
337 Gill 2012: 220.
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3 KANSALLINEN TURVALLISUUS

3.1 Kansallisen turvallisuuden kasite

Kansallisen turvallisuuden kisitteen juuret ovat politiikassa, mutta turvallisuutta
koskevan saantelyn kehityksen my6ta on luonut kisitteelle myos oikeudellisen
ulottuvuuden. Kansallisen turvallisuuden kisitteen vahva poliittinen lataus tekee
sen oikeudelliseen madarittelyyn tdhtadvasta prosessista darimmaista tarkkuutta
vaativan, silld tama poliittinen lataus tekee kasitteesta erityisen alttiin arvolatauk-
sen vaikutukselle. Frdandbergin Kisitteita kayttaen riskeina ovat retorinen ilma-
pallo tai kdsitteellinen idylli.

Retorinen ilmapallo tarkoittaa, etta kasitteeseen — tassa tapauksessa kansalliseen
turvallisuuteen — ladataan kaikki positiivisena koettu sisilto, eli sen maaritelma
muodostuu kaikesta, jolla on yhteiskunnallisten arvojen kautta tulkittuna positii-
vinen lataus. 338 Kansallisen turvallisuuden oikeudellisen maarittelyn kannalta
tama sulkisi kokonaan ulkopuolelle sen poliittisen ulottuvuuden, jonka on tarkoi-
tuskin olla avoin demokraattiselle keskustelulle. Lisiksi kansallinen turvallisuus
retorisena ilmapallona asettaisi sen ja yksilon perus- ja ihmisoikeuksien vilisen
jannitteisen suhteen epatasapainoon, asettaen turvallisuudelle korostetun positii-
visen ja tavoiteltavan aseman ja siten uhaten tasapainoista punnintaa suhteessa
kollektiivisten intressien ja yksilon oikeuksien valilla.

Kasitteellinen idylli on vaihtoehtoinen seuraus kansallisen turvallisuuden varo-
mattomasta madarittelysta. Kasitteellisen idyllin tapauksessa kasitteellisia ristirii-
toja koetetaan valttad mahdollisimman pitkaille, joka johtaa kisitteen sisdllon jaa-
miseksi epamaaraiseksi.339 Jannite turvallisuuden ja vapauden, kansallisen turval-
lisuuden ja perus- ja ihmisoikeuksien, vililld on luontainen piirre niiden vilisissa
kisitteellisissa suhteissa ja pyrkimykset ratkaista tima jannite kasitteelliselld tai
retorisella akrobatialla — kuten kansallisen turvallisuuden siirtamisella ihmisoi-
keuksien alaan EIS 5 artiklan tulkinnalla tai kansallisessa oikeudessa PL 7 §:n tul-
kinnalla — johtaisi jilleen perus- ja ihmisoikeuksien aseman heikentymiseen ra-
janvedon kollektiivisten intressien ja yksilon oikeuksien vililla halventyessa.

Turvallisuuden kisite itsessdin on moniulotteinen. Turvallisuus ymmarretaén
usein subjektiiviseksi kokemuksesi, jonka juuret ovat turvallisuudessa yksilon psy-
kologisena perustarpeena.34° Thomas Hobbesin yhteiskuntafilosofia tarjoaa pe-
rusteellisen ldhtOpisteen arvioidessa kasitysta turvallisuudesta yhteiskunnallisena

338 Frandberg 1996: 22—23; Tuori 2002: 49.
339 Frandberg 1996: 22—23; Tuori 2002: 49.
340 Maslow 1943. Ks. Virta 1998: 25; Virta 2002: 30.
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arvona. Hobbesille turvallisuus oli ennen kaikkea hallitsijan vallan legitimaatioon
kytkeytyva kisite. Turvallisuuden yllapitamiseksi niin toisia yhteiskunnan jasenia
kuin valtion ulkoisia uhkia vastaan kansa luovuttaa valtansa hallitsijalle, suveree-
nille. Hobbesin varsinainen turvallisuuskasite itsendisena kasitteend ei muodostu
kovin selkedksi. Hanen kuvauksensa turvallisuudesta kytkee yhteen niin ulkoisia
sotilaallisia uhkia kuin yleisen turvallisuuden seikkoja. Yleinen turvallisuus nikyy
erityisesti Hobbesin turvallisuudelle osoittamassa maaritelmassa, jossa sen ei kat-
sota sisaltavian ainoastaan hengissa siilymisen, vaan kokonaisuutena kyvyn elaa
mahdollisimman hyvinvoivaa elamai.34! Kaiken kaikkiaan Hobbesin turvallisuus-
kiasityksestd muodostuu helposti autokraattista hallintoa myonnytteleva linja,
jossa turvallisuus muotoutuu nykymittapuin epAdemokraattiseksi kasitteeksi. Kai-
ken taustalla on ajatus valtion tehtidvistad vastata ihmisten turvallisuuden ja suoje-
lun tarpeeseen.342

Lain yllapitamisessa ja soveltamisessa vakauden ja turvallisuuden puute ovat Hob-
besin nikemyksen mukaan merkittdvimpid uhkia kuin yksittdiset epaoikeuden-
mukaisuudet.343 Yksiloiden rooli jaa erittdin kapeaksi: he ovat vallan alamaisia,
joille valtion tehtdvana on luoda turvallisuutta sisiisia ja ulkoisia uhkia vastaan.
Valtion kayttdmilla keinoilla tavoitteen saavuttamiseksi ei ole merkityst4, vaan ai-
noastaan turvallisuuden toteutuminen on merkityksellistd. Hobbesin ajattelusta
johdettavassa kisityksessa turvallisuus asettuu muiden alamaisten oikeuksien
edelle, silla turvallisuuden tarve on johtanut valtion muodostamiseen ja vallan luo-
vuttamiseen suvereenille. Modernissa oikeuskasityksessa yksilot ndhdaan kansa-
laisina ja ihmisina alamaisten sijaan. Heidan oikeuksiaan suojaavat perus- ja ih-
misoikeudet, joten turvallisuuden kisitteeseen kiinnittyvat vaatimukset perus- ja
ihmisoikeuksien kunnioittamisesta sekd demokraattisen jirjestelmén arvoista. Si-
ten kansallisen turvallisuuden taytyy sisillyttda muiden valtion olemassaolon kan-
nalta kriittisten rakenteiden suojaamisen lisdksi my0s perus- ja ihmisoikeuksien
ja demokratian suojaaminen.344

Kansainvilisten suhteiden alalla turvallisuuden késite alkoi vakiintua 1940-lu-
vulla, joskin timid maidritelmi perustui jossain midrin sisddnrakennettuun

341 Hobbes 1999: 284; Hoffe 2015: 168; Herbert 1989: 173; Waldron 2012: 14—15.

342 Hoffe 2015: 7—8, 15; Herbert 1989: 173.

343 Hoffe 2015: 218.

344 Buzan 1991: 69—82; Maus 1992: 316—317; Cameron 2000: 44. Ks. Tilly 1985: 170—175,
181—183. Ks. Hobbes 1999: 165, laajemmin luku XVIII. Hobbesin késityksen ytimessa on
se, ettd alamaiset ovat antaneet vallan suvereenille, mika antaa oikeutuksen suvereenin
vallankaytolle (1999:192), luku XVIII. Ks. Tolonen 2002: 29—30 Hobbesin oikeusvaltioka-
sityksesti. Kaytanto on osoittanut ongelmia, joita seuraa hobbesilaisen poliittisen absolu-
tismin noudattamisesta. Vapauden turvaamisen edellytykseni se on johtanut vapauden si-
jaan autoritaarisiin hallintoihin, despotiaan demokratian sijaan (Hoffe 2015: 231—232).
Ks. yksilokasityksen historiallisesta muutoksesta yksityisyyden suojan aatteen konteks-
tissa, Neuvonen 2014: 21—22.
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epamadraisyyteen ja raison d’etat -kisitteen sisdltimain tarpeellisuusargument-
tiin.345 Turvallisuudesta puhuttaessa on tarkea tehda ero objektiivisen ja subjektii-
visen turvallisuuden vililla. Objektiivisella turvallisuudella tarkoitetaan tosiasial-
lisia olemassaoloon ja arvoihin kohdistuvien uhkien olemassaoloa tai olematto-
muutta. Subjektiivinen turvallisuus taas viittaa pelkoon tai sen puutteeseen ole-
massaoloon ja arvoihin kohdistuvista uhkista.34¢ Toisin sanoen, subjektiivinen
turvallisuus tarkoittaa sitd, kuinka turvallisena subjekti pitdd omaa tai ymparis-
tonsa turvallisuutta, eli turvallisuudentunnetta. Molemmat turvallisuuden ulottu-
vuudet ovat tirkeitd, mutta eri tyyppisille analyysin muodoille. Oikeudellisen tar-
kastelun kannalta objektiivisen turvallisuuden tosiasiat ovat keskeisia sdantelya
sovellettaessa. Esimerkiksi perusoikeuksia rajoittavan toimenpiteen taytyy perus-
tua todelliseen uhkaan, josta on esitettdvissa mahdollisimman vakuuttavia perus-
teluja. Sdantelyn luominen taas saattaa hyvinkin nojata subjektiivisen turvallisuu-
den kokemukseen: useimmiten sadntelya olisi liian myohaista luoda konkreettisen
uhkatilanteen ollessa jo pailld. Turvallisuussdantelyn taytyy siis perustua enna-
kointiin ja poliittisena toimintana yhteiskunnan kokemus turvallisuustilanteesta
on myos keskeinen elementti. Turvallisuudelle ei voi olla objektiivista mittapuuta,
koska turvallisuuden arvoa tuotetaan politiikalla, mutta se ei tarkoita, etteiko uh-
kan itsensd ominaisuuksien arvioimisella ole merkitysta.347

Buzanin turvallisuuskasitys rakentuu kolmesta turvallisuuden ulottuvuudesta: yk-
sil6t, valtio ja kansainvilinen. Ndmi kolme ulottuvuutta ovat erottamattomasti
toisiinsa kytkeytyneitad ja niiden vuorovaikutus on jatkuvaa.348 Buzanin turvalli-
suuden kolme ulottuvuutta ovat hyodyllinen kasitteellinen valine paitsi turvalli-
suuden eri tasojen hahmottamiseen, myds eri turvallisuuden maéiritelmien arvioi-
miseen, silla eri maaritelmat paatyvat usein painottamaan jotain ulottuvuutta tois-
ten kustannuksella. Walter Lippmann on katsonut valtion turvallisuuden tarkoit-
tavan sitd, ettd valtion ei tarvitse uhrata sen legitiimeja etuja sodankdynnin valtta-
miseksi. Mikili valtion etuja, joihin voidaan lukea esimerkiksi alueellinen koske-
mattomuus, uhataan aggressiivisesti, valtio kykenee suojaamaan niita sotilaallisen
toiminnan avulla.349 Lippmannin kasitys turvallisuudesta on siis ldheisesti kytkey-
tynyt sotilaalliseen toimintaan.

Modernia kasitysta turvallisuudesta arvioitaessa voidaan nostaa esiin kaksi hah-
motelmaa, turvallisuus hyodykkeeni ja turvallisuus abstraktina arvona. Turvalli-
suus hyodykkeena tarkoittaa, ettd se kisitetidn mitattavana maareend, jolloin val-
tiolla voidaan todeta olevan turvallisuutta — Lippmannin turvallisuus-kasitysta

345 Rosenberg 1993: 277—284; Butterfield 1965.

346 Wolfers 1952: 484—485; Buzan ja muut 1998: 30.
347 Buzan ja muut 1998: 32.

348 Buzan 1991: 1-9.

349 Lippmann 1943: 51.
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mukaillen mutta ilman tarvetta rajoittua vain sotilaalliseen uhkien torjuntaan —
vahan tai paljon.35° Vaarana on kuitenkin turvallisuuden sekoittuminen valtaan,
silld hyodyke-tulkinta korostaa niahdikseni liikaa valtion itsendista roolia turvalli-
suutensa maarittdjana. Arnold Wolfersin esitystd seuraten voidaan vaittaa, ettei
vallan kasvattaminen tosiasiassa lisda turvallisuutta, vaan se itse asiassa saattaa
johtaa turvallisuuden vihenemiseen, niin yksittdisen valtion kuin valtioiden muo-
dostavan kansainvilisen yhteison mittakaavassa.35!

Hyodykkeen kaltaisen arvon sijaan turvallisuus voidaan my6s hahmottaa abstrak-
tina arvona, jonka m#iraa ei voida mitata. Turvallisuus voidaan ensinnikin ym-
martdd yksinomaan negatiivisena arvona, turvattomuuden puutteena. Valtioval-
lalla ei talloin olisi mitdan syyta haluta kehittdd tehokkuuttaan turvallisuuden
alalla yli minimin, eli sen pisteen, jossa turvattomuutta ei enii ole.352 Puhtaasti
negatiivinen turvallisuusarvo kohtaa kaksi merkittavaa ongelmaa.

Negatiivisen turvallisuuden luoma kasitys turvattomuuden poistamisesta jaa epa-
selviksi; olisiko siind silloin kyse absoluuttisesta turvallisuudesta vai jostain
muusta? Yhtena vaihtoehtona turvattomuuden poistamisen tulkitsemiseen on sen
kasittaiminen valtiona, jossa yksilot eldvit vapaina pelosta. Tosiasiassa tassa olisi
nimenomaan kyse absoluuttisesta turvallisuudesta, joka on todellisuudessa saa-
vuttamaton tila. Se vaatisi joko koko maailman uudelleen organisoitumista vapaa-
ehtoisesti (mika ei siltikddn valttamatta johtaisi absoluuttiseen vapauteen pelosta
ja uhkista) tai yksittdisen valtion maailmanvalloitusta ja siitd seuraavaa uhkien eli-
minoimasta voimalla. Tall6inkaan absoluuttinen turvallisuus ei tosin toteutuisi,
silla — kuten Wolfers on todennut — ulkoiset uhkat ainoastaan muuttaisivat muo-
toaan sisiisiksi uhkiksi.353

Negatiivinen turvallisuusarvo ei myoskaan kykene huomioimaan valtion ulkopuo-
listen toimijoiden — muiden valtioiden ja ei-valtiollisten toimijoiden — vaikutusta
valtion turvallisuuteen. Mainitut ongelmat osoittavat, ettd tihdn negatiiviseen tur-
vallisuusarvoon on lisiattdva positiivinen ulottuvuus, jolloin kykenemme

350 Cameron 2000: 41—42; Wolfers 1952: 484.

351 Wolfers 1952: 485, 494—495. Kansallisen turvallisuuden kisittiminen valtion voiman
tuotteena johtaisi kisitykseen, jonka mukaan voiman kasvattaminen lisda turvallisuutta.
Tama paattely kuitenkin térmda John Herzin turvallisuuden dilemmaan (security di-
lemma), jonka mukaan yhden valtion voimaa kasvattavat toimet (power of aggression)
johtavat vastatoimiin toisessa valtiossa (power of resistance), johon toinen valtio jilleen
vastaa ja kehdmainen toimien ja vastatoimien sarja syntyy. Toisin sanoen voiman kasva-
essa turvallisuus ei kykene kasvamaan. Wolfersin ldhes 70 vuotta vanhan esityksen ongel-
maksi on luettava se, ettei se ota huomioon uudenlaisia, ei-valtiollisten toimijoiden aiheut-
tamia kansallisen turvallisuuden uhkia.

352 Wolfers 1952: 488.

353 Cameron 2000: 41—42; Wolfers 1952: 494. Turvallisuudesta vapautena pelosta ks. Wal-
dron 2012: 18—21.
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ymmartdmaan turvallisuuden aktiivisena uhkien torjuntana ja toimintana, johon
vaikuttavat uhkien lisdksi muut tekijat, kuten valtion perinteet ja poliittiset ratkai-
sut ja tavoitteet.354

Tiedustelun osalta kiinnostus kohdistuu etenkin kansallisen turvallisuuden kasit-
teeseen, jota voidaan pitda turvallisuuden kasitteen sukulaiskasitteena. Kansalli-
nen turvallisuus on tiedustelun oikeudellisessa analyysissa avainkisite, mutta niin
suomenkielisestd kuin englanninkielisesta kielellisestd muodosta (national secu-
rity) huolimatta sen kisitteellinen painopiste on tavannut sijoittua valtioon (state)
turvallisuusyksikkoni kansakunnan (nation) sijaan.3s55 Valtio on poliittinen, insti-
tutionaalinen yksikko ja tima painopistevalinta on tarkoittanut sotilaallisen ja po-
liittisen turvallisuussektorin korostumista kansallisen turvallisuuden keskuste-
lussa siind missa kansakunnan esiin nostaminen ohjaisi keskustelun painopistetta
yhteiskunnallisen sektoriin.35¢

Valtion olemassaolon siilymiseen liittyvat turvallisuusintressit vaihtelevat eri tur-
vallisuuden sektorien vililla. Sotilaallisen turvallisuuden sektori on turvallisuuden
tutkimuksen perinteinen padkohde, samoin kuin kansallisen turvallisuuden kasit-
teen historiallinen lahtokohta. Sotilaallisen turvallisuuden sektorissa valtio on tar-
kein yksittdinen toimija, mutta tima perustuu yksinkertaisesti siihen, ettd valti-
oilla on perinteisesti suurimmat sotilaalliset resurssit kdytettavissaan. Suvereni-
teetti on valtion idean ytimessa ja valtio on luonteeltaan alueellinen entiteetti: Bu-
zan on katsonut valtion perustavien elementtien muodostuvan sen hallitsevasta
ideologiasta, ideologian institutionaalisesta ilmaisusta ja valtion fyysisesta perus-
tasta (alue ja vdesto). Voimankayton korostamisen perustana toimii siten se, etta
sotilaallisella voimalla on mahdollista ottaa haltuun ja hallita alueita.35”

Siirryttidessa sotilaallisen sektorin ulkopuolelle turvallisuuden uhkien ja intressien
hahmottaminen muuttuu haastavammaksi. Kun turvallisuusdiskurssi siirretaan
naihin useimmiten sotilaallista ulottuvuutta laajempiin kokonaisuuksiin, riski tur-
vallisuuden Kkisitteen ja kasiteverkoston integriteetin heikkenemisestd kasva-
vat.358 Sotilaallisen sektorin jalkeen kenties seuraavaksi selkeimmin rajattu sektori
on poliittisen turvallisuuden sektori, joka on toinen kansallisen turvallisuuden k-
sitteen perinteisistd ulottuvuuksista. Poliittisen turvallisuuden sektori koskee

354 Cameron 2000: 41—42; Wolfers 1952: 488.

355 Nation-termi olisi kddnnettavissa myos kansaksi, mutta tiassa analyysissa kaytetaan
muotoa kansakunta tekeméin ero sanalle kansa vieston merkityksessa. Buzan ja muut
1998: 3.

356 Buzan ja muut 1998: 119. Turvallisuuden sektoreista ks. tarkemmin Buzan ja muut
1998: 21—-23.

357 Buzan ja muut 1998: 22—23, 49; Cameron 2000: 41; Buzan 1991: 97. Suvereniteetista
tarkemmin, ks. Ojanen 2004: 393—395.

358 Buzan ja muut 1998: 1.
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valtion ja sen jarjestelmien ja ideologioiden vakautta seki hallinnon ja valtion le-
gitimiteettia ja suvereniteettia.359 Kansallisen turvallisuuden yhteydessa puhutaan
usein ydinarvoista (core values) ja elintarkeistad eduista (vital interests). Ydinar-
voissa sulautuvat yhteen muun muassa valtion ideologia, poliittiset instituutiot,
alueellinen koskemattomuus ja taloudellinen riippumattomuus.3¢° Suvereniteetti
kansallisen turvallisuuden maarittelyn keskeiseni elementtini voi johtaa kuiten-
kin my0s janniteisiin ylikansallisen ja kansainvilisen turvallisuusyhteistyon kehi-
tyksessa. Esimerkiksi NATO-jasenyyden tavoitteena on valtion turvallisuustilan-
teen kohentaminen voimistamalla sen puolustautumiskykys, mutta jisenyyteen
kuuluu myos kansallisen paitosvallan kaventaminen ja paitosvallan luovuttami-
nen yhteisty6elimelle. Kun suvereniteetin katsotaan olevan kansallisen turvalli-
suuden poliittisen sektorin keskeinen arvo, timin voi vaittaa heikentavan kansal-
lista turvallisuutta, ajaen koko argumentin jisenyydestd — puolesta tai vastaan —
sisdiseen ristiriitaan.3¢* Tama toimii osuvana osoituksena konkreettisia seurauksia
aiheuttavista kasitteellista haasteista, joita syntyy laajennettaessa kansallisen tur-
vallisuuden kisitetta sotilaallisen sektorin ulkopuolelle. Kisitteen oikeudellinen
ulottuvuus voi tarjota ainakin osittaisia ratkaisuja naihin ongelmiin.

Kansallista turvallisuutta on tutkittu huomattavasti enemman politiikan ja histo-
rian tutkimuksen aloilla kuin oikeustieteessa johtuen kisitteen hitaasta oikeudel-
listumisesta. Termina kansallinen turvallisuus, jolla viitattiin samankaltaiseen
kansallisen turvallisuuden kisitteeseen kuin se ymmarretaan nykyisessa muodos-
saan, vakiintui yleiseen poliittiseen kayttoon toisen maailmansodan jilkeen Yh-
dysvalloissa. Yhdysvaltojen vuonna 1947 perustettu kansallisen turvallisuuden
neuvosto (National Security Council) maaritteli kansallisen turvallisuuden 1950-
luvulla tarkoittavan valtion kykya turvata Yhdysvaltojen olemassaolo vapaana ja
suvereenina valtiona ja sen keskeisten instituutioiden ja arvojen koskematto-
muus. 362 International Encyclopedia of Social Sciences taas madaritteli vuonna
1968 kansallisen turvallisuuden merkitsevin valtion kykya turvata sisdiset arvonsa
ulkopuolelta niihin kohdistuvilta hyokkayksilta.363

359 Buzan ja muut 1998: 119. Yhteiskunnallisella turvallisuuden sektorilla suvereniteetin
sijaan keskioon asettuu kansakunnan yhteisollinen identiteetti, joka ei vaadi valtiota ole-
massaolonsa edellytykseksi. Yhteisollinen identiteetti kollektiivisen turvallisuusintressin
keskuskésitteena valttaa valtiokeskeisen ajattelun pahimmat sudenkuopat, mutta se tekee
olemassaoloa uhkaavien ja vihidisempien uhkien vélisen erottelun hankalammaksi, koska
silld ei ole suvereniteetin kaltaista selkeda mittapuuta (Buzan ja muut 1998: 22—23).

360 Lonka, Laitinen, Keindnen, Wahi, Huhtinen & Paasonen 2020: 31.

361 Kuus 2002: 393—394. Kansainvilisen integraation ja liittoutumisen voidaan myos tul-
kita seki rajoittavan suvereniteettia ettd toimivan sen kayton edellytyksend, varsinkin
Suomen kaltaiselle pienelle valtiolle (Ojanen 2004: 395, 398—401).

362 Romm 1993: 2—4; Leffler 1984: 379—381.

363 Romm 1993: 5.
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Niissd molemmissa maaritelmissa nousee esiin yksi keskeinen kansallisen turval-
lisuuden kisitteelle yleisesti annettu ominaisuus: sen merkitys ei rajoitu vain fyy-
siseen vahinkoon, vaan sen suojausintresseihin sisdltyy my6s muun muassa poliit-
tisia, taloudellisia ja yhteiskunnallisia intresseja, joihin kohdistuvalla vahingolla
olisi suora haittavaikutus valtion ydinarvoille ja elinvoimaisuudelle.364 Turvalli-
suusargumentti rakentuu kahdesta osasta, passiivisesta ennustuksesta ja aktiivi-
sesta ennustuksesta. Passiivinen ennustus kuvaa, mita tapahtuu, jos vastatoimea
uhkalle ei tehda. Aktiivinen ennustus vastavuoroisesti kuvaa, mita tapahtuu, kun
turvallisuustoimenpide toteutetaan, eli mitd toimenpiteen on tarkoitus saavut-
taa.s6s

Charles Maier on katsonut kansallisen turvallisuuden merkitsevan valtion kykya
hallita kotimaisia ja ulkomaisia olosuhteita, jotka ovat keskeisid suvereniteetin,
kansan hyvinvoinnin ja valtion elinvoiman kannalta.3¢¢ Maierin maaritelma sisal-
taa subjektiivisen turvallisuuden vaikutuksen kansallisen turvallisuuden tulkin-
taan ja samalla se nostaa esiin kisitteen kytkoksia valtaan ja hallintaan. Kansalli-
sen turvallisuuden maaritelmait yleisesti ottaen sisdltiavit aina jonkin verran aktii-
vista ulottuvuutta turvallisuuden passiivisen olomuodon ohella, eli kansallisen
turvallisuuden argumentit eivit rajoitu vain siihen, mité oletetaan tapahtuvan, jos
uhkaa ei pyritd torjumaan, vaan siihen sisiltyy myos ennustus siitd, mitd suunni-
tellun vastatoimenpiteen toteuttamisesta seuraa.37

Kansallinen turvallisuus on moniulotteinen poliittinen ja oikeudellinen késite,
joka tosiasiassa aina asemoituu johonkin ja on (poliittisen) ymparistonsa tuote,
mista johtuen sen mairittelyyn vaikuttaa aikaan ja paikkaan sidonnainen histori-
allinen tulkintatraditio. Erilaiset painotukset kisitteen tulkinnassa johtuvat esi-
merkiksi geopoliittisista ja historiallisista kontekstuaalisista tekijoistd sekd muu-
toksista kansainvalisessa politiikassa ja turvallisuusilmapiirissa. Siten sen viemi-
nen puhtaan objektiivisen abstraktion tasolle on haastavaa ja tdydellisen méarit-
telyn muodostaminen mahdotonta. Jonkinlaiset perusteet on kuitenkin mahdol-
lista luoda. On my0s muistettava, etta kisitteen erottamattomasta poliittisesta va-
rittyneisyydesta johtuen mikaan maarittely ei voi poissulkea mahdollisuutta kan-
sallisen turvallisuuden valjastamisesta poliittisen tavoitteen kulissiksi. Siten 1dh-
tokohtana kansalliseen turvallisuuteen nojaavaan argumentointiin kannattaa aina
pitda terveen kriittinen suhtautuminen.368

364 Romm 1993: 5—6; Jordan & Taylor 1981; Lonka ja muut 2020: 29.

365 Buzan ja muut, 1998: 32.

366 Maier 1990.

367 Buzan ja muut 1998: 32.

368 Lustgarten & Leigh 1994: 3—4, 8—9, 20—23, 29—30; Lonka ja muut 2020: 26, 30.
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Buzan on jaotellut valtiot heikkoihin ja vahvoihin valtiothin niiden sisdisen sosio-
poliittisen koheesion perusteella. Kyse ei ole siis valtioiden voimasuhteisiin perus-
tusvasta jaottelusta. Heikoissa valtioissa kansallisen turvallisuuden késite on epa-
maaraisempi kuin vahvoissa, koska niissd hallinto on taipuvaisempi kayttamaan
sitd omien intressiensa ja valta-asemansa puolustamiseen koko valtion tai kansan
intressien sijaan.3%9 Tdma luonnollisesti tekee kasitteestd vaikean méaritelld,
koska sen sisilto vaihtelee kullakin hetkella vallassa olevien tahojen mielivaltaisen
harkinnan ohjaamana. Tama ongelma on havaittavissa esimerkiksi terrorismin
kisitteen kohdalla. Valtioilla on oikeus puolustautua terrorismia vastaan ja EIS:n
puitteissa kyse on hyviksyttavasta rajoitusperusteesta. Terrorismilla ei kuitenkaan
ole yleista hyviaksyttya maaritelmaa, mika jattaa paljon tilaa kasitteen kayttajan
tulkinnalle yksittdistapauksissa, mika voi johtaa tarpeettomaan laajaan tulkintaan
kisitteen sisallosta. 370

Wolfers on kuvaillut kansallista turvallisuutta epamaaraiseksi symboliksi. Kansal-
linen turvallisuus tai kansallinen etu voivat merkita eri asioita eri tahoille, mika
tekee tasmallisten mairitelmien muodostamisesta hankalaa. Ne voivat myos tar-
jota virheellisen ohjaavan vaikutuksen ja taustan konsensukselle, kun niitd voi-
daan kayttda leimaamaan esimerkiksi politiikkoja, puolueita tai tiettyja toimia ja
harhauttaa yleiso4 tietoisesti aitojen kansallisen turvallisuuden intressien jaddessa
epaselviksi. Uhkien tasmallistd maarittelya vaikeuttaa entisestdan subjektiivisen
turvallisuuden ulottuvuus, minka vaikutusta on mahdotonta kokonaan valttaa
kansallisen turvallisuuden diskurssissa uhkista.37* Buzan on todennut Wolfersin
tavoin, ettd kansallinen turvallisuus on kasitteellistetty heikosti ja epAmaaraisesti,
mutta hdn on my0s korostanut sen poliittista voimakkuutta. Ndiden kahden omi-
naisuuden — epamaaraisyyden ja poliittisen voimakkuuden — vililla on selkea yh-
teys: mita epamairaisempana kasite pysyy, sen voimakkaampi se on poliittisesti,
eli sitd helpommin sitd voidaan hyédyntia valtaa maksimoiviin strategioihin po-
liittisen ja sotilaallisen eliitin toimesta. TAma luo kannustimen siilyttda kasitteen
epamaaraisyys.372

Kansallisen turvallisuuden kisitteen ytimeen nayttavit siis sijoittuvan valtion ja
kansakunnan olemassaolon, keskeisten arvojen ja elinvoimaisuuden suojaaminen.
Kansallinen turvallisuus kasitteena on myos aikaan ja paikkaan sidottu ja sen si-
sdlloltdan mukautuva. Kasitteen sisidlt6on vaikuttavat niin objektiivisen kuin sub-
jektiivisen turvallisuuden ulottuvuudet. Objektiivisen turvallisuuden osalta kan-
sallisen turvallisuuden muovautumiseen vaikuttaa kansallisen ja kansainvilisen

369 Cameron 2000: 41; Buzan 1991: 96—-107.
370 Ojanen 2010: 310.

371 Wolfers 1952; Romm 1993: 3—4.

372 Buzan 1991; Romm 1993: 4.
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turvallisuusympariston muutokset. Edellinen suuri murros tapahtui kylman sodan
paattymisen myota, mika tarkoitti turvallisuusajattelun ja -keskustelujen sopeutu-
mista uuteen kansainviliseen turvallisuusymparistoon. Turvallisuusdiskurssissa
havaittu muutos oli kansallisen turvallisuuden kisitteen laskeutuminen korkean
politiikan kasitteestd keskeiseksi ja tavanomaiseksi hallinnon ja myohemmin
myo0s oikeudellisen sddntelyn kasitteeksi. Kuka tuottaa turvallisuutta ja kuinka ja
mihin osa-alueisiin valtiota ja yhteiskuntaa se ulottuu ovat tarkeitd kysymyksia
kansallisen turvallisuuden tulkinnassa. Subjektiivinen turvallisuus kollektiivisessa
merkityksessd mittaa yhteiskunnan luottamusta ja uskoa sen kykyyn torjua sisii-
sid ja ulkoisia uhkia ja sdilyttdd yhteiskuntarauha. Tassd merkityksessa turvalli-
suusdiskurssilla on tiarkea rooli, koska sanat, puhetavat ja kisitteet ohjaavat tur-
vallisuuden hahmottamista. Kollektiivinen subjektiivinen turvallisuus vaikuttaa
siten myo0s oikeudellisen sadntelyn syntyyn.373

Kansallinen turvallisuus valtion ja kansakunnan selviytymiseen liittyvana kasit-
teend on luonnollisesti ollut olemassa aina kansallisvaltion synnysti asti, vaikka
siithen ei aina olekaan viitattu tillaisella sen lukuisia ulottuvuuksia yhteen niput-
tavalla termilla. Oikeudellisen ulottuvuuden kansallinen turvallisuus on kuitenkin
saanut vasta paljon myohemmin. Sen ensimmaisena varsinaisena oikeudellisena
ilmauksena voidaan pitda Yhdysvaltojen National Security Act -sddddsta vuodelta
1948. Suomessa kansallinen turvallisuus saavutti tdysimaardisen oikeudellisen
muodon vasta tiedustelulainsddddnnon ja sithen kytkeytyneen PL 10 §:n muutok-
sen myotd. Termind kansallinen turvallisuus oli esiintynyt lainsdadannossa jo
aiemmin, mutta ilman kasitteellista sisdlt6a.374 Epasuorasti kansallinen turvalli-
suus oli vilittynyt oikeudelliseen ulottuvuuteen esimerkiksi asevelvollisuuden
kautta. Oikeudellisena kisitteena kansallinen turvallisuus ei ole sidottu sen poliit-
tiseen muotoon. On kuitenkin kyseenalaista, pystyyko kisite saavuttamaan oikeu-
delliselta kieleltd vaadittavan tadsmaéllisyyden. Oikeudellisen kielen ilmaisut perus-
tavat toimivaltuuksia ja velvollisuuksia ja siten tdsmallisyys on tarkea oikeusvalti-
ollinen edellytys niille. Vertailun vuoksi esimerkiksi kyberturvallisuutta tai koko-
naisturvallisuutta ei ole tarkoitettu oikeudellisiksi kisitteiksi, jotka luovat toimi-
valtuuksia.37s Ndin ne siis valttavat poliittisille kisitteille tyypillisen epatasmalli-
syyden sudenkuopan niiden siirtyessa oikeudellisen kielen maailmaan.37¢ Kansal-
linen turvallisuus on jo siirtynyt oikeudelliseen ulottuvuuteen, joten sen tilanne on
toisenlainen mainittuun kahteen vertailukohtaan nahden.

373 Lonka ja muut 2020: 13, 24.

374 Lonka ja muut 2020: 24, 47.

375 Valtioneuvoston periaatepiaatos kokonaisturvallisuudesta 5.12.2012, s. 77; Valtioneu-
voston periaatepaitos 24.1.2013, s. 2.

376 Tama ei kuitenkaan automaattisesti rajaa niitdkaan oikeudellisen analyysin ulkopuo-
lelle, mikali niita kiytetdan oikeudellisessa argumentoinnissa tosiasiakuvauksien yhtey-
dessa.
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Lainsdadanto6 on julkisen vallan viline ohjata yhteiskuntaa ja lainsdadannon vai-
kutusten arvioinnin tarkoitus on tarjota lainsaatajille taustatietoa paatoksenteon
tueksi. Kansallisen turvallisuuden vaikutuksien tunnistaminen onkin tarkeaa sii-
hen liittyvien sdddosten valmistelussa, mutta siihen liittyy erityisid haasteita. Tur-
vallisuusymparisto hahmotetaan laajana kokonaisuutena, joka kattaa niin yksilon
elinpiirin kuin globaalin tason, ja hybriditoiminta on osaltaan hilventényt turval-
lisuusymparistoon kuuluvien ja sen ulkopuolisten asioiden rajaa. Tama laajuus ja
kasvava joustavuus ja epamaaraisyys tekevit vaikutusten arvioinnista monisyisen
ja vaativan prosessin. Turvallisuusympariston muutos ja turvallisuuskysymysten
hallinnan monimutkaistuminen lisdavat ennakoinnin ja yhteistyon tarvetta turval-
lisuustoimijoiden kannalta.377

Kokonaisturvallisuus nihdaan tavoitetilana, jossa valtion itsendisyyteen, vieston
elinmahdollisuuksiin ja muihin yhteiskunnan elintarkeisiin toimintoihin kohdis-
tuvat uhkat ovat hallinnassa. Elintarkeat toiminnot turvataan yhteistoimintana ja
sithen kuuluu uhkiin varautuminen, hiiridtilanteiden seka poikkeusolojen hallinta
ja niista toipuminen.378 Lonka ja Limnéll ovat kuvanneet turvallisuutta saantely-
teoreettisesti julkishyodykkeeksi, jota sidiantelee ja valvoo julkinen valta. Jul-
kishyodykkeilld on kaksi turvallisuuskeskustelun kannalta olennaista ominai-
suutta. Ensinnakin, niiden ulkopuolelle ei ole mahdollista sulkea pois sellaisia,
jotka eivit pysty “maksamaan” hyodykkeesta. Tama tarkoittaa, ettd turvallisuutta
ei ole mahdollista kokonaisuudessaan yksityistda. Toiseksi, julkishyodykkeen
maara ei vihene riippumatta siitd, kuinka paljon sitd kdytetddn samanaikaisesti.
Tama jalkimmainen ominaisuus koskee erityisesti kansallista turvallisuutta ja ylei-
sen jarjestyksen yllapitoa.379 Turvallisuuden sddntelyteoreettinen julkishyodyke-
tulkinta siis sisdltaa seka piirteita turvallisuus hyodykkeenai -tulkinnasta kuin tur-
vallisuus abstraktina arvona -tulkinnasta.

Vakavien yhteiskunnallisten hiiriotilanteiden aikana ja sodan aikana viranomais-
toiminnan toimivaltuuksista ja velvollisuuksista sdddetddn puolustustilalaissa
(1083/1991) ja valmiuslaissa (1552/2011). Kokonaisturvallisuuden laaja tulkinnan
johdattelemana suuren osan lainsdadannosti voidaan sanoa yhdistyvén jollain ta-
valla turvallisuuden elementteihin. 38 Kansallisen turvallisuuden oikeudellisina
kehittimiskohteina Suomen kansallisessa lainsdadannossa voidaan pitaa kansal-
lisen turvallisuuden Kkisitteen oikeudellisen kehittimisen ohella viranomaisten
kansalliseen turvallisuuteen liittyvien toimivaltuuksien ja velvollisuuksien selven-
taminen normaalioloissa. Normaalioloilla tarkoitetaan tdssd valmiuslain

377 Lonka ja muut 2020: 13, 17-19.

378 Valtioneuvoston periaatepaatos kokonaisturvallisuudesta 5.12.2012, s. 7; Lonka ja
muut 2020: 17-19.

379 Lonka & Limnéll 2015: 203.

380 Lonka & Limnéll 2015: 203.
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soveltamisen ulkopuolelle jaavii tilanteita.38 Kysymys on siitd, miten pitkalle tur-
vallisuuteen nojaavia toimivaltuuksia ulotetaan, silld ne vaikuttavat suoraan pe-
rus- ja ihmisoikeuksiin. 382 Turvallisuuskésitteiden laajeneminen on selked riski
punninnan tasapainoisuudelle.

Ylikansalliset ja kansainvaliset toimijat vaikuttavat myos kansallisen turvallisuu-
den tulkintaan kansallisella tasolla. Euroopan unionin tasolla kansallisen turvalli-
suuden suojaaminen lasketaan jasenvaltioiden keskeisiin tehtéviin, eli se sijoittuu
kunkin jasenvaltion yksinomaisen toimivallan piiriin. Kuten esimerkiksi Tele2
Sverige -tapauksen tai Digital Rights Ireland -tapauksen tarkastelu osoittaa, rajan-
veto kansallisen turvallisuuden asian ja unionin toimivaltaan kuuluvan asian va-
lilla muodostuu tietyissa tilanteissa hailyviksi.383 Se, ettd asia koskee valtion tur-
vallisuutta ei automaattisesti tee unionin oikeudesta soveltumatonta kyseisessi
asiassa.3%4 Kokonaisuutena EU:n tasolla rajan méaaritteleminen SEU 4.2 artiklan
tarkoittaman kansallisen turvallisuuden ja yleisen jarjestyksen ja turvallisuuden
valilld jaa usein epAmairaiseksi. Niin on etenkin asioissa, jotka koskevat tieduste-
lupalveluiden toimintaa. Unionin sisélla ei vallitse yhtenaista kasitysta kansallisen
turvallisuuden kisitteen sisallosta ja esimerkiksi terrorismi on uhka, jonka unio-
nin puitteissa katsotaan kuuluvan seka kansallisen turvallisuuden etti yleisen jar-
jestyksen ja turvallisuuden alaan. SEUT 4.2 artiklan j-kohdan mukaisesti vapaus,
turvallisuus ja oikeus kuuluvat unionin ja jasenvaltioiden jaetun toimivallan alaan,
minka voi tulkita alleviivaavan kansallisen turvallisuuden ja yleisen turvallisuuden
rajanvedon haasteellisuutta unionin oikeuden piirissi.38 EUT:n oikeuskaytdnnon
osalta kansalliseen turvallisuuteen linkittyvista tapauksista voidaan nostaa erik-
seen esiin vaatimus siitd, ettd unionin perusoikeuksiin kohdistuvia rajoituksia on
tulkittava kapeasti ja niiden on oltava perusteltuja, eli jisenvaltiot eivit voi poiketa
perussopimuksien niille antamista velvoitteista ainoastaan viittaamalla yleisluon-
teisesti kansallisen turvallisuuden intresseihin.386

Kansainvélisella tasolla on olemassa kansallisen turvallisuuden kisitteelle suunta-
viivoja antavia asiakirjoja, kuten niin kutsutut Johannesburgin periaatteet, jotka
voivat tukea ylikansallisen ja kansallisen tason kéasitteen tulkintaa. Johannesbur-
gin periaatteet on Article 19:n (International Centre Against Censorship) kokoa-
man asiantuntijaryhmin luoma kriteeristo kansallisen turvallisuuden

381 Lonka ja muut 2020: 47.

382 Ks. Lonka & Limnéll 2015: 203.

383 Yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige; Yhdistetyt asiat C-293/12 ja C-
594/12 Digital Rights Ireland ja Seitlinger ja muut.

384 Asia C-387/05 komissio v. Italia, 15.12.2009, kohta 45; asia C-300/11 ZZ, kohta 38;
FRA 2015, s. 10.

385 FRA 2015, s. 10—11; Peers 2013; Sopimus Euroopan unionin toiminnasta (konsolidoitu
toisinto EuVL C 202/1, 7.6.2016).

386 FRA 2023, s. 7—8; asia C-387/05 komissio v. Italia, kohdat 46—47; FRA 2015, s. 10.
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tulkinnalle. 387 Johannesburgin periaatteiden kaltaiset kriteeristot eivit kuiten-
kaan ole kyenneet ratkaisemaan kansallisen turvallisuuden kisitteen sisdanraken-
nettua epamairdisyyttd, eivitki ne ole onnistuneet tukemaan esimerkiksi EU:ta
muodostamaan yhtendista ja kattavaa kansallisen turvallisuuden kisitteen maari-
telmaa. 388

Pysyen kansainviliselld tasolla, EIT on perinteisesti todennut valtioilla olevan
laaja harkintamarginaali kansalliseen turvallisuuteen ja tiedusteluun liittyvissa
asioissa: tima kanta on ollut kiteytettavissa siten, ettd EIT on katsonut valtioiden
itsensd olevan parhaassa asemassa arvioimaan sitd, mitka toimet ovat tarpeellisia
kansallisen turvallisuuden suojaamiseksi. Tuomioistuimen tehtaviksi jaa talloin
toimenpiteiden lakiperustan, valttimattomyyden ja oikeasuhtaisuuden arvi-
0inti.389 EIT:n rooli kansallisen turvallisuuden maaritellyssa ei kuitenkaan todel-
lisuudessa ole jaanyt niin kapeaksi. Harkintamarginaalin laajuus kansallisen tur-
vallisuuden alueella on seurausta siiti, ettei kansallisen turvallisuuden kasitettd
ole mahdollista méaaritella oikeudellisesti tarpeeksi taismallisesti, mika johtaa jous-
tavuuteen sen tulkinnassa. EIT:n oikeuskaytdnto on kuitenkin maaritellyt joitain
sisallollisia ominaisuuksia kansalliselle turvallisuudelle, tiivistyen sen merkityk-
seen valtion turvallisuuden ja valtion demokraattisen jarjestelméan suojaamiseen
niitd vahingoittavilta uhkilta, kuten vakoilulta, terrorismilta ja kapinalta.39°

Kansallisilla viranomaisilla ei ole EIS:n tulkinnassa oikeutta maaritella kansallista
turvallisuutta vapaasti haluamallaan tavalla, ja EIT on osoittanut vaativansa, etta
kansalliset viranomaiset perustelevat kansallisen turvallisuuden uhkan tosiasialli-
sen olemassaolon. 39* Harkintamarginaali kansallisen turvallisuuden osalta on
myo0s kaventunut tietyin osin EIT:n nykykaytdnnossa. EIS 3 artiklan kidutuksen
kielto toimii absoluuttisena rajoittimena kansalliselle turvallisuudelle, koska kyse
on absoluuttisesta oikeudesta.392 EIS 6 artiklan oikeus oikeudenmukaiseen oikeu-
denkiayntiin on my0s asettanut rajoja kansallisen turvallisuuden tulkinnalle EIT:n
oikeuskaytinnossd oikeudenkdynnin oikeudenmukaisuuden ja puolueettomien
tuomioistuimien ehdottoman vaatimuksen kautta.393

387 Johannesburgin periaatteet: https://www.article19.org/wp-con-
tent/uploads/2018/02/joburg-principles.pdf, haettu 4.10.2024.

388 Ks. FRA 2015, s. 10.

389 Cameron 2000: 28; Handyside v. Yhdistynyt kuningaskunta, 7.12.1976, kohta 48.Ks.
Lohse & Viitanen 2019: 17-18. Klass v. Saksa, kohta 49. Harkintamarginaalin soveltami-
sesta ks. Viljanen 2003, s. 181—184.

390 Esbester v. Yhdistynyt kuningaskunta, 2.4.1993; Euroopan ihmisoikeustuomioistuin
2013, S. 4.

391 Konstantin Markin v. Vendja, 22.3.2012, kohta 136; Janowiec ja muut v. Ven&ja,
21.10.2013, kohdat 206, 213.

392 Chahal v. Yhdistynyt kuningaskunta, 15.11.1996, kohdat 99—107.

393 Van Mechelen ja muut v. Alankomaat, 23.4.1997, kohdat 56—65; Incal v. Turkki,
9.6.1998, kohta 65.
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Tiedustelun mittapuiden maarittely on tiiviisti yhteydessa kansallisen turvallisuu-
den Kkisitykseen valtiossa. Valtion kansainviliset intressit, niihin kytkeytyvat ta-
voitteet ja vastustajiin liittyvat mielikuvat maarittavat rajallisten resurssien sijoit-
tamista tiedustelutoimintaan. Joillain valtioilla on maltilliset ulkopoliittiset tavoit-
teet ja viahan vastustajia, jolloin ne todennikoisesti tyytyvat kevyeen rajavalvon-
taan ja diplomatian kiyttoon toimiessaan kansainviliselld kentilla, luottaen soti-
laallisesti ja tiedustelullisesti vahvempiin kumppanimaihinsa kollektiivisen turval-
lisuusverkoston luomiseksi. Naiden valtioiden maailmankatsomuksessa on melko
vahan konkreettisia ulkoisia uhkia. Téllaista maailmankatsomusta ja turvallisuus-
ympaériston tulkintaa voi tukea esimerkiksi valtion syrjiinen tai muuten turvattu
maantieteellinen sijainti. Toisilla valtioilla on voimakas sotilaallinen lasnéolo niin
kotimaassa kuin ulkomailla, lukuisia todellisia ja kuviteltuja vastustajia sekd mo-
nia taloudellisia ja poliittisia intresseja ympéari maailmaa. Ensimmaisen ryhméan
valtioilla on melko rajalliset informaatiotarpeet, kun taas toisen ryhman valtiot
pyrkivit luomaan kattavan tiedustelukyvyn niin julkisesti kuin salaisesti, joka aut-
taa niitd ennakoimaan ja varautumaan uhkiin. Valtiot, joilla on geopoliittisen ase-
mansa vuoksi voimakkaita vihamielisia valtioita laheisyydessaan, ovat usein ha-
lukkaampia panostamaan resurssejaan tiedusteluun, koska niille on tarpeellista
pysya tietoisina mahdollisten vastustajiensa sotilaallisista kyvyistd, unohtamatta
nykyisin myds hybriditoiminnan ja kybertoiminnan kykyja.394

Uhkat eivit rajoitu vain ulkoisiin uhkiin. Joillain valtioilla sisdisid uhkia voi olla
paljon johtuen sisdisista ristiriidoista, jotka voivat olla esimerkiksi etnisia tai us-
konnollisia luonteeltaan. Puhjetessaan viakivaltaisuuksiksi nima sisdiset epava-
kaudet voivat aiheuttaa merkittdvaa vahinkoa valtiolle, joten sen intresseissid on
pyrkid olemaan mahdollisimman tietoinen mahdollisista kehittyvista kriiseista
valtion sisilla ja sisdisen turvallisuuden uhkista.39

3.2 Turvallisuusanalyysi

Turvallisuustutkimuksen mukaisessa turvallisuusanalyysissa on kolme keskeista
turvallisuusyksikkoa: referenssiobjekti, turvallistava toimija ja funktionaaliset
toimijat. Koska tamén tutkimuksen kisiteanalyysissa on tarpeen ajoittain turvau-
tua turvallisuusanalyysin kisitteisiin, on perusteltua kayda lyhyesti lapi, mita
nailla kasitteilla tarkoitetaan.

Referenssiobjektilla tarkoitetaan asiaa, jolla koetaan olevan legitiimi tarve sailya
olemassa ja jonka olemassaolon koetaan olevan uhattuna. Kansallisen

394 Johnson 2003: 639—640.
395 Johnson 2003: 639.
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turvallisuuden diskurssissa valtio tai joissain tapauksissa kansakunta3%¢ on perin-
teinen referenssiobjekti. Turvallistavat toimijat ovat toimijoita, joilla on kyky
tehda misté asiasta tahansa referenssiobjekti, joskaan tima kyky ei ole todellisuu-
dessa tdysin rajaton. Toisten asioiden muuntaminen referenssiobjekteiksi on hel-
pompaa kuin toisten ja demokratiassa tdhan vaikuttaa muun muassa yleinen hy-
vaksyntd ja poliittinen keskustelu. Funktionaaliset toimijat vaikuttavat turvalli-
suussektorin (esimerkiksi poliittinen, sotilaallinen tai yhteiskunnallinen) turvalli-
suuden dynamiikkaan. Funktionaaliset toimijat kykenevat vaikuttamaan turvalli-
suutta koskevaan paiatoksentekoon olematta itse kuitenkaan turvallistavia toimi-
joita tai referenssiobjekteja. Turvallistamiseen sisdltyy viela neljis toimija, jota Bu-
zan ja muut kutsuvat Toiseksi (other). Toinen on strateginen toimija, jolla on kyky
toimia itsendisesti omien tavoitteidensa mukaisesti ja se pystyy vaikuttamaan mui-
hin toimijoihin esimerkiksi suostuttelemalla tai uhkaamalla niiti taipumaan tah-
toonsa tai muuten paihittimalla ne oveluudella tai voimalla.397

Turvallistamiseen liittyy reifikaation ja antropomorfisoinnin riski, joka on seu-
rausta turvallistavan toimijan ja referenssiobjektin vilisestd erottelusta. Valtion
tai kansakunnan ei voi sanoa puolustavan itsedan, silla jokin ryhma tuon yksikon
sisilld puhuu ja toimii sen puolesta. Verrattuna kansakuntaan, valtiolla on vahai-
sempi legitimaation ongelma tdssi suhteessa, koska valtiossa on selkedsti maari-
tellyt institutionaaliset ja muodolliset sdannot, joista kiy ilmi, kenella on oikeus
toimia valtion nimissi.398

Kansallisen turvallisuuden péaaasiallisena turvallisuusyksikkona voi toimia joko
valtio tai kansakunta ja sen keskeisena turvaamisintressini on kyseisen turvalli-
suusyksikon olemassaolon siilyminen. Tulkinnan painottuminen valtioon koros-
taa suvereniteetin merkitysta, silld itsemaardamisoikeus tietyn alueen ja kansan
osalta seki valtion perustavien instrumenttien, kuten perustuslain, koskematto-
muus luovat edellytykset ja merkityksen valtion olemassaololle. Valtio ainoana le-
gitiimina vallankayttdjana ja kansan aseistariisunta ovat westfalilaisen valtiomal-
lin vakauden perusta, jonka turvin valtiolla on selked voiman ylivoima suhteessa
erilaisiin illegitiimeihin toimijoihin kuten kapinallisryhmiin tai jarjestaytyneisiin
rikollisryhmiin niahden.399

Poliisiterminologiassa puhutaan yleisesta jarjestyksesta ja turvallisuudesta, joka

kategoriana pitda sisillddn niin yksilon hengen, terveyden, fyysisen ja henkisen
koskemattomuuden ja vapauden suojaamisen. 4°° Laajemmin turvallisuuden

396 Ks. supra s. 84.

397 Buzan ja muut 1998: 36—44.

398 Buzan ja muut 1998: 41.

399 Buzan ja muut 1998: 49—51; Caporaso 2000: 22—23. Ks. Navari 2007.
400 Virta 2002: 29; Lahti 1997: 19—20.
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ylldpitaminen pitda sisilladn edelld mainitun yksilon ja ihmisyhteisGjen oikeuk-
sien suojaamisen lisdksi niin valtioon ja yhteiskuntaan kohdistuvien uhkien tor-
junnan. Viimeksi mainitussa mittakaavassa uhkien torjunta ei kuitenkaan sisilla
torjuttavilta uhkilta vaatimusta rikosluonteisuudesta, jonka tunnistettavin piirre
on rikosoikeudellinen rangaistavuus. Turvallisuuden sisilla on siis havaittavissa
selked jaottelu uhkaperusteiseen ja rikosperusteiseen toimintaan. Rikostorjunta
sisdltaa seka kollektiivisen ettd yksilollisen ulottuvuuden: kollektiivisen edun lai-
minlyonti johtaa usein haittaan yksilon oikeuksille.4°* Uhkaperusteisessa toimin-
nassa keskiossi on kollektiivinen intressi — kuten kansallinen turvallisuus — ja ta-
hén intressiin kohdistuva vahinko aiheuttaisi usein vahinkoa kohdentamattomalle
osalle vaestoa.

3.3 Turvallisuus ja vapaus

Turvallisuuden ja vapauden vilinen suhde on usein tavattu ajatella nollasumma-
pelini, jossa tiytyy tehda tietoinen valinta jommankumman eduksi, hyviaksyen toi-
sen heikentyminen sen seurauksena. Tahian mennessi suoritettu turvallisuuden
kasitteen analyysi ei tue tillaista ajatusta, mutta turvallisuutta silti usein kuvataan
erityisen politiilkan muotona, johon sisiltyy luontaisesti haasteita vapaan demo-
kratian kannalta.4°2 Timain viitteen osuvuuden selvittimiseksi on tarpeen tarkas-
tella tarkemmin turvallisuuden ja vapauden vilisen suhteen yksityiskohtia niiden
jannitteisen suhteen hahmottamiseksi.

Turvallisuutta rajoittaa se, etta tietyssa pisteessi turvallisuus ei endd kata sen ai-
heuttamia kustannuksia. Tama johtaa hyvaksymaan sen, ettad valtioiden on elet-
tava vaarallisesti.4o3 Turvallisuuden utopia on mahdoton, halutaan se sitten kasit-
taa joko ainoastaan absoluuttisena turvallisuutena tai absoluuttisen turvallisuu-
den ja absoluuttisen vapauden yhdistelména. Tama kuvaus saa aikaan olettaman,
ettd vapaus ja turvallisuus ovat erillisid arvoja. Wolfersin kayttima kustan-
nus/hyoty-malli antaa ymmartas, ettd vapaus on valuutta, jolla turvallisuuden
kustannukset maksetaan. Talloin niiden vilinen suhde nayttda muodostuvan arvi-
oinniksi niiden valisesta tasapainosta. Yhteiskunnallisten arvojen kielelle muun-
nettuna kyse on siis arvojen vilisestd punninnasta.

Turvallisuuden ja vapauden viliseen punnintaan liittyy haasteita johtuen kansal-
lisen turvallisuuden vahvasta poliittisesta ulottuvuudesta ja turvallistamisproses-
sin kautta kanavoituvasta ohjauksesta. 404 Esimerkiksi terrori-iskujen

401 Metsaranta 2015: 52.

402 Hegemann 2018: 175—-176.

403 Wolfers 1952: 494.

404 Harrikari & Lindroos-Hovinheimo 2013: 3; Lohse 2013: 350.
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luokitteleminen ihmisoikeusrikkomuksiksi on kyseenalainen argumentti, johon
EIT on tukeutunut vain harvakseltaan. Poliittisena argumenttina terrori-iskujen
esittiminen ihmisoikeuksien vastaisina tekoina antaa valtiolle oikeuden legiti-
moida erilaisia kansallisen turvallisuuden toimenpiteita, kuten tiedusteluvaltuuk-
sien laajentamista, ihmisoikeuksien suojaamiseen vedoten, mutta todellisuudessa
ihmisoikeuksia rajoittaen.4°5 Turvallistamisen seurauksena kyky arvioida vapau-
den ja turvallisuuden vilista kustannus/hyoty-suhdetta vaikeutuu.

Jeremy Waldron on esittinyt vapauden ja turvallisuuden viliseen punnintaan
skeptisesti suhtautuvan hahmotelman, jonka perustana on vapauden ja turvalli-
suuden erottamisen kyseenalaistaminen. Waldron on huomattanut, etta niiden va-
lista suhdetta tarkasteltaessa on ensiarvoisen tirkeda ymmartaa molemmat kasit-
teet selkedsti. Angloamerikkalaisessa perinteessa turvallisuuskisitteiden kaytto on
esimerkiksi suomalaista perinnettd monialaisempaa. Siella kollektiivisen turvalli-
suuden kontekstissa nousee esiin esimerkiksi homeland security- ja human secu-
rity -Kkasitteitd, jotka suuntautuvat kollektiivisessa turvallisuudessa péddasiassa
yleisen turvallisuuden kehdan kansallisen turvallisuuden sijaan.40¢

Kahden arvon vilinen punninta edellyttda totta kai kahta arvoa, joita punnita, eika
tdman osoittaminen vapauden ja turvallisuuden vililla ole valttAmattd yksiselit-
teistd. Nakemys, jonka mukaan vapaus on arvo, jonka toteutumisen ehtona on tur-
vallisuus, muuntaa niiden vilisen suhteen yhden arvon sisaiseksi, jolloin punninta
ei ole mahdollista. Kustannus/hyoty-arviota ei voida toteuttaa, mikéli ei kyeta
osoittamaan kustannusta vapauden muuttuessa saavutettavaksi yhteiskunnal-
liseksi hyodyksi. Vapauden ja turvallisuuden yhdistaminen yhdeksi arvoksi tekee
vapauden puolustamisesta erityisen hankalaa, silld asetelman mukaisesti turvalli-
suuden lisidminen vahvistaa vapauden toteutumista.4°7 Waldron on esittanyt tal-
laisen asetelman syntymista vastaan vaihtoehdon, jonka mukaan turvallisuudelle
ei voida antaa absoluuttista etusijaa siitd huolimatta, ettd se muodostaa ehdon va-
pauden toteutumiselle. Vaikka turvallisuuden todettaisiin olevan vilttaméton ehto
vapauden arvon toteutumiselle, ei ole jairkevaa suunnata kaikkia voimavaroja eh-
don toteuttamiseen itse arvon kustannuksella. T4ll6in punninta ei ole kahden ar-
von vilistd, vaan arvon saavuttamisen ja arvosta nauttimisen valista.408

405 Warbrick 2004: 994.

406 Waldron 2012: 13—14, 32. Ks. yleisesti vapauden kisitteesta tassa kontekstissa Dworkin
1977a: 184—205.

407 Ks. Wolfers 1952: 493.

408 Waldron 2012: 22—23. Waldron tiivistdd ongelman turvallisuuden tulkitsemisessa va-
pauden ehtona siihen tosiasiaan, ettd elaminen itsessddn (olemassaolo) asettuu ihmisten
arvoajattelussa erilleen elamanlaadusta. Turvallisuus, olemassaolon jatkumisen suojaami-
nen, ei muodosta suoraa yhteytti sithen, mitd yksil6 haluaa elamalldaan tehda (yksilon au-
tonomia).
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Waldronin skeptisismi suhteessa yksinkertaiseen arvojen viliseen punnintaan va-
pauden ja turvallisuuden valilla vaikuttaa perustuvan erityisesti yksilollisesta na-
kokulmasta kumpuaviin huomioihin, joista monet ovatkin yksil6llisen turvallisuu-
den ulottuvuudessa mielenkiintoisia ja hyvin muodostettuja.4°9 Ongelmana on
kuitenkin yksilollisen ja kollektiivisen turvallisuuden seki yleisen ja kansallisen
turvallisuuden yhdistyminen. Molempien kollektiivisen turvallisuuden ulottu-
vuuksien puitteissa puututaan yksilon vapauteen, eli rajoitetaan perus- ja ihmisoi-
keuksien toteutumista, mutta eroa suojausintressissa ei voi jattda huomioimatta.
Yleisen turvallisuuden puitteissa suojausintressi voidaan ongelmitta palauttaa yk-
siloihin, jolloin Waldronin punnintaa kohtaan esittdmat kriittiset argumentit ovat
relevantteja. Sen sijaan kansallisen turvallisuuden kontekstissa suojausintressina
on instituutio, eli valtio, ja kansallisen turvallisuuden tuottama, vapautta toteut-
tava hyoty yksiloille on luonteeltaan vilillista. Kisittelematta tdssd sen syvemmin
yleisen turvallisuuden ulottuvuutta, kansallisen turvallisuuden puitteissa turvalli-
suuden ja vapauden eron perustana on nahtava hallinnon vallankayton ja vapau-
den konteksti. Vallankaytto ei ensi sijassa kohdistu vapauden toteuttamiseen kan-
sallisen turvallisuuden toimissa, vaan hyodyn saavuttamiseen vapautta rajoitta-
malla.

Kansallisen turvallisuuden ymmartdmiseen on ensin tarpeen ymmartaa valtio-ins-
tituution rooli vilillisena moraaliobjektina. Valtio mahdollistaa yksiloille tiettyja
vapauksia, oikeuksia ja turvallisuutta, jotka eivat olisi mahdollisia ilman valtiota.
Tukeutuen perinteiseen hobbesilaiseen turvallisuuskasitykseen, yksilot ovat ala-
maisia, joille valtion tulee ainoastaan luoda turvallisuutta sisdisia ja ulkoisia uhkia
vastaan. Valtion kayttamilla keinoilla tavoitteen saavuttamiseksi ei siis ole merki-
tystd, vaan ainoastaan turvallisuuden toteutuminen on merkityksellistd. Moder-
nissa oikeuskasityksessid turvallisuuden kisitteeseen kiinnittyy vaatimukset pe-
rus- ja ihmisoikeuksien kunnioittamisesta seka demokraattisen jarjestelman ylla-
pitdmisestd.4° Siten kansallisen turvallisuuden taytyy sisillyttdd muiden valtion
olemassaolon kannalta kriittisten rakenteiden suojaamisen lisdksi myos perus- ja
ihmisoikeuksien ja demokratian suojaaminen. Kasitykseen téllaisesta kansalli-
sesta turvallisuudesta siséltyy kuitenkin vaara hierarkkisesta vddrinkdsityksesta:
mikali valtio on edellytys yksilon vapaudelle ja turvallisuudelle, kansallisen turval-
lisuuden tulee saada etusija suhteessa yksilon vapauksiin. Ndin saavutaan kuiten-
kin autoritaariseen kiasitykseen kansallisesta turvallisuudesta, jossa vapaus on
alisteinen turvallisuudelle. Demokraattisessa turvallisuuskasityksessa taasen va-
paus ja turvallisuus ovat laht6kohtaisesti samanarvoisia.4

409 Waldron 2012: 24—26, 32—33.
410 Lustgarten & Leigh 1994: 4—8; Buzan 1991: 69—82.
411 Lustgarten & Leigh 1994: 9. Ks. Tilly 1985.
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Hallinto on taho, jolla on yksinoikeus legitiimin sotilaallisen voiman kayttoon ja
kyky paattaa valtion sotilaallisesta paatoksenteosta ja ulkopolitiikasta. Hallinnolla
voi olla omia selviytymisintresseja, jotka eivit valttimatta ole — ainakaan valitto-
masti — yhtenevii yleisten valtiollisten intressien, suvereniteetin ja valtion olemas-
saolon jatkumisen kanssa. Koska hallinnolla on legitimiteetti toimia valtion tur-
vallistavana toimijana, erottelu valtion ja hallinnon intressien vililld vaatii eri-
tyistad tarkkuutta. Epddemokraattinen hallinto saattaa asettaa oman selviytymi-
sensa valtion tai kansakunnan selviytymisen edelle, mutta useimmat demokraat-
tiset hallinnot ndkevit oman selviytymisensa suorassa yhteydessa valtion selviyty-
misen kanssa.42

Kansallisessa turvallisuudessa on poliittisena kisitteena kyse poliittisista linjauk-
sista ja ohjelmista, joita niihin turvallisuusongelmiin kohdistetaan ja niista hallin-
nollisista prosesseista, joiden puitteissa tehddan valintoja ja paatoksia harjoittaa
tiettya politiikkaa. Poliittisessa ulottuvuudessaan kansallinen turvallisuus sisaltaa
paatokset ja teot, joita pidetddn vilttdimattomind oman maan suojelun kannalta.
Siihen sisiltyviat myos ne loukkaamattomina nidhdyt arvot, joita on suojeltava ul-
koisilta uhkilta.43

Otto Brusiin on kuvannut viitoskirjassaan intressit tarpeiden luokkana, jossa yk-
siloiden kokemista konkreettisista haluista koostetaan ryhman tai yhteison ha-
luelamyksia, eli tarveluokkia. Oikeuden roolina on toimia yhteiskunnallisen orga-
nisoimisen vilineen4, jolla pyritian niiden intressien toteuttamiseen. Turvallisuu-
den oikeudellisessa tarkastelussa intressit keskeinen viline. Kansallisen turvalli-
suuden intressien analyysissa on tehtdvi ero valtion ja hallinnon intressien valilla,
minka3 lisdksi voi olla tarpeen huomioida ero kansakunnan ja valtion intressien va-
lilla (raison d’etat).44

Instrumentalistinen tulkintatapa lainsdadantoon katsoo sen olevan keino saavut-
taa haluttuja tuloksia, eli Brusiinin kdyttdmin termein organisoida yhteiskuntaa
toimijoiden intresseja toteuttaen. Tata nakokulmaa on kuitenkin pidettiava liian
kapeana, koska se jattda huomioimatta oikeuden idealistisen luonteen, joka hei-
jastaa yhteiskunnan vallitsevia arvoja ja moraaliperiaatteita.4's Siind missa instru-
mentalistinen ldhestymistapa ohjaa meidit kiinnittimaan huomiomme lainsaa-
dannon vaikutuksiin (kuinka onnistuneesti valitut keinot ovat toteuttaneet

412 Buzan ja muut 1998: 56—57.

413 Lonka ja muut 2020: 30; Lippmann 1943.

414 Brusiin 1938: 3—5.

415 Tala 2001: 108; Brusiin 1938: 5. Vrt. esimerkiksi intressiryhméiteorian ja julkisen va-
linnan teorian nikemykset lainsdddannostd, jotka korostavat toimijoiden oman edun ta-
voittelua ja oman aseman edistdmisti ja puolustamista. Ks. tarkemmin esimerkiksi Sa-
vola 2014: 212—213.
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tavoitteita/intresseji), idealistinen ulottuvuus muistuttaa sdantelyn taustalla ole-
vista suuremmista eettisistd ja moraalisista linjoista.

Turvallisuus on hyve, jonka saavuttamiseksi ihmiset ovat valmiita rajoittamaan
omaa toimintaansa. Demokraattinen yhteiskuntajarjestys luo perustan kansalais-
ten turvallisuudelle yhteiskunnassa, joten suvereenilla demokratialla voidaan kat-
soa olevan oikeus, tai jopa velvollisuus, puolustaa itsedin ja siten myos yhteiskun-
tajarjestysta vakivaltaisilta ja vihamielisiltd hyokkayksiltd.4:¢ EIS:n puitteissa tul-
kittu valtion laaja harkintamarginaali kansallisen turvallisuuden osalta tukee ar-
gumenttia valtion, yhteiskuntajarjestyksen ja turvallisuuden vilisestd laheisesta
suhteesta.47

Kansallisen turvallisuuden kohottaminen idealisoituun asemaan on kuitenkin
vaarallista siihen sisdltyvien autoritaaristen riskien vuoksi. Hallinto voi kayttaa
kansallisella turvallisuudella argumentointia epddemokraattisiin tarkoitusperiin
hyvaksikayttamalla siihen sisaltyvia, loyhempaa demokraattista kontrollia sallivia
ominaisuuksia, kuten tavallista laajempaa salaisuuden sallimista tai jopa poik-
keustila-argumentointia. Turvallistamisesta tulee aina arvioida yksittdistapauksit-
tain ja paatymista kansallisen turvallisuuden argumentointiin tulisi tulkita tavalli-
sen politiikan epdonnistumisena. Se ei tarkoita, ettid kyseessa olisi joka tilanteessa
vaara ratkaisu, vaan esimerkiksi toisen valtion sotilaallinen hyckkays tai muu sel-
ke ja aggressiivinen hyokkays valtiota ja yhteiskuntaa vastaan ei jata juurikaan
vaihtoehtoja vastata uhkaan. Pitkilla aikavalilld painopisteen pitiisi olla deseku-
ritisaatiossa turvallistamisen (sekuritisaation) sijaan. Desekuritisaatio tarkoittaa
siirtymista pois uhkakeskeisesta retoriikasta ja uhka-puolustus-sekvenssin maa-
rittelemasta toiminnasta takaisin tavanomaisen julkisen keskustelun tilaan.4:8

Tiedustelun kannalta kyse on pysyvistd kansalliseen turvallisuuteen pohjautu-
vasta toiminnosta, joka sijoittuu edelleen tavanomaisen politiikan puolelle turval-
listamisen asteikossa. Siitd huolimatta on pidettava mielessa, ettad tiedustelulain-
sdddannon hyvaksyminen vaati perustuslain muutosta perusoikeussddnnoksen
osalta ja luottamuksellisen viestin salaisuuden suojan heikentamista kansalliseen
turvallisuuteen perustuvalla rajoituslausekkeella. Mainitut seikat huomioon ot-
taen tiedusteluvaltuuksia voi pitad askeleena turvallistamisen suuntaan, mutta as-
teikkoa tulee aina arvioida kokonaisuutena.

Turvallisuuden ja vapauden tasapainon siilyttamiseksi paras ratkaisu on asian-
mukaisesti toteutettu punninta kollektiivisten tavoitteiden ja yksilon vapauksien

416 Lonka ja muut 2020: 29—30; HE 198/2017 vp, s. 36.

417 Ks. HE 198/2017 vp, s. 20; Weber ja Saravia v. Saksa, kohta 106; Kennedy v. Yhdisty-
nyt kuningaskunta, kohta 154.

418 Buzan ja muut 1998: 29.
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valilld. Lustgarten ja Leigh ovat esittaneet mallin, joka auttaa vastaamaan kahteen
kriittiseen kommenttiin liittyen vapauden ja turvallisuuden punnintaan. Waldro-
nin mukaan perinteinen punninta, jossa hyoty ja kustannus — turvallisuus ja va-
pauden rajoitus — asetetaan vastakkain ja punnitaan siten, ettd lopputuloksena
syntyy positiivista utiliteettia, ei ota huomioon turvallisuuden ja vapauden rajoi-
tuksien kohdentumista eriarvoisesti eri yksildille ja ryhmille yhteiskunnassa.
Toiseksi, voidaan edelleen viittaa, ettd turvallisuus valtion olemassaolon jatku-
vuutta suojaavana toimintana on ehdoton edellytys vapaudelle. Punnintaa on siis
korjattava siten, ettd se huomioi sen liberaalin yhteiskunnan tosiasian, etta tietty-
jen ryhmien tai yksiloiden menettdma vapaus on myos kollektiivisesti menetettya
vapautta. Tasta seuraa, ettd laskettaessa kansallisen turvallisuuden perusteella oi-
keutetun toiminnon tuottamaa hyotya, tavoitellusta hyodysta aiheutuva kustan-
nus — menetetty vapaus — on ensin vihennettava hyodyn arvosta ennen kuin sita
voidaan punnita menetettya vapauden arvoa vasten.49

Toisena etuna tidssi tavassa punnita turvallisuutta ja vapautta on se, ettd se huo-
mioi argumentin vapaudesta osana liberaalin valtion perusarvoja, joita turvalli-
suustoimet suojaavat. Turvallisuuden hyotya arvioitaessa ei siten voida tyytya ai-
noastaan lyhyen aikavilin hyotyyn (valtion selviytyminen) vaan on huomioitava
myos pitkdn aikavilin hyoty (valtion selviytyminen liberaalina ja demokraatti-
sena valtiona).42° Turvallisuustoimien mitoituksessa on siis otettava huomioon

419 Lustgarten & Leigh 1994: 9. Ks. Waldronin kuvaus turvallisuuden kokemuksesta ja koh-
distumisesta eri tavoin eri yksil6ihin ja ryhmiin, Waldron 2012: 23—26. Shelton on kuvan-
nut, kuinka Yhdysvalloissa hallinnon reaktio vuoden 2001 terrori-iskuihin perustui vah-
vasti olettamaan, jonka mukaan ei-kansalaiset olisivat 1ahtokohtaisesti vihemmain lojaa-
leja Yhdysvaltoja kohtaan kuin kansalaiset. TAaman seurauksena Yhdysvaltojen toimet ter-
rorismin torjunnassa kohdistuivat korostetusti muiden maiden kansalaisiin. (Shelton
2005: 499, 508—513). Tamai ei tietenkdidn tarkoita, etteivatko jotkin toiset toimet kohdis-
tuneet myo0s yhtaldisesti kansalaisiin ja ei-kansalaisiin (Shelton 2005: 503—508). Kokonai-
suutena tarkasteltuna PATRIOT ACT ja sen sisdltamat toimivaltuudet ja toimenpiteet aut-
tavat havainnoimaan, miten valtion turvallisuustoimet eivit aina kohdistu yhtéldisesti
kaikkiin valtion oikeudenkayttopiirissa oleviin ihmisiin. Toisen ihmisryhmain turvallisuus
voi kohentua ilman huomattavaa vapauden menetysti, kun taas toisen ryhméan vapaus voi
rajoittua merkittavasti ilman suurta kasvua turvallisuudessa. Juuri titd epitasapainoa
Lustgartenin ja Leigh'n punnintamalli auttaa korjaamaan.

420 Cameron 2000: 56—57. Intressini valtion liberaalin ja demokraattisen olemuksen sii-
Iyttiminen turvallisuusintressien ohessa on nakyvilld EIT:n ratkaisukdytdnnossa. Liika
turvallisuuden korostaminen johtaa oikeusvaltion heikkenemiseen sen suojaamisen si-
jaan. EIT:n kiytdnnosta nousee esiin tiedustelun kannalta kaksi kriittistad seikkaa; tiedus-
telupalveluiden toimintaa voidaan pitda hyviksyttavani, mutta tiedustelun kaltainen toi-
minta sisdltda oletusarvoisesti riskin, ettd valvomattomana se kykenee tuhoamaan demo-
kraattisen jarjestelmén, jonka turvaamiseksi se on olemassa. Ks. Klass ja muut v. Saksa,
kohdat 48—49; Kvasnica v. Slovakia, kohta 80, Kennedy v. Yhdistynyt Kuningaskunta, koh-
dat 153—-154; Roman Zakharov v. Venija, kohta 232; Szab6 ja Vissy v. Unkari, kohta 57.
Tiedustelutoiminnan kehitys on my6s otettu huomioon EIT:n kiytdnnossa. Kehittyvian
teknologian mahdollistaessa tiedusteluviranomaisille yha tehokkaampia keinoja tunkeu-
tua yksilon yksityisyyden alueelle my6s vaatimukset tiedustelutoiminnan oikeutusta koh-
taan kasvavat. Tuomioistuimen soveltama “necessary in a democratic society” -ehto
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niiden haitta valtion vapausarvolle. Lustgartenin ja Leigh'n punnintamallilla voi-
daan siis todeta olevan ainakin kaksi merkittavaa etua, turvallisuuden epatasaisen
jakautumisen seka valtion lyhyen ja pitkdn aikavilin edun huomioiminen. Siihen
sisiltyy kuitenkin myos yksi ongelmallinen seuraus. Antaessaan ihmisoikeusasi-
antuntijoille legitimiteetin arvioida turvallisuustoimia malli antaa samalla turval-
lisuusasiantuntijoille legitimiteetin arvioida ihmisoikeuskysymyksia.42:

Turvallisuuden ja vapauden suhde ei siis ole nollasummapeli. Valtion turvallisuus
on epasuora moraalisubjekti, koska se on edellytys yksilon hyvinvoinnille. Vain
valtio kykenee turvamaan monet henkil6kohtaisen hyvinvoinnin perusedellytyk-
set, kuten turvallisuuden, vapauden, elintason ja monet sosiaaliset instituutiot.
Tama ei kuitenkaan johda paitelméan, jossa kansallisen turvallisuuden paatok-
senteko ja toimet ylittdvit kansalaisen oikeudet. Poliittiset ja kansalaisoikeudet
ovat vapaassa demokraattisessa valtiossa keskeisid kansallisen turvallisuuden
osia, jotka tukevat toisiaan.422 Kansallinen turvallisuus, tai turvallisuus yleisesti
ottaen, ei siten ole vapauden edellytys vaan sen kanssa samanaikaisesti jannittei-
sessd mutta myos tukevassa asemassa oleva paralleeli arvo. Vapauden tehtavana
on rajoittaa valtaa, kun taas kansalliseen turvallisuuteen sisiltyy vallankayttoa,
joka lyhyella aikavélilla rajoittaa vapautta. Tadhdn perustuu autonomisen oikeuden
turvallisuuteen mahdottomuus perus- ja ihmisoikeuksien nykyisenmuotoisen tul-
kinnan mukaisesti. Vapauden ja turvallisuuden jannitteen ratkaiseminen on olen-
nainen osa demokratian itsepuolustuksen haasteita.423

3.4 Turvallistaminen ja oikeus

Turvallisuus on poliittinen tai retorinen siirto, joka nostaa jonkin asian tavanomai-
sen politiikan ylapuolelle erityisen politiikan asemaan tai jopa kokonaan politiikan
ylapuolelle. Jalkimmaista ilmentaa poikkeustila.424 Carl Schmittin kuuluisan virk-
keen mukaan suvereeni on se, joka pddittdd poikkeuksesta.425 Schmittin lausuman
tarkoitus on osoittaa, ettd poikkeuksesta on mahdotonta saatda taismallisesti, mika
on liberaalin demokratian nakokulmasta ehdottoman tarkeda. Schmittin ajattelun

voidaankin tapauskohtaisesti tulkita “strict necessity” -muodossa. Ks. Szab6 ja Vissy v. Un-
kari kohta 73. Massavalvontaa (bulk interception) koskien ks. Centrum for Réttvisa v.
Ruotsi, 19.6.2018, kohdat 179—180; Big Brother Watch ja muut v. Yhdistynyt kuningas-
kunta, 13.9.2018, kohta 387; 10 Human Rights Organisations v. Yhdistynyt kuningaskunta,
20.5.2015.

421 Cameron 2000: 57.

422 Lustgarten & Leigh 1994: 5—12.

423 Widlund 2020: 147-149. Ks. Maus 1992: 310—311.

424 Buzan ja muut 1998: 23.

425 Schmitt 2005: 5. Ks. Hirvonen 2007: 20—21.
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taustalla olikin autoritaarinen valtiokasitys, mika kay ilmi hanen myohemmasta
lojaalisuudestaan Natsi-Saksan hallinnolle.426

Tuori on nostanut esiin toisenlaisen tavan tulkita Schmittin lausumaa, jolla ei ole
mitddn tekemista sen sisidllon kanssa, mutta paljonkin tekemista turvallistamisen
oikeudellisen analyysin kannalta. Schmitt antoi ajattelussaan kasitteille suuren ar-
von, mitd Tuorin mukaan ilmentdd Schmittin tapa kiyttda poleemisia iskulauseita
teksteissdan.427 Kyse on “kdsitteiden sotatieteestd”, jonka mahdollistamia analyyt-
tisia tyokaluja on mahdollista soveltaa turvallistamisen diskurssien analyysiin il-
man tarvetta hyviaksya Schmittin liberaalin demokratian kritiikkid, pikemminkin
painvastoin. Schmittin kisiteajattelulle ominainen vihollinen/ystiava -jaottelu ja
kisitteiden ja sanojen asemoituminen suhteessa toisiinsa on sovellettavissa kuvaa-
maan turvallistamiselle ominaista argumentaatiota, samalla alleviivaten turvalli-
suuden intensiivistymiseen liittyvid, vapautta rajoittavia ja siten autoritaarisiksi
luonnehdittavia piirteita.

Mika tahansa yhteiskunnallinen asia on sijoitettavassa asteikolle ei-poliittinen —
poliittinen — turvallistettu. Ei-poliittisella tasolla asia vaadi poliittisia toimenpi-
teitd, kun taas turvallistaminen edustaa asian politisoitumisen darimmaista muo-
toa, jossa uhkassa katsotaan olevan kyse uhkasta olemassaololle. Turvallistetun
uhkan katsotaan vaativan erityisid toimenpiteitd, ja sen luonne olemassaoloa uh-
kaavana asiana oikeuttaa siirtymisen tavanomaisen politiikan rajojen ulkopuo-
lelle, johtaen darimmaisessi tapauksessa poikkeustilan julistamiseen.428

Turvallistamisessa on kyse politiikan intensiivistymisestd, ja Lohse on kayttanyt
terrorismia esimerkkini kuvaamaan intensiivistymisen prosessia. Intensiivistymi-
sen ollessa alhaisimmillaan uhkaa ldhestytdan kriminaalipolitiikan keinoin ja
epailtyja kohdellaan rikollisina. Turvallistettuna ilmion torjuntaan kaytetiaan eri-
tyisen politiikan tai politiikan ulkopuolisia toimia ja epailtyja kohdellaan turvalli-
suusriskeind. Korkeimmalla intensiivistymisen tasolla terrorismin uhka militari-
soidaan ja sen torjuntaan kiytetdan poikkeustilan keinoja, mukaan lukien asevoi-
mien kayttod ja epailtyja kohdellaan vihollistaistelijoina.429 Juuri tasta korkeim-
masta intensiivistymisen tasosta oli kyse Yhdysvaltojen hallinnon siirtyessa kayt-
tdmaan "War on Terror” -kasitteistod syyskuun 11. pdivan terrori-iskujen jalkeen
2000-luvun alussa. Tata retoriikkaa kaytettiin oikeuttamaan sotilaallisen voiman
kaytto ja muun muassa tiedusteluvaltuuksien huomattava laajentaminen niin ul-
komailla kuin kotimaassa.43°

426 Ks. Ojakangas 2001: 89—92.

427 Tuori 2007: 171—172.

428 Buzan ja muut 1998: 23—24; Lohse 2013: 346—347.
429 Lohse 2013: 346—347.

430 OQjanen 2010: 296—299. Ks. Finan 2007: 269—271.
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Turvallistamiseen liittyy selkedsti havaittavia riskeja demokratian ja oikeusvaltion
kannalta. Buzanin valtiojaottelun termistoa kayttaen vahvoissa valtioissa asevoi-
mat ja tiedustelupalvelut on eriytetty tarkasti tavallisesta politiikasta ja niiden
kayttoa rajoittavat oikeuttamisprosessit ja lailla saddetyt toimivaltuudet, joiden
tehtdvana on ennaltaehkaisti vaarinkaytoksia ja yllapitaa rajaa tavanomaisen ja
erityisen politiikan vililla. Heikoissa valtioissa ja sotatilassa olevissa valtioissa so-
tilaallisen voimankayton ja tiedustelun rajaaminen on hataralla pohjalla, minka
johdosta turvallisuus tyontyy tavalliseen politiilkan maailmaan. Tdman seurauk-
sena epademokraattisten kehityskulkujen riski kohoaa.43

Kysymyksena siitd, onko turvallistamista mahdollista kisitelld oikeudellisessa kes-
kustelussa, on aiheellinen, koska esimerkiksi Koopenhaminan koulukunnan
(muun muassa Barry Buzan ja Ole Waever) turvallistamisteorian kontekstissa tur-
vallisuuskysymyksia tulkitaan poliittisen viitekehyksen kautta. Oikeudellinen tur-
vallisuuskeskustelu rakentuu tavallisen politiikan puitteissa tehdyn paatoksenteon
yhteyteen, eli kolmiasteikolla ei-poliittinen — poliittinen — turvallistettu se asettuu
keskimmaiselle tasolle. Lohse on tdsmentédnyt kysymysti edelleen muotoon: “onko
terrorismiuhan turvallistaminen poikkeustoimenpiteiden varittimaa politiikkaa
vai liittyyko turvallistamisprosessiin myds oikeudellisia elementteja kriminaalipo-
lititkan ja lainkdyton muodossa?”432

Rikoslain kriminalisoinneissa on paikannettavissa sidos hyviaksyttavaan suoje-
luintressiin ja ylikansallisella tasolla oikeus- ja poliisiyhteisty0sta padtetadn taval-
lisen politiikan puitteissa. Tavallisen politiikan keinot saattavat kuitenkin muo-
dostua puutteellisiksi tilanteissa, joissa vaaditaan nopeaa reagointia. Ylikansalli-
sella tasolla niissd tilanteissa on kyse yhteisen ulko- ja turvallisuuspolitiikan
alasta, jossa sovelletaan erityisid sddntoja ja menettelytapoja, joista paattda Eu-
rooppa-neuvosto eika EUT:lla ole toimivaltaa niissa asioissa.433 Kansallisella ta-
solla &drimmaéisend keinona nopeaa reagointia vaativiin tilanteisiin on poikkeusti-
lan ja -toimenpiteiden kaytto. Turvallistamisen oikeudellista ulottuvuutta etsitta-
essa onkin huomattava, ettd jo poikkeustoimenpiteista paattimiseen sisiltyy oi-
keudellista arviointia. Esimerkkini téstad toimii Suomessa koronapandemian ai-
kana sovelletuista perusoikeuksiin kohdistuneista rajoituksista. 434

Uhkakuvien rakentaminen on poliittista toimintaa ja turvallistamista onkin mah-
dollista soveltaa myos taktisesti tuomaan huomiota jollekin asialle. Ndin on mah-
dollista tehda esimerkiksi ymparistonsuojeluun tai ilmastonmuutoksen torjun-
taan liittyvissd asioissa. Turvallistamisen Kkisitteen laajentuessa koskemaan

431 Buzan ja muut 1998: 28.
432 Lohse 2013: 346—347.
433 Lohse 2013: 348—-350.
434 Ks. Muukkonen 2021.
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turvaamisen kohteita ja keinoja sen oikeudellinen ulottuvuus tulee nakyviin. Tur-
vallistaminen on siten katsottava sekoitukseksi politiikkaa ja oikeutta.435 Toisin
sanoen silld voidaan sanoa olevan poliittinen ja oikeudellinen ulottuvuus, mika
vastaa tdssa tutkimuksessa korostettua kansallisen turvallisuuden kasitteen kah-
den ulottuvuuden ajatusta.

435 Lohse 2013: 350; Buzan ja muut, 1998: 29.
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4 TIEDUSTELU OIKEUSVALTIOSSA

4.1 OQikeusvaltion kasite

4.1.1 Oikeusvaltion elementit

Oikeusvaltion kasitteen juuret ovat historiallisesti johdettavissa aina esiperustus-
lailliseen aikaan ja etenkin John Locken teoksessa Second Treatise of Government
vuonna 1690 ja paroni Montesquieun teoksessa De lesprit des lois vuonna 1748
esittdmiin ajatuksiin. Locke esitti ensimmaista kertaa uuden ajan poliittisessa ja
aatteellisessa historiassa ajatuksen suvereenin vallan kuulumisesta kansalle. 436
Montesquieun esittimaan valtiotyyppijaotteluun — tasavalta, monarkia ja despotia
— sisiltyi keskeisena kriteerina laillisuusperiaatteen noudattaminen. Taima muo-
dosti kahtiajaon lain sitomaan rajoitettuun hallitustapaan perustuvien monarkian
ja tasavallan ja vakivaltaiseen hallitustapaan perustuvan despotian vilille. Oikeus-
valtion idean synnyn taustalla oli siis vastareaktio mielivaltaiseen ja ennustamat-
tomaan hallintoon. Sdant6jen asettajalla ei ollut niinkéaan valia, vaan vain silla, etta
sdantoja seurattiin.43” Yhteyttd oikeusvaltion ja demokratian valilla ei siis ollut
tassa vaiheessa vield havaittavissa.

Vahvistaessaan Ruotsin hallitusmuodon 1720 kuningas Fredrik I vakuutti noudat-
tavansa hallitusmuotoa yleisena fundamentaalilakina sen kirjaimen mukaan. Vuo-
den 1772 hallitusmuoto myo0s vaati, ettd kuninkaan on hallittava valtakuntaa Ruot-
sin lain mukaisesti.438 Ranskan suuri vallankumous 1789 yhdisti kansansuveree-
nisuuden kasitteen oikeusvaltioon. Perustuslain katsottiin olevan kansan tahdon
ilmaisu monarkin tahdon ilmaisun sijaan. Kehitys tulisi kuitenkin kulkemaan viela
taaksepdin 1800-luvun konstitutionalismin myotavaikutuksella, jota edustivat
muun muassa Friedrich Carl von Savigny ja Georg Wilhelm Friedrich Hegel. He-
gelin mukaan kansansuvereenisuus perustui vaarinkisitykseen kansasta, jonka
edellytykseksi han naki monarkin ja valtio-organisaation olemassaolon. Valtion
valtaa ei siis voinut perustaa kansaan, vaan valtioon itseensi, jonka konkreettisen

436 Tolonen 2002: 29—31.

437 Jyranki 2003: 250; Jyranki 2001: 157-159; Montesquieu 1949: 8. Montesquieu ei
suinkaan ollut ensimmainen ajattelija, joka kaytti timankaltaista valtiotyyppien lajitte-
lua. Aristoteles jaotteli valtiot monarkiaan, aristokratiaan ja demokratiaan vallanhaltijoi-
den lukumaaran perusteella. Machiavellin jaottelu noudatti samanlaista periaatetta,
mutta tiivisti valtiot monarkioihin ja tasavaltoihin. Montesquieun ajatuksen erottaa
naistd jaotteluista hdnen ajatuksensa liittda valtiotyyppeihin erityisen tarkoituksen peri-
aate ja ottaa lainmukaisuus niiden kriteeriksi. Ks. Kekkonen 1996: 17—21.

438 Jyranki 2003: 251.
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henkil6ityméana toimi monarkki.439 Hegel hyviaksyi Rousseaun yleistahdon ja kaik-
kien tahdon erottelun, mutta Hegelille tima erottelu perusteli monarkin tahdon
ylivertaisuutta yleistahdon etsiminen sijaan. TAima oikeutti parlamentin enemmis-
ton tahdon sivuuttamisen monarkin tahdon eduksi.44°

Montesquieun lainalaisen vapauden periaatteeseen kuuluu vapaus tehda, mita laki
sallii ja olla tekemaitta sitd, mita laki ei kdske. Poliittinen vapaus on sitd, etti teh-
diaan, mita tulee tahtoa, ei sitd, ettd tehddan mita tahdotaan. Montesquieun ajat-
telun erottaa Hobbesista vallan vaiarinkayton mahdollisuuden huomioiminen. Ta-
savallat eivit ole luonnostaan vapaita, vaan ne ovat alttiita vallan vairinkaytolle,
minka torjumiseksi lainalaisuuden vaatimus yksin ei riitd. Vastaukseksi tdhian
Montesquieu esitti rajoitettua tai sovittelevaa hallitustapaa, gouvernment
modéré, jossa valtion perusvaltuudet on jaettu eri tahoille ja valtiossa on valittavia
yhteiskuntavoimia sen eri tasojen vaililla.44 Tassd Montesquieun ajatuksessa on
havaittavissa yhteys nykyaikaiseen ajatukseen demokratian ja oikeusvaltion si-
teesta.

Oikeusvaltion vahimmaisedellytys on padsidintoisesti tehokas oikeusjarjestys ja
kuten historiallisesta tarkastelusta kay ilmi, silla ei ole aina nahty valttamatonta
yhteyttd demokratiaan.442 Lansimaissa oikeusvaltion ja demokratian tulkitaan ni-
voutuneen toisiinsa, eika todellista oikeusvaltiota voi olla ilman demokratiaa. On
siis tarkemmin selvitettdvi, mita elementteja demokratian ja oikeusvaltion kasit-
teet siséltavit, jotta niiden vélinen keskindinen riippuvaisuus saadaan selvitettya.

Demokratiassa on kyse organisatoris-muodollisesta periaatteesta, joka vastaa ky-
symykseen julkisen vallan haltijasta ja kiyttajasta, ja periaatteena sen tehtavana
on legitimoida vallankiytto demokraattisessa valtiossa.443 Demokratia on siis va-
line hallinnon jirjestimiseen, mutta demokratian menestys on riippuvainen

439 Jyranki 1989: 207—210; Jyranki 2002: 20; Jyranki 2003: 251; Hegel 1994: 228-231
(88 277—279). Hegel muun muassa toteaa: ”Sisdinen suvereenisuus kuuluu kansalle vain
siina suhteessa, ettd puhutaan kokonaisuudesta yleensi siten, ettd suvereenisuus kuuluu
valtiolle. Kansansuvereniteetti hallitsijan ylimmalle vallalle vastakohtaisena on sekava
ajatus.”

440 Jyranki 1989: 210. Ks. Hegel 1994: 234—235 (§ 281); Tolonen 1989: 54—58; Rousseau
2002: 193—199. Jaottelu yleistahtoon ja kaikkien tahtoon oli olennainen osa Rousseaun
yhteiskuntasopimusajatusta, jonka Hegel padasiassa torjui. Rousseaun tiivisti yhteiskun-
tasopimuksen seuraavalla tavalla: "Kukin meisté asettaa yhteisesti henkilonsi ja kaiken
voimansa yleistahdon ylimmain johdon alaiseksi; ja me otamme kaikin jokaisen jasenen
kokonaisuuden eroittamattomaksi (sic) osaksi”. Ks. Hegel 1994: 205—207 (§ 258) Hegelin
kommenteista koskien yleistahdon kasitetta.

441 Montesquieu 1949: 150—162; Jyranki 2001: 160—161. Ks. Hobbes 1999: 189—199.

442 Lagerspetz 2002: 40—41.

443 Jyranki 2002: 13.
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monesta muusta seikasta, kuten oikeusvaltio-periaatteen toteutumisesta ja erilai-
sista sosiaalisista ja historiallisista seikoista.444

Robert Dahl on madiritellyt viisi edellytystd demokratian toteutumiselle. Ne ovat:
i) tasavertainen kyky ottaa osaa yhteiskunnalliseen keskusteluun merkitykselli-
sella tavalla, ii) tasa-arvoinen danioikeus, iii) yhteiskunnassa vallitseva tarpeelli-
nen ymmarrys erilaisista poliittisista vaihtoehdoista ja ratkaisuista asioihin seka
niiden seurauksista (kyky tehda tietoon perustuvia paatoksia), iv) kyky vaikuttaa
poliittiseen agendaan ja v) kaikkien tai ainakin suurimman osan pysyvasti maassa
asuvien aikuisten nauttimat taydet poliittiset oikeudet ja vapausoikeudet. Dahl pe-
rustaa kriteeriinsa siihen, ettid niitd kaikkia tarvitaan poliittisesti tasavertaiseen
paatoksentekoon yhteison politiikasta.445

Niiden kriteerien lisdksi lansimaiseen demokratiaan sisdltyy kolme perusoletusta,
joiden hyviaksyminen on edellytys demokratian soveltuvuudelle yhteiskuntaan.
Useimmiten kyse on siiti, etta poliittinen ja yhteiskunnallinen eliitti ovat valmiita
hyviaksymadn namai oletukset. Namai oletukset ovat normatiivinen tasa-arvoi-
suus, episteeminen tasa-arvoisuus ja pluralistinen tosiasia. Normatiivinen tasa-
arvoisuus tarkoittaa pidattaytymistd omien nikemyksien pakottamisesta toiselle.
Episteemiseen tasa-arvoisuuteen kuuluu, etta yksilo tietdd, mitd pitaa itse hyvana,
ja hyviksyy, etta yksilot yhteiskunnassa voivat olla rationaalisesti erimielisia siita,
mika on hyvaa ja tavoittelemisen arvoista. Pluralistinen tosiasia tarkoittaa, etta yk-
silon, eri sosiaalisten ryhmien ja valtion intressit eivit aina kohtaa. Sitd voidaan
my0s kutsua intressien harmonian utopistisuuden hyviksymiseksi.44¢

Demokratia vastaa kysymykseen vallan haltijasta, ei vallan sisallosta. Oikeusval-
tioperiaate sen sijaan vastaa kysymykseen julkisessa toiminnassa noudatettavista
menettelytavoista ja osittain myos toiminnan laajuudesta ja sisallosta. Oikeusval-
tioperiaate tahtia vallan rajoittamiseen ja sitomiseen ja sen tarkoituksena on suo-
jata yksiloa julkisen vallan mielivallalta, edistda lainkdyton ennustettavuutta, tu-
kea oikeusvarmuutta ja varmistaa perusoikeuksien toteutuminen. Sen tehtédviin
kuuluu my6s yhteison legitimaatiorakenteen suojaaminen.447

Ehdotonta linkkid demokratian ja oikeusvaltion vililld ei nayta olevan, mutta ky-
symykseen siitd, onko demokratia valttimaton edellytys oikeusvaltiolle, 1oytyy
myo6s lahempana konkretian tasoa olevia argumentteja lansimaiden ulkopuolelta.
Kiinassa oli 1990-luvun lopulla ja 2000-luvun alussa kiynnissi vilkas keskustelu
demokratisoitumisesta ja demokratian toteuttamiskelpoisuudesta maassa, joka

444 Wei 2006: 5.

445 Dahl 1998: 37—39.

446 Peerenboom 2006: 60.

447 Bockenforde 1991: 365—366; Jyranki 2002: 13-14.
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yllapitadkseen positiivista kehitystddn ja talouskasvuaan etsi ratkaisuja autoritaa-
risen jarjestelman rakenteellisiin ongelmiin, kuten korruptioon ja monenlaisiin
sosio-ekonomiseen haasteisiin. Tuolloin yksi keskustelun keskeisista kiistoista ki-
teytyi sithen, onko oikeusvaltio (rule of law) mahdollinen ilman demokratiaa.448

Monet Kiinan hallinnon edustajat ja osa tutkijayhteisosta uskoi, ettei lansimainen
demokratia soveltuisi Kiinaan, joten he esittiviat vastaukseksi poliittista liberali-
saatiota, tarkoittaen kdytannossa oikeusvaltiota ilman demokratiaa. Poliittinen li-
beralisaatio on ikdan kuin demokratian esiaste, johon sisaltyvit perusvapaudet,
kuten sananvapaus ja yhdistymisvapaus, ja oikeusvaltiolle ominainen julkisen val-
lan sitoutuminen lakiin, mutta sithen ei kuulu muun muassa demokraattisten ins-
tituutioiden kuten vapaiden vaalien kiyttoon ottaminen.449 Perenboom on katso-
nut poliittisen uudistuksen oikeusvaltioon ilman demokratiaa olevan mahdolli-
nen. Han kuitenkin myos huomauttaa, etti oikeusvaltio ilman demokratiaa on al-
tis kohtaamaan ongelmia kdaytdnnon soveltamisen ja vastuullisuuden osalta.45°

Demokratian ja oikeusvaltion vilinen sidonnaisuus nayttiisi tiivistyvan seuraa-
valla tavalla: toimiva demokratia ei ole mahdollinen ilman oikeusvaltiota, mutta
oikeusvaltio saattaa tietyin varauksin olla mahdollinen ilman demokratiaa.45! Tut-
kimuksen analyysin kannalta tdima huomio on keskeinen, koska turvallistamisen
diskursseihin liittyvdssa kansallisen turvallisuuden voimistumisessa katson ole-
van kysymys oikeusvaltion itsepuolustuksen muodosta ja oikeusvaltion itsepuo-
lustuksen tematiikassa suurin huolenaihe on sen mahdollistama oikeusvaltion it-
setuho. Mikali siis itsetuho on mahdollinen, tarkoittaisi se myos demokratian mu-
rentumista.

Oikeusvaltiokehityksen perustana on toiminut ajatus siita, ettd valtion elimet —
julkisen vallan kayttdjat — ovat oikeuteen sidottuja ja valtio on oikeushenkil6. Val-
tion ja kansalaisten vilinen suhde on oikeudellinen ja kansalaisilla on valtioon
kohdistuvia velvollisuuksia ja oikeuksia. Yksityisoikeudellisista suhteista poiketen
valtion ja kansalaisten vilinen suhde on hierarkkinen, minka vuoksi oli tarpeen
muodostaa tiettyja oikeusturvatakeita suojaamaan kansalaisten oikeuksien toteu-
tumista. Saksassa oikeusvaltion kisite oli kehittynyt alun perin kasitteeni, johon
kuului sekd muodollisia etta aineellisia osia, painopisteen ollessa aineellisten osien
puolella. 1900-luvun alkuun mennessa kasitteen aineelliset osat, kuten viittaukset
valtion tehtéviin tai ylipositiiviseen normijarjestykseen, oli poistettu ja kisitteesta
oli kehittynyt puhtaasti muodollinen kasite. Stdhlberg luonnehti vuonna 1913

448 Zhao 2006: 41—44. Ks. Wei 2006: 3—4.
449 Zhao 2006: 41—44.

450 Perenboom 2006: 59—61, 72—76.

451 Ks. Hallberg 2004: 35—37.
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suomalaisen oikeusvaltiokasitteen tunnusmerkeiksi hallinnon lainalaisuuden ja
yksityisten valtion puuttumisia vastaan suojatun oikeuspiirin.452

Oikeusvaltiokisitteen sisdllosta ei vallitse taydellista yksimielisyyttd ja eri oikeus-
kulttuureissa ja eri kielilla siihen viittaavat termit voivat vaihdella paljonkin. Lind-
roos-Hovinheimo on kuvaillut oikeusvaltiota jossain maarin valjaksi ja epamaa-
raiseksi ideaaliksi, jonka tehtdvdna on ohjata oikeudellista ajattelua. Siihen liitty-
vat ldheisesti demokratian ja oikeusturvan kisitteet, jotka niin ikdan ovat tarke-
assd roolissa oikeudellisen ajattelun ohjaamisessa.453 Keskityttdessa suomalaiseen
keskusteluun, esimerkiksi Juha Tolosen, Antero Jyrdngin ja Pekka Hallbergin
esityksia oikeusvaltiosta tarkasteltaessa kay ilmi, etta ainakin oikeusvaltion perus-
ajatuksesta vallitsee melko vahva konsensus.454

Tolonen on tiivistanyt oikeusvaltion sisidllon kolmeen kriteeriin, jotka kuvaavat ka-
sitteen sisiltoa. Oikeusvaltiossa kaiken julkisen vallan kdyton on oltava lainalaista,
julkisen vallan kaytt6 on oikeudellisen kontrollin piirissa ja julkinen valta suojelee
perus- ja ihmisoikeuksien toteutumista. Vaikka Tolosen malli perustuu brittilai-
seen oikeuskehitykseen, samanlaiseen lopputulokseen on Raition mukaan mah-
dollista paatya myos saksalaista perinnetta seuraamalla.455 Vaikka Tolosen kolmas
kriteeri sisaltaa aineellisen elementin, kutsun tata mallia Rechtsstaat-malliksi.456

Jyrangin oikeusvaltion viisi kriteerid ovat hakeneet vaikutteita mannermaisen oi-
keuskehityksen ohella angloamerikkalaisesta rule of law -perinteesti, korostaen
tuomioistuinten asemaa lainsditijan kustannuksella. Jyrangin kriteereihin kuu-
luu, etta julkisen vallan on perustuttava lakiin, valtion oikeusjarjestys palautuu pe-
rustuslakiin, yksilon oikeuksista ja velvollisuuksista maarataan demokraattisesti
valitun elimen p#atoksin, kaikilla on kyky saada asiansa kasitellyksi riippumatto-
massa tuomioistuimessa ja yksilon asemaa suojaavat kaikkea julkista toimintaa si-
tovat perusoikeudet.457 Kutsun tata mallia rule of law -malliksi.

Hallberg on oikeusvaltio-esityksessddn pyrkinyt luomaan synteesia mannermai-
seen perinteeseen nojaavan Rechtsstaat-kasitteen ja angloamerikkalaisen rule of
law -késitteen valille, eli karkeasti kuvaten oikeusvaltion legaliteetin ja legitimitee-
tin vilille. Hallbergin oikeusvaltiokésite ulottuu puhtaan muodollisen kisitteen ul-
kopuolelle. Tassa synteesioikeusvaltiossa on nelja pilaria, joiden tulee kehittya

452 Raitio 2017: 18, 23; Tuori 2007: 184—185. Ks. Stihlberg 1928: 322.

453 Lindroos-Hovinheimo 2014: 27—28.

454 Raitio 2017: 18—21. Ks. Raitio 2017: 23; Tolonen 2002: 27—28; Jyrinki 2002: 23; Hall-
berg 2004: 5—6.

455 Tolonen 2002: 27—28; Raitio 2017: 18.

456 Rechtsstaat-késitteen taustasta tarkemmin, ks. Raitio 2017: 35—36.

457 Jyranki 2002: 23; Raitio 2017: 19—20. Rule of law -késitteesta ja oikeusvaltiosta, ks.
Lindroos-Hovinheimo 2014, s. 28.
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tasapuolisesti, jotta jarjestelma ei ajaudu epatasapainoon. Pilarit ovat julkisen val-
lankayton lainalaisuus, vallan kolmijako-opin mukaisesti jarjestaytynyt valtiojar-
jestelma, perus- ja ihmisoikeuksien kunnioittaminen seka jarjestelmén toimivuus
ja kaytannollisyys. 458 Klassisessa liberaalissa oikeusvaltiossa (vapausoikeusval-
tio) valtiosdanto asettuu hallinnon ylapuolelle, asettaen vallan laille alisteiseksi
(lex facit regem).459 Tarkedd on myo0s muistaa demokraattisen jarjestelméin ja oi-
keusvaltion kisitteellinen ero siitdkin huolimatta, ettd nykyisessa oikeudellisessa
ymparistossa liberaalit ideaalit ja demokraattinen jarjestelma ovat sulautuneet yh-
teen.4%0 Hallbergin pilareihin perustuvaa mallia kutsun globaaliksi oikeusvaltio-
malliksi.

Vastaus kysymykseen siitd, onko oikeusvaltiolla aineellista sisilt6a vai ei, on riip-
puvainen valitusta oikeusvaltio-kisitteen tulkinnasta. Saksalaista oikeustiedetti ja
Habermasin oikeusteoriaa seuraamalla paadytddn demokraattista oikeusvaltiota
painottavaan tulkintaan. Jos kasite taas irrotetaan puhtaan kansallisesta tulkin-
nasta kohti globaalimpaa oikeusvaltiokisitystd, sen merkityssisilto laajenee ja sen
aineellisten elementtien maara kasvaa.46* Liisa Nieminen katsoo oikeusvaltiolla
olevan seki aineellinen ettd muodollinen ulottuvuus. Kasitteen aineellinen puoli
ilmentyy oikeudenmukaisuuden vaatimuksen kautta, joka on linkitettdvissi aina
vallan kolmijako-oppiin asti. Opin mukaisesti eriytetyt valtioelimet ovat edellytys
yksilon oikeuksien taysimaaraiselle toteutumiselle. 462

Rechtsstaat-mallin keskiossi on jarjestyksen ylldpitiminen yhteiskunnassa, kan-
salaisten tasapuolinen kohtelu ja yksilonvapauksien kunnioittaminen.463 Rule of
law -mallissa demokratia on irrotettu oikeusvaltiosta ja oikeusvaltiokasite saa ai-
neellis-menettelyllisen muodon.4%4 Globaali oikeusvaltiomalli pyrkii sovittamaan
yhteen oikeusvaltio-kisitteen kansallisen oikeuden piirteet globaalin oikeuden
piirteiden kanssa. Rule of law -mallia mukaillen se perustuu demokratian ja oi-
keusvaltion erottamiseen. Raitio on huomauttanut, miten oikeusvaltiokasitteen
liiallinen monitulkintaisuus ja kulttuurisidonnaisuus typistavat oikeusvaltion paa-
maariksi lopulta vain yleisen jarjestyksen yllapitimisen ja markkinoiden ennustet-
tavan toiminnan.465

Ylla kuvattua kolmea oikeusvaltiokisitysta voidaan tdydentda modernilla, lansi-
maisesta  ja eurooppalaisesta oikeusvaltioperinteesta kumpuavalla

458 Hallberg 2004: 5—6, 12—14, 16—17; Raitio 2017: 21.

459 Bobbio 1990: 12.

460 Jyranki 2002: 13—14, 24—25. Ks. Bockenforde 1991: 364—372; Bobbio 1990: 39.
461 Raitio 2017: 18, 23.

462 Nieminen 2004: 398—399; Raitio 2017: 20.

463 Ks. Raitio 2017: 21.

464 Jyranki 2002: 13-16.

465 Hallberg 2004: 11—12; Raitio 2017: 24.
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oikeusvaltiokasitteen tulkinnalla. Oikeusvaltiokasite on kontekstiin ja kulttuuriin
sidottu kasite, mutta Venetsian komissio katsoo, ettd sen ydinelementeista vallit-
see konsensus. Niihin ydinelementteihin lukeutuvat laillisuusperiaate, oikeusvar-
muus, hallinnon mielivallan kielto, oikeusturva (oikeus oikeudenmukaiseen oi-
keudenkayntiin), ihmisoikeuksien kunnioittaminen, syrjinnin kielto ja tasavertai-
suus lain edessi. 466

Niin EU kuin Euroopan neuvosto ja sen alainen Venetsian komissio tulkitsevat oi-
keusvaltiota, demokratiaa ja ihmisoikeuksia toisiinsa erottamattomasti kytkeyty-
neind. EU:n osalta SEU 2 artikla ilmaisee ajatuksen unionin yhteisesta arvoperus-
tasta ja sen keskeisista osista. Raitio on tulkinnut artiklaa siten, etti se korostaa
oikeusvaltion, demokratian ja ihmisoikeuksien kunnioittamisen vilista keski-
naistid yhteyttd tavalla, jossa niiden voidaan tulkita muodostavan oikeudellisen
kolmiyhteyden. Tdssd kolmiyhteydessd ne toimivat toistensa tulkintakonteks-
tina.4%7 Venetsian komission tulkinta oikeusvaltioperiaatteesta on hyvin saman-
suuntainen. Demokratia ja ihmisoikeudet ndhddan sen tulkinnassa oikeusval-
tioperiaatteen erottamattomina osina. Euroopan neuvoston ydintehtavaan kuuluu
kolmen keskeisen periaatteen toteutumisen suojaaminen. Nama periaatteet ovat
oikeusvaltio, pluralistinen demokratia ja ihmisoikeuksien kunnioittaminen. Ve-
netsian komission mukaan niiden kolmen voidaan katsoa muodostavana yhden
yhteniisen tavoitteen.468

Suomen oikeusvaltiotulkinnan on oltava harmonisoitu SEU 2 artiklan viitoittaman
tulkinnan kanssa. Oikeusvaltiokisitteen eurooppaoikeudellinen aineellinen ulot-
tuvuus asettaa kasitteelle sisallollisen vahimmaistason. Tama tarkoittaa, ettd unio-
nin jasenvaltiot eivit voi méiritelld oikeusvaltiota vapaasti haluamallaan tavalla,
vaan kansallisen méaritelman on tiytettdva unionin oikeuden luomat edellytyk-
set.409 Puhtaasti muodollista oikeusvaltiota ei siis voi pitda enda vaihtoehtona ai-
nakaan eurooppalaisessa oikeusvaltiokontekstissa. Tama kday myos ilmi ylla esitel-
lystda kolmesta mallista: Rechtsstaat-mallista, rule of law -mallista ja globaalista

466 Venetsian komissio 2016: 7, 9; Venetsian komissio 2011: 10—13; Raitio 2022: 18—19;
Raitio 2002: 140—141. Kansainvilisesta rule of law -kisitteestd, ks. Bingham 2011: 66—
67; McCorquodale 2016: 291—293.

467 Raitio 2019a: 907; Raitio 2019b: 60-61. Ks. yhdistetyt asiat C-402/05 P ja C-415/05 P
Kadi ja Al Barakaat International Foundation v. neuvosto ja komissio, kohdat 283—284;
asia C-112/00 Schmidberger, Internationale Transporte und Planziige v. Itdvalta,
12.6.2003; kohta 73.

468 Venetsian komissio 2016: 6, 9. Asetuksella 2020/2092 (EuVL LI 433/1, 22.12.2020)
oikeusvaltioperiaate sidottiin EU:n myontdméaan rahoitukseen, mika entisestdan korostaa
sen roolia unionin yhteisen arvopohjan perustana. Unkari ja Puola pyrkivit haastamaan
kyseisen asetuksen unionin tuomioistuimessa, mutta EUT hylkisi molempien maiden
kanteet (asia C-156/21 Unkari v. Euroopan parlamentti ja Euroopan unionin neuvosto,
16.2.2022; asia C-157/21 Puola v. Euroopan parlamentti ja Euroopan unionin neuvosto,
16.2.2022).

469 Raitio 2022: 19—20.



110 Acta Wasaensia

oikeusvaltiomallista. Jokaisessa niistad 16ytyy aineellinen ulottuvuus, joka raken-
tuu ihmisoikeuksien kunnioittamisen ymparille.

Koska oikeusvaltiolla, demokratialla ja ihmisoikeuksilla on modernissa eurooppa-
laisessa tulkinnassa osin paallekkaisia sisdllollisia osia, niitd on tulkittava oikeus-
valtiokasitteen kokonaisuuden osina, ei toistensa lahikéasitteina.47°c My6s EIT:n oi-
keuskaytanto tukee tillaista tulkintaa oikeusvaltion ja ihmisoikeuksien erottamat-
tomasta kytkoksesta. EIT on todennut oikeusvaltion kasitteen olevan sisdanraken-
nettu kaikkiin EIS:n artikloihin.47!

Eurooppalaisen — EU:n ja Euroopan neuvoston mairitteleman — oikeusvaltioka-
sityksen mukaan oikeusvaltiota ja demokratiaa ei voi irrottaa toisistaan, eli tulkita
toisistaan erillisind. Tama tarkoittaa, ettd eurooppalaisen oikeusvaltiokasityksen
mukaan oikeusvaltiota ei voi olla ilman demokratiaa. Vield korostuneemmin to-
dellinen vapaa demokratia edellyttda oikeusvaltiota toimiakseen.472 Kiinan 2000-
luvun alun oikeusvaltiokeskustelun tarjoaman esimerkin tukemana esitin aiem-
min tdssd luvussa analyysin, jonka johtopaatoksena oli, etti oikeusvaltiota on teo-
riassa mahdollista yllapitda ilman demokratiaa, joskin tillaisen asetelman pitkan
aikavailin elinkelpoisuus jaa hyvin kyseenalaiseksi. Modernin linsimaalaisen oi-
keusvaltiokasityksen analyysi, yhdistettyna Tolosen, Jyrangin ja Hallbergin esitta-
miin oikeusvaltiomalleihin, osoittaa, ettd kiytdnnossa sellaisen jarjestelyn toteut-
taminen ei olisi mahdollista eurooppalaisessa oikeusvaltiokontekstissa, jossa oi-
keusvaltio, demokratia ja ihmisoikeudet ovat sulautuneet yhteen oikeusvaltioka-
sitteen alle. Vaikka kyse on siis nykyistd eurooppalaista tulkintaa seuraten yhden
yhteisen paakasitteen alaisista elementeista, kisitteellisen erottelukyvyn sailytta-
minen niiden vililld on edelleen tarkead, mika kay ilmi oikeusvaltion itsepuolus-
tuksen tarkastelussa.

Suomen perustuslaissa oikeusvaltio esiintyy termina vain pykaldotsikon tasolla PL
2 §:ssi. Yksittdiset perustuslain sddnnokset kuitenkin sisaltavat oikeusvaltion ka-
sitteeseen kuuluvia ominaisuuksia, kaikkein nakyvimpana PL 2.3 §:n viittaus lain-
alaisuuden periaatteeseen. Lainalaisuuden periaatteella on seka negatiivinen etta
positiivinen ulottuvuus. Lainalaisuuden negatiivinen ulottuvuus tarkoittaa julki-
sen vallan sitomista lakiin ja siitd seuraavaa hallinnon toiminnan rajoittamista.
Lainalaisuuden positiivisessa ulottuvuudessa painottuvat viranomaistoiminnan ja
lainkayton ennakoitavuus seka sitoutuminen demokraattisesti ennalta maaritel-
tyihin oikeuksiin ja velvollisuuksiin. Erityisesti positiivisen ulottuvuutensa kautta

470 Miantyla 2023: 14. Ks. Raitio, Rosas & Pohjankoski 2022: s. 44—49.

471 Amuur v. Ranska, 25.6.1996, kohta 50; Iatridis v. Kreikka, 25.3.1999, kohta 58; Baka v.
Unkari, 23.6.2016, kohta 117; Grzeda v. Puola, 15.3.2022, kohta 339.

472 Raitio ja muut 2022: 49.
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lainalaisuuden periaate kytkeytyy oikeusvarmuuden ja julkisen vallan kiyton
kontrollin tukemiseen.473

Suomalaisessa oikeusvaltiokeskustelussa valtiosdantokomitea edellytti 1970-lu-
vulla oikeusvaltiolta yksilolle valtion vaikuttamiselta turvattua vapauspiiria ja te-
hokasta oikeussuojajarjestelmai. Perusoikeuskomitea lisasi naihin vaatimuksiin
1990-luvulla laajan perusoikeuskisityksen ja yhteiskunnallisen oikeudenmukai-
suuden. Nama vaatimukset lihensiviat demokratian, oikeusvaltion ja ihmisoikeus-
valtion kisitteiden sisdlt6ja suomalaisessa oikeudellisessa keskustelussa, saattaen
niiden sisallot 1ahes yhteneviisiksi. Tallainen kehityskulku vastaa lansimaisen oi-
keusvaltiokehityksen yleisid linjoja siind mielessa, ettd yhteys demokratian ja oi-
keusvaltion vililla on voimakas. 474

Demokratia ja oikeusvaltio yhtenevit monissa kohdissa, kuten yhdenvertaisuuden
ja eduskuntalain kayttdmisen osalta, mutta vaikka nididen osien sisidlt6 on sama
molemmissa kisitteissd, niiden funktio on eri. Esimerkiksi eduskuntalain kaytta-
minen on demokratiassa osa paatoksenteon demokraattista legitimaatiota, kun
taas oikeusvaltiossa se on yksilon vapauksien rajoittamisen perusedellytys. Oi-
keusvaltion ja demokratian vilille syntyy myos jannite oikeudenmukaisuuden to-
teuttamisessa yhteiskunnassa. Oikeusvaltion rule of law -mallin mukainen tuo-
mioistuinten toiminnan korostaminen oikeudenmukaisuuden toteuttamisessa on
Jyrangin mukaan hiljalleen levinnyt angloamerikkalaisesta perinteesta Euroop-
paan, mutta tuomarin asettuminen lainsiitéjéan tilalle on epatoivottu kehityskulku
demokratian niakékulmasta. Vaihtoehtona sille toimii mannermaiselle oikeusjar-
jestelmalle luontevampi oikeudenmukaisuuden toteuttaminen demokraattista le-
gitimiteettia nauttivan lainsditdjan toimesta, joka kykenee kiayttimaan monipuo-
lista keinovalikoimaa normien asettamisesta hallinnon valvontaan tdman tehta-
van toteuttamiseksi. Parhaassa tapauksessa tuomioistuimet ja lainsaatija edesaut-
tavat oikeudenmukaisuuden toteutumista yhteistyossa oikeusvaltiossa, joka takaa
demokraattisille instituutioille tarvittavan toimintarauhan.47s Demokraattisessa
oikeusvaltiossa hallinto toimii lainalaisuuden periaatteen, virkavastuun periaat-
teen ja tuomioistuinvalvonnan alaisuudessa.47¢

4.1.2 Perus- ja ihmisoikeudet ja tiedustelu oikeusvaltiossa

Yhdenvertaisuus lain edessa on kuulunut olennaisesti oikeusvaltion kasitteeseen
jo kauan, mutta ihmisoikeudet liittyivat oikeusvaltiokasitteen yhteyteen vasta

473 Maenpaa 2020: 19.
474 Jyranki 2002: 22—23.
475 Jyranki 2002: 24—26.
476 Maenpaa 2020: 5.
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kylmin sodan jialkeen 1990-luvulla. Thmisoikeuksien perusta on kansainvilisissa
sopimuksissa, mutta niiden tulkinta on muuttunut merkittavalla tavalla 1990-lu-
vulta ldhtien ja niistd on muovautunut osa nykyisen maailmanjarjestyksen perus-
taa. Suvereniteetin rikkominen katsotaan oikeutetuksi ihmisoikeuksien perus-
teella ja niista on tullut myos kansallisella tasolla suoraa sovellettavaa oikeutta.477
Kansallisvaltion rooli on timén kehityksen seurauksena siis kaventunut.47® Thmis-
oikeudet ovat muodostaneet tirkedn kansainvilisen yhteistyon muodon, joskin
siina sovelletut nakemykset ovat usein yksipuolisia. Tastd Tolonen on nostanut esi-
merkeiksi terrorismin vastaisen toiminnan seka kurdien ja palestiinalaisten tilan-
teille annetun huomion puutteen.479

Perus- ja ihmisoikeudet ovat joka tapauksessa yksi oikeusvaltion keskeisista stan-
dardeista, vaikka kansainvaliselld tasolla oikeusvaltiokasitettd arvioitaessa tulee
huomioida, ettd perusoikeuksiin itseensa liittyy alueellista vaihtelua ja kulttuuri-
sidonnaisuutta. Lansimaissa niissa korostuu yksilollinen niakokulma, kun taas esi-
merkiksi Aasiassa ja etenkin Kiinassa yhteisollinen nikokulma on paljon vah-
vempi. Eridvid ndkokulmia yhdistia se, ettd perusoikeudet on tavanomaisesti tur-
vattu perustuslain tasolla, ja kansainviliset ihmisoikeussopimukset tukevat niita
asettaen minimitason, jota perusoikeudet yleensa tdydentavit.480

Kansallisen perusoikeusjirjestelmin ohella Euroopan unionin perusoikeusjarjes-
telma nivoutuu tarkeilla tavalla moderniin eurooppalaiseen oikeusvaltiokasittee-
seen. Euroopan unionin perusoikeuskirjalla on sama oikeudellinen asema kuin pe-
russopimuksilla ja perusoikeuksilla argumentoinnista on tullut arkipaivaista
EUT:lle. My0s kansallisissa tuomioistuimissa unionin perusoikeuskirjan sovelta-
misesta on tullut tavanomaista.48! Perusoikeuskirjan perusoikeudet ja -vapaudet
kokoavat yhteen EU-kansalaisten ja unionin alueella asuvien henkil6iden oikeus-
turvan. Unionin perusoikeudet pohjautuvat jasenvaltioiden yhteisesta valtiosaan-
toperinteesta ja kansainvilisistd ihmisoikeuksista kumpuavista perusoikeuksista
ja -vapauksista. EU:n oikeudessa oikeusvaltio, demokratia ja ihmisoikeudet ovat
toisiinsa kytkoksissa oikeusvaltiokasitteen alla ja modernin tulkinnan mukaisesti
niitd on pidettava toisistaan erottamattomina osina eurooppalaista oikeusval-
tiota.482 Unionin perusoikeusjirjestelmén ja perusoikeuskirjan luomalla oikeus-
turvalla on luonnollisesti merkitysti salaista tiedonhankintaa ja tiedustelua hyvak-
syttavyyden kriteereja méariteltdaessa.

477 Aarnio 2002: 3—4; Tolonen 2002: 28—29.

478 Mettala — Kurkela 2019: 36 viitteineen.

479 Tolonen 2002: 33.

480 Hallberg 2004: 81.

481 Raitio & Tuominen 2020: 312—313.

482 Raitio & Tuominen 2020: 321—322. Ks. supra s. 110.
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Euroopan parlamentti huomioi vuonna 2014 Snowdenin tietovuotojen nostatta-
mat huolet Yhdysvaltojen tiedustelutoiminnasta suhteessa unionin perusoikeuk-
siin seki laajemmin digitalisaation muodostamista uhkista yksityisyydelle. Euroo-
pan parlamentti antoi paatoslauselmassaan perusoikeusvirastolle kehotuksen tut-
kia tiedustelutoiminnan perusoikeusulottuvuuksia.48 Perusoikeusvirasto julkaisi
kaksiosaisen raportin vuosina 2015 ja 2017 tiedustelutoiminnasta ja sen valvon-
nasta unionin jasenvaltioissa.484 Raportissaan perusoikeusvirasto esitti suosituk-
sia tiedustelutoimintaa koskien. Kansallisen tiedustelujarjestelmén keskeisiin kri-
teereihin perusoikeuksien kannalta kuuluvat selkeé lainsaadéanto, vahva valvonta-
jarjestelma ja tehokkaat oikeussuojakeinot.485

Perusoikeusviraston mukaan vahva valvontajarjestelma rakentuu useasta valvon-
taelimestd, joiden tehtivit tiydentavit toisiaan, turvaten jatkuvan ja kattavan val-
vonnan. Valvontaelimilla tulee olla lakiin perustava itsendinen asema ja laajat toi-
mivaltuudet ja tiedonsaantioikeudet. Lisdksi valvontaelimilla tulee olla riittavat
resurssit valvontatehtiviensa toteuttamiseen, mukaan lukien asiantunteva henki-
16st6. Yksilon oikeusturvan osalta perusoikeusvirasto katsoo suosituksissaan, etta
yksiloiden tulee voida hakea oikeusturvaa tuomioistuimista tai muista oikeustur-
vaelimista. Kansallisen jarjestelmén tulee suojella ilmiantajia (whistleblower) tar-
vittavilla keinoilla, koska ilmiantajilla on tarkea rooli tiedustelun vastuullisuuden
yllapitamisessa perinteisten valvontaelimien rajallisen toimintakapasiteetin
vuoksi. My6s kansallisten ihmisoikeustoimielinten ja kansalaisjarjestdjen rooli tie-
dustelutoiminnan valvonnassa nousee esiin perusoikeusviraston raportissa. Pe-
rusoikeusvirasto nosti myos esiin kansainvilisen tiedusteluyhteistyon valvonnan
tarkeyden.486

Euroopan neuvoston ihmisoikeusvaltuutettu on myos esittanyt suosituksia liittyen
tiedustelutoiminnan valvontaan ja ihmisoikeuksien tehokkaaseen huomioimiseen
valvonnassa. Thmisoikeusvaltuutetun mukaan tiedustelun valvontajarjestelmasn
tulisi kuulua viahintaan yksi riippumaton ulkoinen valvontaelin ja parlamentaari-
sen valvonnan ja ulkoisen laillisuusvalvonnan tulisi toimia tiiviissa yhteistyOssa.
Valvonnan tulisi myos kattaa kansainvilinen tiedusteluyhteisty0.4%” Raportissaan
turvallisuuspalvelujen demokraattisesta valvonnasta Venetsian komissio on esit-
tanyt, ettd valvontajarjestelman tulee kuulua olla tehokas, asiantunteva, uskottava
ja kattaa seki oikeudellinen ettd parlamentaarinen valvonta.488

483 Euroopan parlamentti 2014; Lohse & Viitanen 2019: 135.

484 FRA 2015; FRA 2017. Ks. FRA 2023.

485 FRA 2015: 77—78.

486 FRA 2017; FRA 2023: 12—33; Lohse & Viitanen 2019: 135-136; HE 199/2017 vp, s. 31.
487 HE 199/2017 vp, s.27; Thmisoikeusvaltuutettu 2015: 11, 13—14.

488 Lohse & Viitanen 2019: 138; HE 199/2017 vp, s. 28; Venetsian komissio 2007: 51, 55.
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YK:n ihmisoikeusneuvosto on vuonna 2012 antamassaan julkilausumassa perus-
ja ihmisoikeuksien turvaamisesta terrorismin torjunnassa viitannut YK:n erityis-
raportoija Martin Scheininin raporttiin, jossa on koottu oikeudellista sdantelya ja
institutionaalista jarjestelyd koskevia hyvia kiytantoja sovellettavaksi tiedustelu-
palveluille niiden terrorismin vastaisessa toiminnassa.489

EIS 8 artikla (yksityiselaman suoja) ja 13 artikla (oikeus tehokkaisiin oikeussuoja-
keinoihin) ovat olleet tiedustelua koskevissa ratkaisuissa eniten esilla ihmisoi-
keussopimuksen sisaltamista oikeuksista. Yksityiselaméan suoja ei ole rajoittama-
ton oikeus ja 8 artiklan 2 kohta sisiltda sen rajoitusehdot. Yksityiselamén suojan
rajoituksien on perustuttava lakiin ja EIT:n oikeuskaytanto on asettanut laatuvaa-
timuksia rajoituksien laillisuusvalvonnalle.490

Yksityisyyden oikeudellisen maarittelyn vaikeuden taustalla lienee sen arkisen
merkityksen muuntaminen oikeudelliseen muotoon.49 Lisdksi yksityisyyden ka-
site ei ole muuttumaton, vaan se voi vaihdella henkilon ammatillisten tai yksityis-
eldimin valintojen myota. Esimerkiksi tiettyihin poliittisiin virkoihin pyrkivilta
voidaan joissain maissa, kuten Yhdysvalloissa, edellyttda joidenkin verotuksellis-
ten tai terveydellisten tietojen paljastamista.492 Maaritelmaan liittyvistd ongel-
mista huolimatta yksityisyys perusoikeutena on ollut polttava puheenaihe jo pit-
kaan erityisesti teknologian jatkuvan kehittymisen seurauksena. Kyse ei siis ole
varsinaisesti muutamille viime vuosikymmenille ominaisesta ilmiosté, vaan risti-
riita yksityisyyden ja kehittyvin teknologian mahdollistamien tiedonhankinta- ja
valvontakeinojen vililld on kauaskantoinen.493

Vaikka yksityisyyden suojaan kajoavien erilaisten valvontamenetelmien kehitys
niin teknologisesti kuin lainsdadannollisesti on kaikkea muuta kuin ainoastaan
2000-luvun ilmio, syyskuun 11. pdivin terrori-iskuja vuonna 2001 voidaan pitaa
yksittaisend kaannekohtana turvallisuuskeskustelussa. 494 Terrorismi, samoin
kuin vaikkapa jarjestiaytynyt rikollisuus, ovat heridttdneet monissa yhteiskunnissa,
Suomi muiden joukossa, vaatimuksia entisti tehokkaammasta uhkien

489 Lohse & Viitanen 2019: 138—-139; HE 199/2017 vp, s. 28—29; IThmisoikeusneuvosto
2012; Scheinin 2010.

490 Lohse & Viitanen 2019: 127-130; Kennedy v. Yhdistynyt kuningaskunta, kohdat 160—
167; Roman Zakharov v. Vendja, kohdat 262—263, 277—285; Association for European In-
tegration and Human Rights and Ekimdzhiev v. Bulgaria, kohdat 85—87; Iordachi v. Mol-
dova, kohta 47.

491 Mahkonen 1997: 55. Kenties osittaisena jaanteena yksityisyyden kasitteen arkikieli-
sestd muodosta yksityisyys perusoikeutena on ajoittain saanut erittdin arvosidonnaisia
muotoja, mika ei ole toivottavaa. Yhdysvaltojen korkeimman oikeuden prejudikaattikay-
tannosta tistd kiy esimerkiksi Bowers v. Hardwick -ratkaisu, 30.6.1986. Ks. Mahkonen
1997; 35—37.

492 Diffie & Landau 2007: 142.

493 Mahkonen 1997: 113.

494 Ks. Finan 2007: 277—278; Rule 2007: 91—92.
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ennakollisesta torjunnasta. Useimmiten tillaiset toimet ovat toteutettavissa aino-
astaan toimivaltuuksilla, jotka rajoittavat yksiloiden perus- ja ihmisoikeuksilla
turvattuja vapauksia.495 Yhdysvalloissa syyskuun 11. pdivan terrori-iskujen jalkeen
oikeusvaltio alkoi muuntumaan turvallisuutta korostavan jarjestelman suuntaan,
minki on myohemmin voitu todeta johtaneen myos vallan vaarinkaytoksiin49¢. Oi-
keusvaltion kannalta tilanne ei siis ole mutkaton. Suomessa turvallisuuden ja yk-
sityisyyden relevantiksi tekee yksityisyyttd suojaavan lainsadadannon muutos tie-
donhankinnan mahdollistamiseksi.

Yksityiseldimén suoja on Suomessa PL 10 §:n turvaama perusoikeus, joka sisaltda
yksityiselaméan, kunnian, kotirauhan seki luottamuksellisen viestin salaisuuden
suojan. Saannokseen sisiltyy nykyiselladn myos kaksi kvalifioitua lakivarausta; 3
momentin rajoituslauseke koskee kotirauhan suojaa ja 4 momentin rajoituslau-
seke luottamuksellisen viestin salaisuuden suojaa. Perusoikeuden sisidltimat pe-
rusoikeudet — yksityiselaman, kunnian, kotirauhan ja luottamuksellisen viestin
suoja — muodostavat perusoikeuksien kokonaisuuden, joka suojaa yksilon yksi-
tyista piiria loukkauksilta niin toisten yksityisten kuin julkisen vallan taholta.497
Henkilokohtaisen vapausoikeuden (PL 6 §) voidaankin todeta olevan kytkoksissa
yksityiselaman suojaan.498 Yksityiseldman suojalla on kaksi tasoa, yleinen ja sup-
pea.499 Siten kisite voi viitata yksityisyyden kokonaisuuteen, mika kay ilmi varsin-
kin perusoikeussaannoksesti. Suppeana kisitteena se muodostaa myos oman pe-
rusoikeutensa, tosin sekdin ei ole kovinkaan rajatusti maariteltavissa.soo EIS 8 ar-
tikla suojaa, perustuslain perusoikeussiiannoksen tavoin, todellisuudessa useam-
paa, mutta toisiinsa kiinteasti linkittynytta oikeutta. Artiklan piiriin kuuluu niin
yksityiseldmén, perhe-elamin, kodin kuin kirjeenvaihdon suoja.5°! Lisdksi KP-so-
pimuksen 17 artikla ja Euroopan unionin perusoikeuskirjan 7 artikla sisaltavat oi-
keuden yksityiselamian suojaa sisiltden myos Suomessa ongelmallisena pidetyn
perhe-eliméin suojan.502

495 Neiglick 2001: 510.

496 Hallberg 2013: 14.

497 Hallberg ja muut 2011: 389. Yksityisyyden piiri on osa yksilon vapauspiiria (die Frei-
heitssphére), eli aluetta, joka osaltaan turvaa yksilon henkilokohtaista vapautta, ks. Hall-
berg ja muut 2011: 116—117. Yksityiseldman piiri todetaan perusoikeuskomitean mietin-
nossd modernin perusoikeuskisityksen lahtokohdaksi yksilon oikeutena “elda omaa ela-
madnsa ilman viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aihee-
tonta puuttumista hianen yksityiselamaansa” (KM 1992:3: 292).

498 HE 309/1993 vp, s. 47; KM 1992:3: 190.

499 HE 309/1993 vp, s. 53.

500 Ks. tarkemmin yksityiselamén suojan sisallostd omana perusoikeutenaan esimerkiksi
Pellonp&i ja muut 2012: 656—670; Neuvonen 2014: 36—46.

501 Pellonpéd ja muut 2012: 652. Perhe-eldamén suoja kuuluu mydés PL 10 §:n suojaaman
yksityiselaméan piiriin, vaikkakin erillinen maininta perhe-elamasta jatettiin pois perusoi-
keussaannoksesta kasitteen ongelmallisuuden vuoksi (HE 309/1993 vp, s. 53).

502 Ks. Nieminen 1999: 110—111.
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Yksityisyyden suoja perus- ja ihmisoikeutena ei ainoastaan edellyta valtiolta pidat-
taytymista kansalaisten yksityiselamaan puuttumiselta, siltd my6s vaaditaan aktii-
vista toimintaa yksityiseldimén suojan ylldpitamisessa. Tama tarkoittaa kansalais-
ten yksityiseldaméan suojaamista toisten kansalaisten siihen kohdistamilta louk-
kauksilta. Yksityiselaman suojan yllapitamista toteuttaa kdytannon tasolla rikos-
lain sddntely, erityisesti rikoslain 24 luku yksityisyyden, rauhan ja kunnian louk-
kaamisesta.53

Vaikka yksityiselamin suojan piiriin kuuluvat oikeudet ovat useimmissa tapauk-
sissa limittyneita toisiinsa, ajoittain on mahdollista ja tarpeenmukaistakin kyeta
tarkastelemaan niitd myos erillisind oikeuksina. Esimerkiksi luottamuksellisten
viestien sisallon selvittiminen voi kaytannossa merkita samanaikaisesti niin luot-
tamuksellisen viestin salaisuuden suojan kuin yksityiselaméan suojan loukkaa-
mista. 504 My6s kotirauhalla on yhteys salaisen tiedonhankinnan menetelmiin
asuintilaan kohdistuvan tarkkailun yhteydessi.s°5 Pidettaessa tiedustelu kuiten-
kin arvioinnin keskiossd, sen vaikutuksien voidaan todeta ensisijaisesti kohdistu-
van luottamuksellisen viestin suojaan.5°¢

Viestin luottamuksellisuus ei rajoitu sen sisialt6on, vaan siihen sisiltyy myos tieto
viestin ldhettdjastd ja vastaanottajasta. My6s muun tyyppiset tiedot, kuten puhe-
lujen tunnistamistiedot, voivat kuulua viestin luottamuksellisuuden piiriin.5°7 Pe-
rustuslakivaliokunta on todennut vuonna 1992, etti tunnistamistiedot ovat osa
puhelinsalaisuutta.5°8 Tunnistamistiedot eivit kuitenkaan lukeudu perusoikeuden
ydinalueeseen.5°9 Luottamuksellisen viestin suoja voidaan jakaa joidenkin viestin-
tavilineiden perusteella, jolloin sen suoja nayttaytyy konkreettisesti erilaiselta va-
lineesta riippuen. Puhelinsalaisuus sisiltda suojan puheluiden kuuntelemista ja
nauhoittamista vastaan. Kirjesalaisuuteen taasen kuuluu suoja kirjeiden ja mui-
den suljettujen viestien avaamista ja havittimista vastaan. Luottamuksellisen

503 Pellonpdd ja muut 2012: 653; HE 309/1993 vp, s. 53. Hallituksen esityksessd mainittu
rikoslain 27 luku kunnian ja yksityisyyden loukkaamisesta yhdistettiin rikoslain uudis-
tuksessa 24 lukuun (muutossdados 9.6.2000/531).

504 Pellonpéd ja muut 2012: 652, 693.

505 HE 224/2010 vp, s. 10, 42—43; HE 41/2017 vp, s. 38.

506 Ks. esimerkiksi Puolustusministerio 2015: 50, s. 52.

57 HE 309/1993 vp, s. 53; HE 198/2017 vp, s. 5.

508 Puhelinsalaisuus luetaan nykyisin osaksi luottamuksellisen viestin salaisuuden suojaa.
509 PeVL 3/1992 vp. s. 1. Tunnistamistietojen rajautumisesta perusoikeuden ydinalueen
ulkopuolelle on paljon vakiintunutta kaytiant6a tukevaa aineistoa. Ks. PeVL 47/1996 vp. s.
2, PeVL 7/1997 vp. s. 1, PeVL 26/2001 vp. s. 3, PeVL 9/2004 vp. s. 3—4, PeVL 10/2004
Vp. S. 4, PeVL 16/2004 vp. s. 6. Toisaalta, vaikka tunnistamistiedot eivit kuulu ydinaluee-
seen, niitd koskevan perusoikeuden rajoittamisen on myos taytettava yleiset rajoittamis-
edellytykset (PeVL 23/2006 vp. s. 2—3). Nakemys siitd, mihin kohtaan ydinalue/reuna-
alue-spektria tunnistamistiedot todellisuudessa sijoittuvat on muuttunut vaikeammaksi
madritellda EUT:n Digital Rights Ireland -ratkaisun my6ta. On myos mahdollista pohtia
koko jaottelun mielekkyytta.
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viestin salaisuuden suojan subjekteja ovat niin viestin ldhettdja kuin sen vastaan-
ottaja.5'° Perusoikeusuudistuksen yhteydessa perustuslakivaliokunta katsoi mie-
tinnosséddn tarpeelliseksi korostaa luottamuksellisen viestin salaisuuden suojan
ulottumista kaikkiin mahdollisiin viestimiin uuden sdannoksen muotoilemi-
sessa.s!

Luottamuksellisen viestin suojaa voidaan pitdd sina yksityisyyden ydinsisaltona,
johon tiedustelu kohdistuu. Oikeudellinen jannite niiden vélilld on nahtavissa
myo6s EIT:n kiaytadnnosta, joka osoittaa, etteivit salaisia tiedonhankintakeinoihin
kuuluvien menetelmien kaytto ole tullut varauksetta hyviksytyksi EIS:n mukai-
sina, vaikkei EIS sindnsi asetakaan kieltoa tillaisille menetelmille.5:2

EIS:n artikla 8 suojaa yksiloa erilaisilta valvonta- ja tiedustelumenetelmilti, ja niin
sanottu Huvig/Kruslin -kriteeristo on keskeisessa asemassa salaista tiedonhankin-
taa ja salaisia pakkokeinoja koskevassa EIT:n 8 artiklaa koskevassa tulkintakay-
tannossa. Artiklan ala on kuitenkin erityisen altis teknologian kehitykselle. 513
Myos EIT on huomioinut teknologian kehityksen luomat haasteet yksityisyyden
suojan kannalta.54 Szab6 ja Vissy v. Unkari -ratkaisussa EIT korostaa kahta Hu-
vig/Kruslin -kriteeristoon liittyvaa vaatimusta koskien uuden teknologian luomia
riskeja yksityisyyden suojalle. Tiedustelun tarkoituksena tulee olla demokraattis-
ten instituutioiden suojaamisen ja tiedustelun on tiytettdva ehdottoman valtta-
mattomyyden vaatimus.5'

EIS ei kielld tiedustelupalveluita tai niiden toimintaa, mutta niiden on kyettiava
osoittamaan toiminnalleen hyvaksyttavit puitteet. Toisin sanoen tiedustelupalve-
luiden on, ennen kaikkea, osoitettava, ettd niiden toiminnan tarkoituksena on suo-
jata demokraattisia instituutioita. TAim3a on seurausta siitd, etti artiklan 8.2 rajoi-
tuslauseketta on tulkittava suppeasti, minka johdosta tiedustelupalveluiden har-
joittama kansalaisten yksityisyyttd rajoittava tiedustelutoiminta on sallittua aino-
astaan demokratian suojaamisen kontekstissa. Yksityisyyden rajoituksen on oltava
suhteellisuusperiaatteen mukainen ja harkintamarginaali soveltuu siind suh-
teessa, kuinka vakavia loukkaukset ovat.5:¢

510 HE 309/1993 vp, S. 53—-54.

51 PeVM 25/1994 vp. s. 38.

512 Lohse & Viitanen 2019: 17; Pellonpdi ja muut 2012: 694—696; Malone v. Yhdistynyt
kuningaskunta, 2.8.1984, kohdat 66—80; Halford v. Yhdistynyt kuningaskunta,
25.6.1997, kohdat 40—51; Copland v. Yhdistynyt Kuningaskunta, 3.4.2007, kohdat 41, 48;
Kruslin v. Ranska, 24.4.1990, kohdat 32—36; Huvig v. Ranska, 24.4.1990, kohdat 32—36.
513 White & Ovey 2010: 365—366.

514 Kruslin v. Ranska, kohta 33; Huvig v. Ranska, kohta 32; Kopp v. Sveitsi, 25.3.1998,
kohta 72; Szabé ja Vissy v. Unkari, 12.1.2016, kohta 73.

515 Szab6 ja Vissy v. Unkari, kohdat 24—24, 72—73; Viljanen 2018: 3—4.

516 White & Ovey 2010: 366; Klass ja muut v. Saksa, kohta 42; Rotaru v. Romania,
4.5.2000, kohta 47; Segerstedt-Wiberg ja muut v. Ruotsi, 6.6.2006, kohta 88.
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EIS 8 artiklan tulkinta on kehittynyt viime aikoina EIT:n oikeuskdytannon myota.
Verrattuna EUT:n kaytantoon EU:n perusoikeuskirjan 7 ja 8 artikloita koskien,
EIT:n EIS 8 artiklaa koskeva kiaytanto nayttaytyy sallivampana tiedusteluun liitty-
van massavalvonnan osalta. EIT katsoo massavalvonnan kuuluvan valtion harkin-
tamarginaalin piiriin.57 Big Brother Watch ja muut v. Yhdistynyt kuningaskunta
-ratkaisussa EIT 16ysi artiklan 8 toteutumisen kannalta kaksi keskeistd puutetta
Iso-Britannian massavalvontajarjestelyssa: koko prosessin kattavan valvonnan
puute ja riittdvien oikeusturvakeinojen puute.58 Centrum for Rdttvisa v. Ruotsi -
ratkaisussa EIT:n kolmas jaosto totesi Ruotsin tietoliikennetiedustelun jarjestel-
man tayttavan artiklan 8 velvoitteet, mutta suuri jaosto ratkaisi asian toisin. EIT:n
suuri jaosto paikansi Ruotsin jarjestelmasta kolme keskeista puutetta: keratyn ma-
teriaalin havittamistd koskevan ohjeistuksen tai sddntelyn puute, yksityisyyden-
suojan huomioimista kansainvéilisessa tiedusteluyhteistyossa koskevan saantelyn
puute ja tehokkaan ex post valvonnan puute.59

EUT:n oikeuskdytdnt6 massavalvontaa koskien on osoittanut varautuneempaa
tulkintaa sen yhteensopivuudesta perusoikeuskirjan perusoikeusvaatimuksien
kanssa, joskin Centrum for Rattvisa -tapauksen suuren jaoston ratkaisun myota
my6s EIT asettui korottamaan vaatimuskynnysta ihmisoikeusvelvoitteiden kanssa
yhteensopivan tietoliikennetiedustelun osalta.520

EIS 13 artiklaa koskevan EIT:n ratkaisukaytannon mukaan salaisten tiedonhan-
kintatoimivaltuuksien kidyton valvonta tulee jarjestaa tehokkaasti. Jasenvaltioille
on varattu harkintavaltaa sen osalta, miten ne haluavat valvonnan jarjestaa, mutta
vain sisdinen valvonta ei riita tehokkaan valvonnan toteuttamiseksi. EIT on anta-
nut merkitysta sekd parlamentaariselle valvonnalle ettd ulkoiselle asiantuntijaval-
vonnalle, ottaen myos huomioon erilaisten valvontaelimien yhteisvaikutuksen.52!

EIT on tulkinnut artiklan 13 olevan toissijainen suhteessa artiklaan 8, eiki se siten
voi muuttaa jo 8 artiklan kanssa yhteensopiviksi havaittujen tiedonhankintakei-
nojen arviointia.522 Tamé suhteellinen tulkintatapa on erittdin altis kritiikille,

517 Qjanen 2018: 2—5; Centrum for Rittvisa v. Ruotsi, kohdat 112—113; Big Brother Watch
ja muut v. Yhdistynyt kuningaskunta, kohdat 314—315; Big Brother Watch ja muut v. Yh-
distynyt kuningaskunta (suuri jaosto), 25.5.2021, kohdat 340—347. Ks. Weber ja Saravia
v. Saksa, Liberty ja muut v. Yhdistynyt kuningaskunta, 1.7.2008.

518 Big Brother Watch ja muut v. Yhdistynyt kuningaskunta, kohta 387; Big Brother
Watch ja muut v. Yhdistynyt kuningaskunta (suuri jaosto), kohdat 518—-519. Ks. Viljanen
2018: 4.

519 Centrum for Rattvisa v. Ruotsi, kohdat 179—181; Centrum for Réttvisa v. Ruotsi (suuri
jaosto), 25.5.2021, kohta 369. Ks. Viljanen 2018: 11—12.

520 Ojanen 2018: 7; asia C-623/17 Privacy International, 6.10.2020, kohta 80. Ks. yhdiste-
tyt asiat C-203/15 ja C-698/15 Tele2 Sverige.

521 L ohse & Viitanen 2019: 130; HE 199/2017 vp, s. 25—28; Venetsian komissio 2007: 28;
Leander v. Ruotsi, kohta 59; Segerstedt-Wiberg ja muut v. Ruotsi, kohta 87.

522 Klass ja muut v. Saksa, kohta 69.
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mutta se myos antaa ymmartaa, etta tirkeimmat oikeudet vaativat vahvempia oi-
keussuojakeinoja tuekseen.523

Lisdksi tiedustelun ja perus- ja ihmisoikeuksien vilisessi jainnitteisessi suhteessa
nousevat esiin oikeus eldimaian ja oikeus henkilokohtaiseen vapauteen ja turvalli-
suuteen. Oikeus elamiin on yleisperusoikeus, joka ilmaisee yksilon henkilokoh-
taista vapautta.524 Sen voi my0s viittaa olevan tietyssa mielessi keskeisin perusoi-
keus, koska ilman sen takaamaa yhteiskunnallista yksilon eksistenssiminimia, oi-
keutta elamiian ja henkilokohtaiseen vapauteen, yksilo ei tosiasiassa kykenisi
nauttimaan muista perusoikeuksistaan. PL 7 §:ssd turvattu henkilokohtainen va-
paus toteuttaa PeL 1 §:n mukaista ihmisarvon loukkaamattomuutta.s25 EIS:ssa
henkilokohtainen vapausoikeus on turvattu 2 artiklassa ja KP-sopimuksessa 6 ar-
tiklassa.

Perusoikeussdaannon PL 7 § on jaettavissa kolmeen osaan. PeL 7.1 § on yleissdan-
nos henkilokohtaisesta vapaudesta, eli oikeudesta elaméaan, henkilokohtaiseen va-
pauteen, koskemattomuuteen ja turvallisuuteen. PeL 7.2 § kieltdd kuolemanran-
gaistuksen, kidutuksen ja muun ihmisarvoa loukkaavan kohtelun kiellon. PeL 7.3
§ taasen koskee vapaudenmenetysti; se kieltid mielivaltaisen ja laittoman vapau-
denriiston ja turvaa vapautensa menettineen yksilon oikeusturvan.s26

Oikeudesta henkilokohtaiseen vapauteen on johdettavissa valtion velvollisuus tur-
vata sen toteutumista. Tama tarkoittaa muun muassa velvoitetta toimia kulkutau-
tien leviamisen estamiseksi seki keskimaaradisen elinajanodotteen kohottamiseksi.
Myoskin eksistenssiminimin edellytyksien turvaaminen on osa valtion toiminta-
velvoitetta. Perusoikeuteen sisiltyy siis sekd yksilon negatiivinen vapausoikeus
ulottuvuus ettd positiivinen ulottuvuus, jossa valtion tehtdvana on mahdollistaa
vapauden toteutuminen torjumalla sithen kohdistuvia uhkia. Perustuslainsidin-
noksessa valtion positiivinen toimintavelvoite suojata yksiloa oikeudenvastaisilta
teoilta muodostuu merkittavissd maarin turvallisuuden maininnasta.527

523 Cameron 2000: 36—37. Ks. Christie v. Yhdistynyt kuningaskunta, 27.6.1994; Esbester
v. Yhdistyt kuningaskunta.

524 HE 309/1993 vp, s. 46.

525 KM 1992:3: 187; Husa & Pohjolainen 2009: 138. Husa ja Pohjolainen ovat kirjoitta-
neet, ettd PL 7 § turvaa elamén vihimmaisedellytykset, eli eksistenssiminimin. Muun
muassa Saksassa ja Sveitsissd on katsottu perusoikeuksien kokonaisuuden edellyttavan
elaman vihimmaisedellytysten turvaa (Existenzminimum), jonka tarkoitus on taata yksi-
I6lle aineelliset edellytykset sellaiseen eldmisen tasoon, joka mahdollistaa muiden perus-
oikeuksien realisoitumisen yksil6lle (KM 1992:3: 192).

526 Husa & Pohjolainen 2009: 138.

527 Husa & Pohjolainen 2009: 138—139; HE 309/1993 vp, s. 47; KM 1992:3: 188, 190, 192.
Komiteamietinnossi todetaan valtion toteuttavan hengen, vapauden ja fyysisen koske-
mattomuuden suojaamiseen liittyvaa velvoitettaan ensisijaisesti rikoslain kriminalisoin-
tien kautta. Eksistenssiminimin turvaamista toteuttaa Suomessa esimerkiksi sosiaali-
huoltolaki (1301/2014) ja sen sisidltdma oikeus valttimattomaan huolenpitoon ja
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4.1.3 Oikeusvarmuus ja oikeussuoja oikeusvaltiossa

Oikeusvaltioon periaatteena liittyy Tolosen mukaan kaksi perustavanlaatuista on-
gelmaa, oikeuden relatiivisuuden ongelma ja unipolaarisen todellisuusperspek-
titvin ongelma. Oikeus on riippuvainen vallitsevasta perspektiivista yhteiskunta-
todellisuuteen, eli sen nikokulma on aikaan ja paikkaan sidottu. Perustuslakia,
lainsdadantdd ja muita normeja luetaan aina jostain perspektiivistd, joka on
useimmiten joidenkin kannalta epdoikeudenmukainen. Oikeus ei voi irtautua
tasta relatiivisuudesta, ja se asettaa luontaisen rajoituksen oikeusvaltion oikeu-
denmukaisuustehtavan toteutumiselle. Unipolaarisessa maailmassa kansallisval-
tio menettda merkitystdan ja yksittdinen valtio on yha riippuvaisempi kansainva-
lisestd todellisuusperspektiivistd, jota luovat ja vahvistavat kansainviliset periaat-
teet ja normit. Terrorismin vastainen sota toimii hyvana esimerkkinid myos tassa
kohtaa, kuten Tolonen on huomauttanut. Unipolaarisen todellisuusperspektiivin
maailmassa asioita voi ilmaista vain sen kielelld, mika tarkoittaa, ettd on mahdol-
lista ilmaista vain jarjestelman nakokulmasta mahdollisia asioita. Kansallisvaltion
kansalaisten on yha vaikeampi saada 4antdan kuuluviin ja esittii jarjestelmén kri-
tiikkid, koska heilla ei ole kielti, jolla se olisi mahdollista.528 Seurauksena on yh-
teiskunnallista pahoinvointia, jonka selkeiti oireita on havaittavissa linsimaisissa
demokratioissa niin Euroopassa kuin Yhdysvalloissa.

Oikeusvarmuus on, Merikoskeen viitaten, ymmarretty Suomessa muodollisena
periaatteena ja Liisa Nieminen onkin tulkinnut sen sijoittuvan oikeusvaltion muo-
dolliseen ulottuvuuteen. Oikeusvaltion aineellinen puoli on Niemisen jaottelussa
oikeudenmukaisuuden toteutuminen, joka kytkeytyy perusoikeuksien turvaami-
sen periaatteeseen. Seka oikeusvarmuus ettid oikeusturva on tarkoitettu suojaa-
maan yksiloa hallinnon mielivallalta ja oikeusturva on Suomessa itsendisen perus-
oikeuden asemassa PL 21 §:n perusteella. Oikeudellisen turvallisuuden perustei-
siin kuuluu lainalaisuuden periaate, vahva hallintorakenne ja riippumaton oikeu-
denkaytto.529

Oikeusturva edellyttaa selkda lainsaddantod, laadukasta ja asianmukaista sdinte-
Iyn valmistelua ja soveltamista seka kaiken julkisen toiminnan lainalaisuutta. Oi-
keusturvan toteutumisen varmistamiseksi on lisdksi seurattava tarkasti tuomiois-
tuimien ja viranomaisten toimintaa sidantelevian lainsaddannon toteutumista. PL
21.1 § takaa jokaiselle oikeuden saada asiansa kasitellyksi asianmukaisesti ja ilman

toimeentuloon (12 §). My6s TSS-sopimuksen turvaamat oikeudet liittyvit viahim-
maisedellytyksien tayttymisen turvaamiseen. Valtion positiivisesta velvoitteesta turvata
kansalaistensa turvallisuus yksilon tasolla, ks. Osman v. Yhdistynyt kuningaskunta,
28.10.1998, kohta 115.

528 Tolonen 2002: 36—37. Ks. Lavapuro, Ojanen & Scheinin 2011: 507—509.

520 Hallberg ja muut 2011: 783—784; Nieminen 2004: 107. Ks. Merikoski 1974: 110; HE

309/1993 Vp, s. 42.
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tarpeetonta viivytystd toimivaltaisessa tuomioistuimessa tai muussa viranomai-
sessa. Perustuslain oikeusturvasadnnos myos turvaa jokaiselle oikeuden saada oi-
keuksiaan tai velvollisuuksiaan koskevan péadtoksen tuomioistuimen tai muun
riippumattomaan lainkayttoelimen kasiteltaviaksi. Tama PL 21.1 §:n jalkimmainen
osa toteuttaa oikeusvaltion perusvaatimusta hallinnon lainalaisuudesta luomalle
sille oikeudelliset takeet. PL 21.2 § lisd4 edellytyksia oikeudenmukaisen oikeuden-
kdynnin ja hyvan hallinnon toteutumiselle.53°

Euroopan ihmisoikeussopimuksen valvontajirjestelman puitteissa yksityishenkilo
voi kansalliset oikeussuojakeinot kdytettyaan valittaa vaitetystd ihmisoikeuslouk-
kauksesta Euroopan ihmisoikeustuomioistuimeen, minka lisdksi EIS 6 artikla
asettaa kansallisille oikeusturvajarjestelmille tiettyja vaatimuksia. EIS:1la on myos
ollut vaikutusta jasenmaiden oikeuskulttuuriin. 53! Suomessa perustuslakivalio-
kunta korosti ihmisoikeusystavillisen tulkinnan periaatetta sopimuksen tulkin-
nassa vuonna 1990.532 Sita vastaava perusoikeusmyonteisen tulkinnan vaatimus
sisiltyi perusoikeusuudistuksen yhteydessd annettuun perustuslakivaliokunnan
mietintoon.533

KP-sopimuksen 12 artiklan 3 kappale kisittelee tehokkaita oikeussuojakeinoja ja
sopimuksen 14 artikla sisiltda oikeuden saada asiansa kasitellyksi tuomioistui-
messa. Artikla myos sisdltda tuomioistuinmenettelya koskevia tarkennuksia. KP-
sopimus on Suomessa saatettu osaksi kansallista lainsdadantod, mutta sen valvon-
tajarjestelma ei ole yhté kehittynyt kuin esimerkiksi EIS:n.53¢ KP-sopimuksen tay-
tantoonpanoa valvoo ihmisoikeuskomitea.535

Jasenyys Euroopan unionissa on osaltaan vaikuttanut oikeussuojajarjestelméan ke-
hitykseen suomalaisessa oikeuskulttuurissa. SEU 19 artikla asettaa velvollisuuden
sdataa tarvittavista muutoksenhakukeinoista tehokkaan oikeussuojan takaa-
miseksi. Unionin perusoikeuskirjan 47 artikla sisaltda oikeuden tehokkaisiin oi-
keussuojakeinoihin ja puolueettomaan tuomioistuinkasittelyyn. Artikla vastaa si-
salloltaan EIS 6 artiklaa, mutta toisin kuin EIS:n artikla, perusoikeuskirjan artikla
kattaa myos hallintolainkayttoasiat.536

Oikeusvarmuuteen kuuluu taannehtivan lainsdadiannon kielto, oikeudellisen
saantelyn ennustettavuus ja lainkayttoratkaisujen oikeusvoima (res judicata). Oi-
keusvoimaiset tuomioistuinratkaisut tulee panna tdytdntoon viranomaisten

530 Hallberg ja muut 2011: 784; Mienpai 2020: 95.
53t Hallberg ja muut 2011: 786—787.

532 PeVL 2/1990 vp, s. 2—3.

533 PeVM 25/1994 vp, s. 3—4.

534 Hallberg ja muut 2011: 787—788.

535 HE 199/2017 vp, s. 28—29.

536 Hallberg ja muut 2011: 788-790.
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toimesta ja Venetsian komissio on varoittanut ratkaisujen taytantoénpanon yksi-
tyistimisen vaaroista oikeusvaltiolle. Venetsian komissio liittda oikeusvarmuu-
teen myos aineellisen elementin, jonka mukaan lainsdétéja ei saa sivuuttaa perus-
ja ihmisoikeuksia lainsaddannossa. 537

Suomalaisessa julkisoikeudessa padpaino on perinteisesti ollut oikeusturvassa oi-
keusvarmuuden sijaan. Molempiin kisitteisiin liittyy olennaisesti hallinnon mieli-
vallan ennaltaehkiisy ja molemmat voidaan lukea keskeisiksi osiksi oikeusvaltion
kasitetta. Oikeusvarmuus tukee oikeusjarjestelmin luotettavuutta., edellyttien
selkedd, tasmallistd ja sovellettavissa olevaa lainsdddantoa.s38 Oikeusturva taas
suojaa suoremmin yksilon oikeuksien toteutumista.

4.2 Oikeusvaltion itsepuolustus

4.2.1 Oikeusvaltion itsepuolustuksen kasite

Oikeusvaltioon kohdistuu tilla hetkella monissa lansimaisissa demokratioissa mo-
nenlaista painetta sen sisalta pain, kuten kiy ilmi esimerkiksi Unkarissa ja Puo-
lassa 2010-luvulla tapahtuneesta systemaattisesta oikeusvaltion keskeisten insti-
tuutioiden tarkoituksenmukaisesta heikentdmisesti.s39 Uhkat oikeusvaltiolle koh-
distuvat oikeusvaltiolliseen jarjestelmaan, uhaten heikentia joitain sen osa-alueita
ja siten murentaa koko jarjestelmia. Unkarin ja Puolan tapauksissa kyse on hal-
linnon tietoisista autoritaarisista intresseistd saavuttaa lisda valtaa itselleen hei-
kentamalla oikeusvaltiollisia vallan rajoittimia. Suomen kohdalla uhkana oikeus-
valtiolle on nostettu esiin perustuslakivaliokunnan aseman tulevaisuus. Jos perus-
tuslaillisuuden valvontaa harjoittavan valiokunnan nauttima arvostus laskee tai
sen toiminta politisoituu ja riippumattomuus heikkenee, niin suomalainen oikeus-
valtio olisi suuren ongelman &irella.54° Toinen uhka oikeusvaltiolle, joka pitee
niin Suomeen kuin muihinkin oikeusvaltioihin, on oikeudenmukaisuuden ja yh-
denvertaisuuden lain edessa heikkeneminen yhteiskunnassa. Tahan liittyen Jukka
Kekkonen on nostanut esiin omaisuusrikollisuuden ja modernin talousrikollisuu-
den sanktioinnin epasuhdan.54

537 Venetsian komissio 2011: 44—51; Raitio 2017: 83; Aarnio 2002: 4.

538 Venetsian komissio 2011: 10—11; Raitio 2017: 81—83.

539 Drin6czi & Bien-Kacala 2018: 1142—-1148; Kelemen & Pech 2019: 65—73. Ks. Tuori
2014: 94. Oikeusvaltion heikentyminen Puolassa vaikuttaisi pysdhtyneen ainakin hetkel-
lisesti poliittisen vallanvaihdoksen seurauksena, mutta tilannetta ei voi tdssa vaiheessa
pitda viela vakautuneena.

540 Tuori 2014: 96—98.

541 Kekkonen 1996: 28—29.
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Niin kuin ylla mainitut uhkat oikeusvaltiolle — tietoinen oikeusvaltion heikentami-
nen hallinnon vallan kasvattamiseksi, oikeusvaltiollisten instituutioiden heikkene-
minen ja oikeusvaltiolle keskeisen oikeudenmukaisuuden vaaristyminen — myos
oikeusvaltion itsepuolustus muodostaa painetta oikeusvaltiota kohtaan, joskin
siind on kyse laajemmasta ilmiosta.

Tiedustelu ilmentia oikeusvaltion itsepuolustusta, joka ilmiona nayttaisi sisdlta-
vian paradoksaalisen luonteen: oikeusvaltion on kyettava puolustamaan itsedan
niin sisdisia kuin ulkoisia uhkia vastaan, mutta samanaikaisesti sen itsepuolustus
vaikuttaa edellyttdvan sen omista ydinelementeistd poikkeamista.542 Tiedustelu
on valtion turvallisuuden takaamisen etulinjassa, joten mitkd ovat sopivat mitta-
suhteet sille? Kuinka paljon salaista tietoa ja toimintaa vastustajiaan vastaan mo-
derni vapaa oikeusvaltio tarvitsee puolustaakseen itseddn kotimaassa ja ulko-
mailla?543 Puhuttaessa oikeusvaltion itsepuolustuksesta on myo6s pidettdva mie-
lessa oikeusvaltion antropomorfisoinnin riski, eli vaikka tassakin tutkimuksessa
puhutaan oikeusvaltion itsepuolustuksesta, paiatoksenteosta vastaa todellisuu-
dessa aina kyseisella hetkelld vallassa oleva hallinto ja vaihtelevassa maarin myos
parlamentti.

Valtiolla on tiettyja perustavanlaatuisia arvoja, kuten oman olemassaolonsa tur-
vaaminen, alueellisen koskemattomuuden siilyttaminen, suvereniteetin yllapito ja
kansan olemassaolon suojaaminen. Valtion itsepuolustusvaisto suuntautuu sen
perusrakenteiden — jotka ovat lopulta palautettavissa sen perustuslailliseen muo-
toon — suojaamiseen kaikilta uhkilta, olivat ne sitten fyysisia sotilaallisia hyok-
kayksia tai hienovaraisempia epasuoria vaikuttamispyrkimyksia tai mita tahansa
naiden aaripdiden vililtd. 544 Valtiosddntoiset mekanismit suojaavat yksiloa val-
lalta, eli ovat vapauden takeita.545 Historiallisesti oikeusvaltion, jonka ytimessa
olivat oikeudellis-poliittisina hyvina tasapainossa olevat vapaus ja turvallisuus,
tehtavanai oli rajoittaa valtaan kuuluvaa harkintavaltaa. Valta on olennainen osa
valtiota, ja kehittyneessd oikeusvaltiossa sita rajoitetaan jakamalla vallankaytt6a
kolmijako-opin mukaisesti ja sitomalla vallankaytto lakiin, ensisijaisesti valtio-
sdantoon.54¢ Vapauden ja turvallisuuden oikeushyvien maéarittelemisessi voidaan

542 Ks. Hakapaa 2010: 507—509. Oikeusvaltion itsepuolustuksen kisitettd hahmoteltaessa
voidaan palata aina valtion luonnollisen itsepuolustuksen kisitteeseen, jonka YK:n perus-
kirjan 51 artikla takaa kaikille valtioille. Valtion itsepuolustuksen suurena kysymyksena
on ennakollisen itsepuolustuksen kysymys. Sen oikeutus on vaikea mairitella ja sithen
sisiltyy suuri vaarinkayton riski, mutta toisaalta liian ehdoton jo toteutuneen uhkan (toi-
sen valtion aseellisen hyokkayksen) vaatimus johtaisi kansainvilista oikeutta noudatta-
van valtion itsetuhoon.

543 Johnson 2003: 638.

544 Lustgarten & Leigh 1994: 5—-6.

545 Bobbio 1990: 15.

546 Lagerspetz 2002: 42.
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hyodyntaa Hans Kelsenin kollektiivisen turvallisuuden ja vapauden minimin maa-
ritelmia.547 Siten kollektiivinen turvallisuus muodostuu oikeusjarjestyksen maa-
rittelemaksi ulottuvuudeksi, jossa oikeus kayttda voimakeinoja on rajattu tietylle
joukolle, minka seurauksena muu yhteiskunta, kansalaiset, ovat suojattuja luvat-
tomalta voimankaytoltad. Kelsenin mukaan kollektiivinen turvallisuus saavuttaa
huippunsa, kun sitd toteuttavan tuomiovallan ja toimeenpanovallan toiminta ja
toimet ovat tarpeeksi kehittyneita.54® Itsepuolustusvaiston sopeuttaminen liberaa-
lin demokratian ja oikeusvaltion kanssa vaatii sita, ettd vain demokraattisia arvoja
ja perus- ja ihmisoikeuksia kunnioittava valtio on turvaamisen arvoinen.549 Tata
ajatusta mukaillen muun muassa Barak on esittanyt, ettd kansallinen turvallisuus
kuuluu kiinteisti oikeusvaltion rakenteen yhteyteen.55°

Eerik Lagerspetz on luokitellut oikeusvaltion kolmeen tasoon: i) minimaalinen oi-
keusvaltio, ii) Rechtsstaat ja iii) demokraattinen otkeusvaltio. Minimaalinen oi-
keusvaltio sisiltaa vain valttamattomat oikeusvaltion edellytykset, eli paasaantoi-
sesti tehokkaan oikeusjarjestyksen ja toimivat hallintoelimet, joiden paatokset pe-
rustuvat lakiin ja joita noudatetaan. Rule of law -vaatimukset ovat voimassa ja
lainsdadanto tayttaa niiden vaatimat perusedellytykset. Rechtsstaat-tasolle kuulu-
vat minimaalisen oikeusvaltion sisidltdmien elementtien lisdksi vallan kolmijako-
opin mukainen vallanjako ja viranomaisten toimivaltasuhteiden tarkka saantely ja
valvonta. Oikeusturvakeinot toteutuvat ja esimerkiksi viranomaisten paatoksista
on mahdollista valittaa. Julkisuusperiaatetta noudatetaan paasaantéisesti julki-
sessa paatoksenteossa. Demokraattisessa oikeusvaltiossa demokraattiset perus- ja
ihmisoikeudet ovat voimassa taysimaaraiisina ja rajoittamattomina ja niiden toteu-
tumista seurataan tehokkaasti. Korkeammat oikeusvaltion tasot rakentuvat Lager-
spetzin hierarkiassa alempien tason paille, edellyttden siis niiden edellytysten
tayttymistd. Lagerspetzin tarkoituksena ei ollut tassa sovelletulla, hierarkkisella
oikeusvaltion tasojen mallillaan luoda varsinaista oikeusvaltiomallia, vaan hanen
tarkoituksena oli antaa tyokaluja tarkentamaan oikeusvaltion itsepuolustusta kos-
kevaa kysymyksenasettelua, eli voiko oikeusvaltio omaa olemassaoloaan puolus-
taakseen viliaikaisesti rajoittaa joitain toimintojaan ja palata alemmalle tasolle
varmistaakseen vahintdan minimaalisen oikeusvaltion sdilymisen?55!

Intuitiivisesti vastaus esitettyyn kysymykseen vaikuttaisi kielteiselta, silla oikeus-
valtion kisitteen reunaehdoissa tietyt ratkaisut ovat yksinkertaisesti poissuljet-
tuja. Oikeusvaltio, joka turvautuu kidutukseen tai kdyttda asevoimaa

547 Ks. vapauden minimista tarkemmin Kelsen 2005: 42—44.
548 Kelsen 2005: 37—42.

549 Lustgarten & Leigh 1994: 7-8.

550 Barak 2008: 497, 504; Honko 2017: 16.

551 Lagerspetz 2002: 40—41.
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summittaisesti omia kansalaisiaan vastaan ei olisi enda oikeusvaltio. 552 Miten
tama asetelma sitten nayttaytyy kansallisen turvallisuuden ja etenkin tiedustelun
kannalta, johon valttimatta kuuluu kansalaisten oikeuksien rajoittaminen kansal-
lisen turvallisuuden edistamisen perusteella? 553 Analogiana toimii poikkeusti-
lasdaantely. Yhteys tiedustelun ja poikkeustilasaantelyn vililla ei ole taysin tyhjasta
keksitty, silld niiden yhteys oli esilli jo tiedonhankintalakity6ryhman mietin-
nossa.554

PL 23 § sisiltaa perustan tilapaisille ja valttamattomille poikkeamisille perusoi-
keuksien toteutumisesta Suomeen kohdistuvan aseellisen hyokkiyksen tai sithen
rinnastettavan vakavan uhkan aikana. Poikkeustilasdantelyékin koskee kuitenkin
nelja kriteeria, jotka sdantelyn on taytettdva. Nama kriteerit ovat: i) valttamatto-
myys, ii) tilapdisyys, iii) lailla sddtdmisen vaatimus ja delegointikielto ja iv) kan-
sainvilisten ihmisoikeusvelvoitteiden kunnioittaminen.555

Mita on oikeusvaltiollisuus poikkeusoloissa? Oikeusvaltion periaatteet tarvitsevat
aikaa juurtuakseen valtion ydinrakenteeseen. Jo sen vuoksi voidaan todeta, ettd ne
ovat nykyisessd Suomessa huomattavasti perusteellisemmin osa valtiota kuin esi-
merkiksi jatkosodan aikaisessa Suomessa. Lisaksi kansainviliset ihmisoikeussopi-
mukset, eurooppaoikeus ja oikeusvaltion periaatteiden yha syvempi integroitumi-
nen yhteiskunnan toiminnan eri tasoille ovat edesauttaneet oikeusvaltiokehitysta
Suomessa. Siitd huolimatta modernin ajan turvallisuuskriisit, kuten terrorismi,
nayttavat aiheuttavan samalla tavalla painetta oikeusvaltiota kohtaan kuin esimer-
kiksi sota-aika ja sota-aikaan kuuluvat sisdisen turvallisuuden poikkeusolot.
Vaikka uhkat ja kriisit ovat nyky-Suomessa hyvin erilaisia kuin historialliset ver-
tailukohdat, yhteisena tekijana on, ettd oikeusvaltion periaatteet ovat edelleen no-
peasti ensimmadisten valtion periaatteiden joukossa, joista ollaan valmiita jousta-
maan kriisitilanteissa.55¢ Esimerkiksi vuoden 1918 kentti- tai sotaoikeuksissa tai
tutkijalautakuntien toiminnassa tdma poikkeusoloihin ja kriisitilanteisiin kytkey-
tyva ajatus on havaittavissa; jopa lainvastaiset — tai oikeusvaltion periaatteiden
vastaiset — toimintatavat ovat hyvaksyttavia, mikali niiden padméaarana on yleinen
etu.557

Poikkeustila tavallaan sammuttaa oikeusvaltion viliaikaisesti, ja poikkeusti-
lasdaantely mahdollistaa puuttumisen vapauden minimiin, eli vapauspiiriin, jonka

552 Lagerspetz 2002: 40.

553 Ks. Klass ja muut v. Saksa, kohta 34, Weber ja Saravia v. Saksa, kohta 78.

554 Puolustusministerié 2015: 48—49. Tiedustelu mainitaan tirkedni varautumiskeinona
tuleviin poikkeusoloihin.

555 Qjanen 2001: 89—92.

556 Lindstedt 2019: 190.

557 Jyranki 2014: 183—185; Lindstedt 2019: 188; Tikka 2004: 311—326; Kekkonen 2016:

127-149.
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vapausoikeudet perustuslaissa sdadeltyina oikeuksina luovat. Tiedustelun tapauk-
sessa kyse on sen sijaan pysyvasti, kansalliseen turvallisuuteen perustuvasta pe-
rusoikeusrajoituksesta, joka ei yksindin vaikuta oikeusvaltion tasoon.558

Lagerspetz on esitellyt nelja tapaa hahmottaa oikeusvaltion itsepuolustusta. Ma-
chiavellildisen ndkokulman mukaan poikkeustilaa koskevan lainsdadannon on si-
sallyttava valtiosddntoon, jotta se saa legitimaationsa osana oikeusjirjestysta.
Rousseau’n luonnonoikeudellista ndkokulmaa seuraavan ajattelun mukaan poik-
keustilasdantely perustuu valtioon itsendisena moraalisubjektina, joten sen pe-
rusta ei nojaa valtiosdannon sisdiseen sadntelyyn, vaan sen ulkopuolella olevaan
valtion yleiseen oikeuteen puolustaa omaa olemassaoloaan. Locken ndkemys on
lahelld Rousseau’ta siind suhteessa, ettd myos han irrottaa poikkeustilasaantelyn
positiivisesta oikeudesta, mutta Locke johtaa sen oikeutuksen yksilon oikeudesta
puolustaa itseddn. Yhteiskuntasopimuksen vilityksella tima oikeus siirtyy lainsaa-
tajalle, joka taasen siirtda toimivallan toimeenpanovallan omaavalle taholle. Mon-
tesquieu jattaa poikkeustilasdidntelyn lainsdatijille, mika edellyttda valtiosaan-
nolta tarvittavaa joustavuutta.559 Yhdysvalloissa Locken, Montesquieuen ja Wil-
liam Blackstonen ajatukset poikkeustilasaantelysta vaikuttivat maan perustuslain
luomiseen. Yleisestikin common law -maissa lockelainen tulkinta itsepuolustuk-
sesta toimeenpanovallan prerogatiivina on ohjannut poikkeustilasaantelya kos-
kevia ajatusmalleja, vaikkakin ajan myota esimerkiksi Yhdysvalloissa kehitys on
suuntautunut rajoittamaan toimeenpanovallan erityisvaltuuksia.s¢°

Oikeusvaltion itsepuolustuksen padmairana on oikeusvaltion siilyttdminen. Oi-
keusvaltion itsepuolustus voi ilmentyd kolmella tavalla: i) oikeusvaltio lakannut
kokonaan olemasta ja se pystytetdan uudelleen mahdollisesti ulkopuolisen inter-
vention toimesta: interventio voi tapahtua hallinnon vastustuksesta huolimatta ja
tapahtua siten poikkeuksellisen menettelyn kautta (restoratiivinen itsepuolustus),
ii) aarimmaisen uhkan edessi oikeusvaltio toteuttaa poikkeustoimia, kuten jaadyt-
tda joitain perustuslain osia (poikkeustilapuolustus) ja iii) esimerkiksi perusoi-
keuksiin lisatdan uusia, pysyvia rajoitusperusteita, jotka voimistavat oikeusvaltion
puolustusmekanismeja, kuten kansallista turvallisuutta suojaavia toimintoja (uu-
delleen punninta -puolustus).5!

Oikeusvaltion itsepuolustusta on mahdollista ldhestyd useasta nidkokulmasta,
mutta tdssd tutkimuksessa keskitytddn kansallisen turvallisuuden ndkokulmaan

558 Hallberg ja muut 2011: 821—823; Kelsen 2005: 43—44.

559 Lagerspetz 2002: 44—45.

560 Edelson 2013: 11—12, 30; Lagerspetz 2002: 45—46. Ks. Youngstown Sheet & Tube Com-
pany v. Sawyer 1952. Ks. my6s Locken prerogatiivia ja vallanjakoa koskevien ajatusten yh-
teensovittamisesta yhdysvaltalaiseen demokraattiseen tasavaltaan, Edelson 2013: 22.

561 Lagerspetz 2002: 39—40.
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tiedusteluteeman johdattamana. Terrorismi on yksi keskeisista tiedustelulainsaa-
dannon syntyyn johtaneista perusteuhkista. Terrorismi on sijoitettavissa kansalli-
sen turvallisuuden alueelle, silld se muodostaa uhkan niin demokratialle, ihmisoi-
keuksien toteutumiselle ja taloudelliselle ja sosiaaliselle kehitykselle.52 Ei ole siis
epailysta siita, etteiko terrorismi toimintana koettele oikeusvaltion keskeisia pe-
rusteita ja siten valtion ydinrakenteita, vaikkakaan sen ei tavanomaisesti voida
katsoa uhkaavan suoranaisesti valtion olemassaolon perustekijoita. Kyse on myos
padosin kansainvalisesta ilmiosta, joka luo sille sisdisen ja ulkoisen turvallisuuden
rajan ylittavian elementin. Samaan kategoriaan voidaan lukea esimerkiksi vakava
ammattimainen kansainvilinen rikollisuus, joka saattaa myos edesauttaa muiden
vakavien uhkien, kuten terrorismin, riskitason nousua. Terrorismin kaltaisella toi-
minnalla on timéan suoran uhkavaikutuksen lisidksi kuitenkin havaittavissa myos
toinen, vilillinen vaikutus, joka syntyy sen yhteiskunnallisesta vastareaktiosta.563
Usein terrori-iskujen tekijoiden tarkoituksena suuressa mittakaavassa on kohde-
valtion yhteiskuntajirjestyksen murentaminen. Riskina onkin, ettd iskujen aiheut-
tama turvallisuusdiskurssien intensiivistyminen johtaa huonosti suunniteltuun oi-
keusvaltion itsepuolustukseen, jonka seuraukset kaantyvit sitd itseddn vastaan.
Turvallisuusympériston muutoksen myo6ta EIS:n oikeuksia rajoittavien kansalli-
sen turvallisuuden vaatimuksien maara tulee kasvamaan.564 Kyse on uudelleen
punninta -puolustuksesta, johon vaistimatta kytkeytyvat turvallistamisen dis-
kurssit. Koska kyse on suoraan perus- ja ihmisoikeuksiin ja vallanjakoon liittyvista
kysymyksist4, niistd on kyettdva kdiymaan myos oikeudellista keskustelua poliitti-
sen keskustelun rinnalla.

4.2.2 Uudelleen punninta -puolustus ja tiedustelu

Uudelleen punninta -puolustuksen taustalla oleva idea on turvallisuuden kollek-
tiivisen intressin ja vapauden intressin vilisen punninnan uudelleen arviointi
muuttuneessa tilanteessa. Syyna uudelleen arvioinnin tarpeeseen voi olla esimer-
kiksi teknologian kehitys tai pysyviat muutokset valtion turvallisuusympéristossa.
Joka tapauksessa syiden tulee olla painavia ja perustua pitkdn aikavélin arvioin-
tiin, koska uudelleen punninta arvioinnissa on useimmiten kyse perusoikeuksien
rajoitusperusteiden laajentamisesta, eli yksilon vapauden kaventamisesta. Perus-
ja ihmisoikeudet ovat keskeinen demokraattisen oikeusvaltion elementti, mutta
suurinta osaa niihin lukeutuvista oikeuksista ei tulkita absoluuttisina. Oikeusval-
tion itsepuolustukseen sisiltyy yksilon oikeuksien rajoittaminen kollektiivisen in-
tressin — oikeusvaltion olemassaolon turvaamisen — vuoksi. On siten tarpeellista

562 Hallberg 2004: 258. Lagerspetz (2002: 57—58) ennakoi oikeusvaltion itsepuolustuksen
muuttavan muotoaan kansainvélisen terrorismin kaltaisten uusien uhkien my6ta.

563 Hallberg 2004: 258.

564 Honko 2017: 11.
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tarkastella, onko oikeuksien utilitarismi mahdollista oikeusvaltion itsepuolustuk-
sen puitteissa vai rajoittavatko perusoikeudet sita absoluuttisella tavalla?

Robert Nozick on kuvaillut tiettyjad perustavanlaatuisia oikeuksia ehdottomasti
valtion toimintaa rajoittaviksi ja Ronald Dworkin on vastaavalla tavalla kuvannut
tiettyja oikeuksia oikeudellisiksi valttikorteiksi. Siten edes oikeuksien loukkauksen
laajuuden minimointi ei ole niiden loukkaamisen oikeutuksen kannalta relevant-
tia. Tasta absolutistisesta nakemyksesta seuraa, etti niistd periaatteista poikkea-
minen on hyvaksyttavaa vasta, kun kriisitilanne on jo puhjennut ja kyse ei ole enda
uhkasta oikeusvaltion olemassaololle vaan konkreettisesta vaarasta. Ongelmana
tassa kasityksessi on se, ettd se ei huomioi oikeuksien loukkaamisen tai inhimil-
listen vahinkojen ehkiisemisen arvoa. Lagerspetz argumentoi absolutismia vas-
taan osoittamalla sen oikeusvaltion hierarkkisen mallin avulla, eli oikeusvaltio voi
viliaikaisesti joustaa alemmalle tasolle ilman, ettd oikeusvaltio lakkaa kokonaan
olemasta.5%

Liberaalin oikeusvaltion olemassaolo ei todellisuudessa muodostu yksinkertaisen
joko-tai-jaottelun varaan, vaan oikeusvaltion eri vaiheet kuvastavat sen voimak-
kuuden astetta. Bobbion kuvaamissa liberaalin valtion asteissa oikeusvaltio on hei-
koimmillaan jopa heikompi kuin Lagerspetzin minimaalinen oikeusvaltio. Heikko
oikeusvaltio vastaa minimaalisen oikeusvaltion kriteereja, eli poliittinen jarjes-
telma ei ole yksinvaltainen ja laki asettuu valtion ja yhteiskunnan hierarkiassa kor-
keimmalle. Vahvassa merkityksessd liberaalin doktriinin mukainen oikeusvaltio
saa muotonsa valtiosddnnostd, joka asettaa rajoituksia vallankaytolle ja estda jul-
kisen vallan vaarinkaytt6a.56¢ Bobbion mainitsemista edellytyksista ndiden rajoi-
tuksien toteutumiselle tiedustelun kannalta keskeisimpia ovat perustuslainmukai-
suuden valvonta ja toimeenpanovallan alisteisuus lainsdadantovallalle lainkaytto-
asioissa.

Oikeusvaltio ei siis nayta edellyttavan perusoikeusabsolutismia eika tosiasiallinen
turvallisuusymparisto turvallisuuden alalla myoskaan tue oikeuksien absoluuttista
tulkintaa.5¢” Lainmukaisuuden vaatimuksen noudattaminen mahdollistaa oikeus-
valtiolle itsepuolustuksen toteuttamisen ilman vaistiméatonti itsetuhoa, silld muut
osa-alueet voivat viliaikaisesti heikentya ilman pysyvaa vahinkoa oikeusvaltiolle.

Yleisesti ottaen eri intressien vilinen punninta on sisidnrakennettu toiminto
EIS:ssa, ja taima toiminto toteutuu harkintamarginaalin ja suhteellisuusperiaat-
teen vilitykselld. Suhteellisuusperiaate tuo sopimuksen puitteisiin keinon luoda
tasapaino yhteison vaatimuksien ja yksilon oikeuksien vilille. Se on erityisen

565 Nozick 1974: 30—33; Dworkin 1977b: 186—197; Lagerspetz 2002: 40—41.
566 Bobbio 1990: 13.
567 Barak 2008: 497; Honko 2017: 16.
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tarkedssa roolissa keskeisten vapausoikeuksien — EIS artiklojen 8—11 — alueella.
Suhteellisuusperiaate sisiltyy naihin artikloihin niiden rajoituslausekkeiden sisal-
tdméan vaatimuksen — rajoituksen on oltava valttaméaton demokraattisessa yhteis-
kunnassa — vilitykselld. Myos hatatilapoikkeuksia koskevan 15 artiklan tulkin-
nassa suhteellisuusperiaate on olennainen. EIT soveltaa ndissa tapauksissa niin
sanottua suhteellisuustestis, jonka avulla tuomioistuin pyrkii maarittelemaan,
onko sopimusvelvoitteesta poikkeaminen tapahtunut hyviaksyttavassa mittasuh-
teessa poikkeamisen hyviaksyttiviin tarkoitusperiin ndhden.58 Suhteellisuustesti
ei ole tarpeen, mikali kyse on absoluuttisesti tulkittavasta oikeudesta, kuten artik-
lan 3 sisaltamasta kidutuksen kiellosta.5%9

Monesti hatatilatoimenpiteisiin vaikuttavat tekijat ovat lasna pienemmassa mitta-
kaavassa kansallisen turvallisuuden toimenpiteissd normaaliaikana. Poikkeustoi-
miin turvauduttaessa uhka on suora ja kiireellinen, kun taas normaaliajan toimen-
piteissd kyse on kumulatiivisesta ja epasuorasta uhkasta, jonka kehittyminen poik-
keustoimia vaativaksi uhkaksi pyritdan ennaltaehkdiseméaan.s7°

Uudelleen punninta -puolustuksessa on kyse normaaliajan pysyvéstid perusoi-
keuksiin kohdistuvasta rajoituksesta, joten on silti tarpeellista kysyd, miten voi-
daan varmistaa onnistunut kollektiivisen kansallisen turvallisuuden intressin ja
perusoikeuksien uudelleen punninta ja sailyttda tasapaino? Ratkaisua voi hakea
lainaamalla Hallbergin oikeusvaltion pilarimallin ajatusta. Jos oikeusvaltion ra-
kenne ymmarretdan neljana pilarina, joista yhta, perus- ja ihmisoikeuksien kun-
nioittamista, joudutaan heikentdméain oikeusvaltion ulkopuolisista seikoista ku-
ten turvallisuusympariston muutoksesta johtuen, oikeusvaltion rakenteen integri-
teetin turvaamiseksi muita pilareita tulee vastavuoroisesti vahvistaa. Ensinnékin,
perusoikeuden rajoituksen tulee olla lainmukainen, miki edellyttda kansallista
turvallisuutta hyviksyttyna perusoikeuden rajoitusperusteena seka laillisten pro-
sessien noudattamista lainsdddantovaiheessa. Kolmijako-opin vaatimusta tukee
riippumattomien — ja etenkin tiedustelun kohdalla riittdvin asiantuntevien — tuo-
mioistuimien ja valvontaelimien harjoittama valvonta sekd toimeenpanovallan
alistaminen lainsdddantovallan valvonnalle.

Dworkin on erotellut oikeussdannot ja oikeusperiaatteet oikeusteoriassa. Oikeus-
periaatteiden sisilla han on edelleen soveltanut jaottelua suppeasti maariteltyihin
periaatteisiin ja politiikkoihin (policies). Tama jaottelu on turvallisuuden

568 Van Dijk & van Hoof 1998: 80—82; Klass ja muut v. Saksa, kohta 59; Brogan ja muut v.
Yhdistynyt kuningaskunta, 29.11.1988, tuomari Sir Vincent Evansin osittain eridva mieli-
pide, kohta 3.

569 Van Dijk & van Hoof 1998: 82; Chahal v. Yhdistynyt kuningaskunta, 15.11.1996, koh-
dat 78-80.

570 Cameron 2000: 30—31.
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oikeudellisen tarkastelun kannalta keskeinen. Suppeasti maaritellyt periaatteet
ovat perusta yksiloiden oikeuksille. Politiikat taasen perustelevat yhteiskunnan
kollektiivisia tavoitteita. Toisin sanoen, oikeusperiaatteiden sisélld politiikkojen
voidaan katsoa edustavan kollektiivista hyvia ja periaatteiden taasen yksilollista
hyviaa.s” Periaate/politiikka -jaottelu on Dworkinin teesin ytimessa, silld hinen
mukaansa kollisiotilanteet yksilollisten oikeuksien ja kollektiivisten tavoitteiden
valilld tulee ratkaista antaen etusija yksilon oikeuksille. Tamin etusijan anta-
miseksi luonnollisesti koko kisitteellinen jaottelu oikeusperiaatteiden sisilla on
taytynyt ensin toteuttaa, jotta nima tavoitteet on saatu eroteltua.572

Robert Alexy on sen sijaan hylannyt periaate/politiikka -jaottelun oikeusperiaat-
teiden sisilla tarpeettomana. Tastd seuraa erottelukyvyn katoaminen kollektiivis-
ten ja yksilollisten tavoitteiden vililla, eli kollisiotilanteissa yksilon oikeuksien pai-
nottaminen ei ole endd mahdollista. Kollektiiviset hyvit ja yksilolliset hyvit (yksi-
16n oikeudet) ovat lahtokohtaisesti tasavertaisia. Alexyn esityksessakin kollektiivi-
set ja yksilolliset hyvit sdilyvat kuitenkin erillisina intresseini, joiden suhde voi
maaraytya kolmella tavalla. Niiden vililld voi olla syy-seuraussuhde (yksilollisen
intressin toteuttaminen on ainut keino toteuttaa kollektiivinen intressi tai pain-
vastoin), identiteettisuhde (kollektiivinen intressi on tila, jossa yksil6llinen intressi
tayttyy, haivyttien itse kollektiivisen intressin) tai suhde, jossa ne luonteeltaan eri-
tyyppisind intresseind ajautuvat kollisioon. Se, mika naistd suhteista toteutuu,
riippuu kyseessi olevista intresseisti.5s73 Suomen valtiosdannon moderni sisilto ja
tulkinta ovat ajautuneet noudattamaan Alexyn ajattelusta johdannaista mallia,
jossa kollektiiviset hyvit ovat asettuneet samalle tasolle yksil6llisten kanssa valtio-
saannon sisille.574 Seuraukset ovat merkittavit, silld Alexyn mallilla on suuri vai-
kutus valtiosdannon ratio essendille. Kuten jo on todettu, klassisen liberaalin oi-
keusvaltion valtiosdannon ratio essendi on toimia valtiokoneiston ja lainkayton
harkintavallan rajoittajana. Harkintavallan kuuluisi siis perinteisesti olla valtio-
sdaannon ulkopuolinen piirre, joka olisi suurimmillaan tilanteessa, jossa valtio-
saantoa ei ole. Siitd syysta sen sisallyttaminen valtiosdant6on on oikeusvaltiomal-
lin kannalta paradoksaalista. Maus mainitsee poikkeustilasddntelyn esimerkkina
valtiosdannon ja tehokkuuden (harkintavallan merkityksessa kuten Maus on kayt-
tanyt termid puhuessaan hallinnon tehokkuudesta) erottelun konkretisoitumi-
sena. Poikkeustilasdantelyn aktivoimisen seurauksena yleensa jotkin osat valtio-
saantod lakkaavat olemasta valiaikaisesti, mikd mahdollistaa valtiokoneiston te-
hokkuuden kasvun.575

57t Dworkin 1977a: 82—84.

572 Dworkin 1977a: 194, 199—200; Tuori 1999: 920.
573 Alexy 2002: 65—66.

574 Tuori 1999: 921.

575 Maus 1992: 316.
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Poikkeustila kisitteend on toiminut muun muassa Carl Schmittin liberaalin oi-
keusvaltion kritiikin karkenas7e. Myos kytkos tiedusteluun on 16ydettavissa poik-
keustila-ajattelun puitteissa. Vuoden 2001 syyskuun 11. pdivin terrori-iskujen jil-
keen seurannut Yhdysvaltojen johtama sota terrorismia vastaan johti sellaisten
poikkeuksien toteutumiseen, joista Schmitt oli puhunut.577 Esimerkiksi tieduste-
luvaltuuksia vapautettiin kahleistaan Yhdysvalloissa kansallisen turvallisuuden
nimissa reaktiivisena toimena terrorismin uhkan turvallistamisen kiihtyessi. Kan-
sallisen turvallisuuden puitteissa hyvat tarkoitusperit eivat yksindan ole tae perus-
ja ihmisoikeuksien kannalta suotuisista lopputuloksista ja terrorismin vastainen
sota johti monissa maissa todennékoisiin ihmisoikeusloukkauksiin.s78

Seka Dworkinin ettd Alexyn argumentit johtavat jonkin asteiseen oikeuden rajoi-
tuksien poistamiseen tuomalla kollektiiviset hyvit ldhemmaiksi valtiosddntoa,
mutta erona on, ettid Alexyn yleistd periaatteen mallia seuraten paadymme tilaan,
jossa tehokkuus (harkintavalta) kollektiivisten tavoitteiden vilityksella muuntuu
osaksi valtiosddnt6a tasavertaisena yksilollisten oikeuksien rinnalle, mikd on Mau-
sin Alexy-kritiikin ydinsanoma.579

Valtiosaantooikeudellinen analyysi osoittaa mahdolliseksi sen, ettd, etta turvalli-
suus yksilon oikeutena ja turvallisuus kollektiivisena intressini tavoitteina voivat
sekoittua ja aiheuttaa haittaa perusoikeuksien toteutumiselle oikeusvaltiossa.58¢
Tillainen kehitys voi johtaa turvallisuuteen itsendisena perusoikeutena, mika hei-
kentiisi moraalin ja lain jakoa, jota Maus on painottanut keskeiseni oikeusvaltion
olemuksen kannalta.58!

Hadjimatheoun kahden valtiojarjestyksen malli auttaa jasentamaan kontrollin ja
turvallisuuden suhdetta oikeusvaltioon. Hadjimatheou erottelee kaksi valtiotyyp-
pid, autoritaarisen ja liberaalin. Hanen jaottelussaan liberaali valtio vastaa vapaata
demokraattista oikeusvaltiota, jossa kansalaisten oikeudet ja vapaudet ovat osa
valtion ydinti. Autoritaarisessa valtiossa hallinto ohjaa kaikkea valtion toimintaa
ja kaikki vastavoimien muodot, kuten poliittinen oppositio tai vapaa media, koe-
taan uhkina valtiolle.582

Veli Merikosken pohdinta oikeusvaltiosta ja hallintovaltiosta on hyodyksi Hadji-
matheoun tarkoittaman autoritaarisen valtion ymmartamisessi. Merikosken maa-
rittelyn mukaisesti oikeusvaltiossa tarkeimpana periaatteena on oikeusvarmuus,

576 Lagerspetz 2002: 43.

577 Shapiro 2008: 87.

578 UaVL 3/2018 vp, s. 5.

579 Maus 1992: 316. Ks. Tuori 1999: 929.

580 Ks. yleisesti kehityksesta Tuori 1999: 930—931.
581t Maus 1992: 309—311.

582 Hadjimatheou 2013: 2.
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kun taas hallintovaltiossa hallinnon tehokkuus saa etusijan suhteessa oikeusvar-
muuteen. Kriisitilanteissa oikeusvaltiolla on taipumus liukua hallintovaltion suun-
taan samalla kun valtion ulkopuoliset tekijét, kuten terrorismi, kasvattavat vaati-
muksia hallinnon nopeudesta ja tehokkuudesta. Merikosken mukaan tillainen ke-
hitys on luonnollinen, silla oikeusvaltion on oman olemassaolonsa sailymisen tur-
vaamiseksi luovuttava sille keskeisistékin arvoista.s83

Merikosken jaottelua hyodyntiden autoritaarista valtiota voi kuvata hallintovaltion
aarimmaiseksi muodoksi. Hadjimatheoun kahden valtiojarjestyksen malli on jous-
tava siind suhteessa, etti se erottaa valtion muodon ja vallankdyton muodon toi-
sistaan. Siten liberaalikin valtio voi kdyttaa joissain tapauksissa autoritaarista val-
lankayttoa ilman, etta valtio itse muuttuu autoritaariseksi. Rajanvetona on vallan-
kaytolle asetetut rajoitukset ja valvonta.s84

Ongelmat eivit kuitenkaan muodostu ainoastaan demokratia-autokratia-akselilla.
Piispanen on esittdnyt epakonventionaalisten metodien yhteydessa valtiosaanto-
oikeudellisen ongelman, jonka voidaan laajentaa sisiltyvian kaikkeen salaiseen tie-
donhankintaan mutta ennen kaikkea tiedusteluun. Piispanen on todennut, ettid
vallan kolmijako-opin kannalta tiedustelulliset menetelmat kasvattavat lahtokoh-
taisesti toimeenpanovallan valtaa suhteessa muihin vallankaytt4jiin5ses.

Aiemmin luvussa 2 sovelsin valtaa ja odotettujen reaktioiden lakia koskevaa esi-
tysta valtioiden viliselle tasolle selvittadkseni vallan ja turvallisuuden vilista suh-
detta.58¢ Samaa mallia voidaan soveltaa myos tissi tiedustelupalvelun, hallinnon
ja parlamentin vilisten suhteiden kuvaamiseen ja pAaméaarana on osoittaa tiedus-
teluun sisdltyvan vallan ja oikeusvaltion vilistd suhdetta. Ensimmaisessa vallan
muodossa toimija A pyrkii suostuttelemaan toimijan B toimimaan eri tavalla kuin
se muuten toimisi. Tdllainen valta on nollasummavaltaa, jossa yhden toimijan etu
on toisen toimijan haitta. Koska toimija A:n suostuttelun paamaara on sen etu B:n
kustannuksella, tama vallankéaytto on yleensa verhottu salaisuuteen.58” Tieduste-
lun kontekstissa tallainen vallankéaytto on teoriassa mahdollista muun muassa tie-
dustelupalvelu-hallinto-suhteessa seka hallinto-parlamentti- tai hallinto-kansa-
suhteessa. Kussakin suhteessa toimijalla A on etulyontiasema ja kyky tarvittavaan
salaisuuteen tiedusteluvaltuuksien johdosta. Tdhan valtaan liittyy myo6s odotettu-
jen reaktioiden laki. Onnistuakseen saavuttamaan tavoitellun etunsa toimija A:n
ei tarvitse valttdmatta turvautua vallankayttoon lainkaan. Tiedusteluviranomai-
nen voi sen sijaan toimia sen perusteella, miten se olettaa hallinnon reagoivan

583 Lindstedt 2019: 170; Merikoski 1941: 721-735.
584 Hadjimatheou 2013: 2, 10.

585 Piispanen 1998: 190.

586 Ks. supra s. 41—42.

587 Gill 2005: 13—14.
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toisenlaiseen toimintaan. Toisenlainen vallankaytén muoto ei ole nollasummaval-
taa, silla sen fokus on kyvyssa saada asioita aikaan. Se keskittyy vallan strategiaan
ja tekniikoihin, ei vallankdyton osapuoliin.588

Dirty Harry -ongelma on poliisioikeudesta periisin oleva ajatus, joka kuvaa tilan-
netta, jossa poliisikulttuuriin voi pesiytya ajatus siité, ettd toimimalla lainvastai-
sesti joissain tilanteissa voidaan saavuttaa yhteiskunnan kannalta myonteinen
lopputulos. Kyse on siis tarkoitus pyhittda keinot -ajattelun muodosta, jolla ei ole
sijaa oikeusvaltiossa. Useissa tapauksissa, joissa poliisi on toiminut oikeudellisten
normien vastaisesti, Dirty Harry -ongelman kuvailema ajattelutapa on toiminut
selittdvana tekijana.s89 Dirty Harry -ongelma on helposti sijoitettavissa myos tie-
dusteluun, jossa tiedusteluviranomainen voi katsoa olevan tarpeen venyttaa lain
rajoja saavuttaakseen kansallisen turvallisuuden kannalta myonteisimmaén loppu-
tuloksen, useimmiten jossain akuutilta vaikuttavassa uhkatilanteessa. Tieduste-
lussa riskin voi katsoa jopa olevan suurempi johtuen tiedusteluviranomaisten ope-
ratiivisesta itsendisyydestd ja uhkaperusteisen toiminnan viljemmista rajoista
suhteessa rikosperusteiseen toimintaan.

Oikeusvaltiossa toimivalta on seurausta siitd, miten oikeusnormeilla on maaratty.
Tarkoituksenmukaisuussyiden noustessa hallitsevaksi oikeus muuttuu vilineeksi,
jolla ainoastaan oikeutetaan vallankaytt6.59° Turvautuen jalleen oikeushistoriaan
vertausta hakien, sisillissodan aikaisten valtiorikosoikeuksien lainkaytto osoittaa,
miten tarkoituksenmukaisuus muuttaa vallan ja oikeuden suhteen piinvas-
taiseksi.59

4.2.3 Oikeusvaltion dilemma?

Militantti demokratia on Karl Loewensteinin kehittima valtiosaantooikeudelli-
nen kisite, jonka tunnetuimpia soveltajia on Carl Schmitt, joka ei tosin koskaan
itse kayttanyt termia “militantti demokratia”. Niin Loewensteinille kuin Schmit-
tille kasitteen keskiossa oli antidemokraattisten puolueiden kieltiminen demokra-
tian suojelemiseksi ja timéa fokus on nikyvissa edelleen modernissa militanttia de-
mokratiaa kasittelevassa tutkimuksessa.592

588 Gill 2005: 13—14.

589 Piispanen 1998: 191; Marx 1988: 200; Hankilanoja 2014: 34; Reiner 2000: 89.

590 Ks. esimerkiksi Jyranki 2014: 110-118.

591 Jyranki 2014: 185. Juridiikka valjastettiin sisillissodan aikaan yhteiskunnallisen val-
lankayton oikeuttamisperustaksi.

592 Loewenstein 1937a: 423; Bayer, Bitiukova, Bard, Szakacks, Alemanno & Uszkiewicz
2019: 66. Ks. Schmitt 2004: 39—83; Miiller 2016; Issacharoff 2007.
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Militantin demokratian ytimessa on ajatus demokraattisesta dilemmasta tai para-
doksista, joka on tiivistettavissa siten, ettd demokratiaan on sisdanrakennettuna
sen itsetuhon mahdollisuus.59 Demokratian paradoksiin sisdltyy kaksi puolta: su-
vaitsevaisuuden dilemma ja militantti dilemma.5%

Demokratian ydinarvoihin kuuluu ilmaisunvapaus ja muut klassiset vapausoikeu-
det seka poliittiset oikeudet, jotka mahdollistavat myos antidemokraattisten po-
liittisten toimijoiden toiminnan. Suvaitsevaisuuden dilemma tarkoittaa sita, etta
demokratiaan kuuluu myos suvaitsemattomien suvaitseminen. Tata demokratian
suvaitsevaisuutta voi kayttda sitd vastaan turvautuen perusoikeuksien tarjoamaan
suojaan ja oikeusvaltioon. Antidemokraattinen valtiokoneisto on mahdollistaa ra-
kentaa lakia rikkomatta ja demokratia ei voi estda esimerkiksi sananvapauden
kayttoa poliittisissa tarkoitusperissa kaantymétta omia arvojaan vastaan.59% Loe-
wenstein katsoi, ettd demokratian on muututtava militantiksi voidakseen taistella
tata paradoksia vastaan ja puolustaakseen itsedin. Loewensteinin nakemys perus-
tui hidnen havaintoihinsa fasismin kasvavasta suosiosta 1930-luvun Euroopassa,
jossa useat demokraattiset valtiot kadntyivit kohti fasistista autoritarismia.59°

Fasismin menestys perustui sen sopeutumiseen demokratiaan ja huomioon siita,
ettd suvaitsevaisuuden dilemmaa voi hyodyntda demokratiaa itsedan vastaan. Au-
toritarismin vetovoima ei perustu vikivaltaan vaan tunteisiin vetoamiseen. Demo-
kratian ja oikeusvaltion ongelmana on se, ettd ne eiviat kykene herittimaan sa-
manlaisia tunneperiisii reaktioita.597 Ne eivit siis voi taistella tulella tulta vastaan
puolustaakseen itseddn autoritarismia vastaan. Loewensteinin analyysissd mili-
tantti demokratia kayttda kolmea strategiaa sitd uhkaavien antidemokraattisten
voimien torjumiseksi. Niitd ovat vallan keskittdminen hallintoon, poikkeustilaval-
tuuksien kaytto ja ad hoc -lainsdadannon kaytto rajoittamaan esimerkiksi sanan-
vapautta ja yhdistymisvapautta.5%8 Demokratialla on oikeus rajoittaa sananva-
pautta ja vapausoikeuksia itsensa puolustamiseksi, joskin rajoituksien taytyy tayt-
taa tietyt edellytykset, jotka kayvat ilmi muun muassa EIT:n ratkaisukaytannosta
ja perustuslakivaliokunnan lausunto- ja mietintokaytannosta. Vertaileva valtio-
sdantooikeudellinen tutkimus on paatynyt osoittamaan, ettd demokratialla on oi-
keus puolustaa itsedan. Tahan sisaltyvit tilanteet, joihin ei liity suoraa vikivallan
uhkaa, kuten  aseellista  kapinaa. 5%  Loewensteinin  esittdmissa

593 Loewenstein 1937a: 423—424.

594 Invernizzi Accetti & Zuckerman 2017: 183—184.

595 Loewenstein 1937a:. 423—424; Rummens & Koen 2010: 649. Ks. Rawls 1999: 190—
194.

596 Loewenstein 1937a: 423—424.

597 Bayer ja muut 2019: 67.

598 Capoccia 2013: 208; Loewenstein 1937a: 423. Lisaa ratkaisuvaihtoehdoista suvaitse-
vaisuuden dilemmaan, ks. Rummens & Koen 2010: 649—650.

599 Capoccia 2013: 210—211.
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ratkaisuvaihtoehdoissa on havaittavissa niin poikkeustilapuolustuksen kuin uu-
delleen punninta -puolustuksen kuuluvia toimintatapoja.

Demokraattisen paradoksin toinen puoli on militantti dilemma, jossa demokratian
itsepuolustus tuhoaa sen itsensia. Puolustaakseen itseddan demokratiassa aletaan
rajoittamaan oikeuksia niin pitkille, ettd ne lopulta menettiaviat merkityksensa.
Esimerkiksi poliisin valtuuksien rajoittamaton kasvu voi muodostua suuremmaksi
uhaksi kuin demokratian varsinaiset viholliset.60°

Militanttiin dilemmaan liittyy my0s arvaamattomien seurauksien laki, joka tar-
koittaa, ettd hallinnon toimeenpanemien rajoitustoimien (uudelleen punninta)
taustalla voi olla hyviksyttavit tarkoitusperit ja hallinnon paaméaara voi olla de-
mokratian kannalta taysin hyvantahtoinen. Mikaan ei kuitenkaan takaa, etta seu-
raava hallinto on yhtd hyvintahtoinen ja haluton kayttiméaén rajoitettuja oikeuk-
sia ja esimerkiksi laajennettuja tiedusteluvaltuuksia epademokraattisiin tarkoitus-
periin kuten poliittisten toisinajattelijoiden vainoamiseen tai poliittisten vastusta-
jien maineen tuhoamiseen. 6!

Demokratia, oikeusvaltio ja perus- ja ihmisoikeudet muodostavat vapaassa demo-
kraattisessa valtiossa kolminaisuuden.6°2 Militantti demokratia toteutuu jossain
mairin kaikissa moderneissa demokraattisissa valtioissa ja siind on kyse liuku-
vasta asteikosta eika bindarisesta kyll tai ei -valinnasta. Esimerkiksi sananvapau-
den kayttoa rajoittava sddntely kuuluu militantin demokratian keinovalikoi-
maan. 603

Militantti demokratia on liukuva asteikko, jolla on taipumus voimistua turvallista-
misen myo6ta tapahtuvan politiikan intensiivistymisen mukana. Huonosti suunni-
teltuna tai suunnittelemattomana tdma voimistuminen voi olla demokratian it-
sensi kannalta haitallista ja johtaa militantin dilemman kuvaamien riskien toteu-
tumiseen. Militantin demokratian liiallinen passiivisuus taas voi samaisessa tilan-
teessa johtaa suvaitsevaisuuden dilemman toteutumiseen. Kyse on lopulta tasa-
painon loytdmisestd, mikd tapahtuu suurimmaksi osaksi poliittisten prosessien
kautta. Oikeudella on tastia huolimatta myos rooli rajojen asettajana, mitka estavat
tai ainakin hidastavat impulsiivisia reaktioita turvallisuusuhkiin, niin objektiivi-
sessa kuin subjektiivisessa ulottuvuudessa havaittuihin.

Militantin demokratian ajatukset ovat sovellettavissa myos oikeusvaltion itsepuo-
lustukseen etenkin militantin dilemman osalta. Mitd aggressiivisemmin

600 [ssacharoff 2007: 1467.

601 Invernizzi Accetti & Zuckerman 2017: 183—184.
602 Bayer ja muut 2019: 61.

603 Ks. Loewenstein 1937b: 749.
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oikeusvaltio puolustaa itsedan ulkoisia ja sisdisia uhkia vastaan, sitd enemman se
joutuu rajoittamaan omia peruselementtejain, etenkin perus- ja ihmisoikeuksien
osalta. Pitaytyen Lagerspetzin hyodyllisessa oikeusvaltion tasojen ajatuksessa, ris-
kina on se, ettd oikeusvaltio joutuu laskeutumaan alemmille tasoille, vakavim-
massa tapauksessa aina minimaalin oikeusvaltion tasolle. Téllaisessa hypoteetti-
sessa tilanteessa olisi todellakin syyté olla huolissaan oikeusvaltion kehityksesta,
mutta oikeusvaltion itsetuhosta voidaan puhua vasta siina vaiheessa, kun pidetdan
mahdollisena siti, etti oikeusvaltio lakkaa olemasta kokonaan. Kaytannossa tama
tarkoittaisi julkisen vallan lainalaisuuden heikkenemisti siihen pisteeseen, ettei
olisi endd asianmukaista puhua oikeusvaltiosta.

Tiedusteluun liittyva itsepuolustus on uudelleen punninta -puolustusta, johon ei
sisdlly riskid dkkindisistd muutoksista oikeusvaltion tilassa, mutta joka voi olla sig-
naali yleisemmasti turvallisuuden intensiivistymisen trendisti, joka johtaessaan
uusiin, samankaltaisiin rajoituksiin voi johtaa oikeusvaltion tilan selvaan heikke-
nemiseen ja putoamiseen alemmalle oikeusvaltion tasolle. Tiedustelun kohdalla ei
varsinaisesti niytd olevan kyse siit, vaikkakin tiedustelulainsdadannon sdatamis-
vaiheisiin sisdltyi merkillepantavaa turvallistavaa puhetta.®°4 Tiedustelulainsaa-
ddnnon kolikon toisena puolena on tiedustelun demokratisoitumiskehitys ja sii-
hen kuuluva tiedustelun oikeudellistuminen, jotka tekevit tiedustelun nakyviaksi
demokraattisessa yhteiskunnassa ja rajaavat tiedustelun toimivaltuudet ja mene-
telmat. Sddntelyyn kuuluu myos olennaisena osana tiedustelun valvontajarjestel-
man rakentaminen ja kehittiminen. Luottamuksellisen viestin salaisuuden suo-
jaan kohdistunut rajoitus on joka tapauksessa huomionarvoinen ja tarkeassa roo-
lissa tulevaa kehitysta arvioitaessa. Verrattuna esimerkiksi poikkeuslain kaytt6on,
tiedustelun kohdalla toteutettu uudelleen punninta -puolustus oli oikeusvaltion ja
perus- ja ihmisoikeuksien tilan kannalta selkedmpi vaihtoehto. Ajatuksena uudel-
leen punninta -puolustuksen taustalla on se, ettd turvallisuuden ja vapauden vaili-
nen vaaka on mennyt epitasapainoon turvallisuusympiriston muuttumisen
vuoksi. Tdssa tapauksessa tiedustelulainsdadannon avulla vaaka palautettiin tasa-
painoon. Argumentointi sen osalta, oliko tilanne todella timan kuvauksen mukai-
nen ei kuulu tdméan tutkimuksen piiriin, vaan kyse on puhtaasti poliittisesta asi-
asta.

604 Ks. esimerkiksi turvallisuusympariston muuttumista koskevat arvioinnit, Puolustus-
ministerio 2015, s. 18—22; Sisdministerio 2017, s. 23—25.
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5 JOHTOPAATOKSET

Tutkimuksen ldhtokohtana oli selvittaa tiedustelun legitimiteetin oikeudellisia kri-
teereitd demokraattisessa oikeusvaltiossa, perustuen olettamaan tiedustelun 1dh-
tokohtaisesta epayhteensopivuudesta vapaan demokratian ja oikeusvaltion arvo-
jen kanssa. Edeten tasta asetelmasta tutkimuksessa selvitettiin my6s Suomen voi-
massa olevan tiedustelulainsdddannon sisdlt6a turvallisuuden ja vapauden pun-
ninnan nakokulmasta etsien vastausta siihen, miten tiedustelulainsdadanto turvaa
perus- ja ihmisoikeuksien toteutumisen tiedustelutoiminnassa ja miten se sovittaa
oikeusvaltiolliset vaatimukset tiedustelutoiminnan kanssa.

Olen paatynyt toteamaan turvallisuuden ja vapauden olevan erillisid arvoja, joilla
on demokraattisessa oikeusvaltiossa samanaikaisesti jinnitteinen ja toisiaan tay-
dentdva suhde. Vapaus rajoittaa hallinnon valtaa, jota turvallisuus, ja etenkin kan-
sallisen turvallisuus, kasvattavat. Turvallisuuden suojausintresseihin vapaassa de-
mokraattisessa oikeusvaltiossa sisiltyy kuitenkin myos demokraattisen jarjestel-
min arvot ja perus- ja ihmisoikeudet, mika tarkoittaa, ettd turvallisuuden ja va-
pauden suhteessa ei ole kyse nollasummapelista. Ajattelumalli, jossa turvallisuus
edustaa "kovaa realismia” ja perus- ja ihmisoikeudet "pehmei idealismia” on vaa-
rallinen oikeusvaltion kannalta. Kyseinen ajattelutapa jattda huomioimatta turval-
lisuuden ja vapauden vilisen suhteen symbioottisen puolen, keskittyen tiysin nii-
den vilisen suhteen adversiaaliseen puoleen.

Turvallisuus on kollektiivinen intressi ja kansallisen turvallisuuden muodossa lah-
tokohtaisesti epdméairiinen sellainen. Kansallisen turvallisuuden kasitteen juuret
ovat politiikassa, mutta Suomessa tiedustelulainsaadanto ja siihen liittynyt PL 10
§:n muutos loi kasitteelle myos oikeudellisen ulottuvuuden kansallisen oikeusjar-
jestelmin puitteissa. Rajoitusperusteena yksilon oikeuksiin kansallinen turvalli-
suus on ollut paikannettavissa EIS:sta ja muista ihmisoikeusasiakirjoista jo aikai-
semmin. Tutkimuksessa havaitsin, ettd kansallisen turvallisuuden kasitteen uusi
oikeudellinen ulottuvuus asettaa sille oikeudelliselle kielelle ominaisia vaatimuk-
sia tarkkuudesta ja tasmallisyydesta. Naitd vaatimuksia ei todennédkoisesti ole
mahdollista taysin tayttaa kasitteen vahvasta poliittisesta perustasta johtuen. Kan-
sallisella turvallisuudella on my6s suora kytkos valtaan, silld sen epaméaardinen
luonne antaa hallinnolle mahdollisuuden muotoilla sitd oman agendansa ja tar-
peidensa mukaan. Tama on tyypillista poliittisille kasitteille, mutta aarimmaisen
ongelmallista oikeudellisille kasitteille oikeusvaltiossa. Kansallisen turvallisuuden
kisitteen oikeudellinen ulottuvuus kaipaa tutkimuksen valossa viela lisda tarken-
nusta.
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Tiedustelun valvonta on keskitssa sovitettaessa tiedustelua ja oikeusvaltiota yh-
teen. Tiedustelun demokratisoitumisprosessi on monivaiheinen ja se etenee tai on
edennyt eri valtioissa eri tavoin, mutta sen padmaarana on tiedustelun tuominen
demokraattisen kontrollin piiriin. Demokratisoitumisesta puhutaan useimmiten
niin sanottujen uusien demokratioiden yhteydessa, mutta tutkimuksessa tuodaan
esille demokratisoitumisen prosessin jatkuvuutta. Kyse ei ole lineaarisesta proses-
sista ja my0s askeleet taaksepdin ovat mahdollisia. Niinpa vakiintuneidenkin de-
mokratioiden on jatkuvasti sailytettava kontrolli tiedustelupalveluistaan. Ilman la-
kiin kirjattuja tiedusteluvaltuuksia tiedustelupalvelut joko toimivat epddemo-
kraattisen harkintavallan ja salaisuuden avulla tai tiedustelutoiminnassa harjoite-
taan itsekontrollia ja pitdydytdan puuttuvan lakisditeisen toimivallan jattamalla,
hyvin rajatulla toiminnan alueella. Ei-demokraattisissa valtioissa ja uusissa demo-
kratioissa on yleensa kyse ensimmaisesta vaihtoehdosta, vakaissa vakiintuneissa
demokratioissa taas jalkimmaisesta.

Tiedustelun oikeudellistuminen, eli tiedustelun tuominen lainsdddannon alaisuu-
teen, on keskeinen osa demokratisoitumisen prosessia. Sithen kuuluu olennaisesti
tiedustelun valvontajarjestelméan lakiperustan luominen. Hyva tiedustelun val-
vontajarjestelma rakentuu useammasta osasta. Se, miti olen kutsunut tassa tutki-
muksessa valvonnan ekosfaariksi kuvaa sitd, ettd kaikki tiedustelun hallintaan
kuuluvat osat ovat vuorovaikutuksessa toisiinsa. Niiden yhteistyon toimiessa ja
valvonnan kattaessa kaikki keskeiset osa-alueet valvonnan ekosfiiri on tasapai-
noisessa ja hyvinvoivassa tilassa, kun taas jonkin hallinnan osa-alueen heikkene-
minen johtaa koko hallinnan kokonaisuuden heikkenemiseen. Tiedustelu on kyt-
koksissa myos valtaan demokraattisessa oikeusvaltiossa. Se keskittaa valtaa toi-
meenpanovallalle tietokontrollin muodossa ja valvontaelimien nikokulmasta nii-
den tiedonsaantioikeudet ovat olennainen tyokalu tietotasapainon saavutta-
miseksi.

Valvonnan keskeiset osa-alueet ovat laillisuusvalvonta, parlamentaarinen val-
vonta ja sisdinen valvonta (kontrolli). Myos ennakkokontrolli ja jalkikéateinen val-
vonta ja oikeusturvatakeet ovat osa kokonaisuutta, jota tutkimuksessa kutsun tie-
dustelun hallinnaksi. Tiedustelun ulkoinen valvonta rakentuu Suomessa tieduste-
luvalvontavaltuutetun laillisuusvalvonnasta ja tiedusteluvalvontavaliokunnan
parlamentaarisesta valvonnasta. Havaintoni on, ettd ulkoisessa valvonnassa val-
vontaelimen tasapainoinen mandaatti ja laajat resurssit eivit ole tehokkaan val-
vonnan ainoita takeita, ja lainsdadanto yksindan ei turvaa tehokasta valvontaa.
Siind missa puhutaan tiedustelukulttuurista, voikin olla aiheellista puhua myos
tiedustelun valvontakulttuurista. Valvonnassa asiantuntijaelimet ovat yleensa va-
kaampia kuin parlamentaariset valvontaelimet, jotka ovat aina riippuvaisia vaali-
syklisti ja jossain maidrin politiikkan voimasuhteista. Parlamentaarisilla
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valvontaelimilld on etuna niiden asemasta seuraava luontainen suora legitimiteetti
verrattuna asiantuntijaelimiin. Erillisen poliisipartiovalvontaan kykenevian asian-
tuntijavalvontaelimen suorittaman laillisuusvalvonnan ja palonsammutusvalvon-
taan nojaavan parlamentaarisen valvonnan kokonaisuus muodostaa tutkimuksen
analyysin perusteella hyvit edellytykset tehokkaalle ulkoiselle valvonnalle, ainakin
valvonnan tdménhetkisen kriteeriston valossa.

Kansainvilinen tiedusteluyhteistyd muodostaa erityisen haasteen valvonnalle ja
monet sitd ohjaavat periaatteet, tiedonvaihdon luottamusperiaate etusijalla, ovat
perdisin tiedusteluyhteisosta eivatka lainsaatajaltd. Tama tarkoittaa sitd, etta nii-
den ensisijainen pdamaara on tiedusteluyhteistyon tehostaminen ja keskindisen
luottamuksen siilyttdminen perus- ja ihmisoikeuksien suojaamisen tai toiminnan
lapindkyvyyden lisddmisen sijaan. Kansainviliseen tiedusteluyhteistyohon sisal-
tyykin ongelmia demokratian ja oikeusvaltion keskeisiin arvoihin lukeutuvien 1-
pindkyvyyden ja vastuullisuuden kannalta. Kansainvalisten valvontamekanismien
ollessa viela kehittymattomia, vastuu ongelmasta siirtyy kansalliselle tasolle. Talta
osin valvonta nojaa vield paljolti jalkikiteiseen vadrinkdytoksien paljastumiseen
whistleblowereiden ja median toiminnan kautta. Tata tilaa ei voi pitdd suotuisana
perus- ja ihmisoikeuksien kannalta ja tiedusteluyhteistyon valvonta onkin selkea
kehityskohde tiedustelun valvonnassa.

Oikeusvaltion itsepuolustuksesta puhuttaessa on ensinnikin tarkedd pitda mie-
lessa itsepuolustuksen kasitteen antropomorfisoinnin vaara. Itsepuolustusta to-
teuttaa aina se taho, jolla on oikeus puhua valtion puolesta ja tehda valtiota koske-
via paatoksia. Oikeusvaltion itsepuolustuksen analyysissa havaitsin, etta oikeus-
valtion itsepuolustus voi toteutua eri muodoissa, jotka vaikuttavat oikeusvaltioon
itseensd eri mittasuhteissa. Kdyttden oikeusvaltion tasomallia argumentaation
apuvilineend huomasin, etta toisissa itsepuolustuksen muodoissa on kyse hieno-
varaisemmista toimista, jotka kumuloituessaan voivat heikentaa oikeusvaltiota.
Poikkeustoimien kaltaiset toimenpiteet taas aiheuttavat suurempia muutoksia oi-
keusvaltion tilaan, mutta niiden on tarkoitus olla viliaikaisia. Tiedustelulainsaa-
dannon kohdalla on turvauduttu vahiten oikeusvaltioon vaikuttavaan arvojen uu-
delleen punnintaan. Kyse on kuitenkin turvallisuuden diskursseihin ja turvallista-
miseen linkittyvasta kansallisen turvallisuuden kokonaisuudesta, ja tiedustelun ja
kansallisen turvallisuuden oikeudellista kehitysta tuleekin seurata tarkasti, jotta
kansallisen turvallisuuden hallitsematon intensiivistyminen viltetdan. Oikeudelli-
set rajoitukset kuten perus- ja ihmisoikeudet ovat tdssi tehtdvassa erittdin tarke-
assa roolissa. Tiedustelulainsdadantoon liittyneen perusoikeusmuutoksen kri-
tiikki nosti esiin turvallisuuden ja vapauden vilisen suhteen adversiaalista puolta
ja tasapainon sdilyttimiseksi perus- ja ihmisoikeuksien taysimaaraisesta
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kunnioittamisesta ei voi joustaa. Yksilon suojaamiseksi ne tukevat myos oikeus-
valtion integriteettia.

Tiedustelun legitimiteetin oikeudelliset kriteerit oikeusvaltiossa perustuvat tutki-
muksessa tehtyjen johtopaitoksien perusteella turvallisuuden ja vapauden vilisen
suhteen ymmartamiseen, tiedustelun demokratisoitumisen prosessien toteutumi-
seen ja yllapitimiseen paitsi sdantelyn, myos tiedustelu- ja valvontakulttuurin
osalta, kansallisen turvallisuuden kasitteen oikeudellisen ulottuvuuden mahdolli-
simman tasmalliseen selvittimiseen sekd kattavaan ja uskottavaan tiedustelun
valvontaan. Tiedustelun legitimiteetti kytkeytyy ldheisesti oikeusvaltion kisittee-
seen tiedustelun ollessa yksi oikeusvaltion itsepuolustuksen muoto terrorismi ja
muita kansallisen turvallisuuden uhkia vastaan. Oikeusvaltion itsepuolustus sisal-
taa tasoja ja vaikka oikeusvaltion itsetuhon riski on tunnustettava, kyse ei ole au-
tomaattisesta itsepuolustuksen seurauksesta. Suomen voimassa oleva tiedustelu-
lainsaddanto vastaa muiden lansimaisten demokratioiden tiedustelulainsiadan-
non asettamaa standardia, sisdltien muun muassa tarvittavat palomuurisaannok-
set ja tiedustelun oikeusperiaatteet, jotka vahvistavat perus- ja ihmisoikeuksien
huomioimista tiedustelutoiminnassa. Myos Suomen tiedustelun valvontajarjes-
telma on laajuudessaan riittdva, joskin sen toimivuuden arviointi edellyttda konk-
reettisen valvontatoiminnan karttumista.

Tassa tutkimuksessa en ole argumentoinut erillisen tiedusteluoikeuden tutkimus-
alan tarpeellisuudesta, mutta on selkeia, ettd samalla kun tiedustelun akateemi-
nen tutkimus Suomessa alkaa toivon mukaan kasvaa ja kehittya tiedustelulainsaa-
dannon ja sen tuoman huomion myota, oikeustieteellisen tutkimuksen on oltava
tassa kehityksessd mukana. Tiedustelun kytkos valtiosaantooikeuteen on selkei ja
perus- ja ihmisoikeuksien kannalta olennainen. Niinpa tiedusteluoikeus esimer-
kiksi poliisioikeuteen rinnastettavana kokonaisuutena olisikin laheisesti liitok-
sissa valtiosaantooikeuteen.
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Joonas Widlund Oikeus 2020 (49); 2: 134-153

KANSALLINEN TURVALLISUUS:
VAPAUDEN EHTO VAI RA)JOITUS?

Tiivistelmi: Tiedustelulainsddddnnon myota kansallisen turvallisuuden késite on erittdin ajankohtainen
aihe suomalaisessa oikeusajattelussa. Kansallinen turvallisuus on moniulotteinen ja vaikeasti maaritelta-
vissd oleva kisite, jolla on kuitenkin suuri merkitys demokraattisten valtioiden tiedustelutoiminnan oi-
keutuksena. Téssé artikkelissa esitin oikeusteoreettisen analyysin kansallisen turvallisuuden késitteestd.
Kisitteen tdsmaéllinen madrittely on kdytdnndssd mahdotonta, joten sen sijaan analyysi tdhtdd vapauden
ja turvallisuuden vilisen suhteen tutkimiseen. Kansallisen turvallisuuden vuorovaikutus perus- ja ihmisoi-
keuksien kanssa saa muotonsa sen mukaan, pidimmekd turvallisuutta ensisijaisesti vapauden ehtona vai
sitd rajoittavana kollektiivisena hyvind. Kansallisen turvallisuuden kasitettd ldhestytdan artikkelissa kol-
mesta ndkokulmasta. Funktionaalisessa analyysissé siitd erotetaan kaksi peruselementtid, turvallisuusint-
ressi sekd uhkat. Thmisoikeusdoktriinin kontekstissa kasitettd tulkitaan Euroopan ihmisoikeussopimuksen
sekd Euroopan ihmisoikeustuomioistuimen kdytdnnon kautta. Lisdksi késitteen kansainvilisen merkityksen
vuoksi artikkelissa esitetddn lyhyt katsaus sen muotoon Yhdysvalloissa. Lopuksi paddytddn vahvistamaan
tulkinta kollektiivisen turvallisuuden soveltumattomuudesta itsendiseksi perusoikeudeksi tai edes vapauden
ehdoksi sekd esitetddn kollektiivisen hyvén ja yksilon vapauksien vilistd punnintaa koskevia huomioita.

. ) ) ) o VERTAISARVIOITU
Asiasanat: kansallinen turvallisuus, perusoikeudet, ihmisoikeudet, k KOLLEGIALT GRANSKAD
tiedustelu, vapaus Al

I. Tutkimuksen tausta ja tavoitteet

ansallinen turvallisuus on moniulotteinen késite' . Yleiselld tasolla se tarkoittaa valtion
turvallisuuden ja perustuslaillisen demokratian suojelemista” . Perinteisessé, 1950-1u-
vulla syntyneessd muodossaan tdmé késite on tarkoittanut valtion ja sen etujen puolusta-
mista vieraiden valtioiden muodostamia uhkia vastaan. MyShemmin késitteen sisélto on ke-
hittynyt kattamaan my®s ei-valtiollisten toimijoiden muodostamia uhkia valtion intresseille —
kuten kansainvélinen rikollisuus ja terrorismi. Lisdksi kansallisen turvallisuuden voidaan ny-
kyéén katsoa ulottuvan myos sellaisiin sisdisen turvallisuuden uhkiin, joilla on merkittéva kyt-
kentd valtion térkeisiin intresseihin.’ Késitteen laajuuden vuoksi téssé kirjoituksessa lahes-
tymiskulma on rajattu ensisijaisesti kansalliseen turvallisuuteen tiedustelun kontekstissa.
Tamaén tutkimuksen tarkoituksena on selvittdd, onko mahdollista osoittaa, ettd kansalli-
sen turvallisuuden voimistaminen tiedusteluséédntelyn avulla itse asiassa lisdé vapautta sen
rajoittamisen sijaan. Kysymys kytkeytyy erottamattomasti vapauden ja turvallisuuden vili-
seen suhteeseen. Perinteisen tulkinnan mukaisesti turvallisuus on vapaudelle rajoituksia luova

1 Cameron (2000, s. 39 viitteineen) huomauttaa, ettd kansallisen turvallisuuden késitteeseen viitataan ajoit-
tain vaihtelevin termein, kuten national safety tai state security. Tatd ilmentdd myds norjalaisen Lysne II -
komitean mietinndssd kdytettdvéd termi “rikets sikkerhet”, joka selkedsti viittaa kansallisen turvallisuuden
kasitteeseen. Ks. yleisesti termeistd ja kasitteistd oikeustieteessd, Frandberg 1987, s. 84.

National Security and European Case-law 2013, s. 4.

Jordan — Taylor — Meese — Nielsen 2009, s. 5; European Parliament 2014, s. 32.
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tavoite* . Myos toisenlainen tulkinta on mahdollinen: turvallisuus voidaan rajoituksen sijaan
tulkita vapauden edellytykseni. Vapauden ja turvallisuuden vilinen suhde on merkitykselli-
nen niin yksilén vapauksien kuin demokratian ja oikeusvaltionkin kannalta’ . Téssé oikeus-
teoreettisessa kirjoituksessa ldhestyn esittdméani kysymysté analysoimalla kansallisen tur-
vallisuuden kasitettd oikeudellisena ilmiéné°® . Mikéli kansallinen turvallisuus jasentyy ana-
lyysin myo6té kollektiiviseksi hyvéksi vapauden ehdon sijaan, selvitin lopuksi vapauden ja
turvallisuuden punnintaan liittyvid reunaehtoja.

Euroopan unionin oikeus rajautuu merkittévissd méirin tdmén tutkimuksen fokuksen,
kansallisen turvallisuuden késitteen teoreettisen analyysin, ulkopuolelle. Sopimus Euroopan
unionista (SEU) 4 artikla jattaa valtion keskeisiin tehtdviin — mukaan lukien kansallinen tur-
vallisuus — kytkeytyvén toimivallan jasenvaltioille” . Tdmén ei tule kuitenkaan tulkita tarkoit-
tavan, etté kansallinen turvallisuus, niin yleisesti kuin pelkéstdan tiedustelun kontekstiin ra-
jattuna, ei olisi oikeudellisesti merkityksellistd unionin oikeuden kannalta. Siirryttidessa 14-
hemmas kédytinnon tasoa EU:n oikeuden merkitys pdinvastoin kasvaa®. Tdssa kirjoitukses-
sa pyrkimyksena on kuitenkin muodostaa teoreettisia 1dhtokohtia, mika korostaa kansainva-
lisen ihmisoikeussééntelyn ja kansallisten erityispiirteiden analyysin tarpeellisuutta. Esimer-
kiksi punnintadoktriinin tarkastelussa EIS ja kansallisten ratkaisujen oikeusvertaileva tarkastelu
ovat kansallisen turvallisuuden kisitteen teoreettisen analyysin kannalta erityisen mielen-
kiintoisia.

Kansallinen turvallisuus on ajankohtainen aihe. Viime vuonna péétokseen saatu tiedus-
telulainsdddantouudistus’ nosti valmistelunsa aikana esiin vakavasti otettavia kysymyksia
perusoikeussuojan heikkenemisesti. Tiedustelusdéntelyn toteuttamiseksi tarpeelliseksi kat-
sotussa laajuudessa yksityisyyden suojaa (PeL 10 §) heikennettiin lisidmalla sithen uusi,
luottamuksellisen viestin salaisuuden suojaa koskeva rajoituslauseke!® . Kansallista turvalli-
suutta ja tiedustelua voidaankin pitéa késitteellisesti toisiinsa erottamattomasti kytkeytynei-

4 Ks. esimerkiksi Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisut Leander v. Ruotsi, 9248/81 ja Hadjia-
nastassiou v. Kreikka, 12945/87.

5  Esimerkiksi Tuori (2014, s. 94-98) on muistuttanut, ettei oikeusvaltiota tule pitdi itsestddnselvdnd, vaan sen

ylldpitiminen vaatii aktiivisia toimia.

Ks. Aarnio 1989, s. 49-50.

Sopimus Euroopan unionista (SEU), konsolidoitu toisinto EuVL C 202/1, 7.6.2016.

Esimerkiksi EU:n yhteinen ulko- ja turvallisuuspolitiikka luo puitteet turvallisuusteemalle unionin oikeutta

tarkasteltaessa. Muun muassa kansainvilisen terrorismin torjuminen on todettu unionin tuomioistuimen (EUT)

ratkaisussa yhdistetyissd asioissa C-293/12 ja C-594/12 (Digital Rights Ireland) unionin yleisen edun mukai-
seksi tavoitteeksi. Terrorismin torjuntaa ja turvallisuutta EUT:n kidytdnnossd koskee myos kolme Kadi-rat-
kaisua (yhdistetyt asiat C-402/05 P ja C-415/05 P, T-85/09 sckéd yhdistetyt asiat C-584/10 P, C-593/10 P ja

C-595/10). Tiedustelun ja yksityisyyden suojan kannalta keskeistd EUT:n kdytantoa sisdltyy edelld maini-

tun Digital Rights -ratkaisun lisdksi asiaan C-362/14 (Schrems) ja yhdistettyihin asioihin C-203/15 ja C-698/

15 (Tele2 Sverige ja Watson). Tuoreeseen EUT:n kdytdntoon lukeutuu myos asia C-311/18 (ns. Schrems II),

josta julkisasiamiehen ratkaisuehdotus julkaistiin 19.12.2019.

9  Tiedustelulainsdddantouudistuksen luoma tiedustelutoiminnan kokonaisuus sisaltda siviilitiedustelun ja sotilas-
tiedustelun kokonaisuudet sekd niitd varten luodun valvontajirjestelmén. Uudistuksen keskeisintd sisdltod ovat
laki sotilastiedustelusta (590/2019, SotTiedL), laki tietoliikennetiedustelusta siviilitiedustelussa (582/2019, TtStL)
ja laki tiedustelutoiminnan valvonnasta (121/2019, TiedVL). Siviilitiedustelua koskeva sédéntely sijoitettiin
poliisilain (872/2011, PolL) uuteen 5a lukuun (PolL muutossdddos 26.4.2019/581). Keskeisend osana tiedus-
telusddntelyd myos eduskunnan tydjarjestystd (40/2000) muutettiin tiedusteluvalvontavaliokunnan perusta-
misen vuoksi (muutossdados 20.12.2018/123 v. 2019). Myos perustuslain (731/1999, PeL) 10 §:n muutta-
minen kuului keskeisend osana uudistukseen (PeL muutossdddds 5.10.2018/817), silld muuttamattomana pe-
rusoikeussddnndksen katsottiin muodostuvan ongelmalliseksi tiedustelulainsdddénndn toteuttamiselle suunnitellussa
mittakaavassa (ks. HE 198/2017 vp, s. 4).

10 Ks. HE 198/2017 vp, s. 31-32.
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nd. Suuri osa valtioiden kansallisesta turvallisuudesta vastaavista viranomaisista on tiedus-
telupalveluita — kuten Yhdysvaltojen NSA ja Norjan Etterretningstjenesten — tai tiedustelu-
valtuuksilla varustettuja turvallisuusviranomaisia, kuten Norjan turvallisuuspoliisi PST tai
Suomen suojelupoliisi'! .

Kansallisen turvallisuuden ja tiedustelun vilinen yhteys ei rajoitu instituutioihin, vaan silla
on myos selked funktionaalinen perusta. Tiedustelun tehtévénd on hankkia ja analysoida tietoa
kansallisia intressejd — valtion etua — koskevista tapahtumista ja uhkista. Samoin tiedustelun
voidaan esittdd olevan modernille suvereenille valtiolle 1dhes valttdmaton instrumentti, silld
pelkén vastatiedustelun avulla toteutettava puolustautuminen ei riitd takaamaan valtion ky-
kyé puolustaa intressejdin. Valtion on kyettava aktiivisesti edistimién omia etujaan kan-
sainvilisesti, mika vaatii jatkuvaa kykya hankkia ja analysoida tietoa valtion turvallisuusym-
paristostd.!2

Kansallisen turvallisuuden yksilon vapauksiin kohdistuvien vaatimuksien kasvu néyttéy-
tyy léhihistoriaa katsottaessa reaktiivisena vastauksena tiettyihin kehityskulkuihin. Yhdys-
valloissa téllainen keskeinen tapahtuma oli syyskuun 11. pdivén terrori-iskut vuonna 2001,
jotka nostivat kansallisen turvallisuuden merkittévéksi poliittiseksi argumentiksi sekd oikeu-
delliseksi vilineeksi. Sen avulla oikeutettiin lainsdddantoa, joka asetti huomattavia rajoituk-
sia yksilon vapaudelle! . Suomessa uutta tiedustelulainsdddant6d ja sen ilmentdmia turval-
lisuusvaatimuksia perusteltiin erityisesti muuttuneella turvallisuusymparistolld, mihin kytket-
tiin muun muassa tapahtumat Ukrainassa ja Syyriassa. Uuden turvallisuusympériston kat-
sottiin vaativan kansallisilta turvallisuusviranomaisilta aiempaa suurempaa kykya suojata
kansallista turvallisuutta.'* Terrorismi, samoin kuin lisdéntyva jarjestdytynyt rikollisuus, ovat
herittineet monissa yhteiskunnissa vaatimuksia entisti tehokkaammasta uhkien ennakolli-
sesta torjunnasta. Useimmiten tillaiset toimet ovat toteutettavissa ainoastaan toimivaltuuk-
silla, jotka rajoittavat yksildiden perus- ja ihmisoikeuksilla turvattuja vapauksia.'* Téllaiset
rajoitukset ovat puolestaan heréttdneet huolta yksilon vapauksien kaventumisesta: Edward
Snowdenin tietovuotojen mydta paljastuneet NSA:n kéyténnot ja Yhdysvaltojen johtaman
“War on Terror” -agendan toteuttamisen aikana tapahtuneet erilaiset ihmisoikeusloukkauk-
set ovat osoitus kansallisen turvallisuuden toimintojen hélyttavista vaikutuksista yksilonva-
pauden kunnioittamiselle'®.

11 HE 202/2017 vp, s. 39-48; Lysne II-utvalget 2016, s. 39-40, 66—68; Lov om Forsvarets Efterretningstje-
neste (nr 602 af 12/06/2013) 1 §; Gesetz zur Beschriankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel
10-Gesetz - G 10). Britannian tiedustelupalveluiden (MI5, M16, GCHQ) mandaatista ks. Lustgarten — Leigh
1994, s. 493-516. Lyhyttd kuvausta NSA:n tehtdvistd varten ks. Jordan — Taylor — Meese — Nielsen 2011,
s. 160-161. Samankaltaisuuksia PST:n ja suojelupoliisin vililld voi havaita vertaillen keskeisid suomalaisia
ja norjalaisia sddnnoksid; suojelupoliisin tehtdvistd yleisesti sddnnellddn lain poliisin hallinnosta (110/1992)
10 §:ssd ja siviilitiedustelun kohteista PolL 5 a 3 §:sséd ja TtStL 3 §:ssd. Norjan lainsddddannossda PST:n tehti-
vid midrittelevit ainakin seuraavat sddnnokset: lov om politiet (politiloven) § 17 b ja § 17 ¢ seké instruks
for politiets sikkerhetstjeneste § 4 ja § 5.

12 Nyberg 2014, s. 13—-14; Fingar 2011, s. 1-3, 50; Lohse — Viitanen 2019, s. 18.

13 Reaktiona terrori-iskuihin alkunsa sai merkittdva lainsdddédnnéllinen toimenpide, vuonna 2001 sdadetty USA
PATRIOT Act (Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept
and Obstruct Terrorism Act, tistedes Patriot Act), ks. Shelton 2005, s. 502-503.

14 Ks. VNS 5/2016 vp, s. 5; VNS 6/2016 vp, s. 11-15; Tiedonhankintalakityéryhméan mietinté 2015, s. 18—
22; HE 202/2017 vp, s. 8-12; HE 203/2017 vp, s. 6-8; PuVL 4/2018 vp, s. 3—4; UaVL 3/2018 vp, s. 3-6.

15 Neiglick 2001, s. 510.

16 Yhdysvalloissa tapahtuneesta poliittisesta reaktiosta terrori-iskuihin, ks. Finan 2007, s. 272-278. Patriot Act
laajensi huomattavalla tavalla liittovaltion turvallisuusviranomaisten oikeuksia harjoittaa salaista tiedonhankintaa
ja tiedustelua.
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Edelld mainitut tosiseikat antavat siis tukea késitykselle, jonka mukaan kansallisen tur-
vallisuuden lisdémiseksi tehdyt toimet aiheuttavat merkittavid rajoituksia yksilon vapaudel-
le. Toinenkin ndkdkulma on kuitenkin otettava huomioon: kollektiivinen turvallisuus, erityi-
sesti kansallinen turvallisuus, tukee vapaan ja itsendisen valtion rakenteita ja jarjestelmid,
jotka turvaavat sen vapauden ja itsendisyyden. Téll4 tavalla turvallisuus voidaan esittai
keskeisend kriteerind demokratialle ja siten vapaudelle.'” Sovitettaessa molempia tulkintoja
vallitsevaan tilanteeseen ei ole mahdollista sivuuttaa kansallisen turvallisuuden kisitteen
epamadraistd siséltod ja siitd seuraavia lukuisia tapoja tulkita sen sisdllon laajuutta ja késit-
teen soveltuvuutta eri tarkoitusperiin!®.

Kaarlo Tuorin soveltamassa turvallisuuskésityksessa turvallisuus muodostuu kahdesta
eri turvallisuuden ulottuvuudesta, yksil6llisestd ja kollektiivisesta. Yksilollinen turvallisuus
tarkoittaa yksilon oikeutta turvallisuuteen seké yksilon kokemaa subjektiivista turvallisuutta.
Kollektiivinen turvallisuus taas jakautuu edelleen kahteen luokkaan, jotka ovat yleinen yh-
teiskunnallinen jarjestys ja turvallisuus (public safety) seké kansallinen turvallisuus (national
security). Perusoikeustulkinnassa yksilollinen ja kollektiivinen turvallisuus voivat toteutua myos
samanaikaisesti: turvallisuus voi toimia seké yksilon oikeutena ettéd yksilon oikeuksien rajoi-
tusperusteena.'® Juuri timé paillekkaisyys johtaa ongelmiin valtiokoneiston tehokkuuden
ja liberaalin valtion perustavanlaatuisen arvon, vapauden, vilisessd tasapainossa. Tété on-
gelmaa on havainnollistanut my0ds Ingeborg Maus Robert Alexyn periaatejakoa kritisoi-
vassa kirjoituksessaan ’Die Trennung von Recht und Moral als Begrenzung des Rechts”.
Tuori on artikkelissaan ’Yleinen jérjestys ja turvallisuus — perusoikeusko?”” nostanut esille
ongelmia, joita sisiltyy perustuslakitulkintaan, jossa turvallisuutta tulkitaan erillisend, itsenii-
send perusoikeutena® . Siind missd Tuorin tekemét havainnot kiinnittyivit 1dhinnd yleisen
turvallisuuden kontekstiin, téssé kirjoituksessa ndkdkulma kohdistuu kansalliseen turvallisuu-
teen.

2. Kansallinen turvallisuus

Kansallista turvallisuutta sovelletaan kisitteend ainakin kolmessa eri viitekehyksessa.
Yhteiskunnallisen toiminnan yhteydessa sitd kdytetéan valtioiden toimintaa selittdvéna teki-
jand. Kansallinen turvallisuus samaistuu tilldin valtion etujen suojaamiseen ja valtion kes-
keisid rakenteita, toimintoja ja arvoja uhkaavien riskien torjuntaan. Kansallisen oikeuden
kontekstissa taas kansallista turvallisuutta leimaa valtion ja yksilon vertikaalinen valtasuhde:
kansallinen turvallisuus oikeuttaa valtion yksiloon suuntautuvaa vallankayttd.?! Tadssd on
kyse samaisesta vallankdytdstd, johon Maus on viitannut tehokkuuden késitteelld*? . Tehok-

17 Ks. Norjan puolustusministerién asettaman komitean mietintd Lysne II-utvalget 2016, s. 37, jossa on hyo-
dynnetty juuri timénkaltaista argumenttia tietoliikennetiedustelun tarpeellisuuden arvioinnissa.

18 Ks. National Security and European Case-law 2013, s. 4; Honko 2017, s. 14.

19 Tuori 1999, s. 920-923.

20 Juha Lavapuro (2000, s. 412) on tiivistdnyt hyvin Tuorin artikkelin ydinsisdllén. Lavapuro kirjoittaa, etta
Tuorin kirjoitus sisdltdd suomalaisen oikeuskeskustelun kannalta merkittivdn varoituksen perusoikeusakti-
vismin ja uuden tyyppisten perusoikeusargumenttien riskeistd”.

21 Cameron 2000, s. 43—46.

22 Maus 1992, s. 312-316; Tuori 1999, s. 920-921. Mausilaisen tehokkuuden ajatuksen ytimessd on kisitys
valtiosddnnostd ja sen tehtdvédstd liberaalissa oikeusvaltiossa vapautta suojaavana rakenteena. Valtiovallan

OikEus 2/2020 137



170 Acta Wasaensia

kuudella tarkoitetaan tdssé yhteydessi keskitetyn valtiokoneiston toimintaa, jonka vastak-
kaisena ilmioni on yksilon vapaus valtion — samoin kuin toisten yksildiden — tarpeettomasta
puuttumisesta hdnen eldméinsid. Vapaus muodostuu ndin yksilon autonomiaksi, joka on
perusoikeusjérjestelmélld ja ihmisoikeussopimuksilla turvattu.

Ensin mainitun yhteiskunnallisen toiminnan ja toisaalta kansallisen oikeuden konteksteil-
la on havaittavissa yhteys viitaten nimenomaan tdhén tehokkuuden késitteeseen. Yhteis-
kunnallisessa kontekstissa luodaan niité kollektiivisia tavoitteita, joita lainsdddanndlla toteu-
tetaan. Kolmannessa viitekehyksessa eli kansainvilisen oikeuden kontekstissa kansallinen
turvallisuus toimii pintatasolla samankaltaisesti kuin kansallisessa oikeudessa, eli perustee-
na poiketa kansainvélisestd sddntelystd ja sopimuksista. Erona on kuitenkin toimijoiden eri-
lainen suhde; kansainvélisessd ympéristossi valtiot eivit ole endé vertikaalisessa valtasuh-
teessa, vaan horisontaalisessa suhteessa toisiin toimijoihin eli toisiin valtioihin.?

Ennen siirtymisté kansallisen turvallisuuden funktionaalisiin elementteihin on syyta lyhy-
esti kommentoida késitteen kielellistd sisltod. Siitd on tunnistettavissa kaksi erillistd termid,
eli kansallinen ja turvallisuus. Tarkalleen ottaen kansallisella viitataan valtiolliseen. Tar-
kennus on keskeinen, silld siten tuodaan esiin sen yhteys valtion jéarjestykseen, jota voidaan
kuvata Buzanin valtion elementtien avulla: valtion jarjestdytymistd ohjaava ideologia, sen
institutionaalinen ilmaisu eri julkisten instituutioiden muodossa seké valtion fyysiset peruste-
kijat, kuten alue ja kansa.**

Kansallisen turvallisuuden funktionaalinen analyysi toteuttaa kolme tehtévéa. Se selki-
yttdd kansallisen ja yleisen turvallisuuden eroavaisuuksia® ja osoittaa, miksi kansallisesta
turvallisuudesta on muodostettava kollektiivinen hyva vapauden ehdon tai perusoikeuden
sijaan. Liséksi, edelliseen viitaten, funktionaalinen analyysi nostaa esiin turvallisuuden ja
vapauden ristiriitoja.

2.1. Turvallisuusintressi

Selked viittaus kansallisen turvallisuuden intressiin, eli sen suojauksen kohteeseen, on
16ydettévissé Yhdistyneiden kansakuntien kansalaisoikeuksia ja poliittisia oikeuksia koske-
van yleissopimuksen (KP-sopimuksen) rajoituslausekkeita koskevista Siracusa-periaatteis-
ta?®. Periaate 29 tismentdd, ettd kansalliseen turvallisuuteen voidaan vedota ainoastaan,

tehokkuus, johon kuuluvat erilaiset kollektiiviset intressit, jad timén laajasti ymmaérretyn vapauden ulkopuolelle.
Valtiosddnnon ratio essendin tarkoituksena on toisin sanoen taata liberaalin oikeusvaltion edellytysten to-
teutuminen, joihin ndhden tehokkuus on pédinvastainen, vapautta rajoittava voima.

23 Cameron 2000, s. 45, 47-49.

24 Buzan 1991, s. 97; Cameron 2000, s. 41; Kiss 1981, s. 296-297.

25 Esimerkiksi EUT:n ratkaisu asiassa C-601/15 aiheuttaa jonkinasteista sekaannusta késitteiden sisdltdjen erosta;
siind yleisen turvallisuuden piiriin luetaan my0s seikkoja, jotka tavanomaisesti katsottaisiin pikemminkin
kansallisen turvallisuuden alaan kuuluviksi. Kansallisen turvallisuuden méaritelmélle ei mydskéddn anneta rat-
kaisussa juurikaan huomiota, vaikka se mainitaan yleisen turvallisuuden ja jarjestyksen ohella. Ks. ratkaisun
kohdat 63-67 oikeustapausviitteineen. Késitteiden eroavaisuuksia osoittaviin piirteisiin liittyen totean lisiksi,
ettd tdssd kirjoituksessa mainittujen lisdksi muitakin piirteitd olisi tunnistettavissa (esimerkiksi kuten polii-
sin ja turvallisuusviranomaisten eridvit toimialat ja toimivaltuudet). Sivuutan ne tdssd, silld en koe niitd funk-
tionaalisen tarkastelun kannalta yhtd keskeisind kuin suojausintressié ja uhkaa.

26 Siracusa-periaatteiden luomisen taustalla oli huoli kansallisen hitdtilan ja muiden rajoituslausekkeisiin sisél-
tyvien ehtojen vadrinkdytto valtioiden hallintojen toimesta. Tdstd syystd International Commission of Ju-
rists (ICJ) pyrki periaatteiden avulla tdsmentdméaan rajoituslausekkeiden sisdltod. (American Association for
the International Commission of Jurists 1985, s. 3). Ks. ICCPR, 36 Int. Comm. J. Rev. 47, 50 (1986).
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mikali toimien pdédméaérana on valtion olemassaolon, poliittisen itsemddrddmisoikeuden

Jja alueellisen integriteetin suojaaminen. Téassi mainittujen ehtojen siséltdd on kuitenkin

tulkittava erittdin laajasti, mikéli tarkoituksena on todenmukaisen kuvan saavuttaminen

modernista kansallisen turvallisuuden turvallisuusintressisti. Siihen sisiltyy suorien, useim-
miten aseellista voimanké&yttdd siséltdvien uhkien liséksi monenlaista toimintaa, kuten va-
koilua, valtion perustoimintoja tai yhteiskuntarauhaa héiritsevia vihamielisié toimenpiteitad

(kuten eri hybridivaikuttamisen keinot) tai valtion siséiset, véikivallan kdyton uhkaa sisélta-

vt poliittiset konfliktit.?’

Kansallisen turvallisuuden suojausintressin kohteena on valtio ja sen eri elementit, ei yksild
tai yhteiskunta yksildiden toimintaympériston merkityksessd, kuten yleisessé turvallisuudessa.
Kansallinen turvallisuus on kahden tekijén, kansallisvaltion ja turvallisuuden, summa. Lust-
gartenin ja Leigh 'n esitystd mukaillen voidaankin siis pohtia, mistd kumpuaa eettinen tarve
huolehtia valtion kaltaisen instituution turvallisuudesta? Toisin sanoen, miksei yleinen turval-
lisuus — joka selkeésti kohdistuu vélittomaéllé tavalla inhimillisiin moraalisubjekteihin esimer-
kiksi rikostorjunnan kautta — ole tdysin riittdva késitys kollektiivisesta turvallisuudesta?

Kansallisen turvallisuuden oikeuttamisessa onkin ensin tarpeen ymmartéa valtio-instituu-
tion rooli vélillisend moraalisubjektina. Liséksi oletuksena on, ettd valtio on jarjestayty-
nyt demokraattisesti ja toteuttaa oikeusvaltion periaatteita. Valtio mahdollistaa yksildille tiettyja
vapauksia, oikeuksia ja turvallisuutta, jotka eivit olisi mahdollisia ilman valtiota.?® Saman-
kaltaisella argumentilla voidaan viittad, ettd valtion ollessa ainoa vapaan yhteiskunnan ta-
kaava yhteis6n muoto, valtion olemassaolon ja jérjestyksen turvaaminen ovat tavoitteina
ensisijaisia®’ . Téllaisen argumentin avulla voidaankin pyrkié rakentamaan kisitysté kansal-
lisesta turvallisuudesta vapauden edellytyksena rajoituksen sijaan.

On kuitenkin huomattava, ettd valtiokésitykselle asetetaan ehtoja: turvattavan valtion tulee
olla demokraattinen ja oikeusvaltion periaatteita toteuttava valtio, joten sen turvaaminen
tavalla, joka vahingoittaa ndiden ehtojen toteutumista, ei tule kysymykseen® . Valtion olles-
sa turvallisuustoimien vilittoména intressind ei voida kuitenkaan vélttya tiettyjen uhkakuvi-
en muodostumiselta. Demokratian kannalta riskind néyttéytyvét hatatilan vadrinkaytto tai
uhkien liioitteleminen hallinnon omien etujen ajamiseksi.

Kansallisessa turvallisuudessa intressin tuleekin kohdistua nimenomaan valtion etuun
kokonaisuutena, ei valtiota hallitsevan ryhmén etuun. Lisdksi argumentin ehtona on uhkaan
sisdltyva riskitason vaatimus, joka kdy ilmi esimerkiksi Siracusa-periaatteesta 30.*! Suo-
men kaltaisessa vahvassa valtiossa (Buzanin termein) turvallisuuden muotoutuminen aino-
astaan hallitsevan ryhmén eduksi ei ole kovinkaan todennikoisté. Tétd tukee myo0s tiedus-
telusdéntelyn saama laaja tuki eduskunnassa. Riskitason vaatimusta on lainsdéddédnnossa
kontrolloitu edellyttdmaéllé vakavaa uhkaa kansalliselle turvallisuudelle niissé tiedustelumuo-
27 Cameron 2000, s. 43.

28 Lustgarten — Leigh 1994, s. 4-9; Buzan 1991, s. 69-82. Tissi esitetty argumentti ei olisi sellaisenaan so-
vellettavissa valtioon, joka ei tdytd tdssd oletettuja perusehtoja (demokratia, oikeusvaltio). Lisdksi oman luok-
kansa muodostaisivat valtiot, joiden sisdisessd yhtendisyydessd on merkittdvid ongelmia, kuten Buzanin (1991,
s. 96-107) heikon valtion tunnusmerkit tiyttdva valtio.

29 Wolfers 1952, s. 493.

30 Ks. Cameron 2000, s. 56-57. EIT:n oikeuskdytdnnossd tdma ehto on tuotu nidkyviin esimerkiksi ratkaisussa

Klass ja muut v. Saksa, 5029/71, kohta 49.
31 Cameron 2000, s. 42—44; Buzan 1991, s. 102.
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doissa, joissa yksiloon kohdistuvat vapauden rajoitukset ovat ilmeisimpid ja vakavimpia.

2.2. Uhkat kansallisessa turvallisuudessa

Havainto, ettd uhkia valtion intresseille muodostuu myos sen rajojen ulkopuolella, johti jo
maailmansotia edeltédvini vuosikymmeninéd Euroopassa valtion kollektiivisen turvallisuuden
jakautumiseen sisdiseen ja ulkoiseen turvallisuuteen. Tisté jaosta muodostui yleinen dokt-
riini, joka on nikyvilld edelleen, tuoreeltaan esimerkiksi Suomen tiedustelulainsddaddnnon
valmistelussa. Silti voidaan perustellusti vaittid, ettd kdyténnon tasolla timén perinteisen
jaottelun asema on heikentynyt viimeisten vuosikymmenten aikana.

Kansallisen turvallisuuden késitteen epdméérdisyyteen vaikuttaa sen poliittisen véritty-
neisyyden liséksi kiistatta sisdisen ja ulkoisen turvallisuuden vélisen rajanvedon asteittainen
katoaminen.** Ulkoisten ja sisdisten uhkien jaottelun himértyminen antaakin syyn pohtia
uudelleen niiden sopivuutta yleisen ja kansallisen turvallisuuden vilisen eron méérittelyyn.
Perinteinen kansallisen turvallisuuden méairitelmé on kytkeytynyt ulkoisen turvallisuuden
kontekstiin, jolloin sen padasialliseksi sisélloksi on voitu lukea esimerkiksi sotilaalliset uhkat
ja luonnonkatastrofit. Nykyaikaisessa uhkaympéristossi korostuvat kuitenkin valtioiden ra-
joista ja alueista riippumattomat monitahoiset uhkat.

Suomessa tiedustelulainsédédédnnon uudistusta perusteltiin valtiollisen turvallisuusympé-
riston muutoksella, jossa erillisten sisdisten ja ulkoisten uhkien osoittaminen on muuttunut
erittdin haastavaksi. Tdmaén kehityksen taustalla ovat vaikuttaneet sellaiset tekijét kuten
teknologian edistyminen ja globalisaatio, mutta my0s konkreettiset tapahtumat — kuten Uk-
rainan kriisi ja kansainvélinen terrorismi — ja niisté seurannut yleisen poliittisen ilmapiirin
muutos. Uudentyyppiset uhkat aiheuttaisivat toteutuessaan suuria tuhoja, joten niiden en-
naltachkiisy koetaan entista tarkedmmaksi.*®

Kansallisen turvallisuuden uhkakasityksessé voidaan havaita ominaisuuksia, jotka leimaa-
vat tiedustelun kaltaista toimintaa erillisené esimerkiksi rikostorjunnasta. Tiedustelun koh-
desédannoksista (PolL 5a:3, TtStL 3 §, SotTiedL 4.2 §) kéy ilmi, etté tiedustelumenetelmien
kaytto on kohdistettu kansallista turvallisuutta vakavasti uhkaavaan toimintaan. Ajatellen
perinteistd jakoa ulkoisiin ja siséisiin uhkiin, sotilastiedustelun kohteita voidaan pitd4 vanhan
kansallisen turvallisuuden késityksen kanssa yhdenmukaisimpina. Téll6in puhutaan kéytén-
ndssi valtiollisesta tai ei-valtiollisesta toiminnasta, joka muodostaa sotilaallisen uhkan tai joka
kohdistuu valtion ja yhteiskunnan toiminnan kannalta kriittisiin toimintoihin.** Siviilitieduste-
lun osalta on havaittavissa, ettd my0s sen kannalta merkitykselliset uhkat kohdistuvat ni-
menomaan demokraattiseen jérjestelméén, yhteiskunnan perustoimintoihin tai suuren ihmis-

32 Cameron 2000, s. 39-40. Cameron on todennut, ettd sisdisen ja ulkoisen turvallisuuden jaottelun merkityk-
sen katoamisesta huolimatta se nikyy instituutioiden tasolla useissa valtioissa edelleen, esimerkiksi kotimaan
ja ulkomaan tiedustelupalveluiden erottelussa.

33 HE 202/2017 vp, s. 6; Lohse 2013, s. 347; VNS 5/2016 vp, s. 11-13; Tiedonhankintalakitydryhmén mie-
tinté 2015, s. 18-20. Globalisaation késitettd kdytdn tdssd yhteydessd Ulrich Beckin (1999, s. 59-61) maai-
ritelmédn mukaisena moniulotteisena ilmiénd. Kuten Laitinen (2005, s. 73) on todennut, kaikkiin Beckin
madritelman mukaisiin globalisaation ulottuvuuksiin siséltyy oikeudellista kontrollia.

34 Lohse — Viitanen 2019, s. 43—44; HE 203/2017 vp, s. 183, 191; PuVM 9/2018 vp, s. 29-30. Ks. Tiedon-
hankintalakityoryhmén mietinté 2015, s. 34, yhteiskunnan kriittisistd toiminnoista.
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joukon henkeen ja terveyteen. Myos kansainvilisen rauhan ja turvallisuuden suojaaminen
on siviilitiedustelun perusteuhka.

Perinteisen sisdinen—ulkoinen -jaottelun menettidessd merkitystidédn tiedustelusdéntely
osoittaa selkedd muutosta kansallisen turvallisuuden olemuksessa. Keskeistd on uhkan 14h-
teen maantieteellisen sijainnin sijaan uhkan kohdistuminen Suomeen ja kytkeytyminen Suo-
men etuihin ja valtion tason turvallisuuteen.*> Uhkan kohde — aiemmin esitelty turvallisuus-
intressi eli valtio — on syrjéyttdméssé puhtaasti maantieteelliset perusteet (jaottelu ulkoiseen
jasisédiseen turvallisuuteen) arvioitaessa kansallista turvallisuutta uhkaavia tekijoita. Ylei-
sen turvallisuuden kontekstissa ei tdllaista uhkien luokittelua ole tarpeen tehda, silld sithen
kytkeytyva konkreettisen vaaran vaatimus méérittelee yleisen turvallisuuden puitteissa teh-
tdvien toimien kohteita®® .

Kansallisen turvallisuuden puitteissa uhka kohdistuu yhteiskuntaan, valtioon tai johon-
kin muuhun suureen, kollektiiviseen kohteeseen, kuten kansanryhmddn. Yksilo vilit-
tOméni suojattavana intressiné ei siis kuulu kansallisen turvallisuuden viitekehykseen. Tama
korostuu, jos uhka kohdistuu yhteiskunnallisesti merkittdvéssd asemassa olevaan yksiloon.
Talloin yksilon ja valtion intressit ovat yhtenevit, mutta kansallisen turvallisuuden konteks-
tissa merkityksellistd on se, etté uhka kohdistuu valtion toiminnan tai demokratian kannalta
tarkedén instituutioon.”’” Télloinkin uhkaa siis tulkitaan inhimillisen sijaan valtiollisesta nakdo-
kulmasta.

Tiedustelun on siis todettu perustuvan viljésti maériteltyihin perusteuhkiin, joiden paé-
médrénd on jollain tavalla vahingoittaa kohdevaltiota ja sen keskeisié jarjestelmid. Peruste-
uhkat niin siviili- kuin sotilastiedustelussa ovat kansalliseen turvallisuuteen kohdistuvia va-
kavia uhkia, joiden vakavuus oikeuttaa perusoikeuksien rajoittamisen® . Siviilitiedustelun ja
tietoliikennetiedustelun kohdesdénnokset luettelevat kaytinnossa sisalloltédén yhtenevaisen
listan erilaisia kohdetoimintatyyppejé, joista on muodostettavissa tiettyja reunaehtoja perus-
teuhkille. Samoin sotilastiedustelun kohdesdénnoksessi luodaan kehys sellaiselle sotilaalli-
selle toiminnalle, joka oikeuttaa sotilastiedustelun kdyton.*

Hallituksen esityksessé syyksi sotilastiedustelun rajaamiselle nimenomaan sotilaalliseen
toimintaan kohdistuvaksi mainittiin se, ettd siten katsottiin voitavan valttda uhkan konkreet-
tisuuden vaatimus. Samalla kuitenkin esityksessé todetaan, ettei siviili- ja sotilasluonteisten
kohteiden kategorinen erottelu ole aina mahdollista, misté seuraa, ettd siviilitiedustelua ja
sotilastiedustelua saatetaan soveltaa osittain limittéisesti. Esityksessé paédyttiinkin painot-
tamaan tiedusteluviranomaisten keskinéisen kommunikaation merkitysti toiminnan yhteen-
sovittamisessa. Toinen mielenkiintoinen huomio sotilastiedustelua koskevasta hallituksen
esityksestd liittyy uhkan kohdistumiseen Suomeen. Esityksen mukaisesti uhkan ei ole valt-
tdmatonta kohdistua vilittomasti Suomeen maantieteellisend alueena, vaan sen edellytyk-

35 Lohse — Viitanen 2019, s. 44; HE 198/2017 vp, s. 36; HaVL 7/2018 vp, s. 4.

36 Vaaran ja uhkan késitteistd ks. Lohse — Viitanen 2019, s. 44-45; Helminen — Kuusiméki — Salminen 1999, s.
26; Metsédranta 2015, s. 53.

37 Lohse — Viitanen 2019, s. 44; Jordan — Taylor — Meese — Nielsen 2009, s. 3—4.

38 Siviilitiedustelussa PolL 5a 4.1 §:n mukaisesti "tiedustelumenetelmien kéyton yleisend edellytyksend on, ettd
sen kdyttiminen on vialttimatontd tirkeiden tietojen saamiseksi sellaisesta siviilitiedustelun kohteena ole-
vasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta”.

39 Lohse — Viitanen 2019, s. 45.
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send on ainoastaan sen arvioitu vaikutus Suomen etuihin.®

2.3. Kansallinen turvallisuus ja Euroopan ihmisoikeussopimus

Kollektiivinen turvallisuus ilmenee myos ihmisoikeussédantelyssa yksilollisen turvallisuus-
késityksen rinnalla. Yksil6llinen turvallisuus on ihmisoikeussééntelyssd henkilokohtaisen
vapausoikeuden epditsenidinen osa-alue. Kollektiivista turvallisuutta taas ei késitetd ihmis-
oikeuskontekstissa oikeutena, vaan oikeuden rajoitusperusteena. Kollektiivinen turvallisuus,
sisdltden niin sisdisen kuin ulkoisen turvallisuuden, on toisin sanoen hyvaksytty peruste poi-
keta ihmisoikeuksien turvaamista yksilon oikeuksista. Kollektiivinen turvallisuus on siis hy-
véksytty keino soveltaa mausilaista tehokkuutta oikeuksien kustannuksella tiettyjen ehtojen
tayttyessa.!!

Tiedusteluteeman kannalta huomio kiinnittyy EIS 8 artiklan suojaamaan yksityisyyden
suojaan ja sen rajoitusperusteisiin. Kollektiivisen turvallisuuden molemmat ulottuvuudet, ylei-
nen ja kansallinen turvallisuus, kuuluvat artiklan rajoitusperusteisiin. Suomessa PeL. 10 §:n
uudistus toteutti kaytinnossa perusoikeussdannoksen yhdenmukaistumisen EIS 8 artiklan
kanssa tissd suhteessa. EIS:n puitteissa kansallinen turvallisuus on hyvéksyttavéné poik-
keamisperusteena myds 6 artiklassa (oikeus oikeudenmukaiseen oikeudenkéyntiin), 10 ar-
tiklassa (sananvapaus), 11 artiklassa (kokoontumisvapaus), sekd neljannen poytékirjan 2
artiklassa (liikkumisvapaus) ja seitseménnen pdytékirjan 1 artiklassa (ulkomaalaisten kar-
kottamista koskevat oikeussuojakeinot). Yleinen turvallisuus on erikseen rajoitusperustee-
na liséksi 9 artiklassa (uskonnonvapaus), eiké se sisilly seitsemadnnen poytékirjan 1 artiklan
rajoitusperusteisiin.*?

Lahtokohtaisesti EIT on péaétynyt toteamaan itsensid melko voimattomaksi méérittele-
méédn tai arvioimaan jédsenvaltioiden kansallisia toimia kansallisen turvallisuuden suojaami-
seksi. Harkintamarginaali muodostuu keskeiseksi mekanismiksi EIS:n tulkinnassa, kun rat-
kaisuun siséltyy eri intressien vélistd punnintaa, tai kyse on oletusarvoisesti moniselitteisten
termien soveltamisesta, kuten kansallinen turvallisuus tai valtion olemassaoloa uhkaava
hatétila. Néissa tilanteissa kansallisilla viranomaisilla katsotaan yleisesti olevan parempi kyky
arvioida kyseessé olevaa tilannetta ja intressejd kansallisella tasolla.* Harkintamarginaali
toimiikin EIT:n kdytdnnossd mekanismina tasapainottaa yksilon oikeuksia ja yleistd etua.*
Tésté johtuen kansallisen turvallisuuden alalla harkintamarginaalia voidaan perustellusti pi-

40 HE 203/2017 vp, s. 182—183, 203; Lohse — Viitanen 2019, s. 56-57.

41 Tuori 1999, s. 922-923; Honko 2017, s. 16.

42 Yleisesti EIS:n rajoitusperusteista ja niiden soveltamisesta EIT:n ratkaisukdytdnnossd ks. Cameron 2004, s.
90-96; Viljanen 2003, s. 165-184. A.C. Kissin (1981, s. 295-296) mukaan se, ettd yleinen turvallisuus ja
kansallinen turvallisuus esiintyvét erillisind termeind osoittaa niiden siséllon olevan erilainen. My0s valinta
kansallisen turvallisuuden jittimisestd pois uskonnonvapautta koskevan artiklan rajoitusperusteista on Kis-
sin mukaan tdysin tietoinen.

43  Van Dijk — van Hoof 1998, s. 85-86; Klass ja muut v. Saksa, kohta 49; Handyside v. Yhdistynyt kuningas-
kunta, 5493/72 kohta 48.

44 Cameron 2000, s. 27-31 viitteineen. Ks. Cameron 2004, s. 95-96. Harkintamarginaali ei ole tdysin ongel-
maton késite, mutta van Dijk ja van Hoof (1998, s. 92-93) ovat todenneet sen ongelmien liittyvan ldhinna
sen soveltamiseen, ei harkintamarginaaliin itseensd. Harkintamarginaalin soveltamisesta EIT:n oikeuskaytannossa
ks. Viljanen 2003, s. 181-184. Harkintamarginaalin yhteensopimattomuudesta kansallisen jérjestelméan puitteissa,
ks. Ojanen — Scheinin 2011, s. 194 viitteineen.
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téd laajana. EIT on kuitenkin todennut, ettd kansallisella tasolla tulisi olla riippumaton val-
vontaelin, joka kykenee arvioimaan menetelmien kéyton perusteita tapauskohtaisesti, mie-
lelldén kaksiasianosaisjérjestelyssd.*

EIT on my®0s ratkaisukdytinnosséaén kehittényt keinoja arvioida kansallisen turvallisuu-
den nimissé toteutettujen toimien hyvéksyttavyytta. Tiedustelun ja salaisen tiedonhankinnan
ensimmaéisend ehtona on lainalaisuus. Toimille taytyy olla lailla sdédetty muoto ja oikeutus.
Sadntelyn taytyy olla kansalaisten saavutettavissa (accessibility) ja sen seurauksien enna-
koitavissa (foreseeability). Lain osalta tuomioistuin on my6s huomauttanut, ettd pelkéstiaan
toiminnan oikeutuksen sdéntely ei riitd, vaan toiminnalle — toisin sanoen sité suorittaville vi-
ranomaisille — tulee selkedsti osoittaa toimivalta.* Merkittdvana kriteerind voidaan myds
pitdéd EIT:n vaatimia toimivallan vaérinkdyton estdmisté varten laadittuja riittdvid suojakei-
noja (safeguards)*’.

EIS:n rajoituslausekkeissa kansallisen turvallisuuden sisélto ei ole muodostunut erityisen
tasmalliseksi, mutta yleisesti ottaen sitd on tulkittu valtion itsepuolustuskeinoksi erilaisia val-
tion toimintaan kohdistuvia uhkia vastaan. Luonnollisesti tdmaé laaja méaéritelmé kattaa viha-
mielisten sotilaallisten toimien lisdksi muitakin erilaisia laittomia héirinté- ja vaikuttamispyr-
kimyksié, joilla saatetaan pyrkié esimerkiksi demokraattisen jarjestelmén toiminnan heiken-
tdmiseen. Mikéli katsomme ainoastaan EIS artikloita 8—11, havaitsemme, ettd rajoituspe-
rusteista muodostuu monilukuinen kokonaisuus. Yleisen ja kansallisen turvallisuuden lisdksi
esimerkiksi alueellisen koskemattomuuden suojaaminen muodostaa oman rajoitusperusteen-
sa. Tdma vaikeuttaa kansallisen turvallisuuden méérittelyd. Alueellisen koskemattomuuden
voisi katsoa lukeutuvan sen piiriin valtion suojaamisen intressin kautta, mutta sen maininta
EIS:ssa omana erillisené rajoitusperusteenaan niaenndisesti sulkee sen kansallisen turvalli-
suuden rajoitusperusteen ulkopuolelle.

EIT:n kdytdnndssé rajoitusperusteiden tulkinnassa ei kuitenkaan ole noudatettu perus-
teiden toisensa poissulkevaa kaytdntod. Siten esimerkiksi Sidiropoulous-ratkaisussa ja Zana-
ratkaisussa alueellisen integriteetin ja kansallisen turvallisuuden suojaaminen tulivat tulki-
tuksi yhdessd. Kansallisen turvallisuuden késitteellinen epdmééréisyys yhdistettyné valtion

45 Janowiec ja muut v. Vendjd, 55508/07 ja 29520/09 kohdat 213-214, National Security and European Case-
law 2013, s. 10, 40. Suomessa tiedusteluvalvontavaltuutetun valtuuksia kasvatettiin tiedustelulainsddddnnon
valmistelun aikana nimenomaan lisddmalld valtuutetun mahdollisuuksia osallistua tiedustelulupia koskeviin
tuomioistuinkasittelyihin (ks. HaVL 36/2018 vp, s. 11-13; HaVM 36/2018 vp, s. 62—63). Valtuutetun las-
nédolo- ja puheoikeudesta sddnnellddan TiedVL 14 §:ssd sekd PolL 5a 35 § ja SotTiedL 116 §:ssd. Tietoliiken-
netiedustelussa siviilitiedustelussa seurataan yleistd siviilitiedustelua koskevaa sdannostd (TtStL 8 §). Tiedus-
teluluvan tuomioistuinkisittely saa valtuutetun ldsndolo- ja puheoikeuden myotd kaksiasianosaismenettelyn
kaltaisia piirteitd (vrt. HE 199/2017 vp, s. 58, 70). Ks. asiaan liittyen perustuslakivaliokunnan lausunto, joka
tuki valtuutetun mahdollisuutta ilmaista ndkemyksensd lupa-asian tuomioistuinkasittelyssd ennen kérdjaoikeuden
padtosta, PeVL 35/2018 vp, s. 29. Valiokunta viittasi lausunnossaan EIT:n ratkaisuun Centrum for Réttvisa
v. Ruotsi, 35252/08 kohdat 138-139. Ratkaisussaan EIT lausuu selkedsti, ettd yksityisyyden suojan toteutu-
mista valvovan edustajan ldsndolo tuomioistuinkisittelyssd auttaa paikkaamaan lupakisittelyn tiedustelutoi-
minnan luonteesta seuraavaa avoimuuden puutetta.

46 Kruslin v. Ranska, 11801/85 kohdat 33, 35; Huvig v. Ranska, 11105/84 kohdat 32, 34; Kennedy v. Yhdis-
tynyt kuningaskunta, 26839/05 26839/05 kohta 152; Malone v. Yhdistynyt kuningaskunta, 8691/79 koh-
dat 67-68. Ks. Amann v. Sveitsi, 27798/95 kohdat 72—80.

47 Oikeusministerion mietint6 luottamuksellisen viestin salaisuudesta 41/2016, s. 34-35. Vallan véarinkdyton
estamisestd ks. Rotaru v. Romania, 28341/95 kohta 59; Malone v. Yhdistynyt Kuningaskunta, kohta 81. Yksilon
oikeussuojakeinoista ks. Association for European Integration and Human Rights ja Ekimdzhiev v. Bulgaria,
62540/00 kohta 100; Roman Zakharov v. Venéji, 47143/06 kohta 298; Szabo ja Vissy v. Unkari, 37138/14,
tuomari Pinto de Albuquerquen mielipide kohdat 31-32.
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harkintamarginaalin laajuuteen aiheuttaakin syyn kysyé, voiko valtio tosiasiassa venyttda
kansallisen turvallisuuden sallimaa poikkeusta artiklojen 8—11 oikeuksiin rajattomasti. EIT:n
kaytannostd ei onneksi ole 10ydettdvissa tukea téllaiselle nikemykselle, vaan tuomioistuin
on osoittanut kykenevénsi asettamaan kansallisen turvallisuuden siséllolle rajauksia. EIT ei
ole hyviksynyt “kansallisen yhtendisyyden” kaltaisia késitteiti kansallisen turvallisuuden
yhteydessé sovellettavaksi rajoitusperusteeksi, kuten kéy ilmi tuomioistuimen Arslan-ratkai-
susta.*

Yleinen turvallisuus ja kansallinen turvallisuus ovat rajoitusperusteina EIT:n kéytdnnos-
sd useimmiten erillisiksi tulkittuja. Joitain yhtymékohtiakin on tosin 18ydettévissd. Rekvényi-
ratkaisussa tuomioistuin katsoi Unkarin poliisin ja armeijan henkildston poliittista toimintaa
rajoittavan lainsdddédnnon tavoitteiden olleen hyvéksyttdvié niin kansallisen turvallisuuden
kuin yleisen turvallisuuden ja jérjestyksen kannalta. Vuonna 1994 voimaan tulleen lainsaé-
dannén tavoitteiden arvioinnissa sekd Unkarin hallinto ettd tuomioistuin muistuttivat histori-
allisen kontekstin merkityksesti, silld lainsaddanto kytkeytyi unkarilaisen jarjestelmén siir-
tymaéén totalitaristisesta demokraattiseen.

Tavallisimmin yleiseen turvallisuuteen kytkeytyy kuitenkin rikollisuuden torjunta ja ylei-
nen jérjestys, kun taas kansallisen turvallisuuden piiriin on EIT:n kiytdnnossé luettu esimer-
kiksi terrorismi, laiton vakoilu, erilaiset separatistiset ja vallankumoukselliset toimintamuo-
dot, tai kiihottaminen valtion poliittista tai sotilaallista johtoa vastaan. Kaikki kansallisen tur-
vallisuuden piiriin kuuluvat uhkat eivét valttdmatti ole kriminalisoituja tekoja, toisin kuin
padsaintoisesti yleisen turvallisuuden uhkat.* Rekvényi-ratkaisun voidaankin todeta edus-
tavan melko poikkeuksellisia olosuhteita ja kokonaisvaltaista kollektiiviseen turvallisuuteen
ulottuvaa tarkastelua.

Tahan mennessé késitelty EIS:n soveltaminen on koskenut yksilon oikeuksien rajoitta-

48 White — Ovey 2010, s. 317-318; Cameron 2000, s. 53—54; Honko 2017, s. 14; Zana v. Turkki, 18954/91
kohdat 53, 55; Sidiropoulous v. Kreikka, 26695/95 kohta 39 (vrt. Piermont v. Ranska, 15773/89 ja 15774/
89, missd EIT tulkitsi alueellista koskemattomuutta ilman suoranaista yhteyttd kansalliseen turvallisuuteen);
Arslan v. Turkki, 23462/94. Ks. Liberty ja muut v. Yhdistynyt kuningaskunta, 58243/00 kohta 20. Ks. sa-
nanvapauden (art. 10) rajoittamisesta kansallisen turvallisuuden nojalla, Zana v. Turkki kohta 49; Rekvényi
v. Unkari, 25390/04 kohdat 39, 41. Ks. kansallisesta turvallisuudesta yksityisyyden suojan (art. 8) rajoitta-
misperusteena esimerkiksi Kennedy v. Yhdistynyt kuningaskunta kohta 155; Segerstedt-Wiberg ja muut v. Ruotsi,
62332/00 kohdat 81-87; Weber ja Saravia v. Saksa, 54934/00 kohta 104; Leander v. Ruotsi, 9248/81 kohta
59.

49 White — Ovey 2010, s. 318-319; Cameron 2000, s. 54-55; Rekvényi v. Unkari, kohdat 8, 39, 41. Ks. Met-
ropolitan Church of Bessarabia ja muut v. Moldova, 45701/99 kohdat 111-113; Leela Forderkreis E.V. ja muut
v. Saksa, 58911/00 kohdat 93-94; Hadjianastassiou v. Kreikka, 12945/87 kohta 43; Klass ja muut v. Saksa,
kohta 48, United Communist Party of Turkey ja muut v. Turkki, 19392/92 kohdat 39-41. Kamenov v. Ve-
ndjd, 17570/15 kohdat 28-30, 39-42, osoittaa, ettd hyviksyttdva tarkoitusperd ei yksin riitd oikeuttamaan
viranomaisten toimia, vaan vaatii suhteellisuusperiaatteen toteutumisen tuekseen. Ratkaisussa Liu v. Venija,
42086/05 kohta 62, EIT tunnustaa, ettd kansalliseen turvallisuuteen liittyvissd asioissa saatetaan joutua kdyt-
tdmadn luottamuksellista materiaalia, mutta terrorismiin ja kansalliseen turvallisuuteen vetoaminen eivit voi
antaa turvallisuusviranomaisille immuniteettia esimerkiksi kansallisten tuomioistuinten harjoittamalta turval-
lisuustoiminnan valvonnalta. Samainen ratkaisu osoittaa myds, ettd mikali yksilon oikeuksia rajoittavat kan-
sallisen lain kohdat eivit kykene tayttamdan EIT:n asettamia laatukriteerejd, lain tavoitteiden hyvéksytta-
vyyttd ei ole edes tarpeen arvioida (kohta 69). Ks. samankaltaiset ratkaisut Lupsa v. Romania, 10337/04 kohdat
42-44 ja Al-Nashif v. Bulgaria, 50963/99 kohdat 128—-129. Kansallisella turvallisuudella argumentoinnin vahvuudet
kohdistuvat nimenomaan toiminnan tavoitteeseen ja vélttimattomyyteen demokraattisessa yhteiskunnassa,
varsinkin harkintamarginaalin puitteissa. Lain laatukriteerien — saavutettavuus ja ennakoitavuus — voidaan-
kin todeta olevan myds tarked arviointikriteeri ja rajaus kansallisen turvallisuuden poikkeuksien soveltami-
sessa valtioiden toimesta. Néistd kriteereistd tarkemmin ks. White — Ovey 2010, s. 312-315; Cameron 2000,
s. 33-34.

144 Oikeus 2/2020



Acta Wasaensia 177

mista. Yksilon oikeuden rajoittamisen liséiksi vaihtoehtona voi olla oikeudesta poikkeaminen
EIS 15 artiklan nojalla, miké tarkoittaa EIS:n velvoitteista poikkeamista valtion olemassa-
oloa uhkaavan hététilan vuoksi. Poikkeaminen vaikuttaa huomattavasti merkittivimmin
yksilon oikeuksiin, sillé valtio ei ole silloin sidottu rajoituslausekkeiden méérittelemiin ehtoi-
hin.” Tietyt oikeudet onkin rajattu artiklan 15 soveltamisen ulkopuolelle, eli niisti ei ole
mahdollista poiketa edes hététilan nojalla. Téllaisia oikeuksia ovat oikeus elédméan, kidutuk-
sen kielto ja orjuuden kielto sekd nulla poena sine lege -periaate’ .

Vaikka hétitilan toteamisessa ja sen oikeuttamista toimenpiteisté pédtettiessd valtiolla
on kéytettdvissddn laaja harkintamarginaali, hétdtilassa oikeuksista poikkeaminen ei ole
kokonaan EIT:n valvonnan ulkopuolella. Tuomioistuin valvoo, onko poikkeaminen tapahtu-
nut artiklan 15 mukaisesti ja ovatko toimenpiteet olleet oikein mitoitettuja tilanteen vaati-
mukset huomioiden. Toimien oikeasuhtaisen mitoituksen tarkeys korostuu, kun oikeuksista
poikkeaminen kohdistuu johonkin yksilon keskeiseen oikeuteen, kuten artiklan 5 suojaamaan
oikeuteen vapauteen ja turvallisuuteen. Artiklaan 15 vedotessaan valtion on myds huoleh-
dittava riittdvin menetelmin siit4, ettei poikkeaminen johda vairinkaytoksiin julkisen vallan
toimesta.>

2.4. Kansallinen turvallisuus Euroopassa ja Yhdysvalloissa

Kansallisen turvallisuuden késitteen siséltod voidaan pitéé keskeisilté piirteiltddn saman-
kaltaisena Euroopassa ja Yhdysvalloissa, mutta tdmaé ei tarkoita, etté eurooppalaisen ja yh-
dysvaltalaisen kansallisen turvallisuuden suhde yksilon vapauteen on yhtildinen. Kansalli-
nen turvallisuus ei ole muusta oikeusjarjestelméstd irrallinen elementti, vaan sen tosiasialli-
nen sisaltd mukautuu sitd ympérdiviin osa-alueisiin, kuten perustuslaintulkintaan. Kayttdmalla
Yhdysvaltoja vertailukohteena kykenemme selkeimmin havaitsemaan eurooppalaisen kan-
sallisen turvallisuuden soveltamismallin erityispiirteité ja samalla arvioimaan sen etuja yksi-
16n oikeuksien toteutumisen kannalta.

Kansallinen turvallisuus késitteeni sai institutionaalisen aseman Yhdysvalloissa toisen
maailmansodan jalkeisen National Security Act -sdddoksen myotd, minkd seurauksena ase-
voimiin liittyvéé poliittista padtoksentekoa yhtendistettiin ja asevoimien johto ja poliittiset
prosessit ldhentyivit uudistuneen kansallisen turvallisuuden késitteen alalla. Uudistus myds
muodosti poikkeaman aikaisemmasta perinteestd, jossa sotilasjohto ja poliittinen johto oli pidetty
erilldén. Alun perin Yhdysvalloissa 1950-luvulla kdytto6n otettu kansallisen turvallisuuden
késite kattoi padasiassa sodankdynnin, eli kahden valtiollisen tahon viliseen suhteeseen

50 Honko 2017, s. 13, 22-23.

51 White — Ovey 2010, s. 114-115; Honko 2017, s. 30-31. Ks. Jendrowiak v. Saksa, 30060/04 kohta 48; O.H.
v. Saksa, 4646/08 kohta 107. Artiklan 2, oikeus eldmddn, kohdalla poikkeaminen on mahdollista laillisten
sotatoimien aikana.

52 White — Ovey 2010, s. 115-122; Lawless v. Irlanti, 332/57 kohta 22; Irlanti v. Yhdistynyt Kuningaskunta,
5310/71 kohta 207; Brannigan ja McBride v. Yhdistynyt Kuningaskunta, 14553/89 ja 14554/89 kohta 43;
Aksoy v. Turkki, 21987/93 kohdat 71-84; A ja muut v. Yhdistynyt kuningaskunta, 3455/05 kohdat 173, 183—
184; Mehmet Hasan Altan v. Turkki, 13237/17 kohta 93; Sahin Alpay v. Turkki, 16538/17 kohdat 74-75,
199; Kavala v. Turkki, 28749/18 kohta 88.

53 Graebner 1986, s. 39-41; Cameron 2000, s. 39. Ks. National Security Act of 1947, public law 80-253 seka
50 U.S.C. § 401 ja § 401a.
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rajoittuvan siséllon. Myohemmin késite on niin Yhdysvalloissa kuin muuallakin laajentunut
kattamaan myos ei-valtiollisten toimijoiden muodostamia uhkia valtion intresseille. Téllaisia
uhkia ovat esimerkiksi kansainvélinen rikollisuus ja terrorismi.>*

Kansallisen turvallisuuden késitteen teoreettinen 14htdkohta voidaan paikantaa machia-
vellilaiseen raison d’etat -ajatukseen, jonka mukaisesti valtiolla on oikeus rajoittaa yksilon
oikeuksia sellaisissa erityislaatuisissa tilanteissa, joissa jokin valtion keskeinen intressi, ku-
ten suvereniteetti, perustuslaillinen oikeusjérjestys tai yhteiskunnan yleinen turvallisuus, on
vaarassa. Ongelmana tdssé valtion tdrkeimpien poliittisten intressien puolustamiseen kes-
kittyvéssd, teleologiseen tulkintaan johtavassa mallissa hahmottaa kansallista turvallisuutta
on se, ettd se luo kansalliselle turvallisuudelle edellytykset muodostua hierarkkisesti korkea-
arvoisemmaksi padmaéraksi kuin muut arvot, kuten yksilon oikeudet. Dworkin on kohdis-
tanut kritiikkinsa juuri téllaiseen puhtaasti utilitaristiseen tulkintaan ja pyrkinyt korjaamaan
sitd asettamalla tiettyjd yksilon keskeisid oikeuksia etusijalle.

Saksalainen kasitys toimii mielestdni hyvana pohjana eurooppalaisen kansallisen turval-
lisuuden késityksen hahmottamiselle, silld Saksassa on viimeisen vuosisadan aikana kerty-
nyt merkittdvaa kdytdnnon kokemusta arvojen punnintaan ja kansallisen turvallisuuden eri
ulottuvuuksiin. Punnintadoktriinin kehityksen kannalta Saksan siséisen radikalismin ja terro-
rismin ajanjaksoa (noin 1970- ja 1980-luvuilla) voidaan pitdi erityisen merkittdvana. Silloin
Saksassa jouduttiin konkreettisessa tilanteessa arvioimaan, miten punnita yksilon perusoi-
keuksia kansalaisten ja yhteiskunnan turvallisuuden ylldpitdmisti vasten.® Perusoikeuksi-
en rajoittaminen normaalioloissa on mahdollista rajoituslausekkeiden puitteissa. Rajoittami-
sessa sovelletaan suhteellisuustestid, jolla tilanteessa vaikuttavia, keskenéén kilpailevia ar-
voja kyetdédn arvioimaan.’’” Tama suhteellisuustesti (Abwagung) on tunnistettavissa myds
esimerkiksi EIT:n oikeuskdytdnnossd®® . Suomessa vastaavaa arviointia ei suorita Saksan
tapaan tuomioistuin vaan perustuslakivaliokunta.

Boyne on eritellyt saksalaisen ja yhdysvaltalaisen kansallisen turvallisuuden késityksis-
sé havaittavia eroavaisuuksia. Saksassa oikeuden tavoitteena on 16ytia tasapaino eri arvo-
jen, kuten kollektiivisen intressin turvallisuuteen ja yksilon intressin perusoikeuksiinsa, valil-
14. Yhdysvalloissa tasapainon sijaan fokus asettuu yksilon yksityiseldmén piirin suojaami-
seen valtion tunkeutumiselta.”® Yhdysvaltalaisen mallin heikkoutena suhteessa punnintaa
painottavaan eurooppalaiseen malliin pidén sitd, ettei se mahdollista joustavaa, tilannekoh-
taista tulkintaa. Tietty yksilon autonomian piiri rajataan kokonaan kollektiivisten intressien
ulottumattomiin, mutta toisaalta yksilon oikeudet timén piirin ulkopuolella jadvét automaat-
tisesti heikkoon asemaan utilitaristisessa hyoty/hinta -arvioinnissa® . Toiseksi Boyne on
nostanut esiin — osin common law -perinteeseen nojaavan — joustavan perustuslaintulkin-

54 European Parliament 2014, s. 32-33.

55 Levinson 2006, s. 701-703.

56 Miller 2010, s. 369-375; Boyne 2003, s. 146-150.

57 Lepsius 2004, s. 442-444.

58 Huvig v. Ranska, kohta 26; Kruslin v. Ranska, kohta 26. Huvig/Kruslin kriteerit ovat tiivistetysti: lainmu-
kaisuusvaatimus, hyviksyttdvdn padméadrian vaatimus sekd vilttdimattomyysvaatimus. Ks. Pellonpda — Gul-
lans — P6lonen — Tapanila 2018, s. 349-364; Viljanen 2003, s. 235-247; Viljanen 2005, s. 481, 485.

59 Boyne 2003, s. 150.

60 Eurooppalainen kdytidntd punninnan ja suhteellisuustestin soveltamisessa osoittaa, miten kansallinen turval-
lisuus ei muodostu sen puitteissa absoluuttiseksi arvoksi. Ks. Miller 2010, s. 371. Vrt. Yoo 1996, s. 296-302.
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nan, jota yhdysvaltalaiset tuomioistuimet harjoittavat. Lisdksi, toisin kuin Saksassa ja ylei-
sesti Euroopassa, Yhdysvalloissa ihmisarvon késite ei asetu kaiken tulkinnan keskioon kan-
sallisen turvallisuuden kysymyksissa. 5!

3. Vapauden ja turvallisuuden punninta

Téssé tutkimuksessa esitetty analyysi osoittaa mielesténi, ettd kansallisen turvallisuuden
ei voida tulkita lisdévan vapautta. Kyse on siis kahdesta erillisesté arvosta, minké vuoksi
turvallisuutta ei ole mahdollista tulkita vapauden ehtona. Mikali néin tehtiisiin, vapaus tosi-
asiassa menettdid kykynsd rajoittaa valtaa, eli kykynsa toimia mausilaisen tehokkuuden
vastavoimana, koska tehokkuudesta muodostuisi samanaikaisesti yksilon vapauden rajoitus
ja ehto. Téhin kehitykseen Maus on viitannut kritisoidessaan oikeuden uudelleen moraalis-
tumista ja Alexyn periaatendkemystd®? . Tétd argumenttia tukee Tuorin kritiikki yksilén oi-
keudesta turvallisuuteen omana autonomisena oikeutenaan. Turvallisuus perusoikeutena
muodostaisi valtiolle legitimaation rajoittaa muita oikeuksia timéan uuden oikeuden nojalla® .
Puhtaasti yksilostd kumpuavaa autonomista oikeutta turvallisuuteen ei ole mahdollista
muodostaa kollektiivisen turvallisuuden puitteissa® .

Perustuslakivaliokunnan tulkinnasta on paikannettavissa joitain viitteitd turvallisuuden
tulkitsemisesta itsendisend perusoikeutena. Silloisen hallitusmuodon 6.1 §:n—nykyisen PeLL
7.1 §:n —sisdltdimaad oikeutta henkilokohtaiseen turvallisuuteen tulkittiin perustuslakivalio-
kunnan argumentoinnissa vuonna 1998 DNA-tunnisteita koskevan pakkokeinolain uudistuk-
sen yhteydessa. Oikeutta koskemattomuuteen sovellettiin valiokunnan lausunnossa tavan-
omaisesti yksilon vapautena, jonka alaa esitetty lainsaddantd rajoittaisi. Toisin sanoen oike-
us koskemattomuuteen toimi valtiovallan tehokkuutta rajoittavana tekijani, mutta samanai-
kaisesti valiokunta vetosi yksilon oikeuteen turvallisuuteen yhtené perusteena DNA-tunnis-
teiden kéytolle®> . Hahmotelma turvallisuudesta omana perusoikeutenaan todellakin sisaltda
koko perusoikeusjirjestelmén kannalta suuria riskitekijoitd, eiké sille ole juurikaan paikan-
nettavissa puoltavia argumentteja. EIS:n 5 artiklan tulkinnan tarkastelu ei myoskéién tue
késitysté turvallisuudesta autonomisena yksilon oikeutena. Henkilokohtainen vapaus ja tur-
vallisuus on kytketty EIS:n soveltamisen yhteydessa toisiinsa muodostaen niistd kokonai-
suutena toimivan oikeuden. Liséksi oikeus turvallisuuteen on téssd yhteydessé kasitetty
enimmékseen vertikaalisuhteessa vaikuttavana oikeutena ja sen horisontaalinen vaikutus on
jadnyt vahemmaélle huomiolle.®

EIS:n tulkinta ei siis tue ajatusta yksilollisestd tai kollektiivisesta turvallisuudesta itsenéi-
send perusoikeutena®” . Sen sijaan yksilollisen turvallisuuden puitteissa KP-sopimuksen 9

61 Boyne 2003, s. 150-152.

62 Maus 1992, s. 309-311. Vrt. Alexy 2002, s. 62—64.

63 Tuori 1999, s. 921.

64 Ks. Waldron 2012, s. 23-26.

65 PeVL 7/1997 vp, s. 2. Ks. Tuori 1999, s. 925. Ks. PeVM 13/1998 vp, s. 6. Erityisen selkedsti turvallisuutta
perusoikeutena edistdvad tulkintaa on esilld poliisilain uudistusta koskevassa lausunnossa PeVL 5/1999 vp.

66 Van Dijk — van Hoof 1998, s. 344-345; Tuori 1999: 922. Ks. Euroopan ihmisoikeustoimikunnan lausunto
asiassa Adler ja Bivas v. Saksan liittotasavalta, Council of Europe: Yearbook of the European Convention of
Human Rights 1977, s. 102—155.

67 Pellonpdd — Gullans — P6lonen — Tapanila 2012, s. 392-393. EIS 5 artiklan tulkinnan voi ldhtokohtaisesti
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artiklan tulkintakéytinto (oikeus henkilokohtaiseen vapauteen ja turvallisuuteen) poikkeaa
EIS:n 5 artiklan tulkintakdytdnndstd. KP-sopimuksen artiklan tulkintakéyténnon mukaan
yksilon oikeus turvallisuuteen toteutuu suojana tarkoitukselliselta fyysiseltd tai henkiseltd
viékivallalta. Mikéli jokin yksiloihin kohdistuva uhka on ennakoitavissa, kuten esimerkiksi tiet-
tyyn ihmisryhméén kohdistuva jatkuva vikivallan uhka, artikla muodostaa valtiolle positiivi-
sen velvoitteen ennaltaehkéisti tdllaisen uhkan toteumista. Myos viranomaisten voimankayton
hallinta ja valvonta kuuluvat artiklan muodostaman velvoitteen piiriin. Artiklan tulkinta ei
kuitenkaan ulotu kaikkeen, miké kohdistuu yksilon fyysiseen tai henkiseen hyvinvointiin (miké
turvallisuuden mééritelmésta riippuen voitaisiin sithen lukea.)® Edelld kuvattu velvoite yk-
silon turvallisuuden suojaamiseen muodostaa oikeudesta turvallisuuteen KP-sopimuksen 9
artiklan puitteissa siis tietyssd mittakaavassa erillisen, oikeudesta vapauteen irrallisen mer-
kityksen® . Tamé kontrasti EIS 5 artiklan ja KP-sopimuksen 9 artiklan vélilld on mielenkiin-
toinen yksil6llisen turvallisuuden ndkdkulmasta ja se on omiaan osoittamaan, etteivét joiden-
kin késitteiden tai oikeuksien méaéritelmdt tai tulkinnat ole tdydessé symmetriassa ihmisoi-
keusdoktriinin sisdlldkéén. Kansallisen turvallisuuden tarkastelun kannalta tdllaista epasuh-
taa ei sinéinsd ole havaittavissa, kenties juuri siksi, ettd sen méédritelma on tarkoituksella pi-
detty epdmadrdisend ja laajana’ . KP-sopimuksen 9 artiklan luomat turvallisuuteen liittyvét
velvoitteet ovat sen sijaan tarpeeksi tismélliset, eikéd niiden voida mielestdni katsoa muo-
dostavan varsinaisesti ongelmallista tulkintaa koskien itsendisti oikeutta turvallisuuteen.
Kansallisen turvallisuuden késitteen analyysin kannalta suurimpana kysymyksena on,
miten ndiden kahden arvon — vapauden ja turvallisuuden — vilinen jannite on ratkaistavissa.
Mausin sité kohtaan esittdmasta kritiikistd huolimatta punnintadoktriinia on pidettéva ihmis-
oikeusnikdkulmasta parempana vaihtoehtona kuin esimerkiksi yhdysvaltalaista ldhestymis-
tapaa’' . Pelkéstdan ihmisarvon asettaminen etusijalle punninnassa ei kuitenkaan ratkaise
kaikkia punnintaan liittyvié kysymyksid. Miten kollektiivisten tavoitteiden hyddyllisyyttid on
mahdollista arvioida tdssd asetelmassa? Ovatko ne kaikki 1&htokohtaisesti tasavertaisia vai
voidaanko niilld tunnistaa olevan joitain erottavia piirteitd? Jonkinlainen jako vahvoihin ja
heikkoihin tavoitteisiin on mielestini tehtdvissd’™ . Téssé jaossa voidaan palata John Stuart
Millin harm principle -ajatukseen, joka kytkeytyy vapauden rajoittamiseen valtiovallan toi-

todeta patevdn myds Euroopan unionin perusoikeuskirjan (EuVL 2012/C 326/02) 6 artiklan tulkintaan (asia
C-467/18, kohta 42). Vrt. kuitenkin EUT:n Digital Rights -ratkaisun kohta 42.

68 United Nations Human Rights Committee General Comment No. 35. Ks. yksilon oikeudesta turvallisuuteen
ja valtion velvotteista YK:n ihmisoikeuskomitean ratkaisut Leehong v. Jamaika, 613/1995 kohta 9.3; Mar-
cellana v. Filippiinit, 1560/2007 kohta 7.7. Esimerkiksi epdsuorat terveysvaikutukset eivit lukeudu artiklan
soveltamisen piiriin, ks. Obodzinsky v. Kanada, 1124/2002 kohta 8.5.

69 Ks. YK:n ihmisoikeuskomitean ratkaisu Nell Toussaint v. Kanada, 2348/2014 kohta 6.7. United Nations Human
Rights Committee General Comment No. 35 laajensi 9 artiklan tulkintaa turvallisuusvelvoitteiden osalta. Vrt.
Dinstein 1981, s. 128-136. Aiempi tulkinta rakentui vahvemmin oikeudelle vapauteen alisteiselle turvalli-
suuskdsitykselle.

70 Viitettd kasitteen vidljyydestd puoltaa se, ettd kansallinen turvallisuus on EIS:n rajoitusperusteena tullut so-
velletuksi osin péillekkéin joidenkin muiden rajoitusperusteiden kanssa. Tdmaén ei pitdisi olla lahtokohtai-
sesti mahdollista, koska sopimusta on tulkittava kokonaisuutena, jossa ei ole turhia tai paéllekkéisid osia. Honko
2017, s. 13—-14. Ks. Cameron 2000, s. 43.

71 TIhmisoikeusndkdkulmalla viittaan turvallisuuskeskusteluun kytkeytyvian kolmen keskeisen alan, ihmisoike-
uksien (human rights), kansallisen turvallisuuden (national security) ja human securityn jaotteluun. Taman
kirjoituksen pddtelmadt asettuvat ensin mainitun alaan. Ks. Takahashi 2014, s. vii—xii; Jordan — Taylor — Meese
— Nielsen 2009, s. 3-5.

72 Ks. Lavapuro 2000, s. 416—418, ml. alaviite 29.
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mesta. Valtion voidaan suvaita kayttdvéin pakottavaa voimaa yksildiden vapauksia rajoitta-
en ainoastaan, mikali siten kyetddn estimadn merkittdvan haitan syntyminen.”

Yksilon oikeuksien ja kansallisen turvallisuuden vélinen jannite on ajankohtainen kysy-
mys niin poliittisesti kuin oikeudellisesti’* . Kasvava kuilu kollektiivisten ja yksilollisten int-
ressien vililld on mielesténi erityisen selkeésti havaittavissa tiedustelun kehityksessa. Tie-
dustelun muodonmuutos valtiollisten vastapuolien tarkkailuun kaytetysta salaisesta tiedon-
hankinnasta yleisesti kdytetyksi kansallisen turvallisuuden menetelméksi myds ei-valtiollisia
kohteita vastaan on samalla luonut uudenlaisia uhkakuvia yksilon oikeuksille, erityisesti yk-
sityisyyden suojalle”™ . Kuten tdssi kirjoituksessa on kdynyt ilmi, l&hestymistapoja timén
jénnitteen ratkaisemiseen on monia. Yksilon perus- ja ihmisoikeuksien kunnioittamisen kan-
nalta argumentaatiota, jossa turvallisuus asetetaan vapauden ehdoksi, ei kuitenkaan voida
pitéé oikeudellisesti pitdvénd. Tasapainon loytdmisen avaimena Euroopassa kdytetédn pun-
nintaa, mutta kyse ei ole muuttumattomasta doktriinista, vaan ajan oloihin mukautuvasta opista,
joka vaatii siten myds ajoittaista kriittisté tarkastelua™.

Abstract in English
THE CONCEPT OF NATIONAL SECURITY: LIMITING OR ENSURING INDIVIDUAL FREEDOM?

The concept of national security is both multifaceted and difficult to define, yet it holds great significance
as the main justification for intelligence activities of democratic states, including Finland. This article presents
a theoretical analysis of the concept of national security. Since the concept of national security rejects
the application of any clear and absolute definitions, this analysis focuses instead on the relation between
liberty, as individual freedom, and security. The interaction between national security and basic rights is
dependent on whether we judge security to be a prerequisite for liberty or a collective good that limits
liberty.

Keywords: national security, basic rights, human rights, liberty, intelligence
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1 JOHDANTO

Kansallisen turvallisuuden kasitteen juuret ovat politiikan ulottuvuudessa, mutta todellisuudessa silla
on kasitteena kaksoisluonne seka poliittisena etta oikeudellisena kasitteena. Tiedustelulainsdddannén
kokonaisuuden syntyminen Suomen oikeusjarjestykseen vuonna 2019 merkitsi kansallisen turvalli-
suuden kasitteen oikeudellisen merkityksen huomattavaa kasvua tiedustelun oikeudellistumiskehi-
tyksen myo6tal. Tarkeimpana yksittdisend syyna tdhan painoarvon nousuun on se, ettd perustuslain
(731/1999, PL) yksityiselaman suojaa koskevan 10 §:n sisaltéa perusoikeuden rajoittamisesta muutet-
tiin siten, ettd siihen lisattiin tiedon hankkiminen sotilaallisesta toiminnasta tai muusta sellaisesta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta®. Tass3 perustuslain muutoksessa oli kyse
luottamuksellisen viestin salaisuuden suojan heikentamisesta lisadamalla siihen uusi rajoitusperuste.
Muutos nahtiin valttamattomana perustuslain ja valmistelussa olleen tiedustelulainsdddannon sisal-
tamien tiedusteluvaltuuksien vélisen ristiriidan poistamiseksi ja tiedustelulainsdadannoén saatamiseksi
tavanomaisessa lainsaitamisjarjestyksessa®,

Téassa kirjoituksessa tarkastellaan kansallisen turvallisuuden kasitteen kayttda tiedustelulainsdadan-
non valmistelussa ja tiedustelulainsdddanndssa seka sen sisaltda yleisemmin suomalaisessa oikeusjar-

1 Kansainvilisessa viitekehyksessa kansallisen turvallisuuden kisitteen oikeudellisen merkityksen kasvun kaan-
nekohtana voidaan pitda syyskuun 11. paivan terrori-iskuja vuonna 2001 (ks. Honko 2017, s. 13).

2 Muutos toteutettiin jakamalla sasnnoksen kolmas momentti kahteen osaan ja siirtdmalla jalkimmainen osa
uudeksi 4 momentiksi. Uuteen neljanteen momenttiin lisattiin tdssa mainittu kansallisen turvallisuuden sisaltava
rajoitusperuste. Sotilaallisen toiminnan ja muun kansallista turvallisuutta vakavasti uhkaavan toiminnan maarit-
telysta perustuslain kontekstissa, ks. HE 198/2017 vp, s. 34-37; PeVM 4/2018 vp, s. 7-9.

3 Oikeusministerion mietint 41/2016, s. 42-43.
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jestyksessa. Fokus on siten ensisijaisesti kasitteen kansallisessa sisalléssa ja kaytdssa, johon toki vai-
kuttavat erilaiset kansallisen jarjestelman ulkopuolelta siihen vaikuttavat lahteet, joista keskeisimpia
ovat Euroopan unionin (EU) oikeus ja Euroopan ihmisoikeussopimuksen (EIS) ihmisoikeusdoktriini.#
Kirjoituksen pddamaarana on vastata kysymykseen siita, onko kansallisen turvallisuuden kasitteella
talla hetkella selkea sisalto oikeudellisena kasitteena tai onko tallaista tasmallista sisaltéa edes mah-
dollista tai tarpeellista saavuttaa. Huomioiden turvallistumiseen liittyvat nakdkohdat tavoitteena on
myos selvittdd, miten kansallisen turvallisuuden kasitteen kaytto tiedustelulainsdddannén valmiste-
lussa voi vaikuttaa sen kayttoon lainsdddannon valmistelussa tulevaisuudessa.

Tiedustelulainsdadannén valmistelu oli monivaiheinen prosessi, joka sai alkunsa valtioneuvoston ky-
berturvallisuusstrategiaa koskeneesta periaatepaatoksesta tammikuussa 2013. Esivalmisteluun luet-
tavien tyéryhmamietintdjen jalkeiseen jatkovalmisteluun kuului lukuisien lausuntojen kerdaminen
suunnitellusta siviilitiedustelulainsdddanndst3, sotilastiedustelulaista, Suomen perustuslain tarkista-
misesta seka tiedustelun laillisuusvalvonnasta ja parlamentaarisesta valvonnasta. Eduskuntakésitte-
lyssa siviilitiedustelulainsdadant6a ja sotilastiedustelulakia koskevat hallituksen esitykset kavivat lapi
kaksi lausuntokierrosta ehdotuksiin sisdltyneiden mahdollisten perustuslaillisten ongelmien johdos-
ta.”

Lainsdadannon esityot - erityisesti hallituksen esitykset ja valiokuntien lausunnot ja mietinnét - muo-
dostavat tarkean lahdeaineiston kansallisen turvallisuuden kasitteen sisallon tarkastelun kannalta.
Hallituksen esitys ei ole prosessin paatepiste, vaan sitad tdydentivit ja tarpeen vaatiessa korjaavat
valiokuntien mietinnét ja lausunnot. Tama prosessi oli selkedsti ndhtavissa tiedustelulakien valmiste-
lussa. Esitéiden arvo oikeusldhteena on niiden kyvysséa antaa tietoa lainsdatamisen aikaan vallinneista
yhteiskunnallisista olosuhteista ja vallitsevasta oikeustilasta, valmistellun lain yhteiskuntapoliittisista
tavoitteista ja sopivimmiksi todetuista ratkaisuista ndiden tavoitteiden saavuttamiseen. Esityot tar-
joavat ndin ollen keskeisen tulkintatiedon ldhteen kansallisen turvallisuuden kasitteen oikeudellisen
sisallon maarittelemiseen.® Toinen kasitteen tulkintaan keskeisesti liittyva lahdeaineisto muodostuu
Euroopan unionin tuomioistuimen (EUT) ja Euroopan ihmisoikeustuomioistuimen (EIT) oikeuskaytan-
nosta.

2 KANSALLISEN TURVALLISUUDEN KASITTEEN PERUSTEET
2.1 KANSALLINEN TURVALLISUUS POLITTISENA JA OIKEUDELLISENA KASITTEENA

Kansallisen turvallisuuden maérittelyssa on kaksi ongelmaa. Ensimmainen on luonteeltaan semantti-
nen: onko kasitteella jokin ydinsisalto ja mika se on? Toinen ongelma on funktionaalinen: kuka kayttaa
kasitettd, miten ja mihin tarkoitukseen?’ Kansallisen turvallisuuden kisitteen ongelmat esitettyni
talla tavalla alleviivaavat sen ominaispiirrettd samanaikaisesti poliittiseen ja oikeudelliseen ulottuvuu-
teen sijoittuvana kasitteena. Kéasitteessa yhdistyvat kansallisvaltio ja turvallisuus, mikd tekee siita

4 Kansallisen turvallisuuden tulkitaan kuuluvan valtion suvereniteetin peruselementteihin ja esimerkiksi Euroo-
pan ihmisoikeustuomioistuin on Euroopan ihmisoikeussopimusta (EIS) tulkitessaan jattanyt valtiolle laajan har-
kintamarginaalin kansalliseen turvallisuuteen liittyvissa asioissa (ks. HE 198/2017 vp, s. 20; Weber ja Saravia v.
Saksa, 54934/00 kohta 106; Kennedy ja muut v. Yhdistynyt kuningaskunta, 26839/05, kohta 154). Tasta huoli-
matta on todettava, ettd kansainvaliset ihmisoikeussopimukset, Suomen nakokulmasta varsinkin EIS, voivat aset-
taa rajoituksia sille, miten valtio voi sd4taa kansallisesta turvallisuudesta ja tiedustelusta (HE 202/2017 vp, s. 38).
5> Tassa yhteydess3 ei ole tarkoituksenmukaista kayda lapi tiedustelulainsdadanndn valmistelun prosessin yksi-
tyiskohtia tarkemmin |4pi, mutta Lohse ja Viitanen (2019, s. 18-23) ovat kuvanneet tiedustelulainsdadannon
valmisteluprosessin keskeiset kohdat ja lausunnot.

$Tolonen 2003,s.117-118.

7 Cameron 2000, s. 40.
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poliittisille vaikutteille alttiin ja vahvasti kdytannén ulottuvuuteen sitoutuneen®. Oikeudellisen tarkas-
telun kannalta kansallisessa turvallisuudessa on kyse erityisen ongelmallisesta kasitteestd, silla kan-
salliselle turvallisuudelle on hankalaa muodostaa tasmallistd, yleisesti hyvaksyttyd maaritelmis’.
Merkittavana syyna tdhin voidaan pitda sen sijoittumista poliittisen ja oikeudellisen vilimaastoon°.

Oikeudelliset kasitteet ovat osa oikeudellista diskurssia, joka yhdistda eri oikeudellisia kaytantoja
oikeuden sanastonall. Oikeudellisten kisitteiden ominaispiirre on siin3, ettd niitd voidaan kiyttia
oikeudellisessa argumentaatiossa: oikeuskielessa kasitteitd ja argumentaatiota ei ole mahdollista
erottaa toisistaan. Oikeudelliset kasitteet seka asettavat argumentaation reunaehdot etta osallistuvat
oikeudellisten ongelmien tai ratkaisujen muodostamiseen.?

Oikeudellisten kasitteiden sisdltdé muotoutuu niiden funktion valityksella. Ne ovat tydkaluja oikeudel-
lisen argumentaation kokonaisuuden tarkasteluun tai niiden avulla jasennelldan ja ratkaistaan yksit-
taisia oikeudellisia ongelmia. Niilld ei ole pysyvaa, muuttumatonta ja universaalia sisaltd6a, vaan ne
ovat sidottuja tiettyyn aikaan ja paikkaan. Yhteiskunnan olot, esimerkiksi poliittinen ymparisto tai
yleisesti yhteiskunnassa tunnustetut arvot, vaikuttavat kasitteiden funktioon ja laajemmin oikeuteen
yleisesti. Tolonen on todennut oikeuden ja yhteiskunnallisten olosuhteiden vilisen suhteen olevan
kehdmaisesti toisiinsa vaikuttava: yhteiskunnalliset olot leimaavat oikeuden syntya ja oikeus vasta-
vuoroisesti muokkaa yhteiskunnallisia oloja.’® Oikeudellisten kisitteiden rooli tissi prosessissa on
havaittavissa kansallisen turvallisuuden kasitettd tarkasteltaessa: yhteiskunnan turvallistumisdis-
kurssit ovat nostaneet kasitteen painoarvoa ja luoneet kéasitteelle voimistuvan oikeudellisen ulottu-
vuuden. Kysymys onkin, missa maarin oikeudellistuneen kansallisen turvallisuuden voidaan odottaa
muokkaavan yhteiskuntaa.

Késitteen poliittinen ulottuvuus keskittyy sen funktioon. Kansallinen turvallisuus poliittisena kéasit-
teend on kaytettivissd esimerkiksi ulko- ja turvallisuuspoliittisessa keskustelussa ja ratkaisuissa.*
Poliittisena kasitteena ei ole erikoislaatuista, etta eri tahoilla on erilaisia ndkemyksié siita, mita kasit-
teen alaisuuteen kuuluu tai miten sita tulee yllapitaa. Eri hallinnonaloilla voi olla erilaisia nakemyksia
yksityiskohdista. Voidaan olettaa, etta poliittisilla toimijoilla ei mydskaén ole suurta halukkuutta maa-
ritella kasitettd tasmallisesti, koska se rajoittaisi kasitteen kdyton poliittista liilkkkumatilaa. Oikeuden
kannalta asetelman tekee ongelmalliseksi se, ettd kytkds valtion olemassaolon ja yhteiskunnan tur-
vaamiseen ja suvereniteettiin liitti3 kasitteen vahvasti poliittiseen ulottuvuuteen.

Jos kansallista turvallisuutta tulkittaisiin ainoastaan poliittisena kasitteena, menetettaisiin kyky nahda
sen merkitys osana oikeudellista ajatteluamme ja sen vuorovaikutus muiden keskeisten oikeudellisten
mekanismien, erityisesti perus- ja ihmisoikeuksien kanssa. Kansallisen turvallisuuden kasite on ollut

8 Lustgarten - Leigh 1994, s. 3-4.

? Kasitteen merkityksests ja sen maarittelemisen vaikeudesta ks. esimerkiksi Lonka - Laitinen - Keininen -
Waha - Huhtinen - Paasonen 2020, s. 9; Wolfers 1952, s.481.

101 onka ym. 2020, s. 11-12; Wolfers 1952, s.483.

" Tuori 2007, s. 135-136.

12 Frandberg 1987,s.83.

13 Frandberg 1987, s.83; Tolonen 2003, s. 54; Hohfeld 1913, s. 20-24.

14 Ks. Chilton 2008, s. 226-231. Chiltonin esitystd mukaillen poliittinen kasite voidaan erottaa oikeudellisesta
siind, etta poliittiset kasitteet eivat ole samalla tavalla institutionalisoituja/legalisoituja kuin oikeudelliset kasit-
teet eika niiden puhujaryhmaé koske samanlainen asiantuntijuuden vaatimus kuin oikeudellisessa ulottuvuudes-
sa. Poliittisia kasitteita ei koske samanlainen tasmallisyyden ja tarkkuuden vaatimus kuin niiden oikeudellisia
vastineita, ja tata voi pitaa keskeisena haasteena, kun kansallisen turvallisuuden kaltaiset kasitteet siirtyvat oi-
keudelliseen ulottuvuuteen.

15 Esimerkiksi Vietnamin sodan aikana USA:ssa alkoi yleistya laajeneva kansallisen turvallisuuden tulkinta, johon
sisaltyi eri hallinnonalojen vélinen kamppailu kasitteen sisallon maarittelemisesta. Toinen kiinnostava huomio on,
ettd kylman sodan jélkeen eurooppalaiset demokratiat ovat olleet aiempaa halukkaampia kontrolloimaan ja val-
vomaan omien tiedustelupalvelujensa toimintaa. (Cameron 2000, s. 46, 69). Varsinkin jalkimmaisessa esimerkissa
ulko- ja turvallisuuspoliittiset kytkokset nayttavat ilmeisilta.
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olemassa jo pitkaan, silld se on valttamatta kansallisvaltion olemassaoloon sidottu kasite 6. On kuiten-
kin eri asia todeta kasitteen olemassaolo, varsinkin historiallisessa tarkastelussa, kuin todeta késit-
teen olleen aktiivisessa kdytossa oikeusjarjestyksen puitteissa. Suomessa kansallisen turvallisuuden
kasitteen muodostuminen ulottuu aina autonomian aikaan saakka, mutta aktiiviseen oikeudelliseen
kaytantdon se on ilmaantunut vasta talla vuosituhannella, ja taysimaaraisesti vasta tiedustelulainsda-
dannoén valmistelun myo6ta. Kansallisen turvallisuuden vaikutusten arviointia koskeneessa selvityk-
sessd on todettu, ettd kansallisen turvallisuuden kasite on sdilynyt maarittelemattdmana suomalaises-
sa oikeusjarjestyksessa tiedustelulainsdadannon valmisteluun saakka. Tama ei tarkoita, etteiko kasite
"kansallinen turvallisuus” olisi esiintynyt jo aiemmin erilaisissa oikeudellisissa yhteyksissd ennen tie-
dustelulainsdddannon valmistelua, mutta joko kasitteen sisdlté on jatetty tdsmentamattomaksi tai
siihen on viitattu toisenlaisin termein.'’

Suomessa ilmaisua kansallinen turvallisuus on kaytetty lainsddddnndssa jo ennen tiedustelulainsada-
dantod, mutta kuten EIT:n ja EUT:n oikeuskaytdnnonkin perusteella on havaittavissa, kasitteelle ei ole
onnistuneesti muodostettu tarkkaa merkitysta tai edes koettu tdsmallisen maaritelman olevan mah-
dollinen. Euroopan unionin oikeuden ja EIT:n ratkaisujen merkitysta kasitteen maarittelyssa tarkastel-
laan tarkemmin edella, mutta jo tassa kohtaa voidaan todeta, etta kansallisen turvallisuuden maaritte-
lemattomyyttd ei voi pitdd mitenkdan poikkeuksellisena ldhestymistapana. Esimerkiksi Ison-
Britannian lainsdddanndssa kansallisen turvallisuuden késitteelle ei ole annettu selkeda maaritelmaa.
Yleisella tasolla Britanniassa kansallisen turvallisuuden katsotaan olevan yksi hallinnon vallan ldhde,
joka sisaltaa kuvauksen valtion intresseista ja eduista, syyn toimia tietylla tavalla néihin intresseihin
liittyen ja perusteen poiketa tietyistd sdannoista niiden intressien toteutumisen niin vaatiessa.® Ta-
ma kuvaus ei varsinaisesti lisdd mitdan mullistavaa kansallisen turvallisuuden yleisesti kasitettyihin
perusteisiin, mutta kuvauksesta kdy selkedsti ilmi kansallisen turvallisuuden kasitteen seka poliittiset
(valtion intressien ja etujen maarittely ja toiminta) ettd oikeudelliset (poikkeaminen tietyista sdanndis-
t3) ulottuvuudet.

Kasitteen poliittisen ja oikeudellisen ulottuvuuden vililld on havaittavissa jannitettd, joka voi konkre-
tisoitua siing, ettd poliittiset toimijat kokevat ihmisoikeuksien olevan tehokkaan ja maaratietoisen
toiminnan este kansallisen turvallisuuden uhkien torjunnassa, tai kuten Honko kirjoittaa: "ihmisoikeu-
det ovat usein sotien ja kriisitilanteiden ensimmaiset uhrit”1?. Inmisoikeuksien ja kansallisen turvalli-
suuden valilla on koettu vallitsevan kilpailutilanne harmonian sijaan aina ihmisoikeusajattelun voimis-
tumisesta lahtien toisen maailmansodan jalkeen. Esimerkiksi Yhdysvalloissa on ajoittain ollut vallalla
ajattelutapa, jossa ihmisoikeuksien kansainvélisen tukemisen on katsottu olevan ylimaaraista ylelli-
syyttd, johon on varaa ainoastaan turvallisuustilanteen tasaisuuden ja vakauden salliessa.?® Mikéli
samanlainen ajattelutapa sovelletaan yksittaisen kansallisvaltion sisalla, on selvaa, etta oikeusvaltiolli-
set ja demokraattiset periaatteet vaarantuvat. Uhkaako siis kansallisen turvallisuuden kéasitteen voi-
mistuminen oikeusvaltiota? Toinen keskeinen kysymys on se, voiko oikeusvaltio ylittda omat, oikeus-
valtiollisten periaatteiden maarittelemat rajansa puolustaakseen itseddn ja omaa olemassaoloaan?
Oikeusvaltion ideaan kuuluu luontevasti se, ettd jotkin ratkaisut, kuten kidutuksen kayttaminen tai
asevoimien suuntaaminen omia kansalaisia vastaan, ovat poissuljettuja, koska valtio lakkaisi olemasta

16Ks. HE 198/2917 vp, s. 35-36.

17 Lonka ym. 2020, s. 47. Selvityksen kirjoittajat ovat todenneet, etti eduskuntalakien joukossa kisite "kansalli-
nen turvallisuus” esiintyy 41 kertaa ja siihen rinnastettavat kasitteet "valtion turvallisuus” ja "valtiollinen turvalli-
suus” 28 kertaa. Laskentatapa huomioi toki ainoastaan termi-muotoiset lingvistiset ilmi6t: on mahdollista, etta
kasitteeseen on viitattu myds muin termein tai epasuorasti. Selvityksessa ei ole pohdittu tarkemmin syita, miksi
valtion/valtiollista turvallisuutta voidaan pitaa kansallisen turvallisuuden laheisena "sukulaiskasitteend” tai jopa
vaihtoehtoisena termina. Lonka ym. ovat kuitenkin selvityksessa todenneet, ettd kansallinen turvallisuus kattaa
niin kansakunnan ja valtion turvallisuuden ja olemassaolon (s. 13). Nain ajateltuna valtion/valtiollinen turvallisuus
olisi kasitettavissa kansallisen turvallisuuden alakasitteeksi.

18 ustgarten - Leigh 1994, s. 321; Campbell 2014, s. 240.

1% Honko 2017, 5. 10.

20Burke-White 2004, s. 251.
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oikeusvaltio sill4 hetkell4.2 Toisaalta sovellettaessa Lagerspetzin muotoilemaa hierakkisen oikeusval-
tiorakenteen ideaa, oikeusvaltiota ei ole tarve ndhda bindarisena tilana, jossa valtio joko on tai ei ole
oikeusvaltio. Hierarkkisen rakenteen mukaan oikeusvaltion kehityksessa siirryttaessa ylemmille, ke-
hittyneen oikeusvaltion tasoille sen rakennetta on mahdollista véliaikaisesti kaventaa menettamatta
oikeusvaltiota kokonaan.??

Kansallisen turvallisuuden ja ihmisoikeuksien valisessa suhteessa ihmisoikeuksia ei valttamatta koeta
esteend kansallisen turvallisuuden suojaamiselle, mutta ihmisoikeuksien sisaltéon liittyvat tulkinnan-
varaisuudet voivat joissain tilanteissa vaikeuttaa niiden taysimaaraistd noudattamista. Ihmisoikeuk-
sien asettamisen standardien tulee olla selkeit, silla silloin valtion hallinto ja kansallisen turvallisuu-
den viranomaiset tietdvat omat velvollisuutensa, ja ihmiset ovat tietoisia oikeuksistaan ja oikeussuo-
jakeinoistaan.?® Valitaan kansallisen turvallisuuden ja ihmisoikeuksien vilisen jannitteen ndkékulmak-
si sitten kumpi tahansa, on selva3, ettd tasta jannitteestd kumpuaa merkittavalla tavalla kansallisen
turvallisuuden kasitteen ongelmallisuus. Kansallisen turvallisuuden ja ihmisoikeuksien valilla vallitsee
kuitenkin yhteys. Ihmisoikeuksia polkevat valtiot ovat todenndkéisemmin valmiimpia turvautumaan
valtioiden viliseen aggressiiviseen yhteenottoon kuin ihmisoikeuksien kunnioittamiseen sitoutuneet
valtiot.?*

Kasitteen tulkintaan liittyvista riskitekijoista on syyta mainita myds kontekstuaalisen tulkinnan yleis-
tyminen ihmisoikeuksien tulkinnassa. Kontekstuaalisen tulkinnan idea on, etta valtioilla on mahdolli-
suus laajentaa sallittujen rajoitusten alaa, kunhan ne kykenevat ndyttamaan, etta rajoitus on konteks-
tuaalisten eli tapaukseen liittyvien erityislaatuisten olosuhteiden perusteella valttamaton. Tdma mah-
dollistaa kansallisen turvallisuuden puitteissa esimerkiksi kansallisen terrorisminvastaisen lainsaa-
dannon tiukentamisen ilman tarvetta turvautua EIS 15 artiklaan. Valtioiden perustavien arvojen ky-
seenalaistaminen (politiikan suunnalta) lisda tilanteen huolestuttavuutta, koska arvot heijastuvat
valtioiden toimintaan. Terrorisminvastainen taistelu ja muut turvallisuusuhkat ja niitd koskeva turval-
listaminen ja poliittinen paatoksenteko voivat johtaa hylkdaamaan tai suhteellistamaan ehdottomina
pidettyja ihmisoikeusnormeja.?> EIT:n Austin v. Yhdistynyt kuningaskunta -ratkaisu toimii esimerkki-
na kontekstuaalisen tulkinnan soveltamisesta. Ratkaisussa oli kyse EIS 5 artiklasta ja vapaudenriistos-
ta. EIT:n ratkaisu poikkesi sen aiemmasta kdytannosta ja muodosti mahdollisen heikennyksen 5 artik-
lan tarjoamaan suojaan.?® Rautiainen nikee, etti kontekstuaalinen tulkinta voi johtaa EIS 8-11 artik-
lojen tulkinnassa ratkaisuihin, joissa valtion harkintamarginaalia laajennetaan entisestdan?’. Kansalli-
sen turvallisuuden kohdalla, jossa harkintamarginaali on jo valmiiksi laaja, tallainen kehityskulku lisaisi
painetta kasitteen sisallon tarkempaan maarittelyyn.

2.2 KASITTEEN MAARITTELYN LAHTOKOHTIA EUROOPAN UNIONIN OIKEUDEN JA
EUROOPAN IHMISOIKEUSSOPIMUKSEN PUITTEISSA

Tiedustelu ja kansallinen turvallisuus ovat toisiinsa laheisesti kietoutuneita kasitteita. Yleisesti vallit-
sevan nakemyksen mukaan tiedustelu on modernin valtion kansallisen turvallisuuden suojaamisen
kannalta valttdmaton toiminto. Tiedustelun ja kansallisen turvallisuuden valista tiivista yhteytta tukee

2 Hallberg 2004, s. 258; Lagerspetz 2002, s. 40.

22| agerspetz 2002, s. 40-41.

23Ks. Waldron 2011, s. 326-327.

24 Burke-White 2004, s. 254. Vrt. kuitenkin Burke-White 2004, s. 267-268. Ihmisoikeuksien kunnioittamisen
tavoite voi myGs toimia pontimena aseelliseen interventioon toisessa valtiossa, joka ei kunnioita kansalaistensa
ihmisoikeuksia. Ihmisoikeudet eivét siis ole absoluuttisesti rajoite valtioiden aggressiolle. Kynnys interventioon
madaltuu, jos ihmisoikeuksien lisiksi valtio tavoittelee myds muita etuja.

25Honko 2017, s. 68; Rautiainen 2014, s. 131-133.

26 Austin v. Yhdistynyt kuningaskunta 39692/09, 40713/09 ja 41008/09. Ks. myds Mouvement Raélien Suisse v.
Sveitsi, 16354/06. Vrt. A ja muut v. Yhdistynyt kuningaskunta, 3455/05, Gillan ja Quinton v. Yhdistynyt kuningas-
kunta, 4158/05.

27 Rautiainen 2014, s. 134.
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EU:n perussopimuksien ja Euroopan ihmisoikeussopimuksen siséltd ja tulkinta. Euroopan unionista
tehdyn sopimuksen (SEU) 4.2 artiklassa todetaan kansallisen turvallisuuden sailyvan kunkin jasenval-
tion yksinomaisen toimivallan piirissa. Artiklan mukaisesti kansallisesta turvallisuudesta huolehtimi-
nen lukeutuu valtion keskeisiin tehtaviin. Unionilla ei siis ole toimivaltaa kansallisen turvallisuuden
alueella, mutta tdma ei tee unionin oikeudesta merkityksetdnta kansallisen turvallisuuden ja tieduste-
lun kysymyksissa. Euroopan unionin tuomioistuimen oikeuskaytantd on osoittanut, etta valtion on
vedotessaan kansalliseen turvallisuuteen kytkeytyvaan perusteeseen kyettava osoittamaan kyseinen
tarve todelliseksi?®. Vaikka jasenvaltioilla on toimivalta kansallisen turvallisuuden asioissa, ne eivat
myoskaan voi vapaasti maaritell3 kisitteen ulottuvuuksia ilman unionin toimielinten valvontaa?’.

Yleisella tasolla perusoikeuksien rajoittaminen on unionin oikeuden piirissa katsottu hyvaksyttavaksi
valtion turvallisuuden yllapitamiseksi. Taman intressin toteuttamiseen lukeutuu oikeuskdytannén
mukaisesti muun muassa kansainvélisen vakavan jarjestaytyneen rikollisuuden ja terrorismin torjun-
ta.3%® On myds huomioitava, ettd Euroopan sisdisten turvallisuusuhkien prioriteetit unionin tasolla
ovat samankaltaiset kuin yksittéisten jasenvaltioiden kuten Suomen. Naihin prioriteetteihin kuuluvat
muun muassa terrorismin torjunta, rajaturvallisuus ja verkkorikollisuuden torjunta. Turvallisuuteen
liittyvat kollektiiviset tavoitteet ja perusoikeudet eivat ole epayhteensopivia unionin oikeuden tasolla,
mutta samanaikaisesti valtiot eivat voi poiketa perus- ja ihmisoikeuksien tdysimaaraisesta kunnioit-
tamisesta kansalliseen turvallisuuteen vedoten.®! Tiedustelutoiminnan kannalta EU-oikeudesta ei
seuraa mitdan suoria esteita kyseisen toiminnan jarjestamiselle valtiossa, mutta kuten EUT:n oikeus-
kaytannosta kay ilmi, unionin oikeuden ja kansallisen turvallisuuden véliset yhteydet vaikuttavat
etenkin epasuorasti kansallisen turvallisuuden kasitteen valityksella tiedustelun jarjestamisen reuna-
ehtoihin.

Euroopan ihmisoikeustuomioistuin on tahollaan todennut valtioilla olevan laaja harkintamarginaali
kansalliseen turvallisuuteen ja tiedusteluun liittyvissa asioissa®2. EIT:n kanta on kiteytettavissa siten,
ettd se katsoo valtioiden olevan itse parhaassa asemassa arvioimaan sita, mitka toimet ovat tarpeelli-
sia kansallisen turvallisuuden suojaamiseksi. EIT:n tehtavaksi jaa talloin toimenpiteiden lakiperustan,
véalttamattomyyden ja oikeasuhtaisuuden arviointi. Euroopan neuvoston ihmisoikeusdoktriinin, sellai-
sena kuin EIT sita tulkitsee, voidaan katsoa siis suhtautuvan tiedusteluun osana kansallisen turvalli-
suuden kokonaisuutta myonteisesti, joskaan ei ilman tiedustelutoimintaan ja kansallisen turvallisuu-
den argumentaatioon kuuluvien riskien huomioimista.®® Esimerkiksi terrorismin kohdalla on kyse
vakavasta yhteiskuntaan kohdistuvasta uhkasta, mutta demokraattiset ja oikeusvaltiolliset yhteis-
kunnat eivat voi vastata tahan uhkaan varomattomasti. Varomattomasti kansallista turvallisuutta
ihmisoikeuksien kustannuksella painottavan reaktion uhkana on oman demokraattisen yhteiskunnan
perustavien arvojen rapautuminen.®*

28 HE 198/2017 vp, s. 23-24; Asia C-300/11 ZZ; Asia C-615/10 Insindéritoimisto InsTiimi, kohta 35; Asia C-
284/05 komissio v. Suomi, kohdat 45,47, 49.

29 HE 198/2017 vp, s. 35; Asia C-601/15 J.N., kohdat 65-66.

30 Asia C-145/09 Tsakouridis, kohdat 46-47; Asia C-419/24 WebMind, kohta 76; Yhdistetyt asiat C-539/10 ja C-
550/10 P Al-Agsa, kohta 130; Yhdistetyt asiat C-402/05 P ja C-415/05 P Kadi ja Al-Barakaat, kohta 363.

31 COM (2015) 185 (final), 13.5.2015, s. 11-12; Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights, kohta 42,
Al-Agsa, kohta 130, Kadi ja al-Barakaat, kohta 363; Tsakouridis, kohta 47.

32Honko 2017, s. 13; Lohse - Viitanen 2019,s. 132.

33 Lohse - Viitanen 2019, s. 17-18; Klass ja muut v. Saksa, 5029/71, kohdat 49-50; Zakharov v. Vendjs,
47143/96, kohta 232; Weber ja Saravia v. Saksa, 54934/00, kohta 106; Kvasnica v. Slovakia, 72094/01, kohta 80;
Kennedy ja muut v. Yhdistynyt kuningaskunta, kohdat 153-154. EIT:n yleisena linja on kiteytettavissa ajatukseen
siitd, ettd turvallisuusintressit eivat saa heikentdd demokraattisen valtiojarjestelmén ja vapaan yhteiskunnan
perusteita. Leander v. Ruotsi, 9248/81, kohta 60, Lambert ja muut v. Ranska, 46043/14, kohta 31.

34 Jung 2007, s. 98; Honko 2017, s. 19-20.
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Zakharov-ratkaisussaan EIT on todennut, ettd kansallisen turvallisuuden kasitettd on vaikea méaaritel-
14 tyhjentavisti etukiteen®®. Samaisesta ratkaisusta on myos ldydettavissd EIT:n kansallisen turvalli-
suuden kasitteen soveltamiselle asettamia rajoituksia. Kansallisen turvallisuuden perusteella hallin-
nolle osoitettu valta ei saa olla rajoituksetonta ja lainsdddannén on kyettava osoittamaan ne viran-
omaistahot, jotka ovat oikeutettuja kdyttamaan kansalliseen turvallisuuteen perustuvia toimivaltuuk-
sia. Tiedustelun kohdalla tdma tarkoittaa tietenkin tiedusteluvaltuuksia. Kansallista turvallisuutta
koskevan sdantelyn on otettava huomioon tavoiteltu hyvaksyttava tarkoituspera seka yksildiden suo-
ja hallinnon mielivaltaa vastaan.3¢

Néaiden vahimmaisvaatimuksien ilmaisemisesta huolimatta /ain Cameron on suunnannut kritiikkia
EIT:n ldhestymistapaa kansallisen turvallisuuden epaméaaraisyyden hyvaksyntida kohtaan. Cameronin
mukaan kéasitteen jadminen epaselvaksi on haitannut tiedustelupalvelujen toiminnan tehokasta val-
vontaa. Myo6skaan EIS:n esityot eivat tarjoa apua siihen, miten sopimuksen viitekehyksessa kansalli-
sen turvallisuuden kisitetta tulisi tulkita.” Yleisesti ottaen kasitteen alle katsotaan kuuluvan ainakin
sotilaallinen maanpuolustus, terrorismintorjunta ja laittoman tiedustelutoiminnan torjunta. Kasitteen
sisdllon varsinainen maaritteleminen on kuitenkin tietoisesti jatetty valtioille, koska on ldhes mahdo-
tonta tyhjentavisti listata ennakkoon kaikki sen alaisuuteen kuuluvat uhkaperusteet. 8

Kasitteen epamaaraisyydesta seuraa se, ettd se jattaa valtion hallinnolle mahdollisuuden maaritella
kansallisen turvallisuuden vallitsevan tilanteen ja ajankohtaisten poliittisten intressien mukaisesti.3?
Kansallisvaltion suvereniteetin ja kansallisen turvallisuuden valisesta kiintedsta siteesta johtuen EIT
ei myoskaan ole lahtokohtaisesti ollut halukas kyseenalaistamaan valtioiden argumentaatiota siita,
ett3 EIS:ssa turvatun oikeuden rajoittaminen on tapahtunut kansalliseen turvallisuuteen perustuen.“°

2.3 KANSALLINEN TURVALLISUUS JA KASITTEEN YDINSISALTO

Kansallisen turvallisuuden ylldpitdminen ja sen uhkien torjuminen kuuluvat valtion keskeisiin tehta-
viin. Yleisesti kuvailtuna kansallisen turvallisuuden yllapitdmisen voidaan sanoa tarkoittavan valtion
olemassaolon jatkuvuuden turvaamista, mika sisaltaa valtion elintarkeiden etujen ja rakenteiden suo-
jaamisen®™. Valtiolla on tiettyja perustavanlaatuisia arvoja, kuten oman olemassaolonsa ja alueellisen
koskemattomuutensa turvaaminen, suvereniteettinsa yllapitdminen ja kansan olemassaolon suojaa-
minen. Kansallisen turvallisuuden voidaan suppeimmillaan tulkita tarkoittavan naiden arvojen yllapi-
tamistd. Sama voidaan muotoilla myos siten, ettd kansallinen turvallisuus tarkoittaa naita valtion pe-
rusarvojen toteutumista vaarantavien uhkien ja esteiden torjuntaa. Vaikka kansallista turvallisuutta
voidaan hyvalla syylld pitda yhtend valtion perusominaisuuksista, kasitteend se on silti kansallisen
aikaan ja paikkaan sidottu. Kansallinen turvallisuus kasitteena on kaynyt lapi erilaisia vaiheita valtioi-
den ja arvojen kehityksen, poliittisten muutoksien ja teknologisten saavutusten vaikutuksesta*?.

35 Zakharov v. Venij3, kohta 247. Ks. my6s esimerkiksi Kennedy ja muut v. Yhdistynyt kuningaskunta, kohta 159;
Esbester v. Yhdistynyt kuningaskunta, 18601/91.

36 Honko 2017, s. 24; Zakharov v. Venija, kohta 247; Malone v. Yhdistynyt kuningaskunta, 8691/79, kohta 67.

37 Cameron 2000, s. 49-51; Honko 2017, s. 13-14.

38 HE 198/2017 vp, s. 20; Al-Nashif v. Bulgaria, 50963/99, kohta 121.

39 Campbell 2014, s.234.

40 Honko 2017, s. 24-25. Yksi poikkeus tahan kiytantéén on kuitenkin ratkaisussa Rotaru v. Romania, 28341/95,
erityisesti tuomari Wildhaberin ratkaisua puoltava mielipide, johon kuusi muuta tuomaria liittyivat.

41 onkaym. 2020, s. 11; Péysti 2019, s. 5.

42 Muotoutumisesta huolimatta kiasitteen peruselementit pysyvit samoina: muun muassa maanpuolustus, ja
Suomen tapauksessa siihen liittyen asevelvollisuus, ovat lainsdddannéon nakoékulmasta perinteisia kansallisen
turvallisuuden osia, jotka osoittavat kasitteen historialliset juuret. Muotoutumisessa voidaankin katsoa olevan
kyse painopisteiden muutoksista, jotka vasta pitkalla aikavalilla ndyttaytyvat havaittavina muutoksina kansallista
turvallisuutta koskevissa ajattelutavoissa. Kasitteen ydin kuitenkin sailyy muuttumattomana: vaikka kylman
sodan aikainen tai nykyisen, kansainvalisen terrorismin varittdaman, kansallisen turvallisuuden muoto sisaltaa
esimerkiksi ensimmaistd maailmansotaa edeltaneelle ajattelulle taysin vieraita elementteja, ajatus valtion ole-

7
Edita Publishing Oy 2021



194 Acta Wasaensia

Aina kansallisen turvallisuuden suhde mainittuihin valtion perusarvoihin ei kuitenkaan ole niin suora-
viivainen kuin voisi kuvitella. Esimerkiksi Virossa suvereniteettidiskurssi johti ristiriitaan valtion alka-
essa integroitua ylikansalliseen ja kansainvéliseen yhteistyohon NATO- ja EU-jasenyyden myota. Nai-
den jasenyyksien yhtena merkittavana taustatekijana oli valtion turvallisuustilanteen kohentaminen.
Samanaikaisesti naihin jasenyyksiin kuului valtion suvereniteetin kaventaminen, minka véitettiin hei-
kentavian sen kansallista turvallisuutta rajoittuvan itsemaaraamisoikeuden vuoksi.*®

EIS:n puitteissa tarkasteltuna alueellisen koskemattomuuden, yleisen jarjestyksen ja turvallisuuden,
valtion taloudellisen hyvinvoinnin ja rikollisuuden torjunnan suhde kansallisen turvallisuuden kasit-
teeseen ei myodskaan ole mutkaton. EIS:n 8 artiklassa ndma valtion perustavanlaatuiset arvot ovat
kirjattuina kansallisen turvallisuuden ohella erillisina rajoitusperusteina. Taman seurauksena on ole-
tettava, etta niiden sisallon on oltava jossain maarin eridva kansallisen turvallisuuden sisallost3, silla
muuten niiden kirjaamisella erillisiksi rajoitusperusteisiksi ei olisi merkitysta. Todellisuudessa kasit-
teiden valiset osittaiset paallekkaisyydet ovat kuitenkin mahdollisia ja esimerkiksi alueellisen koske-
mattomuuden voidaan katsoa kuuluvan laheisesti kansallisen turvallisuuden alaan kuuluvien intres-
sien suojaamiseen.** Samanaikaisesti on syytd todeta, etti jotkin teot, kuten vakoilu ja terrorismi,
eivat valttamatta kohdistu alueelliseen koskemattomuuteen, jota perinteisesti tulkitaan kansallisen
turvallisuuden ydinsisaltédn kuuluvaksi®®.

Valtion suvereniteetin, alueellisen koskemattomuuden sekd kansan olemassaolon ja hyvinvoinnin
kaltaisia valtion perusintresseja ei tule kasittaa irrallisina valtion perustuslaillisesta muodosta: demo-
kraattisen oikeusvaltion olemassaolonsa turvaamisen tulee sisaltaa itseisarvoisesti sen demokraatti-
sen valtiomuodon ja perus- ja ihmisoikeuksien kunnioittamisen yllapitdmisen. Barakin mukaan kansal-
lisen turvallisuuden voidaan katsoa kuuluvan kiinteasti oikeusvaltion rakenteeseen. Demokraattises-
sa oikeusvaltiossa kansallisen turvallisuuden kasite sisaltaa yksilon oikeuksien ja oikeusvaltiollisten
periaatteiden kunnioittamisen.* Demokraattinen yhteiskuntajirjestys ja instituutiot ovat yhteison ja
yksildiden turvallisuuden perusta®’. Lisdksi tatd ajatusta voidaan laajentaa siten, ettd kansallisen tur-
vallisuuden ei katsota ainoastaan ottavan huomioon demokratian, oikeusvaltiolliset periaatteet ja
yksilén perus- ja ihmisoikeudet, vaan myds aktiivisesti suojaavan niiden toteutumista torjumalla uhkia,
jotka kohdistuvat demokraattisen oikeusvaltion rakenteisiin (kuten terrorismi ja erilaiset hybridivai-
kuttamiskeinot). Terveen kriittinen suhtautuminen kansallisella turvallisuudella argumentointiin on
kuitenkin suositeltavaa, koska kasitteeseen liittyy aina poliittinen riski poliittisten etujen ajamisesta.
Varsinkin pitkalla aikavalilla poliittisten etujen painottuminen rapauttaisi valtion demokraattisia ja
oikeusvaltiollisia perusteita.“® Eettiselti perustaltaan tiedustelutoiminta ja muut kansallisen turvalli-
suuden toimet ovat Iahtdkohtaisesti neutraaleita, mika tarkoittaa, ettd tiedonhankinnan paamaara
jokaisessa yksittdisessa tapauksessa maarittelee tiedonhankinnan eettistd hyvaksyttavaa. Tama to-
teamus liittyy laheisesti tiedustelun politisoitumisen tai mielivallan riskiin: hyvaksyttavaan tarkoitus-
peradan luotuja keinoja on mahdollista kayttda myéhemmin toisenlaisiin, vdhemman hyvaksyttaviin
tarkoitusperiin.*?

Valtion itsepuolustustahto suuntautuu sen perusintressien suojaamiseen kaikilta erilaisilta uhkilta,
olivat ne sotilaallisia tai ei-sotilaallisia, suoria tai epasuoria®. Ei-sotilaalliset uhkat voivat pyrkia luo-

massaolon turvaamisesta sen kriittisten intressien puolustamisen kautta on aina ollut ldhtékohtana. Ks. Lonka
ym. 2020,s.11-12.

43 Kuus 2002, s. 393-394.

44 Cameron 2000, s. 54: Campbell 2014, s. 240-241. Poikkeuksena alueellisen koskemattomuuden osalta Pier-
mont v. Ranska, 15773/89 ja 15774/89.

45 HE 202/2017 vp, s.8-12; HE 203/2017 vp, s. 9-12.

46 Barak 2008, 5. 497, 504; Honko 2017,s. 16-17.

47HE 198/2017 vp, s. 36.

48 Lustgarten - Leigh 1994, s.7-9, 20-23, 29-30.

49 Rule 2007,s.42.

50 ustgarten - Leigh 1994, s. 5-6.
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maan epavarmuutta tai levottomuutta valtion alueella ja epasuorat uhkat voivat liittyd muun muassa
jonkin valtion taloudelle tarkedn resurssin saatavuuteen. Kansallisen turvallisuuden oikeutus rajoittaa
vapautta perustuu juuri ndiden perusintressien painoarvoon, mutta on syytd huomata, ettd naiden
perusintressien suojaaminen ei tyhjenny ainoastaan kansallisen turvallisuuden sotilaalliseen merki-
tykseen.>!

Kansallisen turvallisuuden alan laajentuminen on havaittavissa esimerkiksi jarjestaytyneen rikollisuu-
den turvallistamisessa, kun jarjestaytynyt rikollisuus kasvaa ja kehittyy voimakkaasti seka kansainva-
listyy. Jarjestaytyneen rikollisuuden kasitteeseen on myos lyotavissa epamaaraisyyden leima, tai ai-
nakin sen sisallén yksityiskohdista ei vallitse tiyttd yksimielisyytti.>? Jarjestiytyneeseen rikollisuu-
teen kuuluvia henkil6itd maaritellaan eri kriteereilld Suomessa esimerkiksi poliisissa ja Rikosseuraa-
muslaitoksessa. Rikoslain 17 luvun 1 a §:ssd on sdadetty jarjestdytyneen rikollisryhman toimintaan
osallistumisesta, joka on my0s rangaistuksen koventamisperuste. Lisdksi on olemassa kansainvalisia
kriteereit4, kuten jarjestaytyneen rikollisuuden vastainen YK:n yleissopimus (ns. Palermon sopimus,
SopS 18-20/2004). Jarjestaytyneen rikollisuuden ja turvallisuuden vélisessd suhteessa on myos ih-
misoikeusulottuvuus, silla valtiolla on velvollisuus estaa rikoksia, eli positiivinen velvollisuus turvata
oikeutta eldmaan ja turvallisuuteen®3. Samalla tissd esimerkissa kiy ilmi yleisen ja kansallisen turvalli-
suuden vélisen rajanvedon hilventyminen*,

Suurimmaksi osaksi kylman sodan aikakaudella kansallisen turvallisuuden kasite ymmarrettiin eten-
kin sotilaallisessa merkityksessd, jossa uhkat muodostuivat toisista valtiollisista toimijoista. Toisin
sanoen kansallisen turvallisuuden uhkat hahmotettiin ennen kaikkea valtion suvereniteettiin kohdis-
tuneina suorina sotilaallisina hyokkayksina. Maailmansotien jalkeisessd maailmassa valtion turvalli-
suuden laheista kiinnittymista sotilaallisiin uhkiin ei voi pitaa yllattavana, kuten ei myodskaan uhkapro-
fiilin laajentumista erilaisiin epasuoran toiminnan ja ei-valtiollisten toimijoiden muotoihin kylman
sodan jalkeisessa maailmassa esimerkiksi tuhoisien terrori-iskujen seurauksena. Kansallinen turvalli-
suus on kiinteasti kytkoksissa poliittiseen ulottuvuuteen ja siten etuoikeus sen prioriteettien ja uhkien
madrittelemiseen ja ilmaisemiseen eri ajankohdissa ja maailmantilanteissa kuuluu valtion poliittiselle
johdolle.>

3 KANSALLINEN TURVALLISUUS JATIEDUSTELULAINSAADANNON VALMISTELU
3.1 TIEDUSTELULAINSAADANNON TAUSTA

Kansallisen turvallisuuden yllapitdmiseen kohdistuvat uudet haasteet toimivat merkittavina vaikutti-
mina tiedustelulainsdadannon tarpeellisuuden perusteluissa. Suomen kansainvélisen aseman ja siséi-
sen turvallisuustilanteen vakautta korostettiin, mutta samalla yleisen kansainvélisen turvallisuusym-
pariston katsottiin muuttuneen epdvakaammaksi. Suomen terrorismitilanteen katsottiin my6s muut-
tuneen vakavammaksi, mikd on tietenkin kytkoksissd kansainvalisiin kehityskulkuihin. Mydskaan
Suomen kyberturvallisuutta koskevan lainsdadannon ei katsottu olleen mukautunut muuttuneisiin ja
haastavampiin vaatimuksiin. Monet yhteiskunnan kriittiset toiminnot ovat muuntuneet aiempaa

51Cameron 2000, s. 43-44.

52 Campbell 2014, s. 229-233. Ks. yleisesti turvallistumisen kasitteesta Lohse 2013, s. 346-350; rajaturvallisuu-
den kasitteen turvallistumisesta Heiskanen 2013, s. 23-24, 743-748.

53 Osman v. Yhdistynyt kuningaskunta, 23452/94, kohta 115.

54Cameron 2000, s. 69.

55 Campbell 2014, s.234.
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verkkopohjaisemmiksi ja toisiinsa kiinnittyneimmiksi, mikd on asettanut merkittavan osan naista toi-
minnoista alttiiksi tietoverkkojen kautta tehtaville hyokkayksille.>

Sisdisen turvallisuuden selonteossa rajan sisdisten ja ulkoisten uhkien valilla todettiin hdlventyneen ja
uhkien luonteen katsottiin muuttuneen monimutkaisemmiksi ja dynaamisiksi. Ndiden tekijoiden kat-
sottiin johtaneen ennakoitavuuden heikentymiseen. Arvion mukaan kansainvaliseen turvallisuustilan-
teeseen ei ole odotettavissa muutosta parempaan suuntaan Ihivuosina.>” Ulkoisen ja sisdisen turval-
lisuuden raja on menettanyt merkitystaan johtuen etenkin digitalisaation etenemisesta ja tietoteknii-
kan kehityksesta. Suurtakin vahinkoa aiheuttavien iskujen toteuttaminen ei enaa vaadi edelld maini-
tuista syista johtuen suuria fyysisiad resursseja, jotka ennen rajoittivat uhkan muodostavien toimijoi-
den joukon l3dhes tdysin valtiollisiin toimijoihin.”® Uhkien muuttuminen vaikeammiksi ennakoida ja
samanaikaisesti yhteiskunnan kriittisten toimintojen muuttuessa aiempaa haavoittuvammiksi uhkien
ennaltaehkiisemisen arvo on korkea>’.

Tiedustelusaantelyn tehtavaksi katsottiin viranomaisten ja poliittisen johdon ennakointikyvyn kohen-
taminen. Kansallisen turvallisuuden viranomaisten tehtavankuvan ydin on kansallista turvallisuutta ja
kansallisia intresseja vaarantavien uhkien ennaltaehkaiseminen ja torjunta. Taman tehtavan taytta-
minen edellyttaa kykya saada tietoa tallaisen uhkan muodostamiseen kykenevista toimijoista, ndiden
toimijoiden aikeista ja voimavaroista. Ndiden tietojen avulla turvallisuusviranomaiset pystyvat enna-
koimaan uhkan muodostavien toimijoiden suunnitelmia ja toimintatapoja, varsinkin kun kansallisen
turvallisuuden uhkiin liittyy yha useammin valtioiden rajat ylittavia elementteja. Juuri tallaista tiedon-
hankintaa ja toimintakykya varten tiedustelun on katsottu olevan valttaméaton tydkalu myoés lansimai-
sille demokraattisille oikeusvaltioille ja niiden turvallisuusviranomaisille. Tama nakemys tiedustelun
valttdmattdmyydestd ilmaistiin myds Suomen tiedustelulainsdddannén valmistelussa.®® Kyberturval-
lisuuden ja hybridivaikuttamisen kaltaisten ilmididen korostumisesta katsottiin seuraavan myos kan-
sainvilisen tiedusteluyhteistydon merkityksen kasvu.6!

32  KANSALLISEN TURVALLISUUDEN KASITTEEN MUOTOILEMINEN
TIEDUSTELULAINSAADANNOSSA

Tarkkuus ja tasmallisyys ovat keskeisida ominaisuuksia oikeus- ja sdddoskielelle erityisesti oikeustur-
van toteutumisen ja hallinnon mielivallan riskin rajoittamisen tarpeista johtuen®?. Niiden kahden
paamaaran merkityksen voidaan katsoa korostuvan entisestdan kansallisen turvallisuuden kasitteen
kontekstissa, jonka alaisuuteen kuuluu tiedustelun kaltaista salaista toimintaa, johon sisaltyy luontai-
nen vaarinkayton riski. Tdsmentamattomat attribuutit ovat oikeuskielen ndkdkulmasta ongelmalli-
sia%. Tiedustelulainsdadannon valmistelun aikana eduskunnan oikeusasiamies kiinnitti lausunnossaan

56 HE 202/2017 vp, s. 9-10; HaVM 30/2018 vp, s. 9. Tiedustelulainsiadannon valmistelu oli aloitettu jo ennen
Turussa tapahtunutta terroristista puukkoiskua, joten kyseisella iskulla ei voida katsoa olleen merkittavaa vaiku-
tusta lainsaadannon syntyyn. Isku on mainittu valmistelun aikana ulkoasiainvaliokunnan lausunnossa, jossa to-
dettiin terrorismin siirtyneen ldhemmas suomalaistakin yhteiskuntaa (UaVL 3/2018 vp, s. 5). Kansainvalisesti
tarkasteltuna terrori-iskujen ja kasvaneiden tiedustelu- ja turvallisuusvaltuuksien yhteys on selkeasti nahtavissa
9/11-iskujen jélkeisessa Yhdysvalloissa.

57HE 198/2017 vp, s. 36; HE 202/2017 vp, s. 9.

38 Cameron 2000, s. 40; HE 202/2017 vp, s. 6-12; HE 203/2017 vp, s. 5-6. Kybertoimintaympéristdssa tapahtu-
valla toiminnalla voidaan tehostaa sotilaallista voimankaytt6a kohdistamalla esimerkiksi taloudellista tai poliittis-
ta painostusta kohteeseen tai levittamalla disinformaatiota. Sen lisaksi, etta erilaiset hybridivaikuttamiskeinoilla
voidaan korvata tai tukea sotilaallisia voimakeinoja, sotilaallisten uhkien todettiin my&s saaneen uudenlaisia,
epasymmetrisia piirteita (HE 203/2017 vp, s. 9). Hybridivaikuttamiskeinoista ks. Lohse - Viitanen 2019, s. 49-50.
59 Valtioneuvoston selonteko sissisest4 turvallisuudesta VNS 5/2016 vp, s. 11-13; Tiedonhankintalakityéryhman
mietint6 2015, s. 18-20; HE 202/2017 vp, s. 6.

$OHE 202/2017 vp, 5. 6, 9-10; VNS 5/2016 vp,s. 7.

61 Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko VNS 6/2016 vp, s. 27-28.

62 Puurunen 2017, s. 348-349.

63 Puurunen 2017, s. 374.
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huomiota siihen, ettei kansallista turvallisuutta vakavasti uhkaavan toiminnankasite saa jadda epasel-
viksi tiedustelulainsdidannossa®. Tiedustelua edeltineestd saintelystd esimerkkin toimii ilmaisun
sotilaalliset voimakeinot maarittelemisen tarve sdidettiessa laista puolustusvoimien virka-avusta
poliisille annetun lain 4 §:n muuttamisesta®®.

Késitteelld "kansallista turvallisuutta vakavasti uhkaava toiminta” tarkoitetaan kansanvaltaista valtio-
ja yhteiskuntajarjestystd, maanpuolustusta, yleisvaarallista ja suuren ihmisjoukon henkei ja terveytta
tai yhteiskunnan ja valtion kriittisid toimintoja tai kansallista huoltovarmuutta uhkaavaa toimintaa.
Valtionjohdon ja yhteiskunnan ydintoiminnoista huolehtivien tahojen on kyettédva hoitamaan tehta-
vansa ilman ulkoista, tarkoituksenmukaista hairintaa. Ylla mainitun késitteen alle on siis ainakin sijoi-
tettavissa kansainvélinen terrorismi, radikalisoituminen, joukkotuhoaseisiin liittyvat CBRN-uhkat
seka erilaiset kansainvélistd rauhaa uhkaavat toiminnan muodot. Kansallista turvallisuutta vakavasti
uhkaava toiminta voi siis toteutua vakivallan ohella erilaisina tietoverkon kautta toteutettavilla iskuil-
la, jotka voivat kuulua niin valtiollisen hybridivaikuttamisen ja epdsymmetrisen sodankaynnin kuin ei-
valtiollistenkin toimijoiden tyokaluihin.¢¢

Edellytyksena uudessa PL 10.4 §:ssa tarkoitetulle kansallista turvallisuutta vakavasti uhkaavalle toi-
minnalle on se, ettd toiminnalla on oltava jokin kytkés Suomeen ja Suomen kansalliseen turvallisuu-
teen, vaikka itse toiminta ei maantieteellisesti sijoittuisikaan Suomen alueelle®”. Muihin yksityisyyden
suojan rajoitusperusteisiin verraten kansallinen turvallisuus poikkeaa siina, ettd se irtautuu rikospe-
rusteisuuden vaatimuksesta. Rikosperusteisuuden sijaan kansalliseen turvallisuuteen nojaavassa
luottamuksellisen viestin suojan rajoittamisessa on kyse uhkaperusteisuudesta®®. Kyse voi olla toi-
minnasta, joka voisi edetessdan tayttaa rikoksen tunnusmerkit, mutta johon ei vield ole mahdollista
kohdistaa konkreettista rikosepailyd. Kyse voi myos olla toiminnasta, joka ei edes edetessdan olisi
rikos. Tallaista toimintaa voi kuulua esimerkiksi vieraan valtion tiedustelupalvelun lailliseen toimin-
taan Suomessa. Muita taysin rikosperusteisuudesta irtaantuneita tiedustelun kohteita voi muodostua
muun muassa levottomuuksista sellaisten valtioiden alueelle, jotka ovat jollain tavalla olennaisia Suo-
men kansallisen turvallisuuden kannalta.®?

Siviili- ja tietoliikennetiedustelulakien sisall6ltdan yhtenevat kohdesdannokset PolL 5a 3 §ja TtStL3 §
seka sotilastiedustelua koskevan SotTiedL 4.2 § ovat sdadostasolla keskeisimmat kansallista turvalli-
suutta vakavasti uhkaavaa toimintaa maérittelevid sdannoksia. Nama sdannokset eivat kuitenkaan
varsinaisesti maarittele, mita ilmaisulla "kansallista turvallisuutta vakavasti uhkaava toiminta” tarkoi-
tetaan, vaan ne luettelevat esimerkkeja téllaisesta toiminnasta. Niiden tarkoituksena on rajata mah-
dollisimman tasmallisesti ne toimintamuodot, joihin tiedustelua saa kohdistaa. Mainituista sdannok-
sistd ei ole myoskaan mahdollista johtaa merkityksia ilmaisun “kansallista turvallisuutta vakavasti
uhkaava toiminta” osille, eli kansalliselle turvallisuudelle ja vakavalle uhkalle.

Kansallista turvallisuutta vakavasti uhkaava toiminta rakentuu ilmaisuna kahden kéasitteen - "kansal-
linen turvallisuus” ja "vakava uhka” - varaan. Vaadittaessa taman ilmaisun sisallolta selkeytta samai-
sen vaatimuksen taytyy koskea myds naita kahta kasitetta. Perustuslakivaliokunta on katsonut kasit-
teiden "vakava uhka” ja "kansallinen turvallisuus” olevan laaja-alaisia ja niiden soveltamisessa on otet-
tava huomioon eurooppalaisesta oikeuskaytanndsta nousevat vaatimukset salaiselle tiedonhankinnal-
le. Naihin vaatimuksiin kuuluvat viranomaisten tiedusteluvaltuuksien kaytt66n kohdistuva tuomiois-
tuinkontrolli (lupamenettely), riippumaton ja itsendinen valvonta, oikeusturvan toteutuminen tuomio-
istuimessa ja tietosuojan perusteiden noudattaminen. Koska PL 10 §:n muutoksessa oli kyse merkitta-

64 EOAK/5048/2016,s. 3.

65 Puurunen 2017, s. 374; PeVL 10/2005 vp, s. 3; PeVL 23/2005 vp, s. 2.

66 HE 198/2017 vp, s. 35-36; Lohse - Viitanen 2019, s. 43-44.

$7HE 198/2017 vp, s. 36; HaVL 7/2018, 5. 4.

68 Lohse - Viitanen 2019, s. 74-76.

69 HE 198/2017 vp, s. 36; HaVL 7/2018 vp, s. 4. Vaikka kansallinen turvallisuus ymmarretaan lshtokohtaisesti
yhteiskunnan tai suuren ihmisyhteison kontekstissa, esimerkiksi yksittaisiin valtionjohdon henkil6ihin kohdistu-
vat uhkat voidaan joissain tapauksissa tulkita myos kansallisen turvallisuuden piiriin.
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vasta poikkeamisesta rikosperusteisesta tiedonhankinnasta, perustuslakivaliokunta katsoi oikeustur-
vatakeisiin ja tiedustelun valvontaan kohdistuvat vaatimukset erityisen tarkeiksi. Naiden vaatimuk-
sien arvo korostuu siitd syysta, ettd PL 10.4 §:n kansallista turvallisuutta koskeva rajoituslauseke ei
tietenkaan ole tulevaisuudessa sidottu yksinomaan tiedusteluun.”®

Tiedustelulainsdadanté muodosti merkittdvan muutoksen kansallisen turvallisuuden kasitteen ase-
malle suomalaisessa oikeudellisessa ajattelussa. Siksi onkin aiheellista kysya, miksi tiedustelulait ai-
heuttivat tdman muutoksen. Miksi niiden yhteydessa oli pakko vedota suoraan kansallisen turvalli-
suuden kisitteeseen, kun sit4 ei ole aikaisemmin siintelyn yhteydessi tarvinnut tehd4?7! Ensinnakin
tiedustelussa on kyse kattavasta kokonaisuudesta, joka kansallisen turvallisuuden piirteitd noudatta-
en ei rajoitu enii selkedsti yhden viranomaisen tai toimialan piiriin’2. Liséksi tiedustelutoiminta ei ole
ei ole yhteensopiva rikostiedustelun ja rikostorjunnan kanssa, mutta sitd ei voi sijoittaa my&skaan
puhtaasti maanpuolustuksen alaan. Kyse on siis aivan omanlaisesta toiminnastaan, jossa yhdistyvat
salaisen tiedonhankinnan keinot maanpuolustuksen ja kansallisen turvallisuuden yllapidon epatasmal-
lisempiin uhkakuviin ja tiedonhankintatarpeisiin.”®

Keskeisimpana tiedustelulainsdddannon ja kansallisen turvallisuuden kasitteen aiheuttamana oikeu-
dellisena seurauksena voidaan hyvalla syylla pitda perustuslain muutosta, mutta toinen kiinnostava
muutos tapahtui suojelupoliisin roolissa, jossa kansallinen turvallisuus nousi selkedmmin hallitsevaan
asemaan. Suojelupoliisi muuttui selkedmmin turvallisuusviranomaisesta siviilitiedustelupalveluksi.
Roolin muutoksen seurauksena suojelupoliisin esitutkintavaltuudet katsottiin tarpeelliseksi poistaa.”*
Silti kansallisen turvallisuuden suojaaminen on kuulunut jo aiemminkin suojelupoliisin tehtaviin, vaik-
ka sit3 ei ole lain tasolla erikseen ilmaistukaan.” Suojelupoliisin tiedonhankinta ulkomailta nojasi en-
nen sen muuttumista tiedustelupalveluksi vahvasti kansainvialisen tiedusteluyhteistyon, avointen
lahteiden tiedustelun ja yhdysmiestoiminnan varaan. Kansainvélinen tiedusteluyhteistydssa on kyse
luonteeltaan erilaisesta toiminnasta kuin rikostorjuntaa palvelevissa kansainvilisissa yhteistyémeka-
nismeissa.”® Suojelupoliisin asema kansalliseen turvallisuuteen kohdistuvien uhkien torjunnasta vas-
taavana viranomaisena siis selkiytyi ja vahvistui tiedustelulainsdddannon myota. Kansallisen turvalli-
suuden viranomaisena sen tehtdvana on yllapitaa valmiuttaan torjua uhkia, jotka voivat vaarantaa
yhteiskunta- ja valtiojarjestysta seka sisdista ja ulkoista turvallisuutta. Turvallisuuden haasteet ovat
muuttuneet entistd kansainvalisemmiksi ja teknologian my6ta moniulotteisimmiksi, minka johdosta
suojelupoliisin tiedonhankintakyvyn katsottiin heikentyneen merkittavalli tavalla.””

3.3  PERUSTUSLAIN MUUTOS JA KANSALLINEN TURVALLISUUS

Kansallisen turvallisuuden ja perus- ja ihmisoikeuksien valinen suhde on valtiosddntéoikeudellisesti
merkittava. Tiedustelulainsdddannoén sadtidminen tavallisessa lainsdatamisjarjestyksessd edellytti
perustuslain muuttamista PL 10 §:n osalta. Perustuslain erityinen asema oikeusjarjestyksen perustana
perustuu osin sen jatkuvuuteen. Perustuslaillisuus on keskeinen osa oikeusvaltion ydint3, ja osana

70peVM 4/2018 vp, s. 8.

71 Aiemmasta lainsaadannosta voidaan nostaa esiin kansallisen turvallisuuden huomioon ottamista alueiden
kaytossa ja kiinteistonomistuksissa koskevan lainsdadannon valmistelu. Kyseisen lainsdddannon valmistelussa
kansallinen turvallisuus -termi on luonnollisesti nakyviss3, mutta kasitteena sitd ei maaritelty sen tarkemmin (ks.
esim. lainsdadannon vaikutuksien arvioinnista HE 253/2018 vp, s. 41-42). Mainittu lainsdadanto, toisin kuin
tiedustelusaantely, ei myodskaan koskenut kansalliseen turvallisuuteen kiinteasti kiinnittyvaa toimintaa kuten
tiedustelua. Kansalliseen turvallisuuteen liittyvien toimivaltuuksien tai perus- ja ihmisoikeuksien merkittdvan
rajoittamisen kannalta tiedustelulainsdadannon on katsottava olevan omassa luokassaan.

72 onka ym. 2020, s. 9.

73 Lohse - Viitala 2019, s. 37-50.

74 Lohse - Viitala 2019, s.218-222.

75 HaVM 30/2018 vp, s. 46.

76 Tiedonhankintalakityéryhman mietinté 2015, s. 31; HE 202/2017 vp, s. 35.

77 HaVM 30/2018 vp, s. 8.
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perustuslakia perusoikeussdadnnokset ovat saaneet perustuslain sddannoksille tyypillisen erityisen
pysyvyyden ominaisuuden?®. Ei voida mydskain pitida yleisesti ottaen suotavana, ettd perustuslakiin
kohdistetaan muutoksia tavanomaisen lainsaddannon lapiviemiseksi. Tiedustelulainsdadannon yhtey-
dessa tehty perustuslain muutos perustui oikeusministerion tyéryhman toteamukseen siita, ettd PL
10.3 &:n vanha sanamuoto olisi todennakoisesti muodostanut esteen luottamuksellisen viestin suojan
rajoittamiselle tavoiteltujen tiedusteluvaltuuksien laajuuden vaatimin edellytyksin’’. Tdm3 toteama
osaltaan alleviivasi rikosperusteisen salaisen tiedonhankinnan ja uhkaperusteisen tiedustelun merkit-
tavai oikeudellista eroavaisuutta®.

Perustuslain muuttamisessa kdytettavasta sadtamisjarjestyksestd on saadetty PL 73 §&:ssa ja sen toi-
nen momentti sisadltdd vaihtoehdon kayttda kiireellistd saatamisjarjestysta. Toisin kuin tavallisessa
perustuslainsadtamisjarjestyksessa, kiireellisessa saatamisjarjestyksessa lakiehdotus voidaan hyvak-
syd ilman sen jattamistad lepdamaan eduskuntavaalien yli. Kiireelliseksi julistaminen edellyttaa viiden
kuudesosan enemmist6d eduskunnassa, jonka jalkeen lakiehdotus on mahdollista hyvaksya kahden
kolmasosan enemmist6ll4.8! Kiireellinen menettely tulisi sddstda ainoastaan sellaisiin poikkeukselli-
siin tilanteisiin, joissa jokin valttdmaton syy oikeuttaa taman tavallisesta saatamisjarjestyksesta poik-
keavan menettelytavan kiytén®2 Tiedustelulainsdddinnén yhteyteen kuuluneessa PL 10 §:n muut-
tamisessa paadyttiin kayttamaan kiireellistd lainsdatamisjarjestystd, mutta kiireellisyys ei tassa ta-
pauksessa perustunut perustuslain muuttamisen kiireellisyyteen jonkin selkedn ongelman korjaa-
miseksi, vaan se oli sidottu varsinaisen tiedustelulainsdddannon etenemiseen. Mikéli tiedustelulain-
saddannon eteneminen olisi syysta tai toisesta hidastunut merkittavasti ja sen hyvaksymisen aikatau-
lu olisi siirtynyt eduskuntavaalien yli, my®s perustuslain muuttamisen kiireellisyys olisi vihentynyt®3.

Vaikka turvallisuusympariston muutoksia ja turvallisuusviranomaisten heikentynyt toimintakykya
kaytettiin perustelemaan tiedustelulainsdddannon pikaista sdatamista ja siten perustuslain muutok-
sen kiireellisyytta, mitaan yksittaista konkreettista uhkatekijaa tai muuta ilmeista syyta ei kiireellisen
menettelytavan tarpeellisuudelle annettu®*. Toisaalta korkealle asetetun viiden kuudesosan enem-
mistdn vaatimuksen voidaan katsoa edellyttavan laajaa tukea niin menettelyn kaytélle kuin tieduste-
lulainsdadanndlle eduskunnassa.

Lainsdaddannon valmistelussa tehtyjen valintojen my6ta jai yksityiskohtaisemmin testaamatta, miten
perustusvaliokunta olisi tulkinnut tiedustelulainsdadannon ja silloisen PL 10.3 §:n yhteensopivuutta,
vaikkakin valiokunta totesi tiedustelulainsdadantoon liittyneen valtiosadntdoikeudellisia ongelmia
aiemman perustuslain sdidnnoksen kannalta®. Tiedustelumenetelmiin ja -toimivaltuuksiin olisi saatet-
tu joutua tekemaan muutoksia niiden yhdenmukaistamiseksi PL 10.3 §:n vaatimuksiin, mika taas olisi

78 Jyranki - Husa 2012, s. 79. Vaikka pysyvyyttd voidaan pitaa korkeasti arvostettuna piirteena perustuslain
saannoksille, perustuslakivaliokunta on nostanut esiin, etta perustuslain on vastattava valtiollista ja yhteiskunnal-
lista todellisuutta (PeVM 5/2005, s. 2). Tiedustelulainsdadannon tarpeellisuuden keskeisend argumenttina oli
muuttunut turvallisuusympéristo ja Suomen nykyaikaisista vaatimuksista jalkeen jaanyt kyberturvallisuussaante-
ly. Nailla argumenteilla on mahdollista esittad yhteiskunnallisen todellisuuden muuttuneen. Perustuslain muut-
taminen ei kuitenkaan ollut edellytys tiedustelulainsdadannélle, vaan ainoastaan sen sadatamiselle tavallisessa
lainsdatamisjarjestyksessa. Tiedustelulainsdadannon pikainen voimaansaattaminen oli selkeé tavoite lainsdadan-
non valmistelusta saakka, joten ristiriita PL 10.3 §:n kanssa oli ratkaistava perustuslain saannosta muuttamalla.
790M 41/2016,s.12-13.

80Ks. Venice Commission 2015, s. 10; European Union Agency for Fundamental Rights, s. 17.

81 perustuslainsaatamisjarjestyksests tarkemmin ks. Husa - Pohjolainen 2014, s. 97-99.

82peVM 5/2005 vp, s. 6; PeVM 10/2006 vp, s. 6. Perustuslakivaliokunta on kiytannossian katsonut tarpeelliseksi
estad kiireellisen menettelyn vakiintumisen paaasialliseksi kaytannoksi tavallisen menettelyn sijaan (PeVM
10/2006 vp, s. 6).

83 HE 198/2017 vp, s. 40.

84 PeVM 4/2018 vp, s. 10; PuVL 4/2018 vp, s. 6-7; UaVL 3/2018 vp, s. 4-6; HaVL 7/2018 vp, s. 20. Taman voi
katsoa kytkeytyvan siihen, ettei tiedustelulainsdddanndlle ole ollut varsinaisesti estettd kolmeen vuosikymme-
neen.

85 PeVM 4/2018 vp, s. 11.
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vuorostaan johtanut haluttua heikompien tiedusteluvaltuuksien saatamiseen®. Perustuslakivaliokun-
ta hyvaksyi ajatuksen siita, ettd kiireelliselle menettelylle oli valttdmaton ja pakottava tarve. Valiokun-
ta myos katsoi kiireelliseen sadtamisjarjestykseen sisaltyvan korkean maaraenemmiston vaatimuksen
asettaneen riittavan kriteerin asian kasittelemiselle tavallisesta poikkeavassa jarjestyksessa. Toisaalta
perustuslakivaliokunta koki tarpeelliseksi korostaa valitun menettelytavan poikkeuksellisuutta, min-
ka vuoksi valiokunta ei tehnyt eduskunnan tydjarjestyksen 53.5 §:n mukaista ehdotusta lakiehdotuk-
sen julistamisesta kiireelliseksi.8”

PL 10.4 §&:n sisdltdamaan kansallisen turvallisuuden késitteeseen sisdltyy soveltumisrajoituksia. Tie-
donhankinta kansallisen turvallisuuden perusteella on mahdollista osoittaa ainoastaan erikseen osoi-
tetuille kansallisen turvallisuuden viranomaisille ja tiedonhankinta voi kohdistua ainoastaan toimin-
taan, joka voi muodostua vakavaksi uhkaksi kansalliselle turvallisuudelle. Koska sdantelyn on tyhjen-
tavasti kohdistettava toimivaltuudet téllaiseen toimintaan, sddntely ei voi mahdollistaa yleista ja koh-
dentamatonta tietoliikenteen tiedustelua. Lisdksi tiedonhankinnalle asetettu valttdmattomyyden
ehto sallii perusoikeuden rajoittamisen vain silloin, kun muut, perusoikeutta vdhemman rajoittavat
keinot eivat ole mahdollisia hyvdksyttavan tavoitteen saavuttamiseksi. Siihen vetoaminen on mahdol-
lista ainoastaan kansallisen turvallisuuden viranomaisille. Myds yleisten rajoitusedellytysten taytty-
mistd on noudatettava tarkasti. Perustuslaista seuraa tarve tulkita kansallista turvallisuutta suppeasti
ja asettaa uhkan kynnys korkeaksi. Rajoitusperusteeseen vedottaessa on esitettava perustelu sille,
ettd kohteena oleva toiminta voi muodostua vakavaksi uhkaksi. Tiedonhankinnan perustelu on siis
kyettava esittamaan erikseen jokaisessa yksittaistapauksessa, eika kansallisen turvallisuuden kasitet-
ta ole mahdollista kdyttda yksiloimattémana ja tarkentamattomana perusteena yksilon oikeuksien
rajoittamiseen. Lisdksi viranomaisten on kyettava perustelemaan, etta tiedonhankinnalla on yksittai-
sessi tapauksessa mahdollista hankkia tehokkaasti tietoa tavoitteen saavuttamiseksi.®8 Toisin sanoen
tiedustelun kohdistamisen hyvaksyttavyyden edellytyksena on, ettd sen voidaan hyvin perustein olet-
taa tuottavan kansallisen turvallisuuden suojaamisen kannalta hyddyllista tietoa.

4 JOHTOPAATOKSET

Kansallisen turvallisuuden kasitteen merkityksellisyyden kasvuun ovat vaikuttaneet niin kansainvali-
set epadvakaudet ja kriisit, suurvaltasuhteiden kasvavat jannitteet seka teknologian kehityksen aiheut-
tamat muutokset ja haasteet yhteiskunnille. Kansalliseen turvallisuuteen sisaltyy tarkeitd suojattavia
kollektiivisia etuja, mutta kansallisen turvallisuuden korostuminen - yhdistettyna sen epamaaraiseen
sisaltoon - synnyttaa valttamatta jannitteita sen ja perus- ja ihmisoikeuksien tdysimaaraisen kunnioit-
tamisen vilille. Kansallisen turvallisuuden uhkat eivat ole enda kasitettavissa ainoastaan toisten valti-
ollisten toimijoiden aiheuttamina sotilaallisluonteisina uhkina, silld ylld mainitut turvallisuus- ja suur-
valtapoliittiset seka teknologiaan liittyvat taustatekijat ovat aiheuttaneet uhkien muuntumisen moni-
ulotteisimmiksi ja vaikeammiksi havaita ja torjua perinteisin menetelmin.®® Esimerkiksi terrorismi
muodostaa kiistatta uhkan niin demokratialle, ihmisoikeuksien toteutumiselle kuin yhteiskunnan sosi-
aaliselle ja taloudelliselle kehitykselle. Siitd on perustellusti muodostunut yksi nykyaikaisen kansalli-
sen turvallisuuden kisitteen keskeisimmisti vakavista uhkista®.

Kansainvilisesti katsottuna kansalliseen turvallisuuteen perustuvan argumentaation ja tiedusteluval-
tuuksien voimistuminen kytkeytyy 2000-luvun alkupuolella tapahtuneisiin terrori-iskuihin ja niiden
myo6ta kasvaneeseen poliittiseen tahtotilaan reagoida naihin uhkiin. Yhdysvalloissa tama poliittinen

86HE 198/2017 vp, s. 40.

87 PeVM 4/2018 vp, s. 11.

88 peVVM 4/2018 vp, 5. 8-9.

89 Honko 2017, s. 9.

9OHallberg 2004, s. 258; Lagerspetz 2002, s. 57-58. Lagerspetz on jo 2000-luvun alussa ennakoinut oikeusvaltion
itsepuolustuksen muuttavan muotoaan terrorismin kaltaisten modernien uhkien myota.
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tahtotila johti USA PATRIOT ACT -lainsdadannoén syntyyn. Samalla Patriot Act kuitenkin toimii varoit-
tavana esimerkkina kansallista turvallisuutta yksilon oikeuksien kustannuksella painottavan, reagoi-
van ldhestymistavan riskeist3 lainsdadannéssa.?! Erilaiset kansallisen turvallisuuden yllapitamiseen
liittyvat toimivaltuudet ja toiminnot - joista tiedustelu lienee keskeisin yksittdinen toimintamuoto -
ovat useimmiten salaisia, mista seuraa, ettad kansalaiset eivat kykene valvomaan julkisen vallan toimia
taysimaaraisesti kansallisen turvallisuuden alueella.??

EU:ssa jasenvaltioiden on tullut hyvaksya unionin yha keskeisempi rooli kansallisen turvallisuuden
asioissa. Samalla ne ovat kuitenkin halunneet asettaa rajoja télle kehitykselle. Rikos- ja turvallisuusuh-
killa voidaan katsoa olevan entistd enemman poliittisia seurauksia, koska niiden avulla on pystytty
perustelemaan syvempaa yhteisty6ta. Samoin kuin kansallisen turvallisuuden takaaminen on jokaisen
valtion perustehtavia. Lissabonin sopimus on lisinnyt perus- ja ihmisoikeuksien painoarvoa, mika puo-
lestaan tasapainottaa suoraviivaista tehokkuusajattelua kansallisen turvallisuuden kysymyksissa.
Yhteisen eurooppalaisen ndkemyksen saavuttaminen arvokysymyksissa on kuitenkin osoittautunut
hankalaksi.”®

Suomessa tiedustelulainsdddannon tapauksessa asetettiin tiettyja rajoittimia kansallisen turvallisuu-
den tulkinnalle tiedusteluvaltuuksien kontekstissa. Ensinndkin tiedustelun kaytto rajattiin ainoastaan
vakaviksi maariteltyihin uhkiin. Toiseksi, tuomioistuinlupajarjestely asetettiin rajaamaan tiedusteluvi-
ranomaisten harkintaa ex ante -valvonnan ulottuvuudessa, minka lisdksi muita valvontamekanismeja
luotiin toteuttamaan tiedustelun valvontaa sen eri vaiheissa. Uusi erityisvaltuutettu, tiedusteluval-
vontavaltuutettu, valvoo tiedusteluviranomaisten toimintaa tiedustelun kaikissa ajallisissa ulottu-
vuuksissa ja uusi tiedustelun valvontaa varten perustettu eduskunnan valiokunta toteuttaa parlamen-
taarista valvontaa, joka on p&aasiassa jalkikateistd valvontaa. Ndiden keinojen lisdksi tiedustelulle
asetettiin kotimaan tietoliikenteen tiedustelun kielto, jonka tarkoituksena on estaa tarpeetonta tie-
dustelun kohdistamista kotimaan rajojen sisdpuolella. Tastd on myos tulkittavissa, ettd kansallisen
turvallisuuden vakavien uhkien katsotaan sijoittuvan Suomen valtion rajat ylittdvaan tietoliikentee-
seen, eli uhkien elementtind kansainvalisyys vaikuttaa olevan vahva. Taman voidaan myods katsoa
yllapitavan jollain tasolla sisdisten ja ulkoisten uhkien valista erottelua. Kotimaan rajojen sisalla pysy-
van tietoliikenteen tiedustelun kiellossa on kuitenkin ongelmana se, etta tietoliikenne ei ole riippuvai-
nen valtion rajasta ja tiysin tavanomainen tietoliikenne, joka tapahtuu kahden Suomen rajojen sisalla
olevan henkilon valilla voi silti tayttaa rajat ylittavan lilkkenteen ehdon. Yksilén oikeuksia suojaamisen
kannalta téllaista kotimaisen tietoliikennetiedustelun kieltoa ei voi pitdd aukottomana ratkaisuna
tietoliikenteen teknisistd ominaisuuksista johtuen.

Kirjoituksen alussa esitettiin kysymys siita, onko kansallisen turvallisuuden kasitteelld Suomen lain-
saadannon puitteissa tdsmallinen maaritelma ja onko tallaista maaritelmaa edes mahdollista saavut-
taa. Ennen tiedustelulainsdadannon valmistelua kansallisen turvallisuuden kéasitetté ei ole koettu tar-
peelliseksi maaritelld lainsdadanndn esitbissa tai muissa kansallisissa virallislahteissa juuri ollenkaan,
joten tdma analyysi on sijoittunut kdytannossa kokonaan tiedustelulainsdadannon kontekstiin. Tasta
seuraa ongelma siitd, ettad kansallisen turvallisuuden kéasite nayttaytyy darimmaisen korostuneesti
sotilaalliseen ja fyysiseen turvallisuuteen kytkeytyneend. Todellisuudessa valtion ja yleisesti yhteis-
kunnallisten kollektiivisten arvojen suojaaminen sisdltdd monia ulottuvuuksia, mutta monet naista
ulottuvuuksista jaavat syrjaan, mikali kansallisen turvallisuuden diskurssit keskittyvat ainoastaan
tiedusteluun tai maanpuolustukseen. Yksi esimerkki tallaisesta keskustelusta ulkopuoliseksi jadneesta
kansallisen turvallisuuden kontekstista on ympariston ja erityisesti ilmastonmuutoksen torjunnan
yhteys kansalliseen turvallisuuteen. Nyt kun kasitteelld on selkeasti niin poliittinen kuin oikeudellinen
ulottuvuus Suomessa, sen kehittdminen ja eri ulottuvuuksien hahmottaminen nousevat tarkeiksi kehi-
tyskohteiksi. Tiedustelulainsdadannén yhteydesséa kyse on siis loppujen lopuksi vain rajallisesta ndko-
kulmasta kansallisen turvallisuuden kokonaisuuteen. K3sitteen kokonaisvaltaisen kehittamisen myo6ta

?1Finan 2007, s.277-278; Rule 2007, s. 91-92.
92Hadjimatheou 2013, s. 15.
?3Nuotio 2010, s. 3,17-19.
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sen suhde muihin turvallisuuskasitteisiin, kuten kokonaisturvallisuuteen tai yhteiskunnan turvallisuu-
teen, todennakoisesti myos selkiytyisi. Ottaen huomioon kansallisen turvallisuuden kasitteen kan-
sainvalisen viitekehyksen, vaikuttaisi luonnolliselta asettaa se koko laajuudessaan eri turvallisuuskasi-
tyksien hahmottamisen keskipisteeksi.

Vaikka tiedustelulainsdddannon esitdissa esiintyy viittauksia moniin erilaisiin turvallisuuskéasityksiin,
esitoiden heikkoutena on se, etta naita kasityksia ei juurikaan maaritelld muutoin kuin esimerkein eika
niiden vilisid suhteita juurikaan avata. Siten esimerkiksi yleisen turvallisuuden ja kansallisen turvalli-
suuden valinen suhde jaa erittain tulkinnanvaraiseksi. Naiden kasitteiden toimiessa poliittisessa ulot-
tuvuudessa téllaista joustavuutta ja epamaaraisyytta ei voi pitdd odottamattomana, mutta niiden siir-
tyessa oikeudelliseen ulottuvuuteen samainen epamaaraisyys alkaa muodostua ongelmaksi. PL 10
§:44n tehtiin tiedustelulainsdddannon yhteydessa varta vasten "tiedustelun mentava aukko” lisdamal-
14 siihen kansalliseen turvallisuuteen perustuva rajoituslauseke, mutta tdma rajoituslauseke ei tieten-
kaan ole millaan tavalla rajoittunut tiedustelun kontekstiin tulevaisuudessa.

Nayttaisi silta, etta kansallisen turvallisuuden kasiteen oikeudellisen ulottuvuuden kannalta keskitssa
on kasitteen sisallon sijaan se, miten kasitteen poliittisen ulottuvuuden vaikutusta voidaan kahlita
esimerkiksi perus- ja ihmisoikeuksista nousevin oikeudellisin argumentein. Tahan liittyen tiedustelun
oikeudellistumista voidaankin pitda perus- ja ihmisoikeuksien kannalta hyvana kehityskulkuna, silla
nykyisten turvallisuusdiskurssien vallitessa oikeudellistuneen tiedustelun vaihtoehtona olisi epaviral-
linen, vield vaikeammin oikeudellisesti valvottavissa ja rajoitettavissa oleva tiedustelu. Edellytyksena
talle on kuitenkin tehokas ja itsendinen tiedustelun valvonta, silla tiedustelun oikeudellistuminen ei
yksindan riitd varmistamaan demokraattisten ja oikeusvaltiollisten periaatteiden luomien raamien
puitteissa pysyvaa tiedustelutoimintaa.
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Tiedonvaihdon luottamusperiaate kansainvilisessd ;7
tiedusteluyhteistydssa 5. 570-595

HAKUSANAT: tiedustelu, tiedustelupalvelut, kansainvdlinen yhteistyd, oikeusperiaat-
teet, valtiosddntdoikeus

1. Johdanto

1.1. Tausta

Kansainviliselld tasolla tiedustelu on lapikdynyt viimeisind vuosikymmenina
muodonmuutoksen. Kylméa sotaa on osuvasti kuvailtu tiedustelualan kirjal-
lisuudessa tiedustelusodaksi ja sen aikana tiedustelupalvelut ja tiedustelutoi-
minta vakiinnuttivat asemansa nykyaikaisen valtion pysyvina instituutioina ja
toimintoina.' Tuon ajanjakson aikana tiedusteluun alettiin suunnata enenevissa
médrin resursseja ja samalla tiedustelupalveluiden vaikutusvalta valtioiden si-
sdisessd hierarkiassa alkoi kasvaa. Kylman sodan paéttyminen kuitenkin pa-
kotti tiedustelutoiminnan muutokseen. Sen pitkdaikainen ensisijainen tehtava,
eli suurvaltojen ydinaseuhkan kontrollointi ja valtiollisten vastapuolien tarkkailu
kaksinapaisessa maailmassa, menetti merkityksensd Neuvostoliiton hajotessa.
1990-luvulla tiedustelun kohteiden painopiste alkoikin laajentua perinteisen
valtiollisen kohdeajattelun ulkopuolelle. Tiedonhankinta alkoi keskittyd epa-
vakaiden valtioiden sisdisiin tapahtumiin, terrorismiin ja muihin, valtiollisista
rajoista riippumattomiin vakaviin uhkiin.> Samalla timd muutos vaikutti ajatte-
luun tiedustelun legitimaatiosta. Tiedustelussa ei ole ollut endd padsaantoisesti
kyse valtioiden keskindisestd toiminnasta, erddnlaisesta piilotetusta valtiollisesta
aggressiosta. Oikeudellisesta nakokulmasta merkittavad on huomata, ettd ei-val-
tiollisten toimijoiden korostuminen tiedustelun kohteina alkoi myo6s edellyttad
tiedustelulta kasvavaa demokraattista legitimaatiota.’

* Joonas Widlund, HTM, tohtorikoulutettava, Vaasan yliopisto.

1. Michael Herman, Intelligence Effects on the Cold War: Some Reflections. Forsvarsstudier
1/2006, s. 9-41, 9. Ks. my6s J. Kenneth McDonald, How Much Did Intelligence Matter in the
Cold War? Forsvarsstudier 1/2006, s. 42-56, 56.

2. Michael Herman, Problems for Western Intelligence in the New Century. IES Info 5/2005, s. 5.

3. Ks. Herman 2005, s. 5-6.
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Kylmén sodan jilkeisen muutoksen historialliseksi kulminaatiopisteeksi
muodostuivat syyskuun 11. pdivédn terrori-iskut Yhdysvalloissa vuonna 2001
ja niiden aikaansaama reaktio, Yhdysvaltojen johtama sota terrorismia vastaan.
Néiden tapahtumien my6td modernin tiedustelun kaksi keskeistd elementtig,
ei-valtiollisten kohteiden korostuminen seké kansainvilinen tiedusteluyhteistyo,
vahvistuivat tiedustelun keskeisind elementteind.* Euroopan ja Suomen ndko-
kulmasta muun muassa hybridivaikuttamisen ja -uhkien seké kybervakoilun
oikea-aikaisen tunnistamisen ja torjunnan tarve on lisinnyt painetta kansain-
vilisen tiedusteluyhteistyon kehittdmiseksi. Suurvaltasuhteiden kiristyminen,
voimapolitiikan paluu ja Vendjan hyokkéys Ukrainaan ovat merkittavalla tavalla
muuttaneet ja epavakauttaneet turvallisuusymparist6d ja siten lisinneet tiedus-
teluyhteistyon painoarvoa.’

Tiedustelun ydintehtdvé voidaan jakaa karkeasti kahteen osaan: kansallisen
turvallisuuden uhkiin kohdistuva tiedonhankinta seké tiedonhankinta valtion
taloudellisten ja poliittisten etujen suojaamiseksi. Yhteistd néille osille on se,
ettd ne kohdistuvat padsadntoisesti ulkomaisiin kohteisiin ja valtion intressien
toteuttamisen ja suojaamisen kautta tiedustelutoiminnan tarkoitus palautuu sel-
keddn kansalliseen kontekstiin.® Kansallinen konteksti on ollut nikyvasti esilld
my6s Euroopan ihmisoikeustuomioistuimen (EIT) tarkastellessa tiedustelun
hyvaksyttavyyttd. Klass-ratkaisussa EIT totesi tiedustelun demokraattisen jar-
jestelmén puolustusmekanismiksi muun muassa vakoilun ja terrorismin tor-
jumiseksi. Vaikka ratkaisusta on tulkittavissa hyviaksynté tiedustelutoiminnalle
demokraattisessa valtiossa, siitd ilmenee my®0s, ettd EIT asetti tiedustelulle pe-
rustavanlaatuisen ehdon: tiedustelun tai salaisen tiedonhankinnan toimivaltuu-
det eivit saa paityd vahingoittamaan demokratiaa sen puolustamisen sijaan.”
Myohemmissd EIT:n kdytannossd tiedonhankinnan rajoja ovat maaritelleet ih-
misoikeussopimuksen kolmivaiheinen rajoitustesti ja EIS 8 artiklan 2 kohdassa
madritellyt yksityisyydensuojan rajoitusperusteet.® Tamin kirjoituksen teeman —

4. Elizabeth Sepper, Democracy, Human Rights, and Intelligence Sharing. Texas International Law
Journal 46 2010, s. 151-207, 153. Ks. Michael Herman, 11 September: Legitimizing Intelligence?
International Relations 16(2) 2002, s. 227-241, 228.

5. Ajankohtaiselonteko turvallisuusympdriston muutoksesta VNS 1/2022 vp, s. 29; Eduskunnan
oikeusasiamies Petri Jadskeldinen, Asiantuntijalausunto puolustusvaliokunnalle valtioneuvoston
selonteosta VNS 11/2021 vp tiedustelulainsdddannostd, 3.3.2022, s. 2.

6. Jelle Van Buuren, From Oversight to Undersight: The Internationalization of Intelligence. Se-
curity and Human Rights 24 2013, s. 239-252, 239-240.

7. Klass ja muut v. Saksa, 5029/71 kohdat 48-49.

8. Oikeusministerion Mietint6jd ja lausuntoja 41/2016: Luottamuksellisen viestin salaisuus, s.
34-35; Matti Pellonpdd — Monica Gullans — Pasi Polonen — Antti Tapanila, Euroopan ihmisoi-
keussopimus. 6. uud. painos, Alma Talent 2018, s. 349-364. EIT:n soveltama rajoitustesti koos-
tuu kolmesta vaatimuksesta: lainmukaisuuden vaatimus, hyvaksyttavin padmadran vaatimus
sekd vilttimattomyysvaatimus. Ks. salaisen tiedonhankinnan osalta esimerkiksi Kennedy v.
Yhdistynyt kuningaskunta, 26839/05 kohta 130; Roman Zakharov v. Venijd, 47143/06 kohdat
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tiedonvaihdon luottamusperiaatteen — kannalta EIT:n kdytdnnostd on erityisesti
huomioitava lainmukaisuusvaatimus ja siihen kytkeytyvé viranomaisen laajan
harkintavallan ongelmallisuus tiedustelun hyvaksyttdvyyden arvioinnissa. Laki
ei voi sallia viranomaiselle tiedustelutoiminnassa rajoittamatonta harkintaa.’

Tiedustelun tarkoituksena on puolustaa valtion kansallisia intressejd, mika
huomioon ottaen kansainvilinen tiedusteluyhteistyo saattaa vaikuttaa epdintui-
tiiviselta ajatukselta. Monesti valtioilla on kuitenkin yhtenevié etuja. Herman
onkin painottanut, ettei modernin tiedustelutoiminnan ole vilttdméatonta olla
“nollasummapelid’, jossa kahden tai useamman valtion kansallista etua ei ole
mahdollista edistdd samanaikaisesti. Esimerkiksi terrorismin vastainen toiminta
voi toimia yhtenevina etuna jopa kilpailevien tai muutoin keskendédn vihamie-
listen valtioiden vilisessé tiedusteluyhteistydssd.'® Tiedusteluyhteisty on ennen
kaikkea tiedustelupalveluiden valistd yhteistyotd, ei valtioiden valistd yhteis-
tyotd. Tiedustelupalveluiden yhteisty6n kannattavuudelle on lueteltavissa useita
perusteita. Se mahdollistaa toisen valtion tiedustelupalvelujen suurempien tai
erilaisten resurssien hyodyntdmisen. Nama resurssit voivat kytkeytyd esimer-
kiksi kulttuuriin, kieleen tai tiedonhankintamenetelmiin. Joissain tapauksissa
tavoitteena voi olla hy6tya kumppanitoimijaa laajemmista toimintavapauksista
eli 1dyhemmastd tiedustelun sddntelysti tai vihdisemmistd perus- ja ihmisoi-
keuksien toteutumisen valvonnasta. Tdma on tietenkin yhteistyojarjestelyn pe-
rusteluna erittdin kyseenalainen demokraattisen oikeusvaltion kannalta.! Tie-
dusteluyhteisty6lla tiedustelupalvelut kykenevit myodskin kasvattamaan omaa
globaalia toimintakykyédn ja vaikuttavuuttaan globaalin “tiedustelutuotteen”
luomisessa.'? Tiedusteluyhteisty6 on siis yhdistelma oikeudellisia, strategisia ja
poliittisia taustatekijoita.

Tiedusteluverkostot, sisédltden niin bilateraalisen ja multilateraalisen tieduste-
luyhteistyon, ovat keskeinen osa modernin tiedustelutoiminnan kokonaisuutta.
Tdman kirjoituksen tutkimustehtdva suuntautuu tiedusteluyhteistyohon kyt-
keytyviin oikeudellisiin haasteisiin, jotka ovat erityisesti merkittdvid Suomen
kaltaisen, demokraattiseksi oikeusvaltioksi itsensa identifioivan valtion tiedus-
telusddntelyn arvioinnissa.

227-234. Naiden kolmen kriteerin yhteydestd perusoikeuksien yleisiin rajoitusedellytyksiin ks.
Jukka Viljanen, Euroopan ihmisoikeussopimus perustuslakivaliokunnan tulkintakéytdnnossa.
Oikeustiede — Jurisprudentia XXXVIII:2005, s. 461-520, 478-480, 486-492.

9. Klass ja muut v. Saksa, kohta 49; Huvig v. Ranska, kohta 29; Malone v. Yhdistynyt kuningaskunta,

8691/79 kohdat 67-68.

10. Michael Herman, Ethics and Intelligence after September 2001. Intelligence and National
Security, 19(2) 2004, s. 342-358, 342, 352; Sepper 2010, s. 155.

11. Hans Born - Ian Leigh — Aidan Wills, Making International Intelligence Cooperation Account-
able. Norwegian Parliamentary Intelligence Committee on Intelligence and Security Services,
DCAF 2015, s. 35-36.

12. Sepper 2010, s. 155.
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1.2. Tutkimustehtdva

Kansallisen edun tulee ohjata demokraattisen valtion tiedustelupalvelun toimin-
taa. Tdman voidaan tulkita tarkoittavan, ettd tiedustelupalvelun tulee seurata sille
ja tiedustelutoiminnalle yleisesti asetettuja — sddnneltyjé ja sddntelemattomia —
normeja ja tiedustelupalvelun tulee toiminnassaan edistda valtion ulkopoliittisen
johdon toimintaa ja tavoitteita. Kenties tirkein mekanismi, jolla valtio voi tukea
ndiden demokraattisten intressien toteutumista kansallisessa tiedustelussa on
tehokkaan valvonnan jarjestiminen. Tiedusteluverkostot ja -yhteistyo taasen
kasvattavat ndiden demokraattisten intressien toteutumiseen kohdistuvia ris-
kejd. Verkostojen toimintaa leimaavia piirteitd ovat salainen ja luottamuksellinen
jdrjestys, joustavuus, epéavirallisuus ja kdytantéjen ja kirjoittamattomien periaat-
teiden ohjausvaikutus valtiollisen sddntelyn merkityksen kustannuksella. Lisaksi
varsinkin multilateraalisissa verkostoissa tiedustelupalvelu voi pddtyé tekemédn
yhteistyotd monenlaisten valtiollisten tiedustelutoimijoiden kanssa, joista kaikki
eivdt toteuta demokraattisten intressien edellyttamia sadntelyllisid rajoituksia,
eettisid normeja tai ihmisoikeuksien taysimittaista kunnioittamista. Verkostoilla
on vahva itsesddntely, joka sulkee valtiolliset valvontaelimet ulkopuolelle. T4ll6in
valtio menettdd oleellisella tavalla kykyddn valvoa ja ohjata oman kansallisen
tiedustelupalvelunsa toimintaa.'

Demokraattisen oikeusvaltion toiminnassa tiedusteluyhteistyotd on pidet-
tava erityisen riskialttiina osana. Sen sisaltdmait riskit ovat jaettavissa kolmeen
kategoriaan: i) tiedonvaihto tai yhteistyo ulkomaisen tiedustelu- tai turvalli-
suuspalvelun kanssa, ii) olosuhteet (poliittinen ohjaus tai lainsdddédnto), jotka
sallivat demokraattisen valtion tiedustelupalvelun osallistumisen laittomiin tai
epéeettisiin toimiin yhteistydssd ja iii) tiedustelupalvelu harjoittaa salaista toi-
mintaa omachtoisesti ilman vaadittavia puitteita. Kategorioiden kaksi ja kolme
riskit ovat kdytannossé eliminoitavissa kokonaan lainsdadannolld, valvonnalla
ja toimeenpanovallan kontrollilla. Sen sijaan samoja keinoja kéyttden katego-
rian yksi riskejd on mahdollista ainoastaan minimoida.'* Téssd tutkimuksessa
esilld olevat ongelmat ovat ensimmadisen kategorian yleisid riskejd. Ne eivit
ole seurausta tietoisista vaarinkédytoksista tai epdkohdista lainsddddnndssa tai
valvontamekanismeissa, vaan ne johtuvat kansainvilisen tiedusteluyhteistyon
luonteenomaisista piirteista.

Kirjoitus keskittyy kansainvilisessd tiedusteluyhteistydhon ja sen niakokul-
maa on rajattu siten, ettd yhteistyota hahmotetaan tiedustelun originator control
-periaatteen (téstedes orcon-periaate) puitteissa.” Orcon-periaatetta tarkastel-

13. Sepper 2010, s. 153.

14. Born - Leigh — Wills 2015, s. 38.

15. Kyseinen periaate tunnetaan monilla nimilld. Suomessa siitd on kiytetty yleisesti termeja tie-
donvaihdon luottamusperiaate tai kolmannen osapuolen sadnté. Siviilitiedustelua koskeneessa
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laan etenkin suhteessa kahteen demokraattisen oikeusvaltion intressiin, demo-
kratiaan ja yksilon oikeuksiin. Kyseessd on lainopillinen tutkimus, joka pyrkii
kuvaamaan orcon-periaatetta osana Suomen tiedustelulainsdaddéntdd ja muodos-
tamaan de lege ferenda -huomioita. Tarkasteltavat tiedusteluyhteistyon ongelmat
sijoittuvat ensisijaisesti valtiosddntooikeuden alalle johtuen niiden kytkoksisté
demokratiaan ja perus- ja ihmisoikeuksiin. Orcon-periaatteen vaikutus korostaa
tiedusteluyhteistyon demokraattiseen vastuullisuuteen ja hallinnon ldpindky-
vyyteen kohdistamia heikentavia vaikutuksia, silld periaate laajentaa tiedustelu-
viranomaisen itsendistd harkintaa, rajoittaa valtion suvereniteettia ja luo esteitd
tiedustelutoiminnan tehokkaalle valvonnalle.

Kansainvilinen tiedusteluyhteistyd ja sen periaatteet ovat suomalaisessa oi-
keuskirjallisuudessa vield jadneet melko véhiiselle huomiolle. Keskustelu ai-
heesta on tirkeds, silld kansainvilinen yhteistyd on nykyédin erottamaton osa
tiedustelua ja yksi sen keskeisimmistéd elementeistd. Tutkimuksessa tarkastellaan
orcon-periaatteen yleisié piirteitd ja pyritdan selvittiméan, miten Suomen tiedus-
telusdantely nykyisellddn suhtautuu siihen ja miten sité olisi mahdollista rajoittaa
tai ohjaa sddntelyn keinoin. Lihdemateriaali rakentuu vahvasti ulkomaisen tie-
dustelututkimuksen varaan, silld kotimaista aineistoa aiheeseen liittyen on vield
erittdin rajallisesti saatavilla.

2. Originator control tiedustelun periaatteena

2.1. Periaatteen sisiltd

Tiedonvaihdon luottamusperiaate eli orcon-periaate on muista tiedustelun pe-
riaatteista poiketen kirjoittamaton periaate, jolla ei ole muiden periaatteiden
kaltaista institutionaalista tukea kansallisessa oikeusjérjestyksessa tai muille pe-
riaatteille ominaista sidosta perus- ja ihmisoikeuksien - ja laajemmin oikeusval-
tion — perusteisiin.'® Tiedustelun viisi muuta, laheisesti poliisioikeudellisten ja

hallituksen esityksessd on kaytetty termid tarkoitussidonnaisuuslauseke, jolla on tarkoitettu
sisdllollisesti samaa kuin luottamusperiaatteella (hallituksen esitys eduskunnalle siviilitiedus-
telua koskevaksi lainsdddannoksi 202/2017 vp, s. 104). Angloamerikkalaisessa tiedustelun
kasitteistossa siitd kdytetddn tavanomaisimmin nimid originator control (orcon) tai third party
rule. Koen, ettd originator control -termi vastaa parhaiten lihestymistapani painotuksia tdhédn
periaatteeseen, mistd johtuen kéytén tdssd kirjoituksessa padasiallisesti kansainvalisessd tiedus-
telukirjallisuudessa yleista orcon-lyhennetta.

16. Tiedustelun viisi periaatetta, jotka saavat institutionaalista tukea suoraan lainsdadannossi
olevista periaatesadnnoksistd, ovat perus- ja ihmisoikeuksien kunnioittaminen (Poliisilaki
(872/2011, PolL) 1:2, laki sotilastiedustelusta (590/2019, SotTiedL) 5 §), suhteellisuusperiaate
(PolL 1:3, SotTiedL 6 §), vihimman haitan periaate (PolL 1:4, SotTiedL 7 §), tarkoitussidonnai-
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laajemmin hallinnollisten periaatteiden viitekehykseen kytkeytyvaa periaatetta,
ovat selkedsti julkisen vallan rajoitteita: niiden tarkoituksena on rajoittaa viran-
omaisen harkintaa ja suojata yksilon perusoikeuksien toteutumista. Orcon-peri-
aate ei avaudu tarkoitusperiltddn yhta selkednd. Tdma periaate konkretisoi kan-
sainvilisen tiedonvaihdon vaatiman luottamuksen. Sen keskeinen sisdlto on,
tiiviisti lausuttuna, suojata tiedonvaihdossa tiedon alkuperiista haltijaa — tiedon
luovuttajaa - takaamalle alkuperitaholle oikeuden paittaid tiedon suojausluoki-
tuksen ja edelleen jakamisen ehdoista. Orcon-periaatteen tarkoituksena on suo-
jata tiedonvaihtoa, erityisesti luovuttajan kannalta. Tahdn sisdltyy muun muassa
pyrkimys estdd niin sanottu troijalainen hevonen: tilanne, jossa vastaanottaja
jakaa tietoa edelleen sellaiselle kolmannelle taholle, joka ei tayta alkuperiisen
luovuttajan turvallisuusvaatimuksia tai tiedon luovuttaminen tille taholle on
muutoin luovuttajan intressien vastaista.'” Periaate takaa tiedon alkuperiiselle
luovuttajalle absoluuttisen hallinnan, mikd on omiaan pienentdmaén yhteistyo-
hon osallistumisen riskejd. Samanaikaisesti silld on kuitenkin myds toisenlainen
vaikutus: hallinnon lapindkyvyys, erityisesti vastaanottajavaltiossa, kérsii.'®

Riippuen ndkoékulmasta, periaatetta voidaan tulkita joko vastaanottajan
toimintamahdollisuuksia rajoittavana luovuttajan kontrollin vilineena tai luo-
vuttajan intressejd suojaavana vélineend. Jalkimmadisestd nakokulmasta kisin
Lohse ja Viitanen ovat tuoneet esille erilaisia luovuttajatahon kannalta keskeisid
turvallisuusperusteita, joihin orcon-periaatteen kdytinnon painoarvon voidaan
perustella nojautuvan. Téllaisia turvallisuusperusteita ovat esimerkiksi kdynnissa
olevien operaatioiden seka tietoldhteiden turvallisuus ja kansainvilisten suhtei-
den ylldpito." Lista ei ole tyhjentéva ja siihen voi lisdtd esimerkiksi teknisten ja
taktisten yksityiskohtien salassapidon intressin.

Minkilaiseen kontekstiin orcon-periaate voidaan kytked suhteessa muihin
tiedusteluperiaatteisiin? Periaatteena sitd on pidettava alkuperaltdan Suomen oi-
keusjérjestyksen ulkopuolisena. Orcon-periaatteella ei ole kytkoksid kansalliseen
oikeuden syvitasoon, vaan kyse on kansainvilisen tiedusteluyhteison vakiintu-
neesta kiytdnnostd. Se on mekanismi tiedustelutoimijoiden vélisten suhteiden

suuden periaate (PolL 1:5, SotTiedL 8 §) sekd syrjinnan kiellon periaate (Suomen perustuslaki
(731/1999, PeL) 6.2 §, SotTiedL 9 §, laki tietoliikennetiedustelusta siviilitiedustelussa (582/2019,
TtStL) 1.3 §). Syy syrjinndn kiellon erilliseen sdantelyyn TtStL 1 §:ssd on tietoliikennetiedus-
teluun siséltyvé erityinen syrjinnin ja profiloinnin riski (Perustuslakivaliokunnan lausunto
PeVL 35/2018 vp hallintovaliokunnalle siviilitiedustelua koskevasta lainsdaddnnostd, s. 15;
Hallintovaliokunnan mietinté HaVM 36/2018 vp siviilitiedustelua koskevasta lainsddddnndsta,
s. 94). Ks. tiedustelun periaatteista Mikael Lohse — Marko Viitanen, Johdatus tiedusteluun.
Alma Talent 2019, s. 27-33.

17. Sepper 2010, s. 160-161; Alasdair Roberts, Orcon Creep: Information Sharing and the Threat
to Government Accountability. Government Information Quarterly 21(3) 2004, s. 249-267,
251.

18. Roberts 2004, s. 251. Vrt. Born - Leigh — Wills 2015, s. 38.

19. Lohse - Viitanen 2019, s. 36-37.
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yllapitoon eristdytyneessd jarjestelmassa, eli kansainvalisessd tiedusteluyhtei-
sossd. Siten kyse on tavallaan itsesddntelymekanismista.”” On syytd huomata,
ettd tiedusteluyhteistyohon kytkeytyy myos toinen kirjoittamaton periaate, joka
vahvistaa luovuttajatahon kontrollia. Timén niin kutsutun need-to-know-peri-
aatteen mukaisesti tietoon padsevit kasiksi vain ne, jotka sitd tehtéviensa hoita-
misen vuoksi tarvitsevat.*!

Orcon-periaatteen moniulotteisuus kéy selkeésti ilmi, kun sitd tarkastellaan
oikeusperiaatteiden kahden tunnistamissadnnon kautta. Nama tunnistamissaén-
not ovat institutionaalinen tuki sekd soveltaminen liukuvalla enemman/vihem-
min-akselilla. Orcon-periaatteella ei ole institutionaalista tukea sen suppeassa,
perinteisessd merkityksessd. Siitd huolimatta sen reunaehtoja maérittaa institu-
tionaalisen tuen tavoin kansainvilisen tiedusteluyhteison vakiintunut kdytanto.
Ongelmana on se, ettd tima kaytdnto on suurilta osin kansallisten mekanismien
ja kontrollin ulkopuolella.” Timé problematiikka on tarkemmin esille edempana
kolmannessa luvussa. Orconin soveltuminen tilannekohtaisesti enemmaén tai
vahemmin on myds teoriassa mahdollista, mutta kiytanndssa harvoin toteutuva
ajatus. Kéytanto on osoittanut sen soveltamisen olevan useimmiten ehdotonta ja
yleinen argumentti sen ehdottomuuden puolesta on periaatteesta joustamisen
negatiiviset seuraukset. Ndmd seuraukset tarkoittavat padasiassa mainehaittaa
tiedustelupalvelulle, miké ainakin véliaikaisesti vahingoittaisi sen kykya osal-
listua yhteistyohon luotettuna kumppanina.”® Orcon-periaatteen vaikutus ei
edellytd valtiolta omaa aktiivista ulkomaantiedustelua, silld valtion turvallisuus-
viranomainen on silti kykeneva osallistumaan kansainviliseen tiedusteluyhteis-
tyohon ilmankin mandaattia omaan tiedustelutoimintaan. Tastd syystd Suomen
oikeuskdytdnngssa on loydettivissd kaksi esimerkkitapausta, jotka kytkeytyvit
suoraan orcon-periaatteeseen. Kyseessd ovat korkeimman hallinto-oikeuden
ratkaisut kahdessa niin sanottuun Tiitisen listaan liittyvassd asiassa. Asioiden ka-
sittelyssd suojelupoliisi on perustellut kantaansa asiakirjan salassapidon puolesta
tiedonvaihdon luottamuksensuojalla. Suojelupoliisi on muun muassa esittényt,
ettd sen kyky harjoittaa kansainvilistd yhteistyotd vaarantuisi, mikali asiakirja

20. Ks. Aidan Wills - Hans Born, International intelligence cooperation and accountability: Formi-
dable challenges and imperfect solutions, s. 277-308 teoksessa Hans Born — Ian Leigh — Aidan
Wills (eds), International Intelligence Cooperation and Accountability. Taylor & Francis 2015,
s. 283.

21. Sepper 2010, s. 160.

22. Wills - Born 2015, s. 200; Van Buuren 2013, s. 243-244; Tan Leigh, Accountability and intelli-
gence cooperation: framing the issue, s. 3-17 teoksessa Hans Born — Ian Leigh — Aidan Wills
(eds), International Intelligence Cooperation and Accountability. Taylor & Francis 2015, s. 5.

23. Ks. Craig Forcese, The collateral casualties of collaboration: The consequences for civil and
human rights of transnational intelligence sharing, s. 72-97 teoksessa Hans Born - Ian Leigh -
Aidan Wills (eds), International Intelligence Cooperation and Accountability. Taylor & Francis
2015, s. 78; Sepper 2010, s. 164.
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todetaan julkiseksi.** Argumentti asiakirjan salassapidon puolesta perustui siis
vahvasti siihen, ettd tieto oli perdisin toisen valtion tiedustelupalvelun kanssa
kaydysté yhteistyosta.

Valtion ja yhteiskunnan yleisestd intressistd kdsin on mahdollista esittdd
orcon-periaatetta tukevia argumentteja. Periaatteen voidaan esimerkiksi vait-
tdd suojaavan tiedustelun kohdetta luomalla rajoituksia sille, miten tieto voi
levitd kansainvilisessd tiedusteluverkostossa. Talloin orconilla olisi yksityisyyden
suojaa edistdva vaikutus. Viite ei ole kovin pitavé, silld periaatteesta seuraavat
erilaiset yksilon oikeuksien loukkaukset ovat huomattavasti todennédkoéisempia,
kuten my6s kédytanto on osoittanut. Valtion suvereniteetin ja demokratian kan-
nalta myOnteisend argumenttina voidaan esittds, ettd kontrollin sailyttdminen
ja keskittdminen alkuperidisen valtion tiedustelupalvelulla suojaa kansallisen
péaatoksenteon integriteettid, silld tietoa ei ole mahdollista kayttda tai levittad
alkuperdvaltion intressien vastaisesti. Myoskaén télle argumentille ei 16ydy tukea
kaytannostd, silld tiedusteluyhteisty6 jo sellaisenaan sijoittuu omalle, osittain
valtion ohjauksesta ja valvonnasta irralliselle alueelleen. Suvereniteettiin ja de-
mokraattiseen vastuullisuuteen liittyvit ongelmat ovat sisddnrakennettuja siithen.
Ylld mainittuja vditteitd ja ongelmia kasitellddn tarkemmin kolmannessa luvussa.

2.2. Kansainvilinen yhteisty6

Kansainvilisesséd tiedusteluyhteistyossa on pohjimmiltaan kyse quid pro quo
-tyyppisestd toiminnasta, jossa osapuolet vaihtavat “tiedusteluhyodykkeitd” Tieto
tai data on kenties tavanomaisin valuutta yhteisty6ssd, mutta ei suinkaan ainut.
Muita vaihdon vilineitd ovat esimerkiksi koulutus, tekninen tuki, diplomaat-
tiset vastapalvelukset tai erilaisten toimitilojen tarjoaminen tiedustelukump-
panin kdyttoon. My6s rahallinen korvaus on tavanomainen vaihtoehto vaih-
don vilineeksi. Tiedusteluyhteisty6 tai tiedonvaihto ei siis valttdmattd tarkoita
tietoa-tiedosta -kaupankéyntida.”® Miksi tiedustelu- ja turvallisuuspalvelut ovat
ylipaataan halukkaita ottamaan osaa yhteistyohon? Painavimpana syyna voi-
daan pitdd kiytdnnon tarvetta. Yhdelldkadn kansallisella tiedustelutoimijalla ei
ole resursseja kaikkeen toimintaan.?® Esimerkiksi nykyisen tiedustelumaailman
jattildinen Yhdysvallat on valtavista resursseistaan huolimatta melko heikko hen-
kilotiedustelun sektorilla. Se tarkoittaa, ettd Yhdysvalloilla on intressi hyodyntaa
vahvan henkilotiedusteluosaamisen hallitsevien ulkomaisten tiedustelupalve-

24. KHO 2003:77; KHO 2010:31.

25. Born - Leigh - Wills 2015, s. 16.

26. Stéphane Lefebvre, The Difficulties and Dilemmas of International Intelligence Cooperation.
International Journal of Intelligence and Counterintelligence 16(4) 2003, s. 527-542, 536-537;
Sepper 2010, s. 155.
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luiden osaamista, mahdollisesti tarjoten vaihdossa esimerkiksi omaa teknisen
tiedustelun osaamistaan?.

Tiedusteluyhteisty6 voi olla muodoltaan niin bilateraalista tai multilateraa-
lista. Teeman hahmottamiseksi keskeiseksi kisitteeksi tulee asettaa verkosto yk-
sittdisen yhteistyojarjestelyn muodon (bilateraalinen/multilateraalinen) sijaan.
Tiedusteluyhteistyossa on perusteiltaan kysymys verkostoituneen hallinnon
muodosta.”® Vaikka joitain vakiintuneita tiedusteluyhteistyon verkostoja - kuten
UKUSA - on olemassa, useimmiten kyse on bilateraalisesta ad hoc -yhteistyos-
td.”” Tdssd suhteessa tiedustelun verkostot ovat siis melko kehittyméattomia. Edes
laajemmilla, vakiintuneilla verkostoilla ei ole omia systemaattisia jarjestelyjaan
omalle, itseniiselle analyysi- ja hallintotoiminnalle, vaan toiminta pohjautuu
edelleen kansallisten tiedustelutoimijoiden varaan.*

Verkostot ovat siis nykyisessa muodossaan ikdan kuin kauppapaikkoja, joiden
kautta hyodykkeet (tiedustelutieto) kulkevat, mutta niiden sdannot ovat suureksi
osaksi epamuodollisia ja tiedonvaihdon prosesseihin kytkeytyvid.*! Niihin ei
kohdistu minkéanlaista ylikansallisia johtamis-, tiedonkaisittely- tai valvontame-
kanismeja. Kaikki ndmé tiedustelun ydintoiminnot sijaitsevat edelleen kansalli-
sessa kontekstissa. Tdstd seuraa, ettd verkostossa tapahtuva tiedonhankintaan on
kohdistettavissa ainoastaan kansallista tiedonhankintajérjestelyd varten muodos-

27. Lefebvre 2003, s. 534; Gabriel Margolis, The Lack of HUMINT: A Recurring Intelligence Prob-
lem. Global Security Studies 4(2) 2013, s. 43-60, 50-54.

28. Verkostot ovat O’Toolen madrittelyn mukaisesti rakenteita, joissa verkostoon kuuluvat orga-
nisaatiot ovat toisiinsa kytkoksissd ja riippuvaisia toisistaan (Laurence ] O’ Toole Jr, The Impli-
cations for Democracy in a Networked Bureaucratic World. Journal of Public Administration
Research and Theory 7(3) 1997, 5. 443-460, 445). Tiedusteluyhteisty6ssa titd suhdetta yllapitad
molemminpuolinen tarve vaihtoon (exchange relation) ja esimerkiksi terrorismin torjunnassa
yhteinen intressi (common-interest coalition). 2000-luvulla kansainvilisen terrorismin torjunta
muodosti sen puitteissa tapahtuvasta tiedusteluyhteistyostd globaalin verkostoituneen hallin-
non kehittyneimman, mutta myés vaarallisimman muodon, kuten Bignami on kirjoittanut
(Francesca Bignami, Towards a Right to Privacy in Transnational Intelligence Networks. Mi-
chigan Journal of International Law 28(3) 2007, s. 663-686, 663).

29. UKUSA, tai Five Eyes, on Yhdistyneen kuningaskunnan, Yhdysvaltojen, Australian, Kanadan
ja Uuden-Seelannin vilinen pysyvd multilateraalinen signaalitiedusteluyhteisty6én verkosto,
joka syntyi toisen maailmansodan jilkeen.

30. Herman 2002, s. 234. Multilateraalisessa yhteistydssd verkoston pédatoksenteon (hallinnon)
puute aiheuttaa omanlaisensa ongelman: verkoston jisenet padtyvit tekemédan kansallisella
tasolla omat johtopaatoksensd tiedustelutiedon merkityksestd ja mahdollisista toimista (ks.
Herman 2002, s. 235). Ongelma kytkeytyy seuraavassa luvussa kisiteltaviin teemoihin: valtion
suvereniteetin kannalta kansainvilisten tiedusteluverkostojen rajallinen kyky itsendiseen paa-
toksentekoon varsinkin tiedustelutiedon hyédyntamisen suhteen on positiivinen asia, mutta
samalla se lamauttaa kansallista valvontakoneistoa: kansallisella tasolla tehdadan paatoksia sel-
laisen tiedustelutiedon pohjalta, johon valvontaelimilld ei ole paasya.

. Tavanomainen tapa jirjestdd varsinkin bilateraalinen yhteistydjirjestely on yhteisymmérrys-
poytékirjan (MOU, memoranda of understanding) avulla. Ks. Sepper 2010, s. 158; hallituksen
esitys eduskunnalle laiksi sotilastiedustelusta seka erdiksi sithen liittyviksi laeiksi 203/2017 vp,
s.214.
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tettua valvontaa. Seurauksena on epdsymmetria tiedonhankinnan painopisteen
(kansainvilinen) ja valvonnan (kansallinen) vililld. Kyseinen epdsymmetria,
samoin kuin orcon-periaatteen vaikutus, kiyvit ilmi seuraavasta yksinkertaisesta
esimerkistd. Valtion A tiedustelupalvelu tekee padatoksen ulkomaille kohdistu-
vasta tiedustelutoiminnasta ja toteuttaa operaation. Koska kyse on ulkomaille
kohdistuvasta tiedustelusta, joka ei kohdistu suoraan valtion A kansalaisiin,
tiedustelua rajoittava kansallinen valvonta on kevyttd tai jopa olematonta. So-
vitun bilateraalisen tiedusteluyhteistyojarjestelyn mukaisesti tiedustelupalvelu
lahettdd kerdtyn datan (késittelemittd sitd itse) valtion B tiedustelupalvelulle.
B:n tiedustelupalvelu analysoi datan ja tekee siitd omat johtopdatoksensi. Val-
tion B tiedustelun valvontamekanismeilla ei ole pddsyd arvioimaan datan luon-
netta, miten se on kerétty tai muita siihen liittyvid yksityiskohtia tiedonvaihdon
luottamusperiaatteen vuoksi. Niinpa valvontamekanismeilla ei mydskdan voida
arvioida, mihin tiedustelupalvelun tekemat johtopdatokset ja mahdolliset jatko-
toimet perustuvat. Valtion B tiedustelupalvelu on tehnyt itsendisen péaatoksen
yhteistyostd, samoin kuin tiedon hyodyntimisestd.*

Ulkopolitiikan tavoitteiden ja ihmisoikeuksien kunnioittamisen toteutumi-
sen kannalta kansainvilinen yhteisty6 néyttaytyy haasteellisena. Ensinnékin se
sisaltad mahdollisuuden demokraattisten valtioiden tiedustelupalveluiden kyt-
koksistd epaliberaaleihin toimijoihin, eli kdytanndossa erilaisten epademokraat-
tisten ja itsevaltaisten maiden tiedustelu- ja turvallisuuspalveluihin. Talloin kan-
sallisten etujen voidaan katsoa vaarantuvan, silld kyse on seké ulkopoliittisesta
johdonmukaisuudesta ettd ihmisoikeuksien suojakeinojen turvaamisesta. Kuten
aiemmin on mainittu, tiedusteluyhteisty6lld on vastavuoroisuuteen perustuva
luonne, mika luonnollisesti patee myds demokraattisen valtion tiedustelupalve-
lun ja epademokraattisen valtion tiedustelupalvelun vilisessé yhteistydssd.” Th-
misoikeuksien kohdalla tima voi tarkoittaa vilillistd kytkosta toimiin, jotka eivét
ole yhteensopivia demokraattisen oikeusvaltion ihmisoikeusvelvoitteiden kanssa.

Vastauksena perus- ja ihmisoikeuksien suojaamiseen vetoavaan argumen-
taatioon on mahdollista esittdd nikemys tiedustelusta puhtaana tiedonkeruuna,
eli viittad, ettd tiedustelussa ei kohdisteta toimia suoraan yksil6ihin. Talloin
tiedustelulla ei myoskadn voisi olla viélitontd kykya vahingoittaa yksilod.* Ny-
kyinen voimankiyton ja tiedustelun vilinen suhde kuitenkin vahvasti kyseen-
alaistaa tdllaisen tulkinnan: tiedustelutiedon lahes reaaliaikaista hy6dyntdmista
voimankadyton kohdentamisessa kuvaava sensor-to-shooter-yhteys osoittaa, ettd

32. Esimerkistd kiy ilmi ohimennen kaksi muuta toinen modernin tiedusteludoktriinin peruskysy-
mystd, jotka ovat valtioon rajaan ja kansalaisuuteen kytkeytyvé ihmisoikeusajattelu (ks. alaviite
35) ja yksilon yksityisyyteen kohdistuvan loukkauksen paikantaminen (tiedon kerdysvaihe
vai vasta sen kisittely). Naihin kysymyksiin ei tdssd kirjoituksessa syvennyt, silld niilld ei ole
vilitonté kytkosta orcon-periaatteeseen.

33. Sepper 2010, s. 174.

34. Herman 2005, s. 6; Sepper 2010, s. 174.
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tiedustelun hankkimalla tiedolla on mahdollista olla hyvinkin ldheinen ja konk-
reettinen yhteys varsinaiseen vahingon tuottamiseen.*

Vield yhtend ndkokulmana kansainvilisen tiedusteluyhteistyon haasteisiin
toimii tiedusteluvaltuudet. Tiedusteluvaltuuksien epamaardisyys on suoraan
ristiriidassa vastuullisuuden tavoitteen kanssa. Vastuullisuus edellyttad legiti-
miteettinormeja, jotka mahdollistavat vallankdyton ja valtaa kdyttdvan tahon
arvioimisen seki sen, mika taho tétd arvioimista suorittaa. Tiedustelutoiminta
on salaisen luonteensa vuoksi ongelmallisessa suhteessa vastuullisuuden kanssa.
Tama legitimiteetin epamadrdisyysongelma koskee nykyéan erityisesti rajaa ko-
timaan ja ulkomaan tiedustelun vilissa. Lakisditeiset rajoitukset (legal restraints)
kohdistuvat padasiassa tiedustelupalvelun toimintaan sen kotimaassa. Sen sijaan
edes demokraattisten valtioiden tiedustelulainsaddéanto asettaa vain l6yhid rajoi-
tuksia, jos niitdkaén, tiedustelutoimintaan valtion rajojen ulkopuolella. Samalla
demokraattiset valvontamekanismit eri tasoilla, mukaan lukien laillisuusval-
vonta, parlamentaarinen valvonta, tuomioistuinkontrolli sekd sousveillance-me-
kanismit (esimerkiksi media ja kansalaisjarjestot) eivét kykene harjoittamaan
valvontamandaattiaan ulkomaisessa toiminnassa.*® Erityisesti tdméd seikka ko-
rostuu yhteisty0ssd, jossa orcon-periaate sddntelee tiedon saatavuutta, sulkien
valvontaelimet tiedonvaihdon ulkopuolisiksi toimijoiksi.

35. Herman 2005, s. 8.

36. Sepper 2010, s. 170. Tiedustelun toiminnan suuntautuessa ulkomaille tiedustelun rajoituk-
sien (ja kéddnteisesti kohteen perus- ja ihmisoikeussuojan) tulkitaan olevan léyhempi, ellei
olematon. Suomen tiedustelusdéntelyssd tdima ajattelu on sisddnrakennettu “rajan ylittdvan”
tiedustelun ajatukseen. Scheinin on Perustuslakiblogin kirjoituksessaan kutsunut oikeudellis-
ta paattelyd, jonka mukaan valtio ei ole toiminnassaan rajojensa ulkopuolella oikeudellisesti
sidottu, ”Yhdysvaltain ja Iso-Britannian hallitusten juristien” mielifiktioksi (Martin Scheinin,
Tiedustelulait nytkéhtivat eteenpéin. Perustuslakiblogi 19.11.2018. Sivulla kéyty 10.5.2022:
https://perustuslakiblogi.wordpress.com/2018/11/19/martin-scheinin-tiedustelulait-nytkah-
tivat-eteenpain/). Sousveillance-kasitteestd tarkemmin ks. Steve Mann - Jason Nolan - Barry
Wellman, Sousveillance: Inventing and Using Wearable Computing Devices for Data Collection
in Surveillance Environments. Surveillance & Society 1(3) 2003, s. 331-355, 332-334; Jean-Ga-
briel Ganascia, The generalized sousveillance society. Social Science Information 49(3) 2010,
s. 489-507, 493-494. Kyse on kddnteisestd tarkkailusta (surveillance), kansalaisten, median ja
muiden vastaavien toimijoiden kohdistamasta valvonnasta julkisen vallan toimijoita (ja muita
merkittavad yhteiskunnallista valtaa kdyttavid) kohtaan, valtahierarkiassa alhaalta ylospdin.
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3. Originator control -periaatteen haasteita

3.1. Haasteiden taustasta

Orcon-periaatteen juuret ovat paljon syvemmalld kuin nykymuotoisessa tiedus-
telussa, silld kyseessd on vanha ja perinteikds toimintatapa varhaisesta verkos-
toituneen hallinnon muodosta, diplomatiasta. Kyse on siis pohjimmiltaan edel-
leen elinvoimaisesta reliikistd ajalta, jolloin diplomatia oli tavallisesta kansasta
kaukana olevaa, valtakunnan eliitin harjoittamaa toimintaa. Orcon oli varmistus
sille, ettd kaikki diplomaattinen tiedonvaihto tapahtui luottamuksellisena, eika
nykyaikaisia demokratian vastuullisuuden ja hallinnon ldpindkyvyyden vaateita
sellaisinaan vield ollut.*”

Suomen tiedustelun kontekstissa orcon-periaate on kirjoittamaton periaate,
joka ei saa legitimaatiotaan lainsddddnndostd vaan tiedusteluyhteison vakiintu-
neesta kaytdnnostd. Kansainvilisesta tiedusteluyhteistydstd on sen sijaan Suomen
tiedustelulainsddddanndssa sddadetty omissa sddnnoksissddn: siviilitiedustelussa
tdllainen sddnnds on PolL 5 a luvun 57 § ja sotilastiedustelussa 19 §. Nama sdan-
nokset luovat reunaehdot suomalaisten tiedusteluviranomaisten harjoittamalle
kansainviliselle yhteistyolle.”® Ne eivit kuitenkaan ole ainoat tiedusteluyhteistyo-
hon kytkeytyvit sddannokset. Orcon-periaatteen kannalta on lisaksi huomioitava
laki viranomaisten toiminnan julkisuudesta (621/1999, JulkL).

Julkisuuslainsdadant6d voidaan kutsua orcon-periaatteen teleologiseksi
vastakohdaksi, silld orcon-periaate painottaa tiedon hallinnan keskittamista ja
sithen péddsyn rajoituksia. Sen avulla keskitetyn kontrollin séilyttdminen on mah-
dollista verkostomaisissa tiedusteluyhteistyorakenteissa. Julkisuuslainsdadanto
painottaa avoimuutta asiakirjajulkisuuden vilitykselld, tukien siten hallinnon
lapindkyvyytté ja vastuullisuutta demokratiassa. Vastakohtaisesta asemoitumi-
sestaan huolimatta julkisuuslainsdaddédnté on uudempi ilmid, johon on useim-
miten jo valmiiksi siséllytetty orcon-periaatteen huomioonottavia elementtejd.
Néihin elementteihin kuuluvat tietojen luokittelut ja kdytdnnon tasolla tietojen
salassapidon oikeutukseen kohdistuvien tuomioistuinarviointien harvinaisuus.*
Suomessa JulkL 6 luku sisaltda salassapitovelvoitteet. JulkL 24 §:n 1 momentissa
niihin salassa pidettéviin asiakirjoihin luokitellaan muun muassa ulkopoliittisia
etuja sekd valtion sisdistd ja ulkoista turvallisuutta ja vdestonsuojelua koskevat
asiakirjat. Kyseisen momentin 9 kohdassa valtion turvallisuuteen liittyvien suoje-

37. Roberts 2004, s. 252.

38. Reunaehdot muodostavat: yhteistyon legitimaatio, suojelupoliisin virkamiehen toiminta toisen
valtion alueella, yhteistyostd paattaminen, ulkomaisen virkamiehen toiminta ja rikosoikeudel-
linen vastuu Suomen alueella, tietojen luovuttamista koskevat ehdot ja sitoutuminen kansain-
vilisiin sopimuksiin.

39. Roberts 2004, s. 252-253.
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lupoliisin ja muiden viranomaisten asiakirjat ovat salassa pidettavid, jollei ole il-
meistd, ettei niiden julkistaminen vaaranna valtion turvallisuutta. Salassapito on
siis oletusarvoinen, mutta silti harkinnanvarainen vahinkoedellytyslausekkeen
myo6ta. Tama kohta, samoin kuin monet muut 1 momentissa luetellut kohdat,
sallivat siten viranomaisten kédyttdd harkintaa arvioidessaan asiakirjan julkista-
misen haittoja ja hy6tyja.*

Tutkimuksen taustoja eritellessani nostin esiin kaksi kansainvilisen tieduste-
luyhteistyon aiheuttamaa haastetta demokraattisen oikeusvaltion ndkokulmasta.
Lisdksi nostan esiin myds muutamia keskeisid valvontaan erityisesti liittyvid
haasteita. Niitd ongelmakohtia tarkastelen tissd nimenomaan orcon-periaatteen
ndkokulmasta, rajaten ulkopuolelle muut mahdolliset 1dhestymiskulmat.

3.2. Demokratiaan kohdistuvat haasteet

Demokratian kontekstissa orcon-periaatteen haasteellisuudessa on kyse hallin-
non vastuullisuuden ja ldpindkyvyyden seki valtion sisdisen suvereniteetin ky-
symyksistd."! Lahtokohtana on, ettd verkostoituva ja kansainvalistyva tiedustelu
on omiaan kehittdméain tiedustelupalveluista omia saarekkeitaan demokraattisen
valtion sisélld.*? Puhuttaessa tiedustelupalvelusta valtiona valtion sisdlld kyse
on sekd poliittisen kontrollin ettd julkisen vallan kdyton vastuullisuuden heik-

40. Hallituksen esitys Eduskunnalle laiksi viranomaisten toiminnan julkisuudesta ja siihen liitty-
viksi laeiksi 30/1998 vp, s. 91-92; perustuslakivaliokunnan lausunto PeVL 43/1998 vp hallin-
tovaliokunnalle hallituksen esityksestd laiksi viranomaisten toiminnan julkisuudesta ja sithen
liittyviksi laeiksi, s. 3-4. Ks. my0s hallintovaliokunnan mietinté6 HaVM 31/1998 vp hallituksen
esityksestd laiksi viranomaisten toiminnan julkisuudesta ja sithen liittyviksi laeiksi, s. 6.

. Ks. Antero Jyréinki, Uusi perustuslakimme. Tura Nova 2000, s. 35-37. Orcon-periaate heikentdd
valtion tiedustelupalveluihinsa kohdistamaa ohjausvaltaa, mitéd ei voi pitdd rinnastettavana
esimerkiksi julkisen vallan tietoiseen hajauttamiseen. Ks. my6s PeVL 35/2018 vp, s. 25; pe-
rustuslakivaliokunnan lausunto PeVL 36/2018 vp laista sotilastiedustelusta seka erdisté sithen
liittyvistd laeista, s. 30. Ulkomailla tapahtuva tiedonhankinta ja vieraan valtion virkamiehen
tiedonhankintaan liittyvét toimivaltuudet sisaltavat myos demokratiaan ja suvereniteettiin
kytkeytyvid erityiskysymyksid. Niilld ei kuitenkaan ole suoraa kytkostd orcon-periaatteeseen,
joten ne ovat rajautuneet timén tarkastelun ulkopuolelle.

42. Scheinin on tuonut saman uhkakuvan, tiedustelupalvelu “valtiona valtiossa”, esille toisessa
kontekstissa siviilitiedustelulainsdadidntod koskevassa lausunnossaan: kyseessé oli tiettyjen
suojelupoliisin toimivaltuuksien rajoittamisen tarve suojelupoliisin muuttuessa tiedusteluvi-
ranomaiseksi, ottaen erityisesti huomioon, ettd suojelupoliisi samalla lakkasi olemasta esitut-
kintaviranomainen. Toisin sanoen kyse on toimivallan jakautumisesta hyviksyttavalla tavalla
demokraattisessa jirjestelméssé. Tiedusteluviranomainen ei voi pidéttad tai vangita ihmisii,
kun taas poliisiviranomainen ei voi harjoittaa varsinaista tiedustelutoimintaa. Tiedustelupalvelu
on siis pakotettu turvautumaan poliisiviranomaiseen, mikéli se katsoo esimerkiksi henkil6n
pidattamisen tarpeelliseksi. (Martin Scheinin, Asiantuntijalausunto ulkoasianvaliokunnalle
hallituksen esityksestd HE 202/2017 vp, 9.5.2018, s. 9-10). Palaten tdman kirjoituksen teemaan,
kyse on lopulta samasta asiasta. Kansainvilisesti verkostoitunut tiedusteluyhteisty6 vapauttaa

4
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kenemisestd. Tiedustelupalvelut ylldpitavit omia suhteitansa muiden maiden
tiedustelupalveluihin, ajoittain riippumatta valtion ulkopoliittisista suhteista.
Télloin on aiheellista kysyéd, miten valtion johto kykenee varmistamaan, ettd
tiedustelupalvelut noudattavat yhteistydssd ja verkostoissa toimiessaan puhdasta
kansallisen edun tavoitetta. Toimintaa, joka ei ole yhteensopiva esimerkiksi val-
tion ulkopoliittisten tavoitteiden kanssa ei voi pitad kansallisen edun mukaisena.
Kéytannon riskind on se, ettd verkostot saavat tiedustelupalvelun mukaan toi-
miin, jotka ovat vahingoksi sen kansallisille intresseille.**

Toinen merkittdvd ongelmakohta liittyy kansallisten viranomaisten harkin-
tavaltaan. Kuten julkisuuslaista kdy ilmi, viranomaisille on varattu mahdollisuus
kayttad harkintaa ja arvioida tiedon julkisuuden haittoja ja hy6tyja (vahinkoedel-
lytyslauseke). Toisin sanoen tiedon salauksen tarve tulisi punnita yleistd etua vas-
ten. Tiedusteluyhteistyossé saatujen tietojen osalta orcon-periaate estda tallaisen
harkinnan, silli tiedustelupalvelulla ei ole padtdsvaltaa tiedon jakamisen tai jul-
kistamisen suhteen.* Se siis estdd kansallisia toimijoita tekemistd itsendisid paa-
toksid tiedon suhteen. Varsinkin tulevaisuutta ajatellen contamination-ongelma
ainoastaan hankaloittaa tilannetta, silld sen my6té yha laajemmat osat tiedustelu-
palvelun tietoreservid sisiltyy orcon-periaatteen alaisuuteen ja siten kansallisten
viranomaisten hallinnan ulkopuolelle. Contamination-ongelma tarkoittaa, ettd
kansallisen tiedustelupalvelun tietovaraston kokonaisuudessa ulkomaisilta tie-
dustelupalveluilta saadun tiedon osuuden kasvaessa kasvaa myds todennékéisyys
siitd, ettd orcon-periaatteen alaiset tiedot sekoittuvat ja yhdistyvit kansallisen
julkisuuslainsdddannon alaisiin tietoihin. Toisin sanoen tiedustelukumppaneilta
saadut tiedot "saastuttavat” yhd suurempia madrié tietoja, mukaan lukien sellaisia
tietoja, joiden ei kuuluisi olla orcon-periaatteen alaisuudessa.*

Avoimuus ja lapinakyvyys ovat perustavanlaatuisia arvoja demokraattisessa
jarjestelmissd ja ne asettuvat jo ldhtokohtaisesti jannitteiseen asemaan suhteessa
tiedustelutoimintaan. Kansainvilisen tiedusteluyhteistyon kontekstissa tdméa
jannitteisyys voimistuu entisestddn orcon-periaatteen vahvistaman salaisuuden
verhon (veil of secrecy) myotd.* Téstd voi seurata tilanteita, joissa poliittiset paat-
tdjét ja kansalaiset eivét tiedd, mihin tietoon tiedusteluviranomaisten toiminta
perustuu. T4ma voi rapauttaa luottamusta niin poliittisten toimijoiden ja tiedus-
teluyhteison valilld kuin my0s kansalaisten ja julkisen vallan vililld. Molemmat
kehityskulut olisivat demokratian kannalta erityisen ongelmallisia. Fredman on
kommentoinut, ettd esimerkiksi sellaiset kdytdnnot, jotka estavit kansalaisia
saamasta tietoa merkittdvistd turvallisuusuhkista edes jilkikdteen soveltuvat

tiedustelupalvelun tietyistd kansallisista rajoituksista, jolloin sen riippuvuus muista kansalli-
sista toimijoista vahenee. Tdll6in my6s toiminnan lapindkyvyys ja vastuullisuus heikkenevit.
43. Sepper 2010, s. 172; Roberts 2004, s. 355.
44. Roberts 2004, s. 253.
45. Wills — Born 2015, s. 284; Roberts 2004, s. 251, 261, 263.
46. Bignami 2007, s. 663.
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huonosti suomalaiseen demokraattiseen yhteiskuntaan. Vaihtoehdoksi tavan-
omaisille orcon-periaatteen mukaisille salassapitoehdoille Fredman esittaakin
joustavampaa kdytantod, jossa salassapidolle asetetaan maérdaika ja/tai ehdolli-
nen luonne. Suomalaiset viranomaiset voisivat siis ainakin omalla toiminnallaan
pyrkid salassapitoa koskevien toimintatapojen uudistamiseen kansainvilisessé
yhteistydssd."” Haasteelliseksi toimintatapojen uudistamisen edes pienessd mit-
takaavassa tekee se, ettd pelko yhteistydmahdollisuuksien kaventumisesta voi
rajoittaa niin kotimaisten tiedusteluviranomaisten kuin poliittisten péattajien
intoa uudistaa tai sddnnelld vallitsevia orcon-periaatteen kaytantoja.*

3.3. Yksilon oikeuksien toteutumiseen liittyvit haasteet

Kansainvilisessd tiedusteluyhteistydssd ihmisoikeusloukkauksien riski on kor-
kealla tasolla ja vakavimmat uhkat kohdistuvat yksilon eldméaéan. Riskin suuruus
riippuu paljolti siitd, miten yhteistyon avulla hankittua tietoa kéytetddn. Mikali
silld ainoastaan tuetaan omaa tiedustelua eiké yksilon oikeuksien kannalta mer-
kittdvid toimenpiteitd toteuteta ilman itse vahvistettua tietoa, riski on matalampi.
Sen sijaan huonosti valvottu tai ohjattu tiedusteluyhteisty6 voi johtaa pahim-
millaan kohdennettuihin tappamisiin, laittomiin pidétyksiin tai vangitsemisiin
tai kidutukseen. Nédiden seurauksien todennékéisyys kytkeytyy yhteistyokump-
panin valintaan — mitka ovat rajoitteet, mandaatti ja taipumukset - ja siihen,
miten vastaanottaja reagoi saatuun tietoon.* Varoittavana esimerkkind toimii
kanadalaisten viranomaisten toiminta Maher Ararin tapauksessa, jossa niin tie-
donvaihdossa kuin vastaanotetun tiedon kéytossd tapahtuneet virheet johtivat
vakavan ihmisoikeusloukkauksen syntyyn.”® KHO:n Tiitisen listaa koskevassa

47. Markku Fredman, Asiantuntijalausunto puolustusvaliokunnalle valtioneuvoston selonteosta
VNS 11/2021 vp tiedustelulainsdadannostd, 10.3.2022, s. 3-4; VNS 11/2021 vp, s. 17.

48. Forcese 2015, 5. 78.

49. Born - Leigh — Wills 2015, s. 43-45. Myos erilaiset extraordinary rendition -toimenpiteet lu-
keutuvat kyseenalaisiin toimintatapoihin tiedusteluyhteistydssa, silld ne siséltavit useimmiten
riskin kidutuksesta tai muista vakavista yksilo6n oikeuksiin kohdistuvista loukkauksista (Born
- Leigh - Wills 2015, s. 44, 47).

50. Kanadalaisten viranomaisten toimintaa Ararin tapauksessa tutkinut komitea 16ysi tapaukseen
liittyen lukuisia vakavia puutteita viranomaisten toiminnasta. Orcon-teema huomioon ot-
taen tiedonvaihdon prosesseihin kiinnittyvit komitean 16ydokset ovat erityisen kiinnostavia.
Kanadalaiset turvallisuusviranomaiset (Royal Canadian Mounted Police, RCMP) luovuttivat
yhdysvaltalaisille viranomaisille tietoa terrorismitutkinnastaan kansallisesti muodostettujen
toimintatapojen vastaisesti. Yhdysvaltalaisten turvallisuusviranomaisten kanadalaisille viran-
omaisille vilittima tieto taasen oli epétarkkaa ja se korosti tarpeettomasti Ararin merkitystd
kanadalaisten tutkinnan kannalta. Ndiden kahden esimerkin lisdksi kyseisessa tiedusteluyh-
teisty6ssd tapahtui huomattavan paljon vallitsevista kansallisista kiytdnnoistd poikkeamisia ja
muita epatasmallisyyksid. Seurauksena oli Ararin kuljetus Syyriaan yhdysvaltalaisten viran-
omaisten toimesta sekéd hianeen kohdistunut ihmisarvoa loukkaava kohtelu Syyriassa. (Com-
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ratkaisussa tuomioistuin on todennut, etta tiedon julkisuuden puolesta puhuu
nimenomaan ihmisoikeusnakokulma. Julkisuus antaa mahdollisuuden tiedus-
telun valvontaelimille arvioida tiedonvaihtoprosessin ja itse tiedon laatua. Tal-
laisen tiedustelupalvelun ulkopuolisen valvontaorgaanin arvioinnin merkitysté
korostavat terrorismin vastaisessa toiminnassa kiaydyn tietojenvaihdon laadun
epétasaisuus — jonka KHO huomioi vuoden 2010 ratkaisussaan - ja Arar-tapauk-
sen kaltaiset karkeat epdonnistumiset turvallisuuspalveluiden toiminnassa.**
Orcon-periaate ja julkisuus asemoituvat toisiinsa ndhden yhteensopimattomiksi
periaatteiksi ja niin teoria kuin kdytdntd ovat osoittaneet, ettd julkisuus tukee
perus- ja ihmisoikeuksien toteutumista tiedusteluyhteistydssa. Orcon-periaate
taas asettaa haasteita yksilon oikeuksien taysiméaraiselle toteutumiselle kansain-
vilisessd tiedusteluyhteistyossa.

Perus- ja ihmisoikeuksien kunnioittaminen on yksi lakiin kirjatuista tiedus-
telun periaatteista ja tavoitteena se on huomioitu myds kansainvilistd yhteistyotd
koskevissa sddnnoksissi. Tietojenvaihdon ja yhteistyon yleisistd edellytyksistd
sdddetddn PolL 5 aluvun 57 §:n 5 momentissa ja SotTiedL 20 §:n 5 ja 6 momen-
tissa. Ndiden sddnnoksien pyrkimyksend on 16ytad tasapaino tiedusteluyhteistyon
merkittdvin kansallisen turvallisuuden painoarvon ja perus- ja ihmisoikeuksien
kunnioittamisen vélilld. Yleiset edellytykset on jaettavissa kahteen yhteistyota
koskevaan ehtoon: i) yhteistyossa tulee noudattaa Suomea velvoittavia kansain-
vilisid sopimuksia ja ii) yhteisty6 on kiellettyd, mikéli sen voidaan perustellusti
uskoa johtavan yksiloon kohdistuvaan kidutukseen, kuolemanrangaistukseen,
ihmisarvoa loukkaavaan kohteluun, mielivaltaiseen vapaudenriistoon tai epdoi-
keudenmukaiseen oikeudenkéyntiin.*”

Tietojen luovuttamisesta siviilitiedustelussa sddadetddan PoL 5 a luvun 57 §:n
4 momentissa, josta on tunnistettavissa yhden yleisen oikeutuksen (“salassapito-
sddnnosten estdmattd”) lisdksi kolme tietojen luovuttamista koskevaa varausta:
i) luovutettavat tiedot eivit ole henkil6tietoja, ii) tietojen luovuttaminen on tar-
peellista kansallisen turvallisuuden edistamiseksi ja iii) tietojen luovuttaminen
ei ole vastoin kansallista etua. Sotilastiedustelussa sddntely noudattaa samoja
ehtoja, vaikkakin sddnnos on muotoiltu eri tavalla. SotTiedL 20 §:n 1 momentti
sisdltad kansallista turvallisuutta ja etua koskevat edellytykset ja momentin 1
kohta sisiltdd samanlaisen varauksen henkilétietojen osalta. Henkil6tietojen
luovuttamisesta sdddellddn erikseen henkilGtietojen kisittelysté poliisitoimessa

mission of Inquiry into the Actions of Canadian Officials in Relation to Maher Arar 2006,
s. 13-16). Ainakin sotilastiedustelun osalta Suomen tiedustelulainsiddannon valmistelussa
huomioitiin sotilastiedusteluviranomaisen vastuullisuus tiedon luovuttajana: virheellisest4 tai
lainvastaisesta luovutuksesta on ilmoitettava vastaanottajalle valittomasti. Myoskin sotilastie-
dusteluviranomaisen huolellisuutta vastaanotetun tiedon kisittelyssé ja sen pohjalta toimimi-
sessa korostettiin hallituksen esityksessé. (HE 203/2017 vp, s. 215-216).

51. KHO 2010:31.

52. HaVM 36/2018 vp, s. 88; PeVL 35/2018 vp, s. 25-26; PeVL 36/2018 vp, s. 28.
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annetussa laissa (616/2019) ja henkil6tietojen kisittelystd Puolustusvoimissa
annetussa laissa (332/2019).%

Perustuslakivaliokunta on tukeutunut henkil6tietojen késitteen madritte-
lyssé tiedustelun viitekehyksessd lain henkildtietojen kisittelystd rikosasioissa
jakansallisen turvallisuuden ylldpitdmisen yhteydessd (1054/2018) mééritelma-
saannokseen (mainitun lain 3 §).> Taman saannoksen maaritelman mukaisesti
henkil6tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavaan luonnolli-
seen henkil6on valittomasti tai valillisesti liittyvia tietoja. Yksilon kannalta hen-
kiltietojen suojaus erityisen tarkedd tiedonvaihdossa. Suomessa henkilétietojen
luovuttamisen erottaminen muiden tietojen luovuttamisesta rajauksella sddn-
noksessa katsottiin olevan edellytys tavallisen lainsddtdmisjérjestyksen kaytta-
miselle.” Siviilitiedustelun sddntelyd koskeneessa hallituksen esityksestd erottuu
myds muita tietojen luovuttamiselle asetettuja ehtoja. Sen mukaan tietojen luo-
vuttamista arvioitaessa on otettava huomioon seki itse tiedon ettd vastaanottajan
ominaisuudet. Lisdksi jalkikdteinen oikeudellinen valvonta on huomioitava siten,
ettd toimenpiteestd tehdddn asianmukaiset kirjaukset.*

Yksilon perusoikeuksien kannalta riskind on my0s se, ettd kansainvalistd
yhteistyotd kaytetddn kotimaan tiedustelua koskevien kieltojen kiertimiseen.”
Tamai ongelma oli esillé tiedustelulainsdddédnnoén valmistelussa. Ulkomaiselta tie-
dustelukumppanilta ei tulisi voida ottaa vastaan tietoa, jonka hankkiminen tie-
dustelumenetelmin on kiellettyd kotimaiselta toimijalta.’® Kansallisen sadntelyn
kautta onkin mahdollista rajoittaa kansallisen tiedustelupalvelun kykya kohdis-
taa tiedustelua valtion kansalaisiin sen rajojen sisdpuolella.” Tiedustelukieltoja
on kuitenkin mahdollista kiertdd kansainvilisessd yhteisty6ssa. Yksi keino on
valttad varsinaisen tiedustelumateriaalin vaihtamista. Valtio B voi kohdistaa val-
tio A:n kansalaiseen signaalitiedustelua ja koostaa hankitusta tiedustelutiedosta
raportointia, mitd valtio A voi ottaa vastaan tiedustelukielloista huolimatta.*
Liséksi orcon-periaate tekee tallaisten toimintatapojen vastaisesta valvonnasta
kéaytdnnossd mahdotonta.

53. HE 202/2017 vp, s. 230; HE 203/2017 vp, s. 216.

54. PeVL 35/2018 vp, s. 26; PeVL 36/2018 vp, s. 29.

55. Puolustusvaliokunnan mietinté6 PuVM 4/2018 vp laista sotilastiedustelusta seké erdistd sithen
liittyvisté laeista, s. 38-39; PeVL 35/2018 vp, s. 26; PeVL 36/2018 vp, s. 28-29. Ks. HaVM
36/2018 vp, s. 39-40.

56. HE 202/2017 vp, s. 229-230.

57.Born - Leigh - Wills 2015, s. 48.

58. HaVM 36/2018 vp, s. 88.

59. Ks. TtStL 12 § ja SotTiedL 82 § 3 mom.

60. Sepper 2010, s. 174.
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3.4. Valvontaan liittyvdt haasteet

Valvonnan orcon-periaatteeseen liittyvit haasteet ovat laheisesti kytkoksissa de-
mokratiaan ja perus- ja ihmisoikeuksien kunnioittamiseen liittyviin haasteisiin.
Valvonnan jérjestimisen kannalta tirkein kysymys lienee se, miten valvonta
voidaan onnistuneesti ulottaa tiedusteluyhteisty6hon, varsinkin kansallisella ta-
solla? Lain tiedustelutoiminnan valvonnasta (121/2019) 7 §:n 1 kohdan mukaan
tiedusteluvalvontavaltuutetun tehtéviin kuuluu valvoa tiedustelumenetelmien
kayton lisdksi tiedustelutiedon kdyton ja muun tiedustelutoiminnan lainmukai-
suutta. Lain valmistelusta ilmenee, etté tiedusteluyhteistyon valvonta lukeutuu
sdannoksessd mainittujen tiedustelutiedon kiyton ja muun tiedustelutoiminnan
valvontaan.®! Vaikka tiedusteluyhteistyon valvonta kuuluu siis ensisijaisesti tie-
dusteluvalvontavaltuutetun tehtaviin, tiedustelun valvontajarjestelma Suomessa
koostuu useista toimijoista ja yksi sen keskeisistd vahvuuksista on eri valvon-
taelimien vélinen yhteisty6.% Orcon-periaatteen kannalta katsottuna voidaan
kuitenkin pohtia, lisddko téllainen hajautettuun rakenteeseen perustuva val-
vontajarjestelma kansainvilisten tiedustelukumppanien epailyja luottamukselli-
suuden sdilymista ajatellen. Téllainen epéluulo taas voisi toimia joko yhteistyon
esteend tai ainakin orcon-periaatteen kautta toteuttavien salassapitovaatimusten
vahvistumisen edellytyksena.

Kansalliset valvontaelimet ovat orcon-periaatteeseen kytkeytyvidn
need-to-know-periaatteen perinteisen tulkinnan mukaan ulkopuolisia tahoja,
joilla ei ole ldhtokohtaisesti oikeutta padstd kasiksi tiedusteluviranomaisille
yhteistyossd luovutettuun tietoon.® Valvontaelimet luetaan usein kolmansiksi
osapuoliksi, mikd korostaa vastuullisuuden ongelmaa kansainvilisessé tiedus-
teluyhteistydssd. Tiedustelun valvontaelin ei kykene arvioimaan, ovatko kan-
salliset tiedusteluviranomaiset soveltaneet orcon-periaatetta oikein tai ovatko
ne tiedustelleet yhteistyokumppanilta, onko tiedon jakaminen valvontaelimelle
mahdollista. Orcon-periaate voi tdlldin saavuttaa sen alkuperdistd tarkoitusta
suuremman painoarvon johtuen valvontaelimien kykenemattémyydesti valvoa
sen soveltamista. Lisdksi valvontaelimet saattavat ajautua toiminnassaan harjoit-
tamaan itsesensuuria, jolloin ne - tietoisina mahdollisesta tiedusteluviranomai-

61. Hallituksen esitys Eduskunnalle laiksi tiedustelutoiminnan valvonnasta ja laiksi valtion vir-
kamieslain 7 §:n muuttamisesta 199/2017 vp, s. 48; perustuslakivaliokunnan mietinté PeVM
9/2018 vp hallituksen esityksestd eduskunnalle laiksi tiedustelutoiminnan valvonnasta ja laiksi
valtion virkamieslain 7 §:n muuttamisesta, s. 4.

62. Ks. Tiedusteluvalvontavaltuutettu Kimmo Hakonen, Asiantuntijalausunto liikenne- ja vies-
tintdvaliokunnalle valtioneuvoston selonteosta VNS 11/2021 vp tiedustelulainsdaddannosta,
23.3.2022, s. 5.

63. Wills - Born 2015, s. 300.
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sille aiheutuvasta mainehaitasta kansainvilisten yhteistyokumppaneiden silmissa
- pidattaytyvat pyytimasta tietoja tiedusteluviranomaisilta.®*

4, Haasteiden ratkaisemisesta

4.1. Kansainvdlisen tiedusteluyhteistyd — villi lansi?

Kansainvilinen tiedusteluyhteisty6 on yksi nykyaikaisen tiedustelutoiminnan
peruselementeistd. Lausunnossaan hallintovaliokunnalle kansalais- ja asian-
tuntijajérjestd Electronic Frontier Finland kuvasi tiedusteluyhteistyota villiksi
lanneksi.®® Kuvaus osuu maaliinsa vain osittain. Tiedusteluyhteistyossé ei ole
kyse tdysin rajoituksettomasta ja spontaanista toiminnasta, silld kansainvilisen
tiedusteluyhteison yleiset kiytannot médrittavit sille reunaehtoja. Nédiden kay-
tantojen toteutus ja valvonta tapahtuvat tiedusteluverkostojen tasolla. Yhteistyon
ongelmana on siis se, ettd yhteistyon hallinta on valtaosin demokraattisen oike-
usvaltion ulottumattomissa. Verkostot operoivat vailla demokraattista vastuuta
ja demokratian edellyttdma hallinnon lapindkyvyys muodostuu niille l1dhinna
toiminnan esteeksi.

Orcon-periaatteeseen liittyvit demokratian, perus- ja ihmisoikeuksien kun-
nioittamisen sekd tiedustelun valvonnan haasteet ovat moniulotteisia ja useim-
miten ne kytkeytyvit kansainvalisten tiedusteluverkostojen ja tiedustelukaytan-
tdjen kontekstiin puhtaasti kansallisen oikeusjdrjestyksen sijaan. Siitd johtuen
haasteiden ratkaiseminen pelkéstddn kansallisella tasolla sijoittuu — yksittdisen
ongelman piirteistd riippuen - erittdin haastavan ja mahdottoman tehtédvén va-
limaastoon. Téssd luvussa on kuitenkin tarkoituksena esittdd niin kansalliselle
kuin ylikansalliselle tasolle sijoittuvia mahdollisia ratkaisuehdotuksia néihin
haasteisiin.

Kansallisen sddntelyn tulisi osoittaa, millaiset yhteistyokumppanit ovat hy-
vaksyttavid tiedusteluyhteistyossa. Siten esimerkiksi yhteisymmarryspoytikirjat
ja muut yhteistyésuhteen muodostavat asiakirjat tulisi olla valvonnan alaisia.
Téstd esimerkkind kidy Kanadan Security Intelligence Service Act (R.S.C., 1985,
c. C-23) saannos 17(2), joka ohjaa kopiot kansainviliseen yhteistyohon liittyvistd
kirjallisista sopimuksista® valvontaelimelle (National Security and Intelligence
Review Agency). Lisdksi ulkomailla toteutettavaan tiedustelutoimintaan liit-

64. Wills - Born 2015, s. 283-284; Roberts 2004, s. 251.

65. Electronic Frontier Finland - Effi ry, Asiantuntijalausunto hallintovaliokunnalle hallituksen
esityksesté HE 202/2017 vp, 26.10.2018, s. 3.

66. Ks. kyseisen saddoksen 17(1) kohta b.
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tyy erityinen ulkopoliittinen herkkyys, minka vuoksi tiedusteluyhteisty6hon
ja yhteisoperaatiohin liittyvien paitoksentekoprosessien sddntelyn tulisi olla
mahdollisimman tarkkaa.®” Nykyisellddn yhteistyosta paittavit suojelupoliisin
péallikko (PolL 5 a luvun 57 §:n 3 mom.) ja padesikunnan tiedustelupaillikko
(SotTiedL 20 §:n 4 mom.). Sddntelyyn ei siis ole lisdtty mitdan selkeitd velvoitteita
tiedottaa esimerkiksi ohjauksesta vastaavia ministerioitd, eli sisiministeriota tai
puolustusministeriétd. Tiedustelulainsddddnnon esitoistd ilmenee myos havaittu
tarve sddntelyn tdsmentamiselle tiedonvaihdon osalta. Sdantelystd tulee ilmetd
selvdsanaisesti, ettei tietojen luovuttaminen tai vaihtaminen tietyn kaltaisten
valtioiden tiedustelupalveluiden kanssa ole hyvaksyttavia. Tallaisia valtioita ovat
ne, joiden voidaan katsoa syyllistyvin jarjestelmallisiin ihmisoikeusloukkauksiin
ja joissa tiedonhankintakeinot eivit noudata kansainvalisissd ihmisoikeussopi-
muksissa ja niiden soveltamisessa madriteltyjd standardeja.® Oletettavasti ndiden
standardien minimitasona voidaan pitdd EIT:n kayttimaa tiedustelutoiminnan
hyviksyttavyyden testid.

Orcon-periaate ei saa absoluuttisesti rajata muita valtion toimijoita ulko-
puolelle. Lohse ja Viitanen ovat tahollaan viittaneet, ettei orcon-periaatetta voi
pitdd ehdottomana viitaten PolL 5 a luvun 44 §:d4n ja SotTiedL 79 ja 80 §:dén.
Kyse on tiedon luovuttamisesta rikostorjuntaan ylitérkeiden rikoksien tapauk-
sessa. Kuten Lohse ja Viitanen tarkentavatkin, ristiriita periaatteen noudatta-
misen ja kriminaalipoliittisen rikoksien estimis- ja selvittdmisintressin vililld
on helpoimmin viltettdvissd luovuttamalla rikostorjuntaviranomaisille vain
omien tiedustelutoimien kautta hankittuja tietoja. Tami ei kokonaan poissulje
yhteistydssd saatuja tietoja ulos: niiden pohjalta on voitu toteuttaa omia tiedus-
telutoimia esimerkiksi niissd olleiden tietojen vahvistamiseksi.®” Orcon-peri-
aatteen absoluuttiseen tulkintaan edelld mainittu ei kuitenkaan vaikuta. Roberts
on ehdottanut ratkaisuksi kontrollin osittaista hajauttamista: tiedon jakaminen
vastaanottajavaltion sisélléd olisi mahdollista tietyin ehdoin, jotka olisi otettu huo-
mioon jo yhteistydjarjestelystd sovittaessa. Lisaksi vastaanottajan ja luovuttajan
keskustelua tiedon jakamisesta lisédmalla periaate muuntuisi paremmin demo-
kraattista vastuullisuutta tukevaksi, ilman ettd luovuttajan intressit vaarantuisivat
merkittavélld tavalla.”” Orcon-absolutismin purkaminen auttaisi todennékoi-
sesti myos contamination-ongelman ennaltaehkdisyssd. Kyseessd on kuitenkin
tavoite, jonka ratkaiseminen on kansallisen lainsdddannon ulottumattomissa,
silld unilateraalisesti periaatteen heikentimisestd, vaikkakin vain ndenniisesta
sellaisesta, sddnteleminen voisi vaikeuttaa tiedusteluyhteistyon toteuttamista.
Ratkaisujen olisi kansallisen sddntelyn sijaan sijoituttava tiedustelupalveluiden

67. PeVL 35/2018 vp, s. 26.

68. PuVM 4/2018 vp, s. 38; PeVL 36/2018 vp, s. 28.

69. Lohse — Viitanen 2019, s. 37. Ks. HE 202/2017 vp, s. 95-96; HE 203/2017 vp, s. 114-115.
70. Roberts 2004, s. 262.
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vilisiin yhteisymmarryspoytékirjoihin ja muihin vastaaviin asiakirjoihin ja siten
muodostuttava uudeksi vakiintuneeksi kdytannoksi.

Tehokas valvonta on demokraattinen vastavoima tiedustelutoiminnan vas-
tuullisuutta ja lapindkyvyyttd heikentaville piirteille.”! Orcon-periaate taasen
aiheuttaa merkittavia katvealueita valvontaan. Ongelma kiteytyy kolmannen
osapuolen mairitelméaédn. Kansalliset valvontaelimet luetaan ldhtokohtaisesti
kolmansiksi osapuoliksi, joihin tiedon jakamiskielto siten periaatteen mukaisesti
kohdistuu. Lisaksi tietoisuus mainehaitasta saattaa johtaa valvontaelimien itse-
sensuuriin: ne valttdvit tietopyyntdjen tekemistd, tietoisina siitd, ettd jo pelkka
pyynto saattaa aiheuttaa jonkinasteisen mainehaitan tiedustelupalvelulle. Val-
vontaelimilld ei kykya arvioida, onko periaatetta sovellettu asianmukaisesti.”
Tiedusteluverkostoissa toteutuva itsesddntely, joka muun muassa yllapitda va-
kiintuneita kiytdntojd kuten orcon-periaatetta, ei ole vastine kansallisten valvon-
tamekanismien toiminnalle. Verkoston sisélld tapahtuvan tosiasiallisen valvon-
nan fokus on verkoston edussa, ei yksittdisten verkoston jdsenien kansallisessa
edussa. Télloin loukkauksetkin ovat loukkauksia verkoston periaatteita, eivit
kansallisia periaatteita, vastaan.”

Valvontaan liittyvit ongelmat ulottuvat keskeiselld tavalla tassa kirjoituksessa
tarkasteltuun kahteen ndkokulmaan: kansallisen valvonnan sulkeminen yhteis-
tyon ulkopuolelle rajaa niin perus- ja ihmisoikeuksien toteutumisen edistamisté
tiedustelussa kuin my6s demokraattisen jéarjestelmén toimintaa.” Ainakin va-
kiintuneempien tiedusteluverkostojen kohdalla yhteni vaihtoehtona voidaan
pitdd kansainvilisten valvontamekanismien luomista.” Téllaisen toimielimen
keskeinen heikkous kuitenkin olisi se, ettd kansallisista instituutioista riippu-
maton valvontaelin ei onnistuisi paikkaamaan jo valmiiksi tiedusteluyhteistyélle
ominaista demokratiavajetta’. Aldrich on esittdnyt ajatuksen ylitarkastaja-tyyp-
pisestd kansainvilisen tiedustelutoiminnan valvojasta, jonka toimivalta ulottuisi
useampaan valtioon. Kyseisen toimijan valvonta olisi tiedustelun sisdisté valvon-
taa, jolloin kyettiisiin valttamadn yksi merkittava este kansainvélisen valvonnan
toteuttamiselle: tiedustelutiedon julkaiseminen tiedusteluyhteisén ulkopuoli-
sille toimijoille.”” Téllaisen valvontaorgaanin perustaminen vaatisi kuitenkin

71. Van Buuren 2013, s. 240.

72. Wills — Born 2015, s. 283-284.

73. Sepper 2010, s. 174; Ruth Grant — Robert Keohane, Accountability and Abuses of Power in
World Politics. American Political Science Review 99(1) 2005, s. 29-43, 39.

74. Van Buuren 2013, s. 243-245; Richard ]. Aldrich, International intelligence cooperation in
practice, s. 18-41 teoksessa Hans Born — Ian Leigh — Aidan Wills (eds.): International Intelli-
gence Cooperation and Accountability. Taylor & Francis 2015, s. 20-21; Leigh 2015, s. 3-17.

75. Richard J. Aldrich, Global Intelligence Co-operation versus Accountability: New Facets to an
Old Problem. Intelligence and National Security 24(1) 2009, s. 26-56, 29; Sepper 2010, s. 171.

76. Aldrich 2009, s. 55.

77. Aldrich 2009, s. 56. Esimerkkina Aldrichin tarkoittamasta valvontainstituutiosta, tosin tieten-
kin ilman rajat ylittdvda toimivaltaa, toiminee Yhdysvaltojen Inspector General of the Intel-
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poliittisen tahtotilan lisdksi jo valmiin tiedusteluyhteistyon viitekehyksen, johon
se sijoittuisi, minka lisdksi asiaan liittyisi lukuisia keskeisid kysymyksia liittyen
esimerkiksi toimivaltaan ja kansallisten valvontajérjestelmien asemoitumiseen
suhteessa tihén rajat ylittdvdan tiedustelun sisdiseen valvontaan.

4.2. Vallitseva tilanne ja kehityskulkujen arviointi

Kansalliset lainsddddnnot ovat useimmiten erittdin ylimalkaisia kansainvélisen
yhteistyon sddntelemisessd. Robertsia mukaillen yhteistyota koskeva lainsd-
dénto voidaan eritelld neljdan tasoon sdantelyn kattavuuden perusteella. Pohjim-
maisella tasolla kansainvilisestd yhteistyostd ei ole sddnnelty lainkaan erikseen,
eli sen toteuttaminen on taysin kansallisten tiedustelu- ja turvallisuuspalveluiden
pédtettavissd. Muun muassa Iso-Britannia, Yhdysvallat ja Tanska sijoittuvat talle
tasolle.” Seuraavalla tasolla yleisluontoinen siéntely yhteistyostd luo yhteistyolle
lainsddadantdon perustuvan legitimaation, mutta esimerkiksi tietojenvaihtoa
tarkemmin koskevaa sddntelyé ei ole. Norjan sddntely oli tdlld tasolla ennen
asetuksen myota tulleita tdydennyksid.” Kolmannella tasolla sddntely on edis-
tyneempéd: yhteistyo6lle on médritelty jotain rajoituksia ja ehtoja, joilla tarkeim-
pid demokraattisia arvoja pyritddn suojaamaan myos yhteistyossa. Sijoittaisin
Suomen séddntelyn tille tasolle. Myds Saksan ja Kanadan sddntelyratkaisut ovat
télla tasolla, vaikkakin molemmissa maissa on paikoin kehittyneitdkin ratkaisuja
valvonnan ja tiedonvaihdon rajoituksien osalta.*

Neljannelld ja korkeimmalla tasolla sddntelyssd on tunnistettavissa kansain-
vilistd yhteistyota koskevia valvontamekanismeja ja muita yksityiskohtaisia
saantelyllisid ratkaisuja, joilla esimerkiksi orcon-periaatteen absoluuttista tul-
kintaa kyetddn rajoittamaan.®’ Sen lisaksi timéan tason sadntelyn tulee huomioida

ligence Community. Huomionarvoista on, ettd Suomessa ei ole varsinaista vastinetta ICIG:n
kaltaiselle taholle, tai sen ylavirastolle, Director of National Intelligence’lle.

78. Tanskassa tiedustelupalvelu FE:td koskevan lain (lov om Forsvarets Efterretningstjeneste, lov nr
602 af 12/06/2013, lyhyesti FE-loven) valmisteluaineiston perusteella kansainvilinen yhteisty6
FE:n ja ulkomaisten tiedustelupalveluiden kanssa on sallittua, mutta yhteistyostd ei ole mitddn
varsinaista sddntelya laissa (L 163 Forslag til lov om Forsvarets Efterretningtjeneste, s. 5, 7).

79. Ks. Lov om Etterretningstjenesten 3 § ja Instruks om Etterretningstjenesten, varsinkin puolus-
tusministerion tekemit lisdykset 24.6.2013.

80. Ks. Canadian Security Intelligence Service Act 17 § ja Saksan osalta varsinkin Bundesverfas-
sungsschutzgesetz BVerfSchG 19, 22b ja 22c¢ § (liittovaltion siviiliturvallisuuspalvelu BfV:td
koskeva laki) ja Gesetz iiber den Bundesnachrichtendienst BNDG 13, 14 ja 15 § (ulkomaan
tiedustelupalvelu BND:téd koskeva laki).

. Kuten Roberts (2004, s. 261) on ilmaissut, nykyisellddn periaatteen soveltaminen olettaa, ettd
alkuperidinen luovuttajatahon kontrollin olevan horjumaton. Demokraattisen valtion tiedus-
teluyhteistyon tulisi kuitenkin siirtyd enemman luovuttajan ja vastaanottajan yhteistoimintaa
korostavaan suuntaan.
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muun muassa McGruddyn esiin nostamat, yhteistyétoimijoihin liittyvit haasteet:
esimerkiksi toiminnan tavoitteiden médrittely (tiedustelutoiminnan on aina ol-
tava kytkoksissd kansalliseen etuun ja edistettdva kansallista turvallisuutta), jae-
tun tiedon vaarinkdyton ennaltaehkdisy (kdytdnnossa rajaamalla hyvaksyttavia
kumppanimaita) ja ihmisoikeuksien kunnioittamisen suojaminen.*

Suomen kannalta yhteistyo esimerkiksi muiden Euroopan unionin jasenmai-
den kanssa lienee sen ilmeisten strategisten hyotyjen lisdksi melko ongelmatonta
tassd kirjoituksessa kasiteltyjen haasteiden suhteen. EU-mailla on lahtokohtai-
sesti yhtenevid kansallisia etuja suojattavanaan sekd yleinen yhteisymmarrys
tietyistd uhkista, joihin tiedustelua halutaan kohdistaa. Lisdksi unionin puit-
teissa valtioilla on ldhtokohtaisesti yhtenevit yhteiskunta- ja oikeusjérjestyksen
perustat.® Tiedusteluyhteistyota koskevan sddntelyn tuleekin kyeti tarjoamaan
demokratian ja oikeusvaltion periaatteiden kannalta hyviksyttava viitekehys
my0s sellaisiin yhteisty6jdrjestelyihin, joissa yhteistyo on strategisesti erittdin
tarpeellista, mutta tiedustelukumppanit eivit ole yhteiskunnan arvojen ja oike-
usjdrjestyksen osalta yhtenevdisia.

EU:n taholla voidaan katsoa tapahtuneen konkreettista kehitysté tiedustelu-
yhteistydssd. Selkednd osoituksena tastd kiy EU:n tiedusteluanalyysikeskus (EU
Intelligence and Situation Centre, IntCen), joka toimii EU:n ulkosuhdehallin-
non (EUH) alaisuudessa.? IntCenill4 ei ole muodollista toimivaltaa itsendiseen
tiedustelutiedon hankintaan, vaan sen tiedustelutieto on perdisin jasenmaiden
kansallisilta tiedustelupalveluilta, avoimien ldhteiden tiedustelusta (OSINT),
viraston edustajien tekemista havainnoista kriisialueilla sekd EUH:n vilitykselld
saatavasta tiedosta. Kansalliset tiedustelupalvelut toimivat IntCenin puitteissa
téysin vapaaehtoisesti, eli niilld ei ole minkéanlaista velvollisuutta luovuttaa tie-
toa virastolle. IntCenin kautta kulkeva tieto ja analyysit raportoidaan kuitenkin
tasapuolisesti kaikille jasenvaltioille riippumatta niiden panoksesta varsinai-
sessa tiedonhankinnassa. IntCen on organisaationa kaikkea muuta kuin avointa,

82. Janine McGruddy, Multilateral Intelligence Collaboration and International Oversight. Journal
of Strategic Security 6(5) 2013, s. 214-220, 216-217; Lefebvre 2003, s. 534-536.

83. HaVM 36/2018 vp, s. 85. Syvemmin tiedusteluyhteistyon esteiden ylittiminen ei kuitenkaan
tule olemaan yksinkertaista. Cross on nostanut esiin ndistd esteistd suurimmat: tiedustelun
symbolinen yhteys valtiolliseen suvereniteettiin ja yleinen poliittisen tahtotilan puute (Maia
K. Davis Cross, A European Transgovernmental Intelligence Network and the Role of IntCen.
Perspectives on European Politics and Society 14(3) 2013, s. 388-402, 391).

84. Euroopan unionin neuvoston paitds 2010/427/EU (annettu 26.7.2010, EuVL L201/30) Eu-
roopan ulkosuhdehallinnon organisaatiosta ja toiminnasta, 4 artikla 3 (a) kohta. Vuonna 2010
IntCen tunnettiin viela edellisella nimelldan EU Situation Centre (SitCen). Vuosina 2012-2015
keskuksen nimend oli EU Intelligence and Analysis Centre (my6s IntCen) ja vuodesta 2015
eteenpdin se on toiminut nykyiselld nimelladn. Arcos ja Palacios ovat artikkelissaan tutkineet
IntCenin toimintakulttuuria, ks. Rubén Arcos - José-Miguel Palacios, EU INTCEN: a tran-
snational European culture of intelligence analysis? Intelligence and National Security 35(1)
2020, s. 72-94, 72-94.
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minka vuoksi sen toimintaa ja rakenteita on vaikea tarkastella. Liséksi orcon-pe-
riaate on kiytossd my6s IntCenin sisélld: tiedustelupalvelut saavat paattdd tiedon
jakamisen ehdoista ulkopuolisille vastaanottajille. Ulkopuoliset vastaanottajat
tarkoittavat tissd yhteydessa muita kuin jisenvaltioiden tavanomaisia vastaan-
ottajatahoja.®

IntCen osoittaa, ettd EU:n puitteissa on tapahtunut kehitystd kohti kiinteam-
pié tiedusteluyhteistydn muotoja.* Tiettyjen tarkeiden elementtien puuttumi-
sen vuoksi IntCenin kohdalla ollaan kuitenkin mielesténi vield kaukana aidosta
ylikansallisesta tiedustelutoiminnasta, jossa yhteistydn syvyys my6s mahdollis-
taisi tiedusteluyhteistyon haasteisiin puuttumisen. IntCenilld ei ole ensinnikdan
omaa mandaattia varsinaiseen tiedustelutoimintaan, joka olisi itsendistd kansalli-
sista tiedustelupalveluista. Taman vuoksi orcon-periaate séilyttdd merkityksensa
my6s EU:n tiedusteluyhteistyon puitteissa. IntCenin keskittyminen tiedustelutie-
don kisittelyyn ja analyysiin ja riippuvaisuus kansallisten tiedustelupalveluiden
yhteistyohalukkuudesta tekee siitd kyvyttoman kohdistamaan minkéddnlaista
uskottavaa valvontaa kansainviliseen tiedusteluyhteistydhon. Lisdksi IntCenin
toiminnan salamyhkéisyys on ilmeinen este demokratian ja lapindkyvyyden
edistdmiselle.

4.3. Yhteenveto

Kansainvilisen tiedusteluyhteistyon haasteisiin vastaaminen ei ole yksinker-
taista. Vakiintuneet kdytdnnoét, orcon-periaate etusijalla, ohjaavat toimintaa kan-
sallisten valvontamekanismien ulottumattomiin. Demokraattisen jirjestelmén
integriteetti on uhattuna ldpindkyvyyden ja vastuullisuuden puutteen vuoksi.
Lisaksi yhteistyén mahdollistama tiedustelupalveluiden itsendinen toiminta voi
johtaa ne toimimaan ajoittain vastoin valtion poliittisia linjauksia. Kansainva-
listen valvontamekanismien pystyttdminen ei taas ole lainkaan yksinkertainen
tehtdvd edes ajatuksen tasolla ja jopa melko kehittyneiden ylikansallisten yhtei-
s6jen, kuten EU:n, puitteissa tiedusteluyhteisty6 on edelleen melko kehittymé-
tontd. Kansallisella tasolla on kuitenkin mahdollista vaikuttaa orcon-periaatteen
tulkintaan ja soveltamiseen, esimerkiksi periaatteen absoluuttisen tulkinnan
purkamiseksi ja tiedusteluyhteistyon ehtojen kehittamiseksi. Liséksi alhaalta-ylos
valvonta (sousveillance) kansalaisten ja kansalaisjarjestdjen toimesta on tarked
elementti tiedustelun valvonnassa, mukaan lukien kansainvilinen tiedustelu-

85. Cross 2013, 392-394; Sisaministerion julkaisu 28/2014: Suojelupoliisin hallinnollista asemaa
ja tulosohjausta sekd valvonnan kehittamisti selvittdneen tyéryhmén loppuraportti, s. 30-31.
Suojelupoliisi on Suomessa sekd toimittanut omia analyysejadn IntCenin kéytto6n sekd vas-
taanottanut sieltd raportteja ja tiedustelutiedon analyyseja.

86. Ks. VNS 11/2021, s. 5-6.
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yhteisty6, vaikka tdmén tyyppisen valvonnan vaikutusmahdollisuudet rajoit-
tuvat reaktiiviseen, jo tapahtuneiden rikkomuksien paljastamiseen. Toimiak-
seen tehokkaasti sousveillance tarvitsee tukea julkisen vallan puolelta, kuten
esimerkiksi reagointia havaittuihin epédkohtiin kdytannoissd tai lainsddadantod
ilmiantajien (whistleblower) suojaamiseksi. Ennen kaikkea olisi tarpeen péista
eroon kasityksestd, jossa tiedustelun ydinongelmaksi hahmotetaan tasapainot-
telu globaalien uhkien vaatiman “kovuuden” ja ihmisoikeusjuristien vaatiman
“pehmeyden” vililla.¥” Kyse ei ole pohjimmiltaan vastakkaisista arvoista. Tiedus-
telu on merkittavaa julkisen vallan kdyttoa ja sithen sisaltyy huomattava mahdol-
lisuus yksilon oikeuksiin kajoamisesta. Kaikkea toimeenpanovaltaan kuuluvia
hallinnon osa-alueita koskevat lakisidonnaisuuden ja lainalaisuuden sekd perus-
ja ihmisoikeuksien kunnioittamisen periaatteet eivit edusta pehmeyttd, vaan
tiedustelun hyviksyttiavyyttd demokraattisessa oikeusvaltiossa. Ndiden kriteerien
tayttymistd on edellytettdvd my6s Suomen osallistumisessa kansainviliseen tie-
dusteluyhteisty6hon.

87. Ks. Aldrich 2009, s. 55.
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The principle of originator control in international intelligence
co-operation

JOONAS WIDLUND, M.Sc. (Admin.), Doctoral Student, University of Vaasa

The principle of originator control is one of the main legal principles guiding
Finnish intelligence activities. The article aims at delivering a legal analysis of
the principle of originator control, with the focus on identifying the challenges
this principle poses on the democratic values of transparency and accountability,
as well as the protection of basic rights and human rights. In addition to iden-
tifying these problems, the article also adopts a de lege ferenda point of view
by looking at different means to respond to the challenges of originator control
and evaluating their potential efficacy. The author finds that certain risks rela-
ting to international intelligence co-operation can be minimised with legislative
measures, intelligence oversight, and the control of executive power. Actions on
purely national level are of limited effectiveness due to the nature of international
intelligence networks. An effective response via various legal measures would
therefore require a platform on a supranational level. The creation of such a
platform would require moving from ad hoc intelligence co-operation arrange-
ments to more stable forms of co-operation. The European Union could poten-
tially present such a platform, but the intelligence co-operation within the EU is
presently at too primitive a stage for it to fulfil the requirements of such a role.
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TIETO, VALTA JA TIEDUSTELUN
VALVONTA: TIEDUSTELUVALVONTA-
VALTUUTETUN ARVIOINTIA

Tiivistelmi: Artikkelissa tarkastellaan tiedustelun valvontaelimien, erityisesti Suomen tiedusteluvalvon-
tavaltuutetun, toimintaa tiedon ja vallan késitteiden vilitykselld. Padméérdana on konkretisoida tieduste-
lun ulkoisen laillisuusvalvonnan laadun arviointiin kdytettdvid kriteereitd kayttamalla tietoon kytkeyty-
vid tiedonsaannin ja asiantuntijuuden késitteitd sekd hahmottelemalla vallan merkitystd tiedustelun val-
vonnassa.

Tiedustelu on muusta julkisen vallan kaytdstd poikkeava toiminnan muoto, jota médrittelevit toiminnan
salaisuus sekd tiedusteluviranomaisten suhteellinen itsendisyys. Ndmi erityispiirteet asettavat tiedustelun
valvonnalle erityisid haasteita. Valvontaelimeltd edellytetddn itsendisyyttd ja riippumattomuutta, mutta
ne eivit vield sellaisinaan riitd takaamaan valvontatoiminnan tehokkuutta. Tehokkaan ja asianmukaisen
valvonnan toteuttaminen siséltdd niin muodollisia kuin toiminnan sisdlt6d koskevia vaatimuksia. Valvon-
taelimelle on taattava sen riittdvédn laajat tiedonsaantioikeudet ja varsinkin laillisuusvalvonnassa valvojien
asiantuntemus on tiedustelun valvonnassa keskeistd. Samalla valvontaelimen on hyddynnettdavé resursse-
jansa ja oltava toiminnassaan aktiivinen ja keskusteleva.

Tiedusteluvalvontavaltuutettu on ollut valvontaelimend toiminnassa vasta hyvin lyhyen aikaa, joten pitkélle
menevid johtopéddtoksid sen kyvystéd toteuttaa kirjoituksessa hahmoteltuja laadun mittareita ei voi vield
muodostaa. Kirjoitus antaa kuitenkin suuntaviivoja valvonnan toimivuuden arviointiin tulevaisuudessa.

. . . VERTAISARVIOITU
Asiasanat: tiedustelu, valvonta, tiedusteluvalvontavaltuutettu, k KOLLEGIALT GRANSKAD
tiedonsaanti, julkinen valta w. EEER“SE.\;LE\;\:I,EE

l. Johdanto

dssé artikkelissa tarkastelemme Suomen tiedustelun valvontajarjestelmai. Fokus koh-

distuu erityisesti Suomen tiedusteluvalvontavaltuutetun arviointiin. PAaméaaréna on sel-
vittdd, miten tiedusteluvalvontavaltuutettu valvontaelimené vastaa sille asetettuihin vaatimuk-
siin. Valvontajérjestelmén kokonaisuutta tarkasteltaessa kiinnitimme huomiota sithen, milla
eri tavoin tiedon ja vallan késitteet kiinnittyvét valvontaelimien toimintaan ja niille asetetta-
viin vaatimuksiin.

Tieto ja valta ovat kiinteésti yhteydessé tiedustelutoimintaan. Tiedustelu on salaista tie-
donhankintaa ja jokainen tiedustelutuotteen muodostumisen vaihe siséltéa tiedon kerddmis-
t4, késittelyd tai jakamista.! Keskeiset tiedon ja vallan ulottuvuudet tiedustelun valvonnassa
kytkeytyvit julkisen toiminnan asiakirjajulkisuuteen, oikeuteen saada tietoa seké tietoon
asiantuntijatiedon merkityksessa.

Toimivassa demokraattisessa ja oikeusvaltiollisessa jarjestelmissa tiedon julkisuus on

1 Ks. Lohse — Viitanen 2019, s. 118-119.
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perustavanlaatuinen ldhtokohta, josta poikkeaminen vaatii erityiset perusteet. Suomen pe-
rustuslain (731/1999, PeL) 12 §:n 2 momentissa mééritelladn seké julkisuuden kohde — vi-
ranomaisen hallussa olevat asiakirjat ja muut tallenteet, joiden julkisuutta ei ole erikseen
viélttdméattomien syiden vuoksi rajattu — seké tiedonsaantiin oikeutetut subjektit: jokaisella
on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Asiakirjajulkisuus on poliittinen
vapausoikeus, joka kiinnittyy erityisesti demokratian tukemiseen. Se tarjoaa yksilolle yhteis-
kunnalliseen keskusteluun ja poliittiseen toimintaan tarvittavat edellytykset ja mahdollistaa
julkisen toiminnan valvonnan ja kritiikin.?

Julkisen vallan valvonta toteuttaa kahta perustehtévéa. Se luo toimeenpanovallan toimin-
nalle demokraattista (poliittista) legitimiteettié ja vahvistaa oikeusvaltiollisten periaatteiden,
kuten lainmukaisuuden, toteutumista viranomaisten ja virkamiesten toiminnassa.’ Julkisuus-
periaate toteuttaa molempia tehtévid. Vaikka julkisuus ensisijaisesti vahvistaa demokraat-
tista legitimiteettid muun muassa mahdollistamalla kansalaisten osallistumisen yhteiskunnal-
liseen keskusteluun, se samalla edistad oikeusvaltiollisten elementtien, kuten oikeusvarmuuden
ja yksilon oikeusturvan, toteutumista.*

Tiedustelun piirteet suuntautuvat julkisuuden sijaan salassapitoon, tehden siihen sisélty-
véstd vallankdytostd demokratian kannalta riskialttiimpaa kuin tavanomaisempaan hallinto-
toimintaan siséltyvésté vallankaytostd. Naitd tiedustelun riskejé tasapainottamaan on luota-
va tehokas ja laaja-alainen valvontamekanismien kokonaisuus. Tiedonsaantioikeus on on-
nistuneen valvonnan kannalta tirked elementti. [lman oikeutta saada kattavasti tietoa val-
vottavasta toiminnasta valvonta on tuomittu jadmaén teholtaan vajavaiseksi.’

Tiedon lisdksi tiedustelun valvonnan teoreettisten perusteiden hahmottamisessa koros-
tuu vallan rooli. Aluksi on hahmotettava valtiollisen vallankéyton kaksi ulottuvuutta: verti-
kaalinen ulottuvuus ja horisontaalinen ulottuvuus. Horisontaalisessa ulottuvuudessa valta
esiintyy tasaveroisten vallan kdyttijien vilisissd suhteissa, kuten suvereenien valtioiden
vélisissd kansainvilisissé suhteissa. Kansainvélinen oikeus sijoittuu pddasiassa timén hor-
isontaalisen valtasuhdekehikon hallitsemalle kentélle, minkd seurauksena jotkin kansainva-
lisen oikeuden piirteet poikkeavat merkittavisti kansallisesta oikeudesta.®

Valtiollisiin toimijoihin kohdistuvan tiedustelun kannalta horisontaalinen valtasuhde on
mielenkiintoinen valtarakenne.” Téllaisen tiedustelun klassista valtio-valtio-muotoa toteut-
tavan tiedustelutoiminnan on kansainviéliselld areenalla yleisesti katsottu olevan pahimmil-
laankin vain vélttdméaton paha.® Kansainviliselld tasolla —jossa ei ole osoitettavissa mitédédn

HE 309/1993 vp, s. 58.

Mienpad 2008, s. 82-83.

Jaatinen 2014, s. 37. Valvonnan merkitys toiminnan legitimiteetin korostuu entisestddn tiedustelun kohdal-
la: Dietrich (2016, s. 415) on kiteyttdnyt tdmén toteamalla, ettd parempi valvonta johtaa parempaan tie-
dustelun legitimiteettiin. Tastd my6s McGruddy 2013, s. 218.

Thmisoikeusvaltuutettu 2015, s. 39.

Scheinin 1991, s. 3-4.

Ks. Born — Leigh — Wills 2015, s. 39. Eri valtioiden tiedusteluviranomaiset perustavat toimintansa omista
kansallisista sddnnoksistddn ja omien kansainvélisestd oikeudesta tekemiensé tulkintojen varaan. Siten yhte-
ndistd linjaa kansainvélisistd tiedustelun pelisddnndistd ei voi katsoa muodostuvan.

8  Herman 2002, s. 228. Tiedustelun kansainvilistd hyviaksyntdd koskenut keskustelu jakautui realistien ja ide-
alistien véliseen diskurssiin, varsinkin syyskuun 11. pdivén terrori-iskuja edeltdneend aikana. Realistinen kanta
hyviksyi tiedustelun ja vakoilun vallitsevana asiantilana valtioiden vilisissd suhteissa, kun taas idealistinen
kanta halusi vdhentdd téllaisen toiminnan kédyttod. Herman on todennut demokraattisten valtioiden pudon-
neen johonkin ndiden kahden kannan vilimaastoon. Syyskuun 11. pdivén iskujen jdlkeen késitys tiedustelun
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vertikaalista, suhteessa tason toimijoihin hierarkkisesti ylempitasoista tahoa — tiedustelun
voidaan katsoa olevan kdytdnnossa sddnteleméatontd toimintaa.” Tamd ei tarkoita, ettd sitd
tulisi automaattisesti tulkita rajoituksettomana toimintana, jonka puitteissa valtiot voivat toi-
mia tdysin omien halujensa mukaisesti, mutta mahdolliset rajoitukset muodostuvat pikem-
minkin politiikan kuin oikeuden vaikutuksesta. Oikeudellinen perusasetelma on, etti suve-
reeni valtio saa harjoittaa oman kansallisen turvallisuutensa suojaamiseksi mité tahansa
valtiolliseen tahoon kohdistuvaa tiedustelutoimintaa, jonka se katsoo tarpeelliseksi etujensa
suojaamiseksi. Tiedustelu on jétetty ikddn kuin hiljaisen yhteisymmaérryksen vilitykselld
kansainvilisesti sddnteleméattomaiksi, eivétkd kohteena olevaa valtiollista toimijaa kaytan-
ndssd suojaa mitkddn oikeudelliset elementit.'

Sama koskee ldhtokohtaisesti myds valtion rajojen ulkopuolella olevia ei-valtiollisia taho-
ja, niin ryhmié kuin yksilditédkin. Angloamerikkalaisesta tiedusteluperinteesté peréisin oleva
oikeudellinen ndkokulma katsoo, ettd oman valtion oikeudenkayttopiirin sisdlla olevia suo-
jaavia perusoikeuksia ei ole tarpeen ottaa huomioon tiedustelutoiminnan tapahtuessa kysei-
sen oikeudenkayttdpiirin ulkopuolella. Toisin sanoen ulkomaille suuntautuvan, vieraan val-
tion kansalaisiin kohdistuvan tiedustelun rajoitusten katsotaan olevan 16yhempié — tai ole-
mattomia — verrattuna kotimaahan sijoittuvaan tiedusteluun.!! Tdméi asetelma herédttdd
omanlaisiaan kysymyksié ja ongelmia, mutta sen ydinajatus on siind, etté kansainvélisessi
tiedustelutoiminnassa, sikili kuin se ymmérretdén valtioiden viliseksi toiminnaksi, on kyse
tasaveroisten toimijoiden vélisesti toiminnasta.'

Tiedustelussa ei kuitenkaan ole kyse ainoastaan tasaveroisten toimijoiden vélisesti re-
aalipoliittisesta etujen puolustamisesta (horisontaalinen valtasuhde) tai avoimesti vihamie-
listen ei-valtiollisten ryhmien seurannasta. Vertikaalinen valta sijoittuu hierarkkisiin valtasuh-
teisiin, joissa vallan kaytto suuntautuu ylhailté alas. Toisin sanoen tdllaisissa valtasuhteissa
on tunnistettavissa vallankdyttdjad sekd heikommassa asemassa oleva vallankédyton kohde.
Tadma huomio johtaa tarkastelemaan tarkemmin julkisen vallan kdytt64 ja sen valvontaa.

legitimaatiosta kuitenkin muuttui: se ei enédé ollut ainoastaan valtioiden vilistd toimintaa. Terrorismin vas-
tainen “sota” antoi tiedustelulle myds uudenlaista legitimaatiota, jota silld ei aikaisemmin selkedsti reaalipo-
litiikkan vilineend ollut. On kokonaan eri kysymys, perustuuko tdmi legitimaation kasvu todellisuudessa ai-
noastaan mielikuvien ja retoriikan muutoksiin vai olisiko mahdollista osoittaa selkeitd toiminnallisia muu-
toksia tiedustelun toteuttamisessa ja sddntelyssa.

Warner 2012, s. 231-232.

10 Radsan 2007, s. 623. Vrt. Forcese 2016, s. 78, 80-81. Sitovien kansainvilisten sopimusten puute koskee paitsi
tiedustelua, myos sen valvontaa, kuten tiedusteluvalvontavaltuutettu nosti esiin vuoden 2019 vuosikertomuk-
sessaan (s. 19). Perusoikeussuoja ei myoskéddn ulotu valtioihin ja julkisyhteiséihin, joten perusoikeuksien pé-
tevyyttd ulkomailla koskevat kysymykset eivit vaikuta valtioiden vélistd toimintaa arvioidessa. HE 309/1993
vp, s. 23; Oikeusministerio 2016, s. 42. Toisaalta kohteen ollessa esimerkiksi vieraan valtion valtionpdédmies
asetelman arviointi on mutkikkaampaa (ks. tarkemmin alla alaviite 11 viitteineen).

11 Sepper 2010, s. 170. Tamai ajatus oli esilld my6s Suomen tiedustelulainsédddéannon valmistelussa ja se kitey-
tyy ilmaisuun “rajat ylittava tiedustelu”. Ei-kansalaisiin kohdistuvan ulkomaantiedustelun rajoituksettomuus
on epailemadttd yksi nykyaikaisen tiedustelun suurista kysymyksistd ja laajemman kansainvilisen sdéntelyn
puuttuessa sen ratkaiseminen jiid lopulta kunkin valtion oman harkinnan varaan. Suomessa tiedustelulainsaa-
didnnon sdatdmisen yhteydessd tdhdn keskusteluun ei juurikaan ryhdytty muutamia yksittdisid kannanottoja
lukuun ottamatta. Sen sijaan esimerkiksi Saksassa tdima kysymys on ollut avoimesti esilld erityisesti viime
vuosina. Kysymys on lopulta siitd, tulkitaanko perusoikeuksien suojaavan myds oikeudenkiyttopiirin ulko-
puolella olevaa ulkomaan kansalaista. Saksassa tdima kysymys linkittyy G10-komission valvontatoimintaan,
silldi G10-komissio on merkittdvd saksalaisen tiedustelun ex ante -valvonnan osa. Dietrich 2016, s. 406, 408,
413.

12 Valtioiden vilisen tiedustelun ja vakoilun suvereniteettiin kytkeytyvistd kysymyksistd tarkemmin ks. For-
cese 2016, s. 80-81.
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Tiedustelun kaltainen toiminta kykenee horjuttamaan vallan kolmijaon luomaa julkisen
vallan tasapainoa, silld se vahvistaa toimeenpanovaltaa. Tiedustelutoiminnan itsensa lisiksi
tatd vahvistumista tukee tiedustelun erityispiirteiden tunnistaminen. Tiedusteluun liittyy vah-
va salassapidon ja itsendisyyden kulttuuri."?

Tiedustelu on merkittédvad vallankéyttdd, koska siithen siséltyy véhén selkeitd ennalta
asetettuja rajoituksia. Lisdksi, ylld mainituista tiedustelun erityispiirteisté johtuen, sen ulko-
puolinen valvonta on ldhtokohtaisesti heikompaa kuin tavanomaisessa julkisen vallan kéy-
tossd.'* Valvonnan heikkoutta edistdd my0s tiedusteluun liittyva luottamuksellisen ja salai-
sen tiedon kisittely, mikd luo valvonnalle lisdhaasteita tiedonsaantiin.”® Tiedustelu- ja tur-
vallisuuspalvelut katsotaan nykyaikaisen valtion kannalta vélttdmattomiksi tydkaluiksi muun
muassa kansainvélisen terrorismin ja rikollisuuden torjunnassa. Samalla tiedustelu- ja tur-
vallisuusviranomaisilla, joiden toimintaa méérittelee salaisuus ja tavanomaisen hallinnon
mittakaavassa laaja itsendisyys, on sisdédnrakennettu potentiaali kéyttdd valtaansa véérin.
Toimeenpanovallan rooli vadrinkaytoksien ehkdisemisessd on suuri: niiden on sdilytettava
riittdva kontrolli alaisistaan viranomaisista ja siten estidé niiden erkaantuminen muusta hal-
linnosta ja sen periaatteista irrallisiksi toimijoiksi, valtioiksi valtion sisalld.'®

2. Tieto Suomen tiedustelun valvonnassa

Tiedon rooli julkisen vallan valvonnassa on luonnollisesti merkittivé ja tiedon késitteelld
voidaan havaita tdssé kontekstissa useampi kuin yksi merkitys. Kaksi tdmén kirjoituksen
kannalta keskeisti tapaa tulkita tiedon kisitettd valvonnassa ovat tieto asiantuntemukse-
na seka tieto tiedonsaantina. Tieto asiantuntemuksena liittyy siihen, ettd kyetdkseen to-
teuttamaan valvontatehtévénsa asianmukaisesti ja tehokkaasti valvontaelimeltd on edelly-
tettdvd hyvad asiantuntemusta niisté aiheista ja instituutioista, joita elimen harjoittama val-
vonta koskee. Téllainen tieto on yleensé yhdistelma kéytdnnon toiminnassa keréttyé koke-
musperdisti tietoa ja akateemista teoreettispainotteista tietoa. Tieto tiedonsaantina viittaa
taas valvontaelimen kykyyn saada tietoa valvontansa kohteesta.

Asiantuntemuksen vaatimuksesta on mahdollista sdét44 aina lainsddddnnon tasolla asti,
kuten tiedusteluvalvontavaltuutetun kelpoisuusvaatimuksia koskevassa tiedustelutoiminnan
valvonnasta annetun lain (121/2019, TiedVL) 6 §:ssd on tehty. Valtuutetun kelpoisuusvaati-
muksiksi on asetettu oikeustieteen ylempi korkeakoulututkinto, perehtyneisyys tehtdvaalaan
jakaytdnnossa osoitettu johtamistaito. Vaatimukset sisdltivit siis a) yleisen akateemis-teo-

13 Venetsian komissio 2007, s. 4; Sepper 2010, s. 167. Ks. Lustgarten — Leigh 1994, s. 365. Kuten Lindstedt
(2007, s. 1030) on todennut, oikeusvaltio voi sietdd ainoastaan hyvin rajallisen méérédn salaista viranomais-
toimintaa ja varsinkin sellaista toimintaa, joka on sen kohteelta tidysin salattua. Venetsian komissio, viralli-
selta nimeltddn Demokratiaa oikeusteitse -komissio, on Euroopan neuvoston alainen komitea, jonka jése-
nistd koostuu riippumattomista asiantuntijoista.

14 Tiedustelun valvonnan, varsinkin laillisuusvalvonnan, historia ei ole kovin pitkd. Sen synty voidaan ajoittaa
1970-luvulle, minké jidlkeen ajatus tiedustelun valvonnasta on levinnyt nopeasti. Gill (2007, s. 14) on tun-
nistanut tdmén levidmisen taustalla kaksi tekijda: i) ns. vanhat demokraattiset valtiot tarvitsivat vastauksen
tiedustelutoiminnan véarinkdytoksistd esiin nousseisiin skandaaleihin ja ii) ns. uudet demokratiat, eli toisin
sanoen entiset diktatuurit, tarvitsivat vahvaa tiedustelun valvontaa luomaan tiedustelupalvelujensa toimin-
nalle demokraattista legitimiteettia.

15 Lohse — Viitanen 2019, s. 127.

16 Venetsian komissio 2007, s. 4-5.
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reettisen tietopohjan vaatimuksen, b) spesifimmin valtuutetun tehtéviin kohdistuvan osaa-
misen vaatimuksen seki c) kdytannon johtamistaidon vaatimuksen. Perehtyneisyyden osalta
sadnnoksen teksti ei tarkenna, tarkoitetaanko silld kiytdnnon kokemusta soveltuvilta aloilta
ja tehtdvistd, teoreettista tietopohjaa vaiko molempia. Lain esitdissé perehtyneisyyden mer-
kitystd on tismennetty: se tarkoittaa viranomaistoiminnan laillisuuskysymyksien tuntemista,
laillisuusvalvonnan osaamista ja tiedustelun operatiivisen tason toiminnan tuntemusta seka
tietojérjestelma- ja tietoliikennetiedustelun valvonnan kannalta riittdvén tasoista teknista
osaamista. Néiden lisdksi kokonaisuuteen kuuluu perus- ja ihmisoikeusjuridiikan alan osaa-
minen.'” Perehtyneisyyden tehtidvidalaan voidaan siis valtuutetun kelpoisuusvaatimuksien
kohdalla katsoa tarkoittavan seké teoreettista tietopohjaa ettd kdyténnon kokemuksen avul-
la kartutettua osaamista.

Johtamistaidon vaatimukselle on osoitettavissa tiedusteluvalvontavaltuutetun toiminnan
jokapéivéiseen toiminnan ohjaamiseen ja johtamiseen liittyvid perusteluita, mutta silld on
mahdollista katsoa olevan niin ikddn kytkos asiantuntijuuteen ja valvonnan tehokkuuteen.
Valtuutetulta ei voida, edelld mainituista kelpoisuusvaatimuksista huolimatta, vaatia tiedus-
telutoiminnan kaikkiin eri osa-alueisiin ulottuvaa yksityiskohtaisempaa osaamista. Valtuute-
tulla on kuitenkin kéytdssdédn asiantuntemusta omaavaa henkilostod. Johtamistaito kytkey-
tyy siten henkiloston asiantuntemuksen onnistuneeseen johtamiseen. Hallintovaliokunta
katsoikin, ettd henkildston asiantuntemuksen hyddyntdminen tekee tarpeettomaksi vaatia
valtuutetun virkaan nimitettivélta henkil6ltd kokemusta tiedustelutoiminnasta. '®

Vaikka tiedustelutoiminnan ulkoisen valvojan kelpoisuusvaatimuksien kirjaaminen lain
tasoisella sdénnokselld ei ole vilttdmatontd, lakisddteiset kelpoisuusvaatimukset luovat ar-
vokasta vakautta valvontamekanismin toimivuuteen ja toimivat osaltaan valvontaelimen it-
sendisyyden suojaajana. Mikéli valvontaelin ei esimerkiksi olisi organisatorisesti tdysin itse-
nidinen valvonnan kohteestaan tai toimeenpanovallan ohjauksesta, lain tasoista sddntelya
heikommat normit eivét valttamatta riittdisi takaamaan virkaan valittavan kelpoisuusvaati-
muksista kiinnipitdmistd. Uhkana olisi siis, etté virkaan tulisi valituksi valvonnan kohteen tai
toimeenpanovallan intresseille my6tdmielinen henkild, jonka valintaa eivét rajoittaisi tosiasi-
allisesti minké&inlaiset ennalta asetetut kelpoisuutta turvaavat vaatimukset. Toisaalta asian-
tuntemuksen vaatimus voi my0s johtaa siihen, ettd valvontaelimen jésenistoon tai valvontaa
harjoittavaan virkaan on kéyténnossa pakko valita henkild, jolla on kdyténnon kokemusta
tiedustelutoiminnasta, eli toisin sanoen henkild, joka on aiemmin toiminut valvonnan kohteessa
tai vahintdan ollut hyvin ldheisissi tekemisissé valvonnan kohteen kanssa. Télloin erilaiset
tiedostamattomat ja tiedostetut sympatiat valvonnan kohdetta kokonaisuutena tai yksittéisia
henkil6itd kohtaan voivat heikentdd valvonnan laatua. Sen lisdksi, ettd hallintovaliokunta katsoi,
ettei tiedusteluvalvontavaltuutetun virkaan nimitettavalta ole tarpeen edellyttda kokemusta
tiedustelutoiminnasta, lain esitdissd nousi myos useaan otteeseen esiin, ettei virkaan voida

17 HaVL 36/2018 vp, s. 7-8. Lohse ja Viitanen (2019, s. 168-169) ovat tosin todenneet, ettd hallituksen esi-
tyksessdkin (HE 199/2017 vp, s. 47) mainittuja valtuutetun kelpoisuutta koskevia edellytyksid tiedustelun
operatiivisen tason tuntemuksesta ja tietojdrjestelma- ja tietoliikennetiedustelun valvontaan kytkeytyviastd
teknisestd erityisosaamisesta ei voida pitdd sellaisinaan kdytdnnollisind. Téllaiset edellytykset uhkaisivat ra-
jata valtuutetun valinnan tiedusteluviranomaisen palveluksessa olevaan virkamieheen.

18 HaVL 36/2018 vp, s. 8.
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valita virkavapaalla olevaa tiedusteluvirkamiesta.'

Tiedonsaantioikeus on kenties keskeisin yksittdinen toimivan tiedustelun valvonnan ele-
mentti. Tiedustelutoiminta on luonteeltaan salaista, eikd siitd ole mahdollista saada valvon-
nan kannalta olennaista tietoa avoimien viylien vélitykselld. Julkisuusperiaatteeseen nojaa-
va laillisuusvalvonnan malli ei siis tarjoaisi valvontaelimelle 1&heskéén riittévéa tiedonsaan-
tia. Sen sijaan tiedustelun valvonta edellyttid valvontaelimelti aktiivista tiedonhankintaa tie-
dustelutoiminnasta, miké taas edellyttdd lainsaddannon kautta taattuja tiedonsaantioikeuk-
sia, jotka takaavat, ettd valvontaelin kykenee kéytdnndssd hankkimaan tarvitsemansa tie-
dot.

Mistd osista toimivan tiedustelun valvontaelimen tiedonsaantioikeuksien voidaan katsoa
koostuvan? Ensinndkin tiedonsaantioikeuksien on oltava rajoittamattomat: valvontaelimen
on kyettdvé saamaan kayttoonsa kaikki valvontatoimintansa kannalta tarpeelliset tiedot sa-
lassapitosddnndsten estaméttd.” Toiseksi tiedonsaantioikeuksien on kohdistuttava mahdol-
lisimman laajasti kaikkiin tiedustelutoiminnan toteuttamiseen osallistuviin tahoihin. Kaytén-
nossd tima tarkoittaa, ettd viranomaisten liséksi tiedonsaantioikeuksien tulisi ulottua myos
muihin julkista hallintotehtévéa toteuttaviin toimijoihin. Jokaisella valvontaelimella ei kuiten-
kaan tarvitse valttdmétta olla laajuudeltaan identtisié tiedonsaantioikeuksia, silld eri valvon-
tamuotoihin saattaa siséltyé erilainen rooli tdytettaviksi. Esimerkiksi jotkin valvontaelimet
voivat valvoa tiedustelutoimintaa kokonaisuutena ja toiset ainoastaan tiettyji tiedustelun
toimintamuotoja. My6s valvonnan paémééré voi olla erilainen. Valvonta voi rajautua aino-
astaan epékohtien havaitsemiseen tai se voi kattaa my0s aktiivisemman roolin epékohtien
korjaamisessa.?!

Tiedonsaannin perusedellytyksid voidaan tukea erilaisin vaihtoehdoin, jotka lisdévét val-
vontaelimen kykya hankkia tietoa ja siten kasvattavat elimen tiedonsaannin keinovalikoimaa.
Tallaisia keinoja ovat esimerkiksi erilaiset kuulemismenettelyt, tarkastusoikeudet, oikeus saada
selvityksid tiedusteluviranomaisilta seki tiedusteluviranomaisille asetetut velvollisuudet.
Kuulemismenettelyt ovat useimmiten parlamentaarisille valvontaelimille annettu keino kut-
sua tiedusteluviranomaisia ja muita tiedustelutoiminnan johtamisen ja toteuttamisen kannal-
ta keskeisid henkilditd kuultavaksi.” Tarkastusoikeudet mahdollistavat padsyn valvonnan
kannalta keskeisiin toimitiloihin ja tietojérjestelmiin seké tiedustelutoiminnan keskeisiin asia-
kirjoihin.”* Oikeus saada selvityksid on myos tirked lisd valvontaelimen tavanomaiseen tie-

19 HaVL 36/2018 vp, s. 8; PuVL 8/2018 vp, s. 5.

20 Tshwanen periaatteet 6 ja 32; Ottawan periaatteet kohta 9.3.3. alakohta b. Tshwanen periaatteet ovat kan-
sainvilisen asiantuntijayhteistyon tuloksena vuonna 2013 muodostettuja tiedustelun valvontaa koskevia pe-
riaatteita. Tshwanen periaatteet perustuvat niin kansainviliseen kuin eri valtioiden kansalliseen lainsdddéan-
toon, kdytantdihin kuin asiantuntijoiden ndkemyksiin. Ottawan periaatteet ovat joukon ihmisoikeus- ja ter-
rorismiasiantuntijoita vuonna 2016 muodostamia yleisid terrorismin torjunnan ja ihmisoikeuksien yhteenso-
vittamista koskevia periaatteita.

21 Lohse — Viitanen 2019, s. 141. Parlamentaarisen valvonnan ja laillisuusvalvonnan tarpeiden erilaisuudesta ks.
HE 199/2017 vp, s. 44.

22 Tassé tarkoitettu kuulemismenettely tulee ymmartda erillisend TiedVL 13 §:ssd tarkoitetusta tiedusteluval-
vontavaltuutetun kuulemisesta. Esimerkiksi Italian (Comitato parlamentare per la sicurezza della Repubbli-
ca, COPASIR) ja Alankomaiden (Commissie voor de Inlichtingen- en Veiligheidsdiensten, CIVD) tiedustelun
parlamentaarisilla valvontaelimilld on kdytettdvissdédn erilaiset kuulemismenettelyt. HE 199/2017 vp, s. 23;
Hautamaiki 2007, s. 10.

23 Oikeusministerié 2017, s. 64; HE 199/2017 vp, s. 53; Tshwanen periaate 33, kohta a(i). Samainen kohta
nostaa esiin myos kuulemisen ja selvitysten tarpeellisuuden. Ks. Scheinin 2010, kohta 14. Tarkastuksien kannalta
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donsaantiin. Selvitysten avulla valvontaelin kykenee hankkimaan tietoa sellaisista valvon-
nan kannalta keskeisisté seikoista, joista ei vilttdmittd ole suoraan saatavilla valmista tie-
toa.2* Selvitysten vaatiminen edellyttdd valvontaelimilti omatoimisuutta ja aktiivisuutta. Tie-
dusteluviranomaisille asetetut velvollisuudet tiedottaa ja raportoida valvontaelimille niiden
erikseen pyytdmdtté asettaa taas aktiivisuuden velvoitteen tiedusteluviranomaisille.”

Téssé kirjoituksessa tiedonsaantia tarkastellaan nimenomaan valvontaelimen tiedonsaan-
tioikeuksien kontekstissa, mutta tiedonsaantioikeus julkisen vallan kayton ja tiedustelun kon-
tekstissa kattaa tietenkin myds yksilon oikeuden saada tietoa itseensé kohdistetusta vallan-
kaytosté. Tiedustelun yhteydessé tdma tarkoittaa erityisesti jalkikéteisen oikeusturvan pii-
riin kuuluvaa kohteelle ilmoittamista hineen kohdistetun tiedustelumenetelmén kéytosta.?
Valvontaelimen toimintaan tdma yksilollinen oikeus tietoon voi kytkeytyé esimerkiksi lailli-
suusvalvonnan vilitykselld. Valvontaelimen tehtiviin voi kuulua ilmoittamisvelvollisuuden
noudattamisen valvominen, kuten Suomessa tiedusteluvalvontavaltuutetun tapauksessa.?’

Oma erityinen kysymyksensé on erilaisten whistleblower-jérjestelyjen tarpeellisuus.?®
Whistleblower-toiminta on keino hallinnon sisilld tyoskenteleville henkildille paljastaa ja tuoda
julki véadrinkaytoksié ja epéeettisid toimintatapoja, joita muut valvontamekanismit eivét ole
syysti tai toisesta onnistuneet havaitsemaan. Tiedustelu ja whistleblowing-toiminta ovat muuta
julkishallintoa jannitteisemméssi asemassa suhteessa toisiinsa, silld tiedustelukulttuuria lei-
maa salaisuus ja tiedustelutoiminnassa késitelldén arkaluonteisia ja kansallisen turvallisuu-
den kannalta merkittévii tietoja. Tiedustelun whistleblowing-mekanismeissa onkin esimer-
kiksi Yhdysvalloissa panostettu ennen kaikkea hallinnon siséisiin tiedon kulkuvéyliin, joiden
vilitykselld tyontekijét ja virkamiehet voivat tuoda esiin havaitsemiaan epdkohtia.?’ Suo-
messa taas tiedustelun konkreettisista whistleblowing-véylisté ei ole juurikaan keskusteltu
tarkemmin, mutta nimettdmét ilmiannot ja ilmiantajien suojelu mainittiin tiedustelulainsaa-
dannon esitdissd yleiselld tasolla.*

on olennaista, ettd valvontaviranomainen saa itsendisesti pddttad tarkastustoiminnastaan. Tarkastuskdynnit
mahdollistavat paitsi toimitilojen ja tietojérjestelmien tarkastamisen, ne samalla antavat valvontaviranomaiselle
mahdollisuuden haastatella tiedustelupalvelun henkilékuntaa.

24 Oikeusministerié 2017, s. 63; HE 199/2017 vp, s. 52-53.

25 Esimerkkini tiedusteluviranomaisten epdonnistumisesta tiedottamisvelvollisuutensa tdyttdmisessd voidaan kayttaa
Norjan tiedustelutoiminnan valvonnassa ilmennyttd tapausta. Norjan tiedusteluviranomainen E-tjenesten ei
ollut saattanut EOS-valtuuskunnan, norjalaisen parlamentaarisen erityisvalvontaelimen, tietoon uuden terrorismin
torjuntaan kdytetyn tyokalun kéyttoonottoa. EOS-valtuuskunta toi asian esille vuosikertomuksessaan ja esitti
kritiikkinsd asiasta E-tjenestenille. EOS-utvalget drsmelding 2019, s. 23. Tapauksesta on mahdollista myds
johtaa yleisid huomioita: valvontaelimen tiedonsaantioikeudet eivét sellaisenaan poista tiedusteluviranomaisten
oman aktiivisuuden ja yhteistyohalukkuuden merkitystd onnistuneen valvonnan ja siten laadukkaamman tie-
dustelun legitimaation kannalta. Ks. myds Scheinin 2010, kohta 36.

26 Oikeusministerié 2016, s. 36.

27 HE 199/2017 vp, s. 48; Oikeusministerié 2017, s. 60.

28 Ottawan periaatteet, kohdat 9.1.1. ja 9.6.1.; Scheinin 2010, kohdat 24-25 seké kdytdnto 18. Whistleblo-
wer-suojausmekanismit on nostettu esiin myods Euroopan unionin perusoikeusviraston raportissa (suositus 8),
Euroopan unionin perusoikeusvirasto 2017, s. 13. EIT on arvioinut julkisen vallan ja whistleblower-teeman
kysymyksid ratkaisussaan Guja v. Moldova, 14227/04, ks. erityisesti kohdat 69—78. Ks. myds Neuvonen 2016,
s. 246; Lohse — Viitanen 2019, s. 135-136.

29 Berry 2014, s. 1-2.

30 Ks. HE 199/2017 vp, s. 31; HaVL 36/2018 vp, s. 19. Laajemmin teemasta ks. Lustgarten — Leigh 1994, s.
257-260.
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3. Tiedustelun valvonta Suomessa

3.1. Valvonnan perusteet

Valvonta siséltié erityisen vallankdyton muodon, valvontavallan, kéyttod. Tamén valvon-
tavallan perusta on riippuvainen siité, minké tyyppisesté valvonnasta on kyse. Hallinnon ul-
koisessa valvonnassa ei ole kyse suoraan hallinnollisesta hierarkiasta, vaan pikemminkin vallan
kolmijako-oppiin palautettavasta poliittisluonteisesta demokraattisesta jérjestelysté, jolla
useimmiten pyritiédn edistiméén parlamentin tai tuomioistuimien kykyé valvoa toimeenpa-
novallan toimintaa. Laillisuusvalvonnan eri muodoissa valvonnan paépaino luonnollisesti si-
joittuu hallinnon lainmukaisuuden toteutumisen valvontaan.’! Tiedustelutoiminnan valvon-
nan tulisi tdyttdd"” vaatimukset tehokkuudesta ja riippumattomuudesta. Valvonnan tulee olla
sellaista, ettd se turvaa luottamusta tiedustelutoiminnan asianmukaisuuteen ja yksilon oikeus-
turvan toteutumiseen. Valvontajérjestelmén tulee myos tdyttad perustuslain, kansainvélis-
ten ihmisoikeusvelvoitteiden ja Euroopan unionin oikeusjdrjestyksen asettamat vaatimukset.*?

Tiedustelun valvonta, jonka médritelma TiedVL 2 §:n 1 momentin mukaan sisiltda seka
siviili- etté sotilastiedustelun parlamentaarisen valvonnan ja laillisuusvalvonnan, voidaan
suomalaisessa jérjestelmissd jakaa karkeasti sisdiseen ja ulkoiseen valvontaan. Ulkoinen
valvonta voidaan jakaa edelleen laillisuusvalvontaan ja parlamentaariseen valvontaan.*
Hallinnon siséisen laillisuusvalvonnan perustana on PeL 2 §:n 3 momentissa ilmaistu oike-
usvaltioperiaate eli lainmukaisuuden vaatimus: kaiken julkisen vallan k&yton on perustutta-
va lakiin ja kaikessa julkisessa toiminnassa on tarkasti noudatettava lakia. Julkishallinnon on
valvottava omassa toiminnassaan lainmukaisuuden toteutumista. Eri virastojen ja laitoksien
on huolehdittava sisdisen valvonnan jarjestimisestd sekd omassa toiminnassaan ettd toimin-
nassa, josta se vastaa. Oikeusvaltioperiaatetta tdydentdd PelL 118 §:n sdédntely virkamichen
vastuusta virkatoimiensa lainmukaisuudesta.** Sisdiset laillisuusvalvojat, kuten sotilastiedus-
telun osalta Puolustusvoimien asessori ja Puolustusvoimien padesikunnan oikeudellinen osasto,
ovatkin tirkedssa roolissa valvonnan kokonaistoiminnan kannalta.* Téssa kirjoituksessa
keskitytddn kuitenkin ennen kaikkea tiedustelun ulkoiseen valvontaan, jossa tiedonsaantiin
ja asiantuntemukseen liittyvét kysymykset ndyttiytyvit korostuneempina kuin sisédisen val-
vonnan muodoissa.

Tiedustelutoiminnan valvonnasta sdédetéén tiedustelutoiminnan valvonnasta annetussa
laissa, jonka 1 §:n 1 momentin mukaan lakia sovelletaan juuri siviilitiedustelun ja sotilastie-
dustelun valvontaan. Lain esitoiden perusteella siviilitiedustelulla tarkoitetaan poliisilain (872/
2011, PolL) 5 a luvussa ja tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa (582/

31 Mienpdd 2018, s. 289-290. Erityisestd kolmijako-oppiin kytkeytyvéstd tarpeesta valvoa toimeenpanoval-
lan toimia tiedustelun saralla, ks. Hijzen 2014, s. 228.

32 HE 199/2017 vp, s. 32.

33 Ks. Hautaméki 2007, s. 2.

34 Mienpdd 2018, s. 81-83, 287-288, 1295-1297; HE 1/1998 vp, s. 73—74; Puolustusministerié 2010, s. 3—
4.

35 Tiedusteluvalvontavaltuutettu 2020, s. 10-11; HE 199/2017 vp, s. 33-34. Toimiva sisdinen laillisuusvalvonta
on ensisijainen keino védrinkdytoksien ehkdisemiseksi, koska se sijoittuu lahimmas kdytdnnon toiminnan tasoa.
Jonkka 2004, s. 47.
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2019, TtStL) séédettyé tiedustelutoimintaa. PolL 5 a luvun 1 §:n mukaan siviilitiedustelu on
suojelupoliisin suorittamaa tiedonhankintaa ja tiedon hyddyntdmisté kansallisen turvallisuu-
den suojaamiseksi. Sotilastiedustelulla tarkoitetaan puolestaan sotilastiedustelusta annetus-
sa laissa (590/2019, SotTiedL) sdéddettya tiedustelutoimintaa. SotTiedL 1 §:n mukaan soti-
lastiedustelu on puolustusvoimien suorittamaa tiedustelutoimintaa.*

Tiedustelulakien lainsddtdmisprosessin aikana valiokunnat korostivat lausunnoissaan te-
hokkaan ja kattavan valvonnan merkitysté. Esimerkiksi lakivaliokunta kiinnitti huomiota sii-
hen, ettéd vaikka tiedustelumenetelmaét eivét aiemmasta tilanteesta paljon muuttuneet, niitd
kaytetddn kuitenkin eri tarkoituksessa ja toimintaympéristossa ja niilld puututaan perus- ja
ihmisoikeuksiin. Merkittivien toimivaltuuksien antaminen tiedusteluviranomaisille edellyttadkin
asemaltaan riippumatonta ja toimivaltuuksiltaan vahvaa ulkoista valvontajérjestelmaa.’’
Valiokunnat pitivit myos oleellisena valvontaan kohdistuvien resurssien riittédvyytta. Tarvit-
tavien resurssien arvioitiin muodostuvan kaavailtuun ndhden huomattavasti suuremmiksi.
Valiokunnat kuitenkin totesivat, ettd niiden méérad on vaikea arvioida, kun ty0sti ja sen
madrdstd ei ole vield kokemusta.*®

TtStL 25 §:ssé sidéddetédn tietoliikennetiedustelun ulkoisesta valvonnasta, jonka mukaan
sisdministerién on annettava eduskunnan oikeusasiamiehelle, tiedusteluvalvontavaliokunnalle
ja tiedusteluvalvontavaltuutetulle vuosittain kertomus tietoliikennetiedustelun kayttémises-
td, edistden ndiden keskeisten valvontaelimien tiedonsaantia. Tiedusteluvalvontavaltuutetun
harjoittamasta valvonnasta sédddetdin tiedustelutoiminnan valvonnasta annetussa laissa ja
tiedustelutoiminnan parlamentaarisesta valvonnasta eduskunnan tygjérjestyksessa (40/2000).
TtStL 26 §:n mukaan suojelupoliisin on annettava tieto tiedusteluvalvontavaltuutetulle ky-
seisen lain nojalla tehdyisté vaatimuksista, paatoksistd sekd tuomioistuimen antamista luvis-
ta siten kuin PolL 5 a luvun 61 §:ssé sdddetdan. TtStL:n valvontaa koskevat pykalat vastaa-
vatkin asiallisesti PolL 5 a luvun 5961 §:n sdédntelyd.®

Sotilastiedustelun ulkoisesta valvonnasta sdddetéén SotTiedL 107 §:ssé, jonka mukaan
puolustusministerion on annettava eduskunnan tiedusteluvalvontavaliokunnalle, eduskunnan
oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus tiedustelumenetel-
mien ja sotilastiedustelun suojaamisen kéytostd sekd valvonnasta. Sotilastiedusteluviranomai-
sen on annettava tiedusteluvalvontavaltuutetulle erindisid ilmoituksia, kuten tieto tiedustelu-
menetelmid koskevasta luvasta ja padtoksestd, mistd sdddetdan SotTiedL 108 §:ssi.

3.2. Parlamentaarinen valvonta

Kansanedustuslaitoksen osallistuminen valvontaan on demokratian kannalta tirkeéa ja
parlamentaarisen valvonnan vahvistava vaikutus tiedustelun demokraattiseen legitimiteet-
tiin on yksi sen roolin ydinalueista. Tiedustelupalvelujen tehtdvé kytkeytyy julkisen ja yhtei-
sen edun palvelemiseen.*’ Parlamentaarinen valvonta luo poliittista kontrollia tiedusteluun,

36 HE 199/2017 vp, s. 42.

37 LaVL 27/2018 vp, s. 3. Ks. esim. HaVL 36/2018 vp, s. 34; PeVM 9/2018 vp, s. 3.

38 Ks. esim. TrVL 2/2018 vp, s. 6, 8; LaVL 27/2018 vp, s. 45; PeVM 9/2018 vp, s. 9.

39 HE 202/2017 vp, s. 262.

40 Dietrich 2016, s. 399-400; Thmisoikeusvaltuutettu 2015, s. 9; HE 199/2017 vp, s. 26. Dietrich on todennut
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miké on samanaikaisesti sen perimméinen tarkoitus seké sen suurin riskitekijé. Tiedustelun
politisoituminen voi johtaa siihen sisdltyvén vallan vairinkayttdon poliittisten tarkoitusperien
saavuttamiseksi. Tietyt valvonnan jérjestelyt auttavat kuitenkin minimoimaan tété riskié: tie-
dusteluviranomaisen johdon aseman vakauttaminen, esimerkiksi siénnellyin toimikausin, seka
asianmukaisen ja riittdvan paatoksien ja menettelyjen dokumentoiminen ovat keinoja hallita
poliittista vaikuttamista ja rajata se nimenomaan hyddyllisiin ulottuvuuksiinsa.*

Tiedustelutoiminnan ja suojelupoliisin muun toiminnan parlamentaarista valvontaa har-
joittaa eduskunnan tiedusteluvalvontavaliokunta, kun taas tiedustelutoiminnan laillisuusval-
vontaa harjoittaa tiedusteluvalvontavaltuutettu, joka valvoo my®s suojelupoliisin muuta toi-
mintaa TiedVL 2 §:n 2 ja 3 momentin mukaan. Tiedusteluvalvontavaliokunta on uusi edus-
kunnan erikoisvaliokunta, jonka tehtdvistd sdddetiddn eduskunnan tydjarjestyksessa. Tiedus-
telutoiminnan valvonnasta annetussa laissa sdddetéddn tiedusteluvalvontavaliokunnan oikeu-
desta tietojen ja selvitysten saamiseen sekd” tiedusteluvalvontavaliokunnan ja tiedusteluval-
tuutetun yhteistyostd.*

Alun perin suojelupoliisin PolL. 5 luvun mukaisten toimivaltuuksien ei katsottu kuuluvan
valvonnan piiriin, mutta valiokunnat kritisoivat titd, minka jélkeen valvonta muutettiin kos-
kemaan my®0s suojelupoliisin muuta toimintaa.* Esimerkiksi perustuslakivaliokunta katsoi
mietinndsséin, ettd valvonnan kattavuus edellyttdd riittdvien valvontajirjestelyjen ulottamista
suojelupoliisin toimintaan kokonaisuudessaan.*

Eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin harjoittamasta laillisuus-
valvonnasta sekd siviili- ja sotilastiedustelun muusta valvonnasta sdddetdén erikseen Tied-
VL 1 §:n2ja 3 momentin mukaan. Lain esitdiden perusteella viittaussdénnokselld on halut-
tu korostaa sitd, ettd” tiedustelutoiminnan valvonnasta annetulla lailla ei muuteta ylimpien
laillisuusvalvojien toimivaltaa, tehtdvié tai asemaa erdénlaisina valvonnan valvojina. Lisdksi
on haluttu erikseen tuoda esille tietosuojavaltuutetun harjoittama ulkoinen laillisuusvalvon-
ta.®

Parlamentaarisella valvontajérjestelmélld on vahvistettu eduskunnan asemaa tiedustelu-
toiminnan valvonnassa.*® Eduskunnan tydjarjestyksen 31 b §:n mukaan tiedusteluvalvonta-
valiokunnan tehtivani on toimia siviili- ja sotilastiedustelutoiminnan parlamentaarisena val-
vojana. Valiokunta toimii liséiksi suojelupoliisin muun toiminnan parlamentaarisena valvoja-
na. Tiedusteluvalvontavaliokunnan tulee parlamentaarista valvontatehtévéansa hoitaessaan

tiedustelun valvontaan siséltyvdn kolme elementtid: lainmukaisuuden valvonta, parlamentaarinen valvonta
ja poliittinen kontrolli. Sijoitettuna suomalaiseen tiedustelun valvonnan kokonaisuuteen mainituista elementeisti
ensimmadisen voidaan katsoa sijoittuvan laillisuusvalvonnan alaan ja keskimmaéisen luonnollisesti parlamen-
taarisen valvonnan alaan. Viimeksi mainittu sijoittuu sekd sisdisen laillisuusvalvonnan ettd osin parlamentaarisen
valvonnan piiriin.

41 Venetsian komissio 2007, s. 5.

42 Ks. tarkemmin parlamentaarisen erityisvalvontaelimen maédrittelystd Hautamiki 2007, s. 5. Lainvalmiste-
luprosessin aikana Martin Scheinin esitti lausunnossaan perustuslakivaliokunnalle (22.11.2018, s. 3—4) mel-
ko kriittisid nakemyksié tiedusteluvalvontavaliokunnan toimivaltuuksista. Vaikka syvempi katsaus parlamen-
taariseen valvontaan jdid tdméan kirjoituksen fokuksen ulkopuolelle, voidaan edelliseen lukuun viitaten (tie-
donsaantioikeuksien rajoittamattomuus) nostaa esiin, ettd Scheininin kritiikin kérki kohdistui valiokunnan
tiedonsaantioikeuksien heikkouteen.

43 HE 199/2017 vp, s. 43. Ks. esim. TrVL 2/2018 vp, s. 7; PuVL 8/2018 vp, s. 6.

44 PeVM 9/2018 vp, s. 4. Ks. Juha Lavapuron lausunto perustuslakivaliokunnalle (20.11.2018), s. 2.

45 HE 199/2017 vp, s. 42.

46 HE 199/2017 vp, s. 36.
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1) valvoa tiedustelutoiminnan asianmukaisuutta ja tarkoituksenmukaisuutta, 2) seurata ja
arvioida tiedustelutoiminnan painopisteitd, 3) seurata ja edistdd perus- ja ihmisoikeuksien
toteutumista tiedustelutoiminnassa, 4) késitelld valmistelevasti tiedusteluvalvontavaltuutetun
kertomukset ja 5) késitelld TiedVL 18 §:n 2 momentin mukaiset valvontahavainnot. Tiedus-
teluvalvontavaliokunnalla on oikeus omasta aloitteestaan ottaa késiteltdvikseen toimialaan-
sa kuuluva asia seké laatia siitd mietinto tiysistunnolle, jos valiokunta katsoo asian merki-
tyksen sitd vaativan.

TiedVL 3 §:n mukaan tiedusteluvalvontavaliokunnalla on oikeus salassapitosdédnnosten
estdmattd saada viranomaisilta ja muilta julkista tehtdvaa hoitavilta maksutta valvontatehta-
viensi hoitamiseksi tarvitsemansa tiedot. Lain esitdiden mukaan tiedusteluvalvontavaliokunnan
tiedonsaantioikeuksien tulee olla laajat, jotta se voi hoitaa valvontatehtdvidan tehokkaasti ja
asianmukaisesti. Tiedustelutoiminnassa on yleensa kyse salassa pidettavistd” tiedoista, joi-
hin tulee kuitenkin olla padsy. Saannos tdydentdd PeL 47 §:n 1 momentissa sédéddettyéd edus-
kunnan valiokuntien tiedonsaantioikeutta. Tietoja voidaan hankkia kirjallisesti ja suullisesti.
Tiedusteluvalvontavaliokunta voi tietojen saamiseksi kuulla valitsemiaan asiantuntijoita, vas-
tuuministerioitd ja -virkamiehid sekd muita tarpeelliseksi katsomiaan tahoja.*’

Tiedusteluvalvontavaliokunnalla on my6s oikeus saada tiedusteluvalvontavaltuutetulta ja
muilta viranomaisilta sekd muilta julkista tehtéivaa hoitavilta maksutta valvontatehtiviensa
hoitamiseksi tarvitsemansa selvitykset TiedVL 4 §:n mukaan. Tiedusteluvalvontavaliokun-
nalla ei ole tiedusteluvalvontavaltuutetun kaltaista oikeutta tehda tarkastuksia. Tiedustelu-
valvontavaliokunta voi kuitenkin pyytié tiedusteluvalvontavaltuutettua tekeméén tarkastuksen
tai hankkimaan muulla tavoin tiedusteluvalvontavaliokunnan tarvitsemat tiedot. Tiedustelu-
valvontavaliokunnan tyon kannalta tirkeiden tietojen ja selvitysten saaminen onkin hyvin
pitkélti riippuvainen tiedusteluvalvontavaltuutetun toiminnasta. Selvityksid voidaan pyytaa
tilanteissa, joissa ei ole olemassa valmista tietoa.*®

3.3. Laillisuusvalvonta

Perinteisen valtiosdintdoikeudellisen médritelman mukaan laillisuusvalvonta tarkoittaa
nimenomaan ulkoista, ylimpien laillisuusvalvojien harjoittamaa valvontaa (yleinen laillisuus-
valvonta), joka perustuu Pel. 108 §:ssé ja PeL. 109 §:ssé sdddettyihin tehtdviin. Naihin teh-
taviin kuuluu tuomioistuinten, viranomaisten ja virkamiesten sek& muiden julkisyhteison tyon-
tekijoiden ja julkista tehtdvaa suorittavien toiminnan lainmukaisuuden valvonta, mink4 lisak-
si oikeuskansleri valvoo my®s valtioneuvoston ja tasavallan presidentin virkatoimien lain-
mukaisuutta. Molempien laillisuusvalvojien valvontatehtévien ytimessi on lainmukaisuuden
ohella erityisesti huomioitu perus- ja ihmisoikeuksien toteutumisen valvonta. Erityisemmilla
aloilla, kuten tiedustelun kohdalla, ylimpien laillisuusvalvojien rooli katsotaan kuitenkin pikem-
minkin muuta laillisuusvalvontaa tdydentdvaksi.*

47 HE 199/2017 vp, s. 43-44.

48 HE 199/2017 vp, s. 45-46. Ks. Hautamédki 2007, s. 5 koskien esimerkiksi kansallisen turvallisuuden suojaa-
misintressin asettamia rajoituksia valvontaelimen tiedonsaantioikeuksiin. Néihin rajoituksiin liittyvid haas-
teita on pidettdva erityisen merkityksellisind parlamentaaristen valvontaelimien yhteydessa.

49 Lindstedt 2007, s. 1028. Lausunnossaan hallintovaliokunnalle (26.10.2018, s. 2) Sakari Melander nosti esiin
ylimpien laillisuusvalvojien merkityksen tiedusteluvalvontavaltuutetun valvojina, eli ”valvonnan valvojina”.
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Ulkoisella laillisuusvalvonnalla voidaan hahmottaa olevan useita yleisluonteisia tehtavi.
Se tuottaa virheiti ennalta ehkéisevéd vaikutusta viranomaisten ja muiden hallinnon toimi-
joiden ollessa tietoisia heihin kohdistuvasta ulkoisesta valvonnasta. Laillisuusvalvonnalla on
tietenkin myos virheitéd korjaava tehtdva. Ndiden varsinaiseen virheelliseen toimintaan liit-
tyvien tehtdvien lisdksi ulkoinen laillisuusvalvonta on episuorasti osallisena ohjaamassa vi-
ranomaistoimintaa ja tukemassa sitd. Samalla toimivan ja itsendisen laillisuusvalvonnan
olemassaolo luo yleistd yhteiskunnallista luottamusta kyseessi olevaa hallinnollista toimin-
taa kohtaan.*

Kaikkien edelld mainittujen toimintojen voidaan katsoa kytkeytyvan myds tiedustelun
ulkoiseen laillisuusvalvontaan. Itse asiassa ulkoisen laillisuusvalvonnan merkityksen voidaan
katsoa korostuvan entisestédn tiedustelun kaltaisessa salaisuudessaan ja itsendisyydessién
tavanomaisesta hallintotoiminnasta poikkeavan toimintamuodon kohdalla. Lindstedt on nos-
tanut esiin laillisuusvalvonnan roolia kontrollipolitiikan ongelmallisempien piirteiden — kuten
yleisen turvallisuuden hahmottamisen perusoikeutena — rajoittajana.>' Vaikka Lindstedtin
huomio koskee ennen kaikkea ylimpié laillisuusvalvojia, sen ydinajatus on mahdollista ulot-
taa tiedustelun kohdalla koskemaan my®0s sen ensisijaisena pidettdvéa tiedusteluvalvonta-
valtuutetun ulkoista laillisuusvalvontaa.

4. Tiedusteluvalvontavaltuutetun arviointia

4.1. Tiedusteluvalvontavaltuutetun tehtévét

TiedVL 7 §:n mukaan tiedusteluvalvontavaltuutetun tehtavana on tiedustelutoiminnan
laillisuuden valvojana ensinnékin valvoa tiedustelumenetelmien ja tiedustelutiedon kayton seka
muun tiedustelutoiminnan lainmukaisuutta. Lain esitdiden mukaan termi “’tiedustelutoimin-
nassa’” viittaa sithen, ettd tiedusteluvalvontavaltuutettu voi valvoa tiedustelua ylipddtién eika
vain siviili- ja sotilastiedustelulainsdédénndssd mainittuja tiedustelumenetelmii. Tiedustelu-
valvontavaltuutettu voi valvoa esimerkiksi avointen l&hteiden tiedustelua ja ulkomailla ta-
pahtuvaa tiedustelutoimintaa. Hin voi my0s seurata toimialallaan kansainvalistd kehitysta
japitdd tehtdviensd hoitamisen kannalta tarpeellisessa mairin yhteyttd muiden maiden val-
vontaviranomaisiin.*?

Tiedusteluvalvontavaltuutettu on oikeusministerion hallinnonalaan kuuluva tiedustelun
valvontaviranomainen, jonka itsendisyyden ja riippumattomuuden tueksi on esitettévissd hyvid
argumentteja. Valtuutettu — jonka paétosvalta perustuu laillisuusvalvonnalliseen virkavas-
tuuseen — kykenee tekeméén itsendisié padtoksid valvonnan toteutusta koskevissa ratkai-
suissaan samoin kuin paéttdméin itse valtuutetun toiminnon henkildstdsté ja resurssien kay-
tostd.”® Valtuutetun tehokkuutta valvontaelimend tukee se, ettd sen valvonta ulottuu jokai-
seen tiedustelutoiminnan kolmesta ajallisesta jaksosta — ennakollinen, reaaliaikainen ja jélki-

50 Lindstedt 2007, s. 1028; Jonkka 2007, s. 171.

51 Lindstedt 2007, s. 1033-1034; Jonkka 2007, s. 171.

52 HE 199/2017 vp, s. 48. Ks. Tuomariliiton lausunto puolustusvaliokunnalle 13.3.2018, s. 4, jossa korostetaan
tiedusteluvalvontavaltuutetun perustamista vahvistamaan tiedustelun valvontaa onnistuneena ratkaisuna.

53 Lohse — Viitanen 2019, s. 167-168; HE 199/2017 vp, s. 46—47. Valtuutetun toiminnon henkiloston kelpoi-
suusvaatimuksista ei ole yhtd tdsmallistd sddntelyd kuin itse valtuutetun osalta, mutta TiedVL 20 § asettaa
henkildstolle yleisen tason edellytyksen olla perehtyneitd tiedusteluvalvontavaltuutetun tehtdvédalaan.
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kéteinen — yltéen aina tiedustelun operatiiviselle tasolle asti. Valvoessaan tiedustelutoimin-
nan lainmukaisuutta valtuutettu seuraa kéytettyjen tiedustelumenetelmien kiyton edellytys-
ten konkreettista tayttymistd mutta myos tiedustelutoiminnan yleisten periaatteiden — mu-
kaan lukien perus- ja ihmisoikeuksien kunnioittamisen — toteutumista.>*

Tiedusteluvalvontavaltuutetun tehtdvét muodostavat laajan kokonaisuuden, jota on vai-
kea sulloa ainoastaan perinteisen laillisuusvalvonnan otsikon alle. Tiedusteluvalvontavaltuu-
tettu onkin itse mééritellyt valvontatehtéviensd muodostaman kokonaisuuden hybridiroolik-
si. Valtuutetulla on perinteinen laillisuusvalvojan rooli, johon kuuluu laillisuusvalvonnallisten
seuraamusten osoittaminen. Laillisuusvalvonnan kannalta valtuutetulla on my6s laajoiksi
katsottavat tiedonsaanti- ja tarkastusoikeudet seki toimivalta késitelld tiedustelutoimintaa
koskevia kanteluja. Lisdksi valtuutettu on myos tutkintapyyntdja késitteleva elin ja valtuu-
tettu toteuttaa tuomioistuinkasittelyn kaksiasianosaisroolia tiedustelumenetelmén kayton lu-
pakasittelyissd. Edelld mainittujen roolien ohella valtuutettu tukee tiedusteluvalvontavalio-
kunnan toimintaa esimerkiksi selvityksien vélitykselld. Riippumattomien tuomioistuinten
valvonta ei sen sijaan kuulu valtuutetun valvontatehtédvien piiriin, eiké valtuutettu voi ndin
ollen esimerkiksi puuttua tuomioistuimen myontdmén tiedustelumenetelmén kéytt6d koske-
van luvan siséltoon. Valtuutetun tehtdvani on sen sijaan valvoa, ettd tiedusteluviranomai-
nen noudattaa luvan maérayksid tiedustelumenetelmén kaytossa.*

TiedVL 7 §:n mukaan tiedusteluvalvontavaltuutetun tehtivani on tiedustelutoiminnan
laillisuuden valvojana ensinndkin valvoa tiedustelumenetelmien ja tiedustelutiedon kéyton
sekd muun tiedustelutoiminnan lainmukaisuutta. Tiedusteluvalvontavaltuutettu valvoo esi-
merkiksi tiedustelumenetelmien kayttoon liittyvien tuomioistuinlupien noudattamista. Siviili-
ja sotilastiedusteluviranomaisten tuleekin antaa PolL 5 a luvun, TtStL:n ja SotTiedL:n mu-
kaan tiedusteluvalvontavaltuutetulle tieto myonnetyistd tuomioistuinluvista mahdollisimman
pian tuomioistuimen paétoksen jélkeen. Tiedusteluluvista, jotka eivit edellyti tuomioistui-
men paitdstd, tiedusteluvalvontavaltuutettu saa tiedon poliisin ns. Salpa-jarjestelmastd™ tai
muulla tavalla. Tiedustelulupien noudattamisen liséksi tiedusteluvalvontavaltuutettu seuraisi
esimerkiksi ilmoittamisvelvollisuuksia, tietojen hévittamisti ja tietojen siirtdmistd koskevien
sddnndsten noudattamista. Siviilitiedustelussa tiedustelumenetelmilld tarkoitetaan PolL 5 a
-luvussa mainittuja keinoja ja tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa
tarkoitettua tietoliikennetiedustelua. Tietoliikennetiedustelu on keskeinen uudentyyppinen
toimivaltuus, jonka valvontaan tulee kiinnittaa erityistd huomiota. Sotilastiedustelussa kay-
tettdvid tiedustelumenetelmié ovat puolestaan SotTiedL 4 luvussa sdddetyt toimivaltuudet.’’

Toiseksi tiedusteluvalvontavaltuutetun tulee valvoa perus- ja ihmisoikeuksien toteutumista
tiedustelutoiminnassa. Tiedustelutoiminnan valvonnassa perus- ja ihmisoikeuksien toteutu-
minen on tarkedd, koska salassa kaytettavilla tiedustelumenetelmilla puututaan yksilon pe-
rusoikeuksiin, erityisesti yksityiseldmén ja luottamuksellisen viestin salaisuuden suojaan.

54 Tiedusteluvalvontavaltuutettu 2020, s. 10, 12. Tiedustelutoiminnan periaatteista ks. Lohse — Viitanen 2019,
s. 27-37.

55 Tiedusteluvalvontavaltuutettu 2020, s. 15-16.

56 Salpa-jarjestelmd on salaisten pakkokeinojen asianhallintajdrjestelmi, joka siséltdd tietoja telepakkokeinoista,
teknisestd tarkkailusta sekd sdhkoisen viestinnédn tietosuojalain (561/2004) mukaisesta tiedonhankinnasta.

57 HE 199/2017 vp, s. 48-49.
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Kolmanneksi tiedusteluvalvontavaltuutetun tulee edistdd oikeusturvan toteutumista ja
sithen liittyvid hyvid kdytintdja tiedustelutoiminnassa. Tiedustelutoiminnan valvonnasta an-
netussa laissa sdédetaénkin yksiloiden oikeudesta tehdi tiedusteluvaltuutetulle kanteluita ja
tutkimispyynt6ja. Tiedusteluvalvontavaltuutettu vastaanottaa niin yksittiisten henkildiden
oikeusturvakysymyksid késiteltdvikseen ja ratkaistavakseen.*®

Neljinneksi tiedusteluvalvontavaltuutettu seuraa ja arvioi toimialallaan lainsdddannén
toimivuutta ja tekee tarpeelliseksi katsomiaan kehittimisehdotuksia. Lain esitdiden mukaan
lainsdddédnnon toimivuuden tarkastelu on térkedé erityisesti siksi, etté siviili- ja sotilasviran-
omaisten tiedustelutoimintaan on nyt sdddetty uutta lainsdédéntd4 ja uusia toimivaltuuksia.
Tiedusteluvalvontavaltuutettu voi tehdéd eduskunnan tiedusteluvalvontavaliokunnalle ja toi-
mivaltaisille ministerioille tarpeelliseksi katsomiaan kehittdmisehdotuksia. Tiedusteluvalvon-
tavaltuutetun ja tiedusteluvalvontavaliokunnan kiinted yhteistyd onkin keskeinen edellytys
valvontatoimen kokonaisuuden tehokkuudelle ja toimivuudelle.*

4.2. Tiedusteluvaltuutetun tiedonsaantioikeudet

Tiedusteluvalvontavaltuutetulla on tiedusteluvalvontavaliokuntaa vastaavasti oikeus sa-
lassapitosddnnosten estéméttd saada viranomaisilta ja muilta julkista hallintotehtdvaa hoita-
vilta maksutta valvontatehtdviensé hoitamiseksi tarvitsemansa tiedot tiedustelutoiminnan
valvonnasta annetun lain 8 §:n mukaan. Lain esitdissé on erikseen todettu, ettd myodskdin
toisen valtion viranomaisen asettama tiedon luovutus- tai kéyttokielto ei voi rajoittaa tiedon
luovuttamista tiedusteluvalvontavaltuutetulle.®® Sdddoksen 9 §:n mukaan tiedusteluvalvon-
tavaltuutetulla on my6s oikeus saada viranomaisilta ja muilta julkista hallintotehtdvaé hoita-
vilta maksutta selvitys seikoista, jotka ovat tarpeen valvontatehtivien hoitamiseksi. Lain
esitdiden mukaan selvityksié voidaan pyytéi tilanteissa, joissa ei ole olemassa valmista tie-
toa, vaan sité pitéé erikseen koostaa ja tuottaa. Kysymykseen voi tulla esimerkiksi tieduste-
luvalvontavaltuutetun oikeus saada selvityksid tiedusteluviranomaisten kdytédnnoistd, joilla
on merkitystd toiminnan lainmukaisuuden arvioinnin kannalta. Tiedusteluvalvontavaltuutet-
tu padttad itsendisesti tarpeellisiksi katsomiensa selvitysten pyytdmisestd. Selvityksensaan-
tioikeus ei kohdistu tuomioistuimiin.®!

TiedVL10 §:ssé sdddetdén tiedusteluvalvontavaltuutetun tarkastusoikeudesta. Sdannoksen
mukaan tiedusteluvalvontavaltuutettu voi tehda tarkastuksia viranomaisten ja muiden julkis-
ta hallintotehtévia hoitavien toimitiloissa tiedustelutoiminnan laillisuuden valvomiseksi val-
tuutetun toimivaltaan kuuluvissa asioissa. Tarkastuksen yhteydessé tiedusteluvalvontaval-
tuutetulla on oikeus pédsté valvottavan kohteen kaikkiin valvonnan kannalta valttaméatto-

58 HE 199/2017 vp, s. 49.

59 HE 199/2017 vp, s. 49. Hallintovaliokunta (HaVL 36/2018 vp, s. 4) korosti myds omassa lausunnossaan toimivan
keskusteluyhteyden merkitystd tiedusteluvalvontavaliokunnan ja -valtuutetun valilld. Jukka Viljanen oli lau-
sunnossaan perustuslakivaliokunnalle (9.11.2018, s. 2) nostanut myds esiin valvontaelimien viélisen yhteis-
tyon tirkeyden. Hallintovaliokunta kuitenkin painotti myos sitd, etteivit elimien valvontaroolit saa sekoittua,
eli niiden vélinen yhteisty ei saa johtaa parlamentaarisen valvonnan ja laillisuusvalvonnan vilisen rajan hil-
ventymiseen.

60 HE 199/2017 vp, s. 51.

61 HE 199/2017 vp, s. 52.
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miin tiloihin ja tietojarjestelmiin. Lain esitdiden mukaan sddnnds antaa tiedusteluvalvonta-
valtuutetulle toimivaltuuksia ja keinoja tehokkaaseen laillisuusvalvontaan. Tarve tarkastuk-
sille voi olla esimerkiksi silloin, kun tiedusteluvalvontavaltuutettu epéilee, ettd tiedustelutoi-
minnassa on menetelty lain vastaisesti tai laissa sédédettyjd velvoitteita ei ole muutoin nou-
datettu. Toisaalta tarkastukset voivat olla my0s osa sddnnonmukaista laillisuusvalvontaa.
Tiedusteluvalvontavaltuutetulla on itsendinen harkintavalta sen suhteen, mihin tiloihin ja jér-
jestelmiin hénelld on tarkastustarpeen vuoksi paéstava. Héanelld tulee olla paésy esimerkiksi
salassa kéytettdvid tiedonhankintakeinoja koskevia pdatoksid, lupia, suunnitelmia, poytékir-
joja ja muuta dokumentaatiota koskeviin tietojarjestelmiin. Hanelld on myos tarkastuksen
yhteydessa oikeus keskustella luottamuksellisesti tarkastuskohteen henkilokunnan kanssa.®

TiedVL 14 §:n mukaan tiedusteluvalvontavaltuutetulla tai hdinen maaraamallaédn virka-
michellé on oikeus olla lasna kisiteltdessa tiedustelumenetelmii koskevaa lupa-asiaa tuo-
mioistuimessa. Tiedusteluvalvontavaltuutetun puheoikeudesta lupa-asian késittelyssé séa-
detéddn erikseen. Tiedusteluvalvontavaltuutettu saa myos ilman méédrdaikaa kannella hovi-
oikeudelle. Kantelu on késiteltévé kiireellisend. Lain esitdiden mukaan tuomioistuimen lu-
paa edellyttivistd tiedustelumenetelmisté sdddetdan PolL 5 a luvun liséksi tietoliikennetie-
dustelusta siviilitiedustelussa annetussa laissa ja sotilastiedustelusta annetussa laissa.

Tiedusteluvalvontavaltuutetun lasnéolo-oikeus koskee siviili- ja sotilastiedustelumenetel-
mien lupakasittelyd Helsingin kérdjdoikeudessa. Tiedusteluvalvontavaltuutetulla on myos
oikeus olla lasna téllaisessa lupa-asiassa annettuun paitokseen tehdyn kantelun késittelys-
sé Helsingin hovioikeudessa. Kyse on nimenomaan lasniolo-oikeudesta. Tiedusteluvalvon-
tavaltuutetulla ei ole velvollisuutta olla ldsna asian kasittelyssa. Lasndolo-oikeudella turva-
taan tiedusteluvalvontavaltuutetun mahdollisuus saada tietoonsa reaaliaikaisesti kaikki tuo-
mioistuinkasittelyssa esilld olevat seikat tiedustelumenetelmian kayton perusteista ja edelly-
tyksistd. Lasndolo-oikeus tarkoittaa oikeutta kuunnella ja katsoa kaikki késittelyssé esitet-
tdvd aines. Lasndolo-oikeus ei ole my&dskddn tuomioistuinkésittelyn edellytys.®

4.3. Tiedusteluvalvontavaltuutetun muut valvontamenetelmét

Sen lisdksi, ettéd tiedusteluvalvontavaltuutetulla on oikeus saada tietoa ja tehdé tarkas-
tuksia, hénelle on mahdollista my6s kannella. Kanteluoikeudesta saéidetdin TiedVL 11 §:ssé.
Saannoksen mukaan tiedusteluvalvontavaltuutetulle voi timén valvontavaltaan kuuluvassa
asiassa kannella jokainen, joka katsoo, etté tiedustelutoiminnassa on rikottu hanen oikeuksi-
aan tai menetelty muutoin lainvastaisesti. Tiedusteluvalvontavaltuutettu tutkii kantelun, jos
sen kohteena oleva asia kuuluu hénen valvontavaltaansa ja on aihetta epdilld, etté tieduste-

62 HE 199/2017 vp, s. 53.

63 HE 199/2017 vp, s. 58. Perustuslakivaliokunta ehdotti sddnnokseen lisdttdviksi puhe- ja kanteluoikeutta koskevat
momentit, jotka siihen liséttiinkin ehdotetun mukaisesti. PeVM 9/2018 vp, s. 1112. My&s muut valiokun-
nat toivat esille tiedusteluvalvontavaltuutetun laajempien osallistumisoikeuksien merkityksen. Ks. esim. PuVL
8/2018 vp, s. 7 ja LaVL 27/2018 vp, s. 56 ja 8. Asia oli myds esilld valiokuntien asiantuntijalausunnoissa:
ks. Suomen Asianajajaliiton lausunto lakivaliokunnalle 1.3.2018, s. 3—4; Eduskunnan oikeusasiamiehen lau-
sunto hallintovaliokunnalle 24.10.2018, s. 8-9; Sakari Melanderin lausunto hallintovaliokunnalle 26.10.2018,
s. 5; Tuomas Ojasen lausunto perustuslakivaliokunnalle 20.11.2018, s. 4. Vrt. Olli Médenpéén lausunto perus-
tuslakivaliokunnalle 16.11.2018, s. 2-3.
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lutoiminnassa on menetelty lainvastaisesti, tai jos valtuutettu muusta syysté katsoo sithen
olevan aihetta. Tiedusteluvalvontavaltuutettu ryhtyy hinelle tehdyn kantelun johdosta niihin
toimenpiteisiin, joihin hén katsoo olevan aihetta tiedustelutoiminnan lainmukaisuuden, perus-
jaihmisoikeuksien toteutumisen tai oikeusturvan toteutumisen kannalta. Asiassa hankitaan
valtuutetun tarpeelliseksi katsoma selvitys. Kantelujen tutkimisessa tiedusteluvalvontaval-
tuutettu noudattaa virallis- ja tutkintaperiaatetta. Han ei ole tutkimisessa sidottu kantelun
rajoihin ja asian yksilointiin.

Kanteluoikeutta on tdydennetty TiedVL 12 §:n tutkimispyynnolld.* Tiedustelutoiminnan
kohteena ollut tai henkild, joka epéilee, ettd hineen on kohdistettu tiedustelua, voikin pyytda
tiedusteluvalvontavaltuutettua tutkimaan hdaneen kohdistuneen tiedustelumenetelmén kéy-
ton lainmukaisuuden TiedVL 12 §:n mukaan. Tutkimispyynnon voi tehdd my®os oikeushenki-
16. Tutkimispyynnolla ja kantelulla pyritdéin kattamaan erilaisia tiedustelutoiminnan valvon-
tatarpeita ja -tilanteita. Kanteluissa on 1&htSkohtana oikeuksien rikkominen tai muu lainvas-
taisuus tiedustelutoiminnassa, kun taas tutkimispyynndssé tiedusteluvalvontavaltuutettu ryhtyy
vasta selvittdméan mahdollista tiedustelumenetelmén kayton lainvastaisuutta. Tutkimispyynto
tehddin kirjallisesti.®

Tiedusteluvalvontavaltuutetun on ennen asian ratkaisemista varattava valvottavalle tilai-
suus tulla asian johdosta kuulluksi, jos on syyti olettaa, etté tarkastuskertomuksessa, kante-
luratkaisussa tai muussa tiedusteluvalvontavaltuutetun selvityksessd saattaa ilmeté aihetta
arvostella valvottavan menettelyd TiedVL 13 §:n mukaan.

TiedVL 15 §:ssé sdddetdin tiedustelumenetelmin kayton keskeyttdmisesté tai lopetta-
misesta. Sdédnnoksen 1 momentin mukaan tiedusteluvalvontavaltuutettu voi méaréta tiedus-
telumenetelmén kéayton keskeytettaviéksi tai lopetettavaksi, jos hin katsoo valvottavan me-
netelleen lainvastaisesti tiedustelutoiminnassa. Tiedusteluvalvontavaltuutetun tulee mééra-
yksen antamista harkitessaan ottaa huomioon tietojen havittdmisen peruuttamattomuuden
vaikutukset asian jatkokdsittelyn kannalta. Tiedusteluvalvontavaltuutettu ei voi antaa maé-
rdystd tietojen hévittdmisestd, jos hén tekee TiedVL 16 §:ssé tarkoitetun ilmoituksen esitut-
kinnasta.

Tiedusteluvalvontavaltuutettu ei kuitenkaan ole esitutkinnan toimittamisesta péattava
viranomainen, eikéd hinelld ole tutkinnan aikana syyttijén asemaa. Tiedusteluvalvontaval-
tuutetun suorittama valvonta on piéasiassa hyvén hallinnon toteuttamisen ja virkavelvolli-
suuden noudattamisen arviointia. Se voi johtaa TiedVL 17 §:ssé sdddettyyn huomautukseen
tai 18 §:n mukaisen késityksen antamiseen. Néitd vakavammissa lainvastaisuuden tilanteis-
sa tiedusteluvalvontavaltuutettu ilmoittaa asian esitutkintaan. Tiedusteluvalvontavaltuutettu
voi antaa valvottavalle (my0s viranomaiselle tai muulle yhteisolle) huomautuksen vastaisen
varalle, jos hén laillisuusvalvontaansa kuuluvassa asiassa katsoo, etti valvottava on mene-
tellyt lainvastaisesti tai jattdnyt velvollisuutensa tayttdmaéttd TiedVL 17 §:n mukaan. Huo-
mautuksella pyritdén ehkdisemain ennalta tiedustelutoiminnassa ilmenevié lainvastaisuuk-

64 HE 199/2017 vp, s. 54.
65 HE 199/2017 vp, s. 55-56.
66 HE 199/2017 vp, s. 61.
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sia ja laiminlyOntejd. Samaisen lain 18 §:n mukaisen késityksen antaminen on puolestaan
ensisijainen toimenpide huomautukseen nahden.®’

4.4. Tiedusteluvalvontavaltuutettuun rinnastettavat valvontaelimet
Pohjoismaissa

Katsaus muiden pohjoismaiden tiedustelun laillisuusvalvontaa harjoittaviin elimiin ei tuo
esiin suuria poikkeavaisuuksia suhteessa Suomen tiedusteluvalvontavaltuutettuun. Ruotsin
Statens inspektion for forsvarsunderrittelseverksamheten (SIUN) on laillisuusvalvonnasta
vastaava seitsenjdseninen lautakunta, jonka puheenjohtajalle ja varapuheenjohtajalle on ase-
tettu erillinen kelpoisuusvaatimus tuomarina toimisesta. SIUN:n oikeudellinen perusta on
paikannettavissa Ruotsin tiedustelulainsdadantoon (lag (2000:130) om forsvarsunderrittel-
severksamhet 5 §, lag (2008:717) om signalspaning i forsvarsunderrittelseverksamhet 10 §
seka forordning (2009:969) med instruktion for Statens inspektion for forsvarsunderrattel-
severksamheten). SIUN:Ile on osoitettu tavanomaisia laillisuusvalvonnallisia tehtivid seka
tiedustelupalvelun henkildston koulutuksen ja rekrytoinnin valvonta. Monin tavoin SIUN:n
toimintamahdollisuudet vastaavat tiedusteluvalvontavaltuutetun keinovalikoimaa: SIUN voi
maaratd signaalitiedustelutoimenpiteen keskeytettiviksi ja lopetettavaksi seka kerdtyt tie-
dot tuhottaviksi, jos se katsoo, ettd tiedustelutoiminta ei ole ollut lainmukaista. Yksittdinen
henkild voi esittdd STUN:1le tutkintapyynnon kyseiseen henkil66n kohdistetusta tiedustelus-
ta ja sen lainmukaisuudesta. Liséksi SIUN voi antaa tiedusteluviranomaiselle huomautuksia
jailmoittaa mahdollisista rikoksista asiasta vastaavalle viranomaiselle. Ennen téllaista ilmoi-
tusta SIUN:n on kuitenkin neuvoteltava asiasta tiedusteluviranomaisen kanssa, mité voi pi-
tad valvontaelimen itsendisyyden kannalta hieman merkillisend.®®

Norjassa laillisuusvalvontaa harjoittavana tiedustelun valvontaelimena toimii Utvalget for
kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (EOS-valtuuskunta).” EOS-
valtuuskunta on jdsenistoltddn kahden perinteisen mallin — puhtaasti parlamentaarisen ja
puhtaasti asiantuntijaelimen — véliin sijoittuva valvontaelin, jonka jdsenisto voi koostua seka
kansanedustajista ettd asiantuntijoista, mutta tiedustelupalveluiden palveluksessa tydsken-
nelleet henkil6t eivét voi tulla valituksi valtuuskuntaan (lov om kontroll med etterretnings-,
overvakings- og sikkerhetstjeneste (EOS-kontrolloven) 3 §, myohemmin EOS-laki) Valtuus-
kunnan jésenet nimittdd Norjan parlamentti (Stortinget), mutta valtuuskunta on kéyténnon
toiminnassaan riippumaton parlamentista.”” EOS-valtuuskunta valvoo, Suomen tiedustelu-

67 HE 199/2017 vp, s. 62-63.

68 Venetsian komissio 2015, s. 33; Wills — Vermeulen 2011, s. 281, 285-286; HE 199/2017 vp, s. 13—14.

69 Valtuuskunnan sddntelyperusta on laissa lov om kontroll med etterretnings-, overvékings- og sikkerhetstje-
neste, joka tuli voimaan 3.2.1995. Saintelyratkaisu, jossa tiedustelun valvontaelimestd sdddetddn erikseen omalla
sdddokselld, on melko harvinainen, ks. Wills — Vermeulen 2011, s. 101.

70 Wills — Vermeulen 2011, s. 98; Hautaméki 2007, s. 8, HE 199/2017 vp, s. 14. Valvontaelimen jdsenet ni-
mittdvaan tahoon liittyen EOS-valtuuskunnan — samoin kuin Ruotsin SIUN:n, jonka nimittdd maan hallitus
— kohdalla on havaittavissa yhteys keskusteluun, joka kiytiin tiedusteluvalvontavaltuutetun nimittdmisesti
Suomessa tiedustelulainsdddédnnon valmistelun aikana. Tuolloin nousi esiin ndkokulma, jonka mukaan se, ettd
valtioneuvosto nimittdd valtuutetun, vaarantaa valtuutetun riippumattomuuden. Kdytdnndssd sopivia vaih-
toehtoisia tahoja valtioneuvostolle ei kuitenkaan ollut eivitkad esimerkiksi vastaavanlaiset kdytdnnét ylim-
pien laillisuusvalvojien kohdalla olleet antaneet syytd epdilld valvontaelimen riippumattomuuden vaarantu-
van. HaVL 36/2018, s. 7-8. Pohjoismainen katsaus nédyttdisi niin ikdan osoittavan, ettei tdllainen nimitta-
misjarjestely ole mitenkddn poikkeava. Ks. myo6s Wills 2010, s. 34 asiantuntijavalvontaelimien ja parlamen-
taaristen elimien vilisestd suhteesta.
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valvontavaltuutetun tavoin, tiedustelun periaatteiden toteutumista seké ennaltachkdisee ja
selvittia yksittéisid oikeudenloukkauksia ja vadrinkdytoksid (EOS-lain 5 §). Valtuuskunnal-
la on my®s toimivaltuudet ratkaista tiedustelutoimintaa koskevia kanteluita ja sille on myon-
netty laajat tiedonsaantioikeudet valvontatehtdvinsa toteuttamiseen. N4ité tiedonsaantioi-
keuksia tukee EOS-valtuuskunnan mahdollisuus velvoittaa henkild saapumaan valtuuskun-
nan kuultavaksi (EOS-lain 9 §).”!

Tanskassa laillisuusvalvontaa harjoittaa Norjan ja Ruotsin tavoin muodoltaan lautakun-
taa muistuttava valvontaelin Tilsynet med Efterretningstjenesterne (TET).” TET:n toimin-
nan keskidssd on henkildtietojen késittelemisen ja rekisterien pitdimisen lainmukaisuuden
valvonta. Se on pohjoismaisten vastineidensa tavoin toiminnassaan itsendinen ja kykenee
oma-aloitteiseen tutkintaan ja voi vastaanottaa yksittdisten henkildiden tutkintapyyntoja.
Tarkastusoikeuksiltaan ja tiedonsaanniltaan se niin ikd4n vastaa SIUN:44, EOS-valtuuskuntaa
ja tiedusteluvalvontavaltuutettua, joskin sen valvontatehtdva on lahtdkohtaisesti hieman ra-
jatumpi kuin muiden pohjoismaiden laillisuusvalvontaelimien.”

Suuria eroavaisuuksia ei ole havaittavissa tiedusteluvalvontavaltuutetun ja sen pohjois-
maisten vastineiden vililld, joskin ainakin téllaisessa melko pintapuolisessa tarkastelussa sen
aiemmin mainittu ”hybridirooli” ndyttdisi tekevén sen tehtidvikentisté hieman tavanomais-
ta laajemman. Muissa pohjoismaissa laillisuusvalvontaa harjoittaa lautakuntamuotoinen,
monijdseninen elin, mikd muodostaa muodollisen poikkeavuuden suhteessa valtuutettuun.
Toisaalta Suomessa on perustettu erillinen tiedusteluvalvontavaliokunta, parlamentaarinen
valvontaelin, jolle ei ole suoranaista vastinetta kaikissa pohjoismaissa.” Valtuutetun edelly-
tetdéin toiminnassaan myos tukevan tiedusteluvalvontavaliokunnan toimintaa, miké edistéa
valvontajérjestelmén tehokkuutta kokonaisuutena.

5. Johtopditokset

Tiedon ja vallan kytkokset tiedusteluun ovat monisyiset. Esimerkiksi Euroopan unionin
tuomioistuimen ratkaisut asioissa C-362/14 ja C-311/18 koskien tiedonsiirtoa Euroopan uni-
onin ja Yhdysvaltojen vililld osaltaan osoittavat, ettd yksityisyyden suoja, viestintiteknolo-
gia ja informaatioon liittyvét kysymykset vaikuttavat olevan jonkinlaisessa murroskohdas-
sa.” Rajat ylittdvéan tietojen siirtdmiseen liittyvit kysymykset ovat myds tiedustelun kan-

71 HE 199/2017 vp, s. 14-15. Norjassa on myos ollut vireilld erikseen tietoliikennetiedustelua varten perus-
tettavan laillisuusvalvontaelimen (DGF-tilsynet) luominen. Ks. Lysne II-utvalget 2016; HE 199/2017 vp, s.
15.

72 TET valvoo seké poliisin turvallisuuspalvelun PET:n (Politiets Efterretningstjeneste) ettd kansallisesta tur-
vallisuudesta vastaavan siviilitiedusteluviranomaisen FE:n (Forsvarets Efterretningstjeneste, joka on nimes-
tddn huolimatta siviilitiedusteluviranomainen) toimintaa. TET:n sddddsperusta onkin sijoitettu sekd PET-lakiin
(Lov om Politiets Efterretningstjeneste, nr. 604 af 12/06/2013, luku 9) ettd FE-lakiin (Lov om Forsvarets
Efterretningstjeneste, nr. 602 af 12/06/2013, luku 7).

73 Ks. PET-lain luku 9 ja FE-lain luku 7 koskien TET:n tehtdvid; HE 199/2017 vp, s. 16.

74 Tanskassa parlamentaarisena valvontaelimend toimii tiedustelupalveluvaliokunta (Udvalg vedrerende Efter-
retningstjenesterne). Norjassa taas EOS-valtuuskunnan valvonta on erdénlainen yhdistelmé laillisuusvalvon-
taa ja parlamentaarista valvontaa, joskin valtuuskunta voidaan lukea ensisijaisesti laillisuusvalvonnalliseksi
elimeksi. Ruotsissa ei ole erikseen jérjestettyd parlamentaarista valvontaa. Wills — Vermeulen 2011, s. 87;
HE 199/2017 vp, s. 12—-16; Hautaméki 2007, s. 6—10.

75 Asia C-362/14 Maximilian Schrems v. Data Protection Commissioner; Asia C-311/18 Data Protection Com-
missioner v. Facebook Ireland Ltd.
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nalta erittdin kiinnostavia, mutta téssé kirjoituksessa nikdkulma on ollut toisenlainen. Tie-
dustelua, tietoa ja valtaa on ldhestytty tiedustelun valvonnan kautta ja erityistd huomiota on
kiinnitetty Suomen tiedusteluvalvontavaltuutettuun.

Laillisuusvalvonnan jérjestimisen kannalta on muodostettavissa seuraavia johtopaatok-
sid. Ensinnékin on eri asia sddtdd muodollisesti vahvalta ndyttivit tiedonsaantioikeudet kuin
todeta tosiasiallisen tiedonsaantiprosessin olevan tehokkaan valvonnan edellyttdmalla tasol-
la. Onnistunut tiedonsaanti edellyttdd valvovalta elimeltd asiantuntemusta hyodyntia saa-
maansa tietoa. Se myo0s edellyttéa tiedusteluviranomaisilta yhteistydhalukkuutta ja ymmér-
rysté tehokkaan valvonnan merkityksestd oman toimintansa legitimiteetin kannalta. Tassa
kohdassa valtion julkisen vallan yleiselld toimintakulttuurilla on oma vaikutuksensa tieduste-
luviranomaisten toimintaan.” Valvojan kannalta korostuu vaatimus aktiivisuudesta ja val-
vontaverkoston yhteistoiminnasta: laajat tiedonsaantioikeudet mahdollistavat aktiivisen val-
vontatoiminnan, mutta valvontaelimen on my0s oltava halukas ja kykenevi hyddyntdmaéén
tdméd mahdollisuus.

Suuret toiminnalliset resurssit — siséltden niin budjetin, henkil6ston kuin laajat toimival-
tuudet — eivit ole tehokkaan valvonnan tae. Ollakseen aidosti tehokasta valvonta vaatii
valvontaelimelti sekd korkean tahtotilan ettd hyvén tietotaidon. Erityisesti asiantuntijuuden
merkitys korostuu siitd syysti, ettd tiedustelu- ja turvallisuuspalvelujen palveluksessa oleva
henkil6stolld on tavanomaisesti tarvittavat taidot salata tietoja ja harhauttaa tarkastajia niin
halutessaan. Valvontaelimen on siis oltava aktiivinen, tarkastaa tiedustelupalvelujen toimin-
taa sddnnollisesti ja osata kysyéd oikeat kysymykset valvonnan kohteiltaan.” Koska kaikki-
en asiantuntijuutta koskevien vaatimusten tdyttdminen on varsinkin yksittdisen henkilon
kohdalla — niin kuin tiedusteluvalvontavaltuutetun tapauksessa — haastavaa, valtuutetun toi-
minnon henkildston asiantuntijuuden arvo korostuu.

Tiedonsaantioikeudet ovat keskeinen mittari sille, onko valvontaelin ainoastaan symboli-
nen vai aidosti tehokkaaseen valvontaan kykeneva elin. Tiedonsaantioikeudet ovatkin tdhdn
liittyen jaettavissa muodolliseen ja pragmaattiseen tiedonsaantiin. Muodollisten tiedonsaan-
tioikeuksien kannalta tirked on niiden riittdvyys valvontaelimen mandaatin tayttdmiseen.
Lainsdadanto voi tukea tiedonsaantia esimerkiksi velvoittamalla tiedustelupalvelut valitta-
madn tietoa toiminnastaan valvontaclimelle sddnnollisesti ja pyytimaéttakin. Pragmaattiseen
ulottuvuuteen taas kuuluu valvontaelimen kyky kommunikoida tiedustelupalveluiden kans-
sa. Gill on eritellyt tdssé yhteydessd valvontaelimen kyvyn neuvotella ns. ’epévirallisten
portinvartijoiden” kanssa.”® Tehokas tiedustelun valvonta edellyttda siis valvontaelimeltd
laajaa ymmarrysté tiedustelutoiminnan kiytéinndisté ja organisaatioista.

Ottawan periaatteissa valvontaelimen toimivaltuuksien vahimmaisvaatimuksiksi on ase-
tettu kyky tutkia kohteena olevien viranomaisten toimintaa vapaasti ja oman harkintansa
mukaan, saada tietoa vapaasti, tutkia ja ratkaista valituksia, tehda julkisia raportteja 16ydok-
sistdin ja suosituksistaan seki suojata kansallisen turvallisuuden kannalta arkaluonteisen

76 Vallitsevaan viranomaistoiminnan kulttuuriin ja viranomaistahojen “hyvéintahtoisuuteen” viittaa myos Af-
tergood (1999, s. 20-21) arvioidessaan tietojen salaamisen kdytdntoja.

77 Gill 2007, s. 17. Ks. Aldrich — Richterova 2018, s. 1010-1011.

78 Gill 2007, s. 17.
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tiedon luottamuksellisuutta.” Valvontaelimen itsendisyys — kyky oma-aloitteeseen toimin-
taan ja omien resurssiensa suuntaamisesta paéttdmiseen — seka riippumattomuus — vapaus
poliittisista vaikuttamisyrityksistd ja tarpeellinen vilimatka toimeenpanovallan vaikutukseen
— ovat keskiosséd valvontaelimen asemaa arvioitaessa.*

Muodollisin osin tiedusteluvalvontavaltuutettu tayttd tdssd mainitut vaatimukset hyvin.
Sen itsendisyys ja riippumattomuus vaikuttavat asianmukaisesti turvatuilta ja sille on lain-
sdddédnnon vélitykselld taattu sen mandaatin kannalta tarpeelliset tiedonsaantioikeudet. Lain-
sddadantdon on myds kirjattu valtuutetun virkaan nimitettédvad henkiloéd koskevat kelpoisuus-
vaatimukset, jotka osaltaan pyrkivét edistimaén asiantuntijuuden vaatimuksen toteutumis-
ta. Sen sijaan tdssé vaiheessa on liian aikaista pyrkid arvioimaan, kuinka hyvin tiedustelu-
valvontavaltuutettu kykenee tiyttiméan kdytdnnon tason toimintaa koskevat vaatimukset,
kuten aktiivisuuden ja yhteistyokyvykkyyden vaatimukset, tai sen raportoinnin laatua kos-
kevat odotukset.

TiedVL 19 § velvoittaa valtuutetun antamaan vuosittain eduskunnalle, eduskunnan oike-
usasiamiehelle ja valtioneuvostolle kertomuksen toiminnastaan. Tété kirjoitettaecssa Suomen
tiedusteluvalvontavaltuutettu on luonnollisesti ehtinyt tuottaa vasta yhden vuosikertomuk-
sen, joten tissd vaiheessa on liian aikaista kommentoida kovinkaan yksityiskohtaisesti tal-
laisen raportoinnin laatua tai sisdltod. Lahtokohtaisesti valtuutetun vuosikertomus ei poik-
kea sisalloltadn suuresti esimerkiksi Ruotsin tai Norjan valvontaelinten vuosikertomuksista,
mutta kovinkaan yksityiskohtaisia huomioita tiedustelutoiminnasta siité ei ole 16ydettavissa.
Tédmaén taustalla lienee kuitenkin se, ettd kyseessa oli ensimmadisen vuoden vuosikertomus.®!

Abstract in English

KNOWLEDGE, POWER AND INTELLIGENCE OVERSIGHT - EVALUATING THE FINNISH
INTELLIGENCE OMBUDSMAN

The aim of this article is to study the form and function of intelligence oversight instruments, with spe-
cial focus placed on the Finnish intelligence ombudsman. For this purpose, the concepts of power and knowl-
edge/information have been selected as the main avenues for approaching the requirements of an effec-
tive intelligence oversight system. By using this approach, the article identifies two important factors in
assessing an intelligence oversight instrument, access to information and expertise, and then applies these
factors to evaluate the intelligence ombudsman. The main purpose of this article is to lay down guide-
lines for evaluating the effectiveness of the intelligence ombudsman’s oversight in the future.

Asiasanat: intelligence, oversight, intelligence ombudsman, access to information, surveillance
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1 Introduction

Most oversight systems of intelligence in Western democracies include some
form of parliamentary oversight. However, there are various ways to organise
parliamentary oversight of intelligence, and differences arise between the
national solutions of countries even when they share a common basis of
democracy, rule of law, and human rights.

Parliamentary oversight plays an important role in safeguarding democracy
when it comes to intelligence oversight. Effective and credible oversight of
intelligence is vital for controlling the risks to democratic governance that are
inherent in intelligence. The role of oversight bodies ties into the principles of
rule of law and democracy, as well as the legal safeguards of the individual and
the compliance of the intelligence services to national policy.! The case law of
the European Court of Human Rights (ECtHR) highlights this sentiment.’
Parliamentary oversight often complements external legality oversight, adding
democratic accountability and credibility to the oversight system.’
Parliamentary oversight is meant to prevent political abuse of intelligence
powers, protect basic and human rights and rule of law, and to promote the
appropriate use of public funds.

The purpose of this paper is to examine the role and form of parliamentary
oversight of intelligence in Finland. This analysis is structured on the six
principal qualities of an intelligence oversight committee presented by Peter
Gill, focusing on the form, mandate, membership, resources, access to
information and reporting practices of the Intelligence Oversight Committee
(IOC) of the Finnish Parliament.* The core question the paper seeks to answer is
whether the IOC constitutes a mere ‘blind guardian’ or a ‘toothless windbag’ —
monikers that have been ascribed to parliamentary oversight bodies in past
public discourse in Germany — or if the committee has been provided the means
to carry out meaningful oversight duties effectively.’ The question is linked to
the matter of the mandate and the role that the legislator has intended for the IOC

' N Wegge, ‘Intelligence Oversight and the Security of the State’ (2017) 30(4) International
Journal of Intelligence and Counterintelligence 691, 696.

2 E.g. Roman Zakharov v. Russia 47143/06 (2015) § 283; Szabé and Vissy v. Hungary
37138/14 (2016) § 82. The ECtHR has emphasised the parliament’s role in enabling public
scrutiny of not just the activities of the intelligence services, but also of their overseers. See
also Tiedonhankintalakityoryhmé, Guidelines for developing Finnish legislation on
conducting intelligence: a report of the Working Group (Ministry of Defence 2015) 69.

3 M Lohse and M Viitanen, Johdatus tiedusteluun (Talentum 2019) 204, 206; Tiedustelun
parlamentaarinen valvonta -tydryhmé, Report of the working group for the parliamentary
oversight of intelligence (The Parliamentary Office 2017) 34.

See P Gill, ‘Evaluating intelligence oversight committees: The UK intelligence and security
committee and the ‘war on terror”’ (2007) 22(1) Intelligence and National Security 16—18.

C Gusy, ‘Parlamentarische Kontrolle der Nachrichtendienste im demokratischen Rechtsstaat’
(2008) 41(2) Zeitschrift fiir Rechtspolitik, 38—39 (“Die parlamentarischen Kontrollinstanzen
sind nicht nur blinde Wiéchter, sie sind auch Wichter ohne Schwert”); M Sattar, ‘Kontrolle
der Geheimdienste: Maichtige Schweiger, zahnlose Schwitzer’ (2013) Frankfurter
Allgemeine Zeitung. See also JH Dietrich, *Of Toothless Windbags, Blind Guardians and
Blunt Swords: The Ongoing Controversy about the Reform of Intelligence Services
Oversight in Germany’ (2016) 31(3) Intelligence and National Security.
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to fulfil. Comparative observations are sought from an examination of the
oversight systems of other Nordic countries — Sweden, Norway, and Denmark —
as well as Germany. These observations are used to complement the analysis of
the Finnish system. The scope of the paper is narrowed to parliamentary
oversight and the other parts of the oversight system are purposefully excluded
from the analysis. The paper also seeks to explore potential de lege ferenda
options for improving Finnish parliamentary oversight of intelligence in the
future.

2 Parliamentary Oversight of Intelligence and the Rule of Law

The Intelligence Oversight Committee was established in 2019 by an
amendment to the Parliament’s Rules of Procedures (eduskunnan tydjdrjestys,
40/2000, amendment 123/2018). The amendment was a part of the
comprehensive intelligence legislation package that was the first of its kind in
Finland.® The new intelligence legislation institutionalised intelligence by
designating the Finnish Security and Intelligence Service (Suojelupoliisi or
Supo, hereafter FSIS) as a civilian intelligence service and the Defence
Command Intelligence Division and the Finnish Defence Intelligence Agency of
the Finnish Defence Forces as military intelligence services. The legislation also
established the new intelligence oversight system, consisting of both internal
control and independent external oversight and review. In addition to the
amendment to the Rules of Procedures, which added sections establishing the
I0C, its composition, and its tasks to the Rules, the Act on the Oversight of
Intelligence Gathering (laki tiedustelun valvonnasta, 121/2019, hereafter
Intelligence Oversight Act), contains key legislation on the external oversight of
intelligence. The sections of the Intelligence Oversight Act primarily regulate
the role and responsibilities of the Intelligence Ombudsman — the other primary
external oversight body — but it also touches on matters highly relevant to the
10C, particularly when it comes to the cooperation between the Ombudsman and
the committee.

Liberal democratic government is based on rule of law, transparency,
openness and accountability, and in most of the Western democracies — Finland
included — rule of law has become rooted in the core values of society.
Intelligence, however, requires secrecy in order to function. Applying the notion
expressed by Ott, intelligence is rather bound to rule of survival and success than
to rule of law.” This is why effective oversight is so integral in the process of

The fundamental necessity of the intelligence legislation was based in the changing security
environment of Finland, particularly external security. Improved intelligence capabilities
were viewed to be vital in developing the Finnish cybersecurity capacity and in increasing
the Finnish authorities’ ability to respond to the new kinds of threats towards national
security, such as hybrid warfare, cyber threats, and evolving international terrorism. For
many of these novel types of threats, the ability to recognise them in advance is key to
repelling them or minimizing the damage they can cause. See A Pelttari, ‘Comment to the
Defence Committee on GP 198/2017 vp, GP 199/2017 vp, GP 202/2017 vp, and GP 203/2017
vp’ (2018) 1-2; M Lehto, ‘Comment to the Defence Committee on GP 198/2017 vp, GP
199/2017 vp, GP 202/2017 vp, and GP 203/2017 vp’ (2018).

7 M C Ott, ‘Partisanship and the Decline of Intelligence Oversight’ (2003) 16(1) International
Journal of Intelligence and Counterintelligence 71; L Hutton, ‘Overseeing Information
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allowing intelligence and liberal democracy to coexist. Oversight bodies play a
vital role in protecting the rule of law, other constitutional principles and human
rights while ensuring the effectiveness and efficacy of the intelligence services.®

The distinction between lawfulness and the rule of law is an important one in
the context of intelligence. Austin has highlighted this distinction with her
concept of lawful illegality. According to this concept, intelligence activity can
be legal in a narrow sense of following the letter of the law while still violating
the rule of law. This is because rule of law is more than simple legality. Rule of
law has to have the power to set constraints to executive power and to guide
decisions and activities.” While the task of legality oversight of intelligence is
designated to the Intelligence Ombudsman in Finland, the concept of lawful
illegality and the understanding of the concept of the rule of law both illuminate
the importance of the role of the IOC as a parliamentary intelligence oversight
body. Not only does the committee introduce transparency through public
scrutiny into the oversight system, as a parliamentary body it possesses the
institutional requirements to set constraints on and advise on the use of executive
power. The analysis of the six primary qualities of the IOC in this paper aims to
examine how well-equipped the committee is to carry out this task in practice.

Finland has a unicameral parliamentary system, which means that the
separation between the executive and the parliament is less distinct than in
bicameral or presidential systems. In a unicameral system, while the parliament
holds the power of the purse — controlling the public funds allocated to the
intelligence services — the parliament’s legislative and budgetary powers are
potentially weaker than in the other types of parliamentary systems.!? Aside
from legislative and budgetary control, a third mean available for a parliament
to hold the government or individual ministers responsible for their direction of
the intelligence services is a vote of confidence. '

3 Analysis of the Qualities of the Intelligence Oversight Committee

The IOC has been in operation since 2019, and thus it would still be too early to
begin drawing conclusions from the practice of the committee. No notable
intelligence scandals, abuses of intelligence powers or other such issues have
emerged during the few years the [OC has been active. The documents — mainly
the minutes — produced by the committee offer a useful glimpse into its activities

Collection’ in H Born and A Wills (eds.), Overseeing Intelligence Services: A Toolkit (DCAF
2012); H Born, ‘Towards Effective Democratic Oversight of Intelligence Services: Lessons
Learned from Comparing National Practices’ (2004) 3(4) Connections 4.

H Born and G Geisler Mesevage, ‘Introducing Intelligence Oversight” in H Born and A Wills
(eds.), Overseeing Intelligence Services: A Toolkit (DCAF 2012) 17; N Wegge (n 1) 691.

® L M Austin, ‘Surveillance and the Rule of Law’ (2015) 13(2) Surveillance and Society 295.

A Defty, ‘From committees of parliamentarians to parliamentary committees: comparing
intelligence oversight reform in Australia, Canada, New Zealand and the UK’ (2020) 35(3)
Intelligence and National Security 373.

M Caparini, ‘Controlling and Overseeing Intelligence Services in Democratic States’ in M
Caparini and H Born (eds.), Democratic Control of Intelligence Services: Containing Rogue
Elephants (Routledge 2016) 13.
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during the first years of its existence. The IOC has kept up a schedule of fairly
regular meetings, and the matters discussed in the meetings have commonly
included current issues in civilian and military intelligence as well as discussions
and expert hearings about the annual report of the Intelligence Ombudsman as
well as other reports touching on issues relevant to the committee.'> However,
detailed evaluations concerning the activities of the IOC in practice are difficult
to formulate due to the general nature of the public minutes and the classified
status of many of the appendices to the minutes.

While there is a relative lack of substantial, publicly available material about
the activities of the IOC, it is possible to analyse the IOC as a parliamentary
oversight committee based on the capabilities the law provides it and the
expectations the oversight system places on the committee. The six qualities this
analysis examines are the form, the mandate, the membership, the resources, the
access to information, and reporting practices of the committee. Comparisons to
the four chosen international counterparts from Germany, Sweden, Norway, and
Denmark will provide helpful and illuminating context for the evaluation of the
qualities of the Finnish I0C.

The German system appears to focus heavily on parliamentary oversight, as
the oversight system features three committees: the Parliamentary Control Panel
(Parlamentarische Kontrollgremium, PKGr), The G10 Commission, and the
Confidential Committee (Vertrauensgremium) of the Bundestag.'* For the
purposes of this analysis, the closest equivalent to the Finnish I0C of these
permanent oversight instruments would be the Parliamentary Control Panel.

The Swedish system, like the German one, features a more varied field of
permanent oversight instruments compared to the Finnish system. Another
interesting difference between the Swedish and Finnish systems is that while a
similar divide between internal (control) and external oversight can be observed,
the Swedish oversight system draws a stronger distinction between civilian
intelligence (Swedish Security Service, Sdkerhetspolisen) and military
intelligence (the National Defence Radio Establishment, Férsvarets
Radioanstalt, FRA, and the Military Intelligence and Security Service, Militira
underrdttelse- och sdkerhetstjdnsten, MUST). The non-parliamentary
committee SIN (Commission on Security and Integrity Protection, Sdkerhets-
och Integritetsskyddsnimnden) oversees the intelligence activities of the
Security Service along with crime-based secret surveillance measures used by
different crime-fighting organisations. Another non-parliamentary committee,
SIUN  (Defence Intelligence Inspection, Statens Inspektion  for

12 According to 35 § of the Rules of Procedures, the meeting schedule of the committees of the
Parliament is to be determined by their workload. The IOC had 14 official committee
meetings in 2019, 19 in 2020, 33 in 2021, and 25 in 2022.

These three committees have distinct mandates that outline their tasks within the oversight
system. The G10 Commission also differs from the other two in the fact that it is a non-
parliamentary committee, and its mandate resembles more that of a legality oversight body
than a pure parliamentary oversight body. Purely legality-oriented oversight is also carried
out by the Federal Commissioner for Data Protection and Freedom of Information. See H De
With and E Kathmann, ’Parliamentary and specialised oversight of security and intelligence
agencies in Germany’, in Annex A: Country Case Studies of A Wills and M Vermeulen,
Parliamentary Oversight of Security and Intelligence Agencies in the European Union
(European Parliament, Directorate General for Internal Policies 2011) 218.
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Forsvarsunderrdttelseverksamheten), oversees the signals intelligence activities
of the FRA.' Both of these non-parliamentary committees focus on legality
oversight, so they can be called comparable to the Finnish Intelligence
Ombudsman rather than the IOC. Parliamentary oversight is carried out by two
parliamentary select committees of the Riksdag: Committee on Justice
(Justitieutskottet) and the Committee on the Constitution
(Konstitutionsutskottet).'> The comparative analysis in this paper focuses on the
Committee on Justice.

The oversight system in Denmark is reminiscent of the Finnish model in
regards to divisions between internal and external oversight as well as between
external legality and parliamentary oversight. The Parliamentary Control
Committee (Kontroludvalget) is the closest comparable instrument to the IOC in
the Danish system. '°

The intelligence oversight system of Norway stands out the most in this
collection of five countries. The Norwegian system does not include a clear
distinction between parliamentary and legality oversight. The chief external
oversight instrument, the EOS Committee (Stortingets kontrollutvalg for
etterretnings-, overvdkings- og sikkerhetstjeneste, EOS-utvalget), features
elements of both types of oversight in its mandate and activities.!” Certain
similarities can be spotted between the G10 Commission in Germany and the
EOS Committee in that both of them are non-parliamentary committees with
strong ties to their national parliament, with both essentially falling into the
model of indirect parliamentary involvement.!® There are, however, a few
notable differences. Besides the hybrid oversight nature of the EOS Committee,
sitting members of the parliament cannot become members, which reinforces the
expert nature of the committee.

I Cameron, ’Parliamentary and specialised oversight of security and intelligence agencies in
Sweden’, in Annex A: Country Case Studies of A Wills and M Vermeulen, Parliamentary
Oversight of Security and Intelligence Agencies in the FEuropean Union (European
Parliament, Directorate General for Internal Policies 2011).

15 Ibid.

See S Andersen, ME Hansen and PHJ Davies, ’Oversight and governance of the Danish
intelligence community’ (2022) 37(2) Intelligence and National Security 245-246.

See F Sejersted, ‘Intelligence and Accountability in a State without Enemies: The Case of
Norway’ in H Born, LK Johnson and I Leigh (eds.), Who’s Watching the Spies: Establishing
Intelligence Service Accountability (Potomac Books 2005).

I Leigh, ‘The accountability of security and intelligence agencies’ in LK Johnson (ed.),
Handbook of Intelligence Studies (Routledge 2007) 74. Leigh has formulated three basic
options for parliamentary oversight: direct involvement, indirect involvement and a
combined approach. Direct involvement features a committee with sitting parliamentarians.
Indirect involvement can be carried out with a non-parliamentary committee of experts that
reports to the parliament. The combined option means a system that features both a non-
parliamentary (expert) committee and a parliamentary committee. In the combined option,
the expert committee will usually have a mandate that features a focus on legality oversight,
as is the case for example with the German G10 Commission.
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3.1 Form

Parliamentary oversight body can be a general committee with a broad mandate
or a specialised committee that focuses solely on overseeing the intelligence
community (IC)." Farson has identified five different types of parliamentary
committees: committee out of the secrecy loop, statutory committee of
parliamentarians, permanent statutory parliamentary committee, special
statutory review committee, and blended committees and systems. The Finnish
I0C is a permanent statutory parliamentary committee, and as such, its members
are appointed by political parties and the committee can draw on parliamentary
resources. Permanent statutory parliamentary committees do not require the
good will of the executive to operate as they are independent oversight bodies
with their own staff and own premises. In general, committees like this possess
broader powers and privileges compared to committees of parliamentarians due
to their access to parliamentary resources and authority.” The IOC’s
permanence is established by legislation, or more specifically the Rules of
Procedures.

Prior to the enactment of the intelligence legislation, none of the committees
of the Finnish parliament specialised in the oversight of intelligence.?! Instead,
the oversight of intelligence matters was divided among several committees,
particularly to those committees dealing with matters related to national security
and foreign relations. In addition, the highest legality overseers, the Chancellor
of Justice and the Parliamentary Ombudsman of Finland, took part in
intelligence oversight as a part of their general duties.?? The FSIS was under the
supervision of the National Police Board. No parliamentary body had a specific
task to oversee the FSIS, and the oversight was based solely on the parliamentary
committees’ general right to receive information (Constitution of Finland (CoF)
47 §).

As a part of its designated areas of responsibility, the Administrative
Committee is the primary committee of internal security matters in the Finnish
Parliament. The Administrative Committee handles various national security -
related matters, such as organisational mandates, operating conditions and
legislation related to internal security and national security, excluding the
military dimension of these issues, which falls within the authority of the
Defence Committee. As such, the FSIS and its activities fell under the
Administrative Committee’s jurisdiction, and continues to do so even after the

1 H Born and G Geisler-Mesevage (n 8) 11-12.

20 S Farson, ‘Establishing Effective Intelligence Oversight Systems’ in H Born and A Wills

(eds.), Overseeing Intelligence Services: A Toolkit (DCAF 2012) 30-32. See also I Leigh,
“The accountability of security and intelligence agencies’ (n 18) 74.

2l Here, the term intelligence encompasses both crime-based intelligence as well as national

security -focused, threat-based strategic intelligence. Before the enactment of the intelligence
legislation, the lack of a legal basis heavily constrained the strategic intelligence dimension
in Finland (see note 6).

22 GP 198/2017 vp, 10-11.

2 Q] Teirild and HJ Nykénen, *The Public Dimension of Intelligence Culture: The Search for
Support and Legitimacy’ (2016) 29(2) International Journal of Intelligence and
Counterintelligence 283-284.
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enactment of the intelligence legislation and the FSIS’ transformation into a
civilian intelligence agency. The same is true for the Defence committee and the
military intelligence agencies. The Foreign Affairs Committee and the
Constitutional Law Committee also have special interests related to intelligence
due to the connections intelligence has to foreign policy and constitutional law.
However, when it comes to oversight, a committee with a broad, general
mandate — like the four mentioned here — would not be able to function as the
sort of active oversight body compatible with the democratic and rule of law
requirements of parliamentary intelligence oversight.**

In the planning of parliamentary intelligence oversight in Finland, the goal
was to have a simple solution from an administrative point of view. This
essentially ruled out the option of creating an entirely new organ within the
parliamentary system. The decision to utilise the existing committee system of
the Finnish Parliament left two options available: giving the oversight task to a
pre-existing parliamentary committee or creating a new committee specialising
in intelligence oversight. The former option would have led to a similar
arrangement to Sweden’s, where the Committee on Justice is a standard
permanent committee of the Riksdag, tasked with overseeing intelligence along
with the Constitutional Committee. To ascertain the credibility and effectiveness
of oversight, it was determined that creating a new specialised oversight
committee (the IOC) was preferable to the alternative of adding the oversight
role to the workload of one of the pre-existing committees. From the point of
view of Finnish democracy, it was important that the members of the new
committee were members of parliament and that the different parliamentary
groups received representation in the I0C.%

The decision to include the legal basis of the mandate of the IOC mainly in
the Rules of Procedures instead of a definite statute warrants attention. The Rules
possess a statute-like status in the legal system, but despite having many qualities
comparable to actual statutes, the Rules are meant for the organisation of the
internal affairs of the parliament. The IOC’s mandate, however, extends outside
the parliament due to its task to oversee the IC.?® The legal basis of the I0C is
also divided to a degree between the Rules and the Intelligence Oversight Act,
the latter of which is a regular statute. While the greater part of the legal basis of
the I0C is located within the Rules, the Intelligence Oversight Act possesses one
key element: the committee’s right to receive information. This divided legal
basis reflects the inherent duality of the IOC’s nature as a parliamentary
committee and as an intelligence oversight body. In doing so, it also accentuates
the nearly unique trait of the IOC among the committees of the Finnish
Parliament; the fact that its duties extend outside the internal realm of the

2 HaVM 36/2018 vp, 41-42.

%5 M Lohse and M Viitanen (n 3) 206-207. The creation of a specialised intelligence oversight

committee is in line with the common tendency in European nations. See Council of Europe
Commissioner for Human Rights, Democratic and effective oversight of national security
services: issue paper (Council of Europe 2015) 42.

26 VP Viljanen, ‘Comment to the Constitutional Law Committee on PNE 1/2018 vp’ (2018) 2—
3.
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Parliament. Only the Audit Committee has a similar type of mandate that allows
the committee activities to reach outside the Parliament.?’

For comparison, the PKGr in Germany was originally an informal oversight
panel, but the Parliamentary Scrutiny of Federal Intelligence Activities Act
(Gesetz iiber die parlamentarische Kontrolle nachrichtendienstlicher Tdtigkeit
des Bundes, PKGrG) of 1978 established a legal basis for the panel. The legal
basis was further reinforced in 2009, when a constitutional amendment added a
basis for the Panel’s activities in constitutional law (45d of the Basic Law,
Grundgesetz, GG). The Danish Control Committee and the Norwegian EOS
Committee also possess a clear basis in law. Denmark’s Parliamentary Control
Committee was established in 1988 by Lov nr 378 af 06/07/1988, Lov om
etablering af et udvalg om forsvarets og politiets efterretningstjenester (Act on
the Establishment of a Committee on Military and Police Intelligence Services),
which was amended in 2013. The EOS Committee — a hybrid
legality/parliamentary oversight body in the form of a non-parliamentary
committee — was established in 1995 with Lov om kontroll med etterretnings-,
overvdkings- og sikkerhetstjeneste (Act on the Oversight of Intelligence,
Surveillance and Security Services) (EOS-kontrolloven). While the EOS-
Commission is a non-parliamentary expert committee, it is appointed by the
Norwegian Parliament (Storting) and its composition reflects the power relations
of the Norwegian parliament.”® Because of this, the EOS Committee is still
closely linked to the parliament and the political realm. For example, according
to § 1 of the EOS-kontrolloven, the parliamentary plenary session can order the
committee to carry out a precisely defined investigation into a matter within its
jurisdiction.

Another unique trait that separates IOC from the other Finnish parliamentary
committees regards the publicity of documents. Openness and public access to
information and documents of public authorities and actors are important
principles of democratic governance in Finland.?” CoF 50 § establishes the
public nature of parliamentary activity, and CoF 50.2 § establishes that the
minutes and other such documents of parliamentary committees are to be
available to the public. The section includes a possibility for exception on the
grounds that a committee sees a compelling reason to withhold a document from
public access. The Rules of Procedures add further detail to this matter with 43
a §, where the handprints of the intelligence legislation can be spotted in the
addition of compromising national security to the list of justified reasons to
declare a committee document classified.*® For the IOC specifically, 43 b § of
the Rules details the confidentiality of the documents of the IOC and gives the
committee the power to decide whether to make a document public or not. This
turns the usual approach to the openness of committee documents on its head:
instead of openness being the rule, in the case of the IOC it must be clear that

27 M Hidén, ‘Comment to the Constitutional Law Committee on PNE 1/2018 vp’ (2018) 1.

8 F Sejersted (n 17) 124-132; 1 Leigh, ‘The accountability of security and intelligence

agencies’ (n 18) 72.

2 For a general description of the principle of openness and publicity of public documents in

Finland, see O Mienpai, Hallintolaki ja hyvin hallinnon takeet (3rd ed., Edita 2008) 82—-84.
30" See PNE 1/2018 vp, 28.
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making a document public would not cause significant harm to either Finland’s
international relations or to national security.

Furthermore, 43 ¢ § of the Rules of Procedures binds the members of the IOC
and its staff to an obligation of confidentiality. Additionally, the section prohibits
the use of classified information for one’s own or another’s benefit or for
another’s detriment. The section also contains a reference to the Criminal Code
of Finland (39/1889) as it pertains to breaching the obligation of confidentiality.
The Criminal Code sections referred to are secrecy offence (chapter 38 1 §) and
secrecy violation (chapter 38 2 §).

The division of duties between the IOC and the two branch committees, the
Administrative Committee and the Defence Committee, is arranged in a way that
allows the IOC focuses on intelligence oversight. The Administrative and
Defence Committees are responsible for monitoring the operating conditions and
resources of the intelligence agencies as well as the functionality of the
intelligence legislation. The Foreign Affairs Committee and the Constitutional
Law Committee also continue monitoring intelligence in a general manner as it
pertains to their fields. There are some overlapping oversight and monitoring
interests between the five committees involved in intelligence matters, and it is
possible some practical challenges will arise from these intersections. There is
precedence for these kinds of instances in other fields between the Audit
Committee and other parliamentary committees. In the view of the
Administrative Committee, however, these challenges had not been serious or
common enough to warrant serious concern. Conversely, any kind of
cooperation between the five committees involved in intelligence oversight can
help to increase the overall effectiveness of oversight.®!

3.2 Mandate

The mandate of the oversight body shapes its role in the oversight system, and it
determines the oversight body’s duties, powers and available means to carrying
out its oversight task. The mandate is also closely related to the matter of
sufficient resources, which will be discussed separately later. Oversight on the
strategic level usually features a more extensive mandate and a wider range and
scale of powers, as the information handled on the strategic level rarely includes
highly sensitive information typical to the operational level.>

The evaluation of the mandate in this paper expands beyond the scope of the
strategic/operational-spectrum to the dimensions of the mandate. Determining
the dimensions of the mandate involves asking how many organisations is the
oversight body overseeing and how many different kinds of oversight functions
fall within the scope of the single oversight body? This paper applies the terms
width and depth of the mandate to these dimensions, respectively.

The third and final evaluation relates to the first two and concerns the concept
of the trilemma. In this context, trilemma refers to the fact that the mandate of
an intelligence oversight body can realistically include only one or two of the

31 HaVM 36/2018 vp, 42.

32 V-P Hautamiki, Turvallisuuspoliisin parlamentaarinen valvonta: oikeusvertaileva
taustaselvitys (Ministry of Justice 2007) 5.
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three main  oversight interests:  effectiveness, efficiency, and
legality/proportionality.>* The concept of the trilemma helps to highlight the
limits of the resources, time and expertise of a single oversight body. Aidan Wills
has presented a model that complements the concept of the trilemma. His model
proposes that parliamentary and expert oversight bodies of intelligence have four
possible areas of focus: legality of operations and policy, effectiveness,
administrative processes, and financial management.** Legality, effectiveness
and efficiency (to which financial management corresponds) are the three
oversight interests at the core of the trilemma, and administrative practices fall
under both legality and effectiveness, depending on the chosen approach.

In the broad sense of the mandate, the oversight of the IOC appears to be
focused on the strategic dimension of intelligence activities, avoiding the
challenges that come with oversight that involves active operational details. In
terms of the width, however, the mandate of the IOC is a broad one. It covers
not only both civilian and military intelligence branches, but also the non-
intelligence functions of the FSIS.*> The Finnish IC is constituted by a small
number of agencies, which does help contain the width of the oversight mandate.
Like the 10C, the Control Panel (PKGrG § 1), the Control Committee (Lov nr.
378 § 1), and the EOS Committee (EOS-kontrolloven § 1) have mandates that
include all the major civilian and military intelligence services. In Sweden, the
Committee on Justice oversees only the Security Police, therefore excluding the
signals/military intelligence service FRA as well as the MUST from its oversight
mandate.®

The depth of the mandate is constituted by the oversight tasks of the
committee. According to 31 b § of the Rules of Procedures, the IOC’s oversight
tasks include:

e overseeing the appropriateness of intelligence activity,
e monitoring and assessing the focus points of intelligence activity,

3 P Gill, ‘Of intelligence oversight and the challenge of surveillance corporatism’ (2020) 35(7)
Intelligence and National Security 974; M Cayford, W Pieters and C Hijzen, ‘Plots, murders,
and money: oversight bodies evaluating the effectiveness of surveillance technology’ (2018)
33(7) Intelligence and National Security 1011-1012. The term and concept of the trilemma
have their origin in the field of macroeconomics and the concept of the impossible trinity
(see e.g. M Obstfeld, JC Shambaugh and AM Taylor, ‘The Trilemma in History: Tradeoffs
among Exchange Rates, Monetary Policies, and Capital Mobility’ (2005) 87(3) The Review
of Economics and Statistics). As Cayford and others (p. 1012) have noted, the term applies
well to security and intelligence theory as well, even though the conceptual framework is
different.

3% A Wills, Understanding Intelligence Oversight (DCAF 2010) 38.

35 Lohse and Viitanen have pointed out the possible asymmetry in the oversight of civilian and

military intelligence. The FSIS duties were expanded as a consequence of it becoming a
civilian intelligence service, but the majority of its security police duties remained intact. The
need to extend the oversight mandate of the IOC to include all the activities of the FSIS stems
from this dual role. However, although a similar dual role is possible within the context of
military intelligence, especially in military counterintelligence, the mandate of neither the
I0C nor the Ombudsman address this. See for more details, M Lohse and M Viitanen (n 3),
228-231. See also GP 203/2017 vp, 38; PuVL 6/2018 vp, 6; PuVL 8/2018 vp, 6; PeVM
9/2018 vp, 4-5; PeVM 10/1998 vp, 7.

36 I Cameron (n 14) 278-279.
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e monitoring and supporting the realisation of basic and human rights in intelligence
activities,

e preparing the Intelligence Ombudsman’s annual report and other reports for the
Parliament,

e processing the oversight observations of the Intelligence Ombudsman (see also
18.2 § of the Intelligence Oversight Act).

Additionally, the IOC can, on its own initiative, begin investigating an
oversight issue within the committee’s jurisdiction and write a report of the
investigation to the plenary session of the Parliament, if the committee deems
the issue significant enough to merit it. As per 6.4 § of the Act on the Oversight
of Intelligence, the committee also has a significant role in appointing the
Intelligence Ombudsman. Though the government appoints the Intelligence
Ombudsman, the government must give the [OC an opportunity to comment on
the selection before carrying it out. This helps to alleviate some of the concerns
that may arise from the fact the government is in charge of appointing such a
major intelligence overseer as the Ombudsman.®” Expert oversight actors like
the Ombudsman have not been elected democratically and because of this, they
have very little democratic legitimacy on their own. Additionally, their oversight
role might make them unable to comment publically on many of the issues they
are tasked to handle. Involving the IOC in the appointment process adds
democratic legitimacy to the Intelligence Ombudsman institution.*®

The Director of the FSIS, Antti Pelttari, noted in his comment to the Defence
Committee that the Finnish parliamentary system would not be compatible with
a setting in which a parliamentary oversight committee carries out legality
oversight tasks in individual cases. Pelttari stated that a parliamentary (political)
body being involved in an oversight task requiring the ability to make legal
evaluations and provide legal solutions would be highly detrimental for the
realisation of legal safeguards. The risk of weaker legal safeguards would apply
both to the individual and the intelligence authorities.*® The decision to exclude
legality oversight from the duties of the IOC could also be argued to shield the
committee from an increased risk of politicisation. The risk of politicisation
would be particularly present in a case in which the committee would need to
evaluate the legality of intelligence activity targeting e.g. a prominent political
figure. Additionally, tasks such as carrying out inspections in the premises of an
intelligence agency can be seen more suitable for a politically independent
overseer than for a parliamentary oversight body.

The national legislation grants both the PKGr and the EOS Committee the
power to receive and investigate complaints from the public (PKGrG § 8 and
EOS-kontrolloven § 5, respectively). This is a power that the IOC does not have,
because in the Finnish system the power to receive and investigate complaints

37 See GP 199/2017 vp, 65; PeVM 10/2018 vp, 10—11; PNE 1/2018 vp, 33-34: TiVM 1/2021
vp, 2-3; Tiedustelun parlamentaarinen valvonta -tydryhma (n 3) 23; M Lohse and M Viitanen
(n 3) 210.

38 Venice Commission, ‘Report on the Democratic Oversight of the Security Services’ (2007)

50; S Melander, ‘Comment to the Constitutional Law Committee on PNE 1/2018 vp’ (2018)
4-5.

3 A Pelttari, ‘Comment to the Defence Committee on GP 198/2017 vp, GP 199/2017 vp, GP
202/2017 vp, and GP 203/2017 vp’ (2018) 6.
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was designated to the Intelligence Ombudsman (Intelligence Oversight Act 11
§). However, the PKGr can additionally act as a whistleblower-mechanism for
the members of the IC (PKGrG § 8). Considering the sensitive and secretive
nature of intelligence work, clear and formal whistleblower-mechanisms for IC
personnel are important and should be reinforced in Finland. Involving the
external oversight bodies in a whistleblower-mechanism instead of just relying
on internal channels serves to increase the legitimacy of the mechanism and, by
extension, of the intelligence services themselves in the eyes of the public.

Another point of ambiguity in the Finnish oversight system is the oversight
of efficiency. For example, the Committee on Justice oversees budgets and
expenditure in addition to policy in Sweden.*’ In Germany and Denmark, special
oversight bodies are tasked with the oversight of efficiency. The Confidential
Committee deliberates and communicates the budgets of the intelligence
services to the Budget Committee and oversees the execution of the budget. The
Confidential Committee possesses investigative powers that are comparable to
the PKGr in order to be able to carry out its oversight task.*! In Denmark, the
National Audit Office (Rigsrevisionen) and the government inform the Control
Committee on the budget of the intelligence services (Lov nr. 378 § 4).4

In Finland, the National Security Unit of the Ministry of the Interior is
responsible for the internal control of the civilian intelligence activities. The unit
also oversees the performance guidance (efficiency oversight) of the FSIS (17 §
of the Decree of the Ministry of the Interior on the Rules and Procedures of the
Ministry (1078/2013), amended with decree 1456/2019). Additionally, the
Ministry of the Interior reports on the performance targets of the FSIS on the
state budget.** The question of oversight of efficiency is more unclear with
military intelligence, which falls under the control of the Ministry of Defence.
The lack of public information on the efficiency oversight of military
intelligence is unsurprising, however, as military intelligence tends to operate
behind an even stronger veil of secrecy than civilian intelligence.* This does
emphasise the relevance of the question about the oversight of efficiency. The
Ministry of the Interior reports to the Parliament on the spending of its various
subdivisions, but the Parliament does not appear to have a direct mechanism to
oversee the spending of the IC, as budgetary control does not fall within the
IOC’s mandate. Therefore, efficiency appears to be mostly internally
controlled.*® Organising the function of reviewing the financial propriety of the
intelligence agencies is not a simple task due to the need to maintain necessary
secrecy. A separate body like the Confidential Committee or an Auditor-General

40 A Wills and M Vermeulen, Parliamentary Oversight of Security and Intelligence Agencies

in the European Union (European Parliament, Directorate General for Internal Policies 2011)
95 (Table 1).

“" H De With and E Kathmann (n 13) 225-226.

4 S Andersen, ME Hansen and PHJ Davies (n 16) 245-246.
4GP 202/2017 vp, 34; M Lohse and M Viitanen (n 3) 64.
4 M Lohse and M Viitanen (n 3), 6, 65.

4 A decision to leave the oversight of efficiency, or efficacy, to the executive is also present in

the Norwegian system. See F Sejersted (n 17) 125.
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might be better suited for the task than a committee like the IOC.*® Like with the
Confidential Committee in Germany, any sort of auditing body would need to
be able to inform the IOC and cooperate with it when necessary.

The oversight mode utilised by an oversight committee needs to be
considered, perhaps especially so when dealing with the difficult task of
intelligence oversight. A parliamentary oversight body tends to lean towards one
of two oversight modes, so-called fire-alarm or police-patrol mode. Police-patrol
oversight is centralised, active, and direct. An oversight body emphasising
police-patrol oversight acts largely on its own initiative with the purpose of
preventing intelligence failures. Conversely, fire-alarm oversight is less
centralised, and leans towards a passive and indirect approach. An oversight
body emphasizing this model springs into action once a failure has been detected.
Thus, an oversight body that focuses on fire-alarm oversight rarely acts on its
own initiative by carrying out frequent inspections or actively monitoring the
activities of the intelligence services. Instead, such an oversight body usually
opts to wait and monitor its target activities with a broad scope until a more
active and focused use of its oversight powers is prompted by an emerging
failure or suspicion of wrongdoing.*’

The parliament is, on its own, an inherently weak oversight body. In practice,
the parliament has a limited access to information, and a limited timeframe to
gain an understanding and a level of expertise in intelligence matters. The roles
of parliamentarians are linked to election cycles and their work requires them to
split their attention between multiple subject matters. Intelligence oversight is
also not politically motivating work, as it is very labour-intensive and provides
for no natural constituency outside the government.*® With intelligence
oversight, the fire-alarm mode appears to offer a smoother pattern of operations,
particularly in the case of a committee of parliamentarians. The veil of secrecy
of intelligence renders police-patrol oversight particularly laborious and
demanding when it comes to time and expertise. These qualities do not match
well with the practical weaknesses of parliamentary oversight.

The 10C, like many comparable parliamentary intelligence oversight bodies,
leans clearly towards the fire-alarm type of oversight. A well-crafted oversight
system should additionally include an expert oversight body more capable of
carrying out effective oversight in the police-patrol mode. In the Finnish system,
the role of the Intelligence Ombudsman fulfils this requirement, and the
cooperative and supportive roles of the Intelligence Ombudsman and the 10C is
intended to form a cohesive and effective external oversight system.*’

461 Leigh, ‘The accountability of security and intelligence agencies’ (n 18) 79.

47 MD McGubbins and T Schwartz, ‘Congressional Oversight Overlooked: Police Patrols and

Fire Alarms’ (1984) 28(1) American Journal of Political Science 166. See also LK Johnson,
‘A shock theory of congressional accountability for intelligence’, in LK Johnson (ed.),
Handbook of Intelligence Studies (Routledge 2007) 343-345.

4 S Farson, ‘Parliament and its servants: Their role in scrutinizing Canadian intelligence’

(2000) 15(2) Intelligence and National Security 239-245.

4 For a closer look at the mandate and tasks of the Intelligence Ombudsman, see J Widlund

and J Paasonen, ‘Tieto, valta ja tiedustelun valvonta: tiedusteluvalvontavaltuutetun
arviointia’ (2021) 50(2) Oikeus.
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Looking through the lens of the trilemma, the mandate of the IOC focuses
clearly on effectiveness based on its attention to policy and its task of monitoring
the focus points of intelligence activity. The Intelligence Ombudsman is a clearly
defined legality oversight body, but in terms of human rights and general
appropriateness of intelligence activity, the IOC has the ability to exercise its
mandate in the sense of broad-spectrum legality oversight. A focus on policy and
effectiveness is common among the parliamentary oversight bodies. As Leigh
has put it, “[p]arlamentarians are best employed in policy oversight rather than
detective work”.>® In light of the trilemma model, the mandate of the IOC does
not appear “overloaded”.

3.3 Membership

Unlike other permanent committees of the Finnish Parliament that are formed
quickly after each parliamentary election, the IOC is established only after the
government has been formed. The reasoning behind this is based in the
confidential nature of the IOC’s work and the expertise required of its members,
as well as the fact that the IOC does not take part in preparing any urgent matters
for the Parliament.”! However, in the case the forming of the government is
delayed significantly — most likely due to complicated government negotiations
— 17 § of the Rules enables the Parliament, on a proposal by the Presidium, to
establish the IOC before the formation of the government. This is an important
failsafe mechanism, as prolonged interruptions to the parliamentary oversight of
intelligence are to be avoided.>

The process through which members of the oversight committee are
appointed is crucial in evaluating the independence and appropriateness of the
oversight body. Sufficient distinction must be maintained between the external
overseer and the executive. In the case of a committee like the IOC, this means
having balanced representation of parliamentarians of both ruling and opposition
parties. Ideally, the membership period should be long enough to enable the
accumulation of expertise due to intelligence as a subject matter possessing a
particularly long learning curve. With parliamentarians, the election cycle and
results will naturally play a part in the committee membership, but otherwise it
is not recommended to set too strict term limits for how long a member of
parliament can be a member of the committee. Experience and expertise are
highly valuable assets in intelligence oversight, which is to be remembered when
weighing them against the risk of long-serving parliamentarians becoming co-
opted by the IC.3

0 T Leigh, ‘More Closely Watching the Spies: Three Decades of Experiences’ in H Born, LK
Johnson and I Leigh (eds.), Who'’s Watching the Spies: Establishing Intelligence Service
Accountability (Potomac Books 2005) 7.

S PeVM 10/2018 vp, 3; M Lohse and M Viitanen (n 3) 208; Tiedustelun parlamentaarinen
valvonta -tydryhmé (n 3) 25.

2. PeVM 10/2018 vp, 3; VP Viljanen (n 26) 4.

33 Caparini has used the term adversary vs. advocacy issue to describe the concept of finding a

balanced approach for a parliamentary intelligence oversight body. See M Caparini,
‘Controlling and Overseeing Intelligence Services’ (n 11) 19-20
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The legal basis of the IOC was added to 7 § of the Parliament’s Rules of
Procedures, and according to 8 § of the Rules, the IOC has eleven members and
two deputy members. Committee membership count is regulated both by 35.2 §
of the CoF and 8.1 § of the Rules, both setting the standard number of members
for permanent specialised committees of the Parliament at seventeen members
and nine deputy members. Aside from the Audit Committee, which also has
eleven standard members but eleven deputy members, the other committees of
the Finnish Parliament have between seventeen and twenty-one members. This
means the IOC stands out from the rest of the committees due to its low member
count. The member count of eleven is comparable to the PKGr, which has no
fixed member count, as the Bundestag decides on the matter. In the recent years,
the PKGr membership has fluctuated between nine to thirteen members.

The decision on the membership structure of the IOC included illuminating
balancing between promoting democratic principles and protecting the secret
nature of intelligence activities. Originally, it was planned that the IOC would
not have any deputy members. However, this might have been inviable due to
the constitutional requirement for deputy members set by CoF 35.2 §. The matter
of deputy members ties into the purpose of having a limited member count: the
small size of the committee was deemed necessary to ensure its ability to handle
confidential information with minimal risk of leaks. Parliamentary intelligence
oversight committees tend to be smaller than regular parliamentary committees,
as the lower membership count limits the number of parliamentarians with
access to highly sensitive intelligence information. At the same time, however,
the small number of members makes it more difficult to create a wide-range of
parliamentary representation within the committee.>* The current composition
of the committee, meaning the number of committee members and the
arrangement of the committee leadership — the chairperson comes from a
governing party and the vice-chairperson from an opposition party — was
concluded to be the best attainable compromise between the conflicting interests
in the matter.

A few constitutional experts supported a solution in which the I0C would
have been a regular-sized committee. The main argument behind this was the
need to ensure a wide representation of different parliamentary groups in the
committee.>> There was no clear consensus among the experts, however, as
others saw it acceptable that the need for confidentiality outweighed the need for
comprehensive representation in the committee.>

While the EOS Committee is a non-parliamentary committee and thus does
not offer a direct comparison in the matter of membership practices to the IOC,
the emphasis on maintaining institutional memory among the membership of the
committee is a valuable detail to note. A member is appointed to a maximum
term of five years, and a member can be reappointed once to a maximum service

3% PeVM 10/2018 vp, 3—4; PNE 1/2018 vp, 31-32; Tiedustelun parlamentaarinen valvonta -
tydryhmé (n 3) 17-19; M Hidén (n 27) 2; M Lohse and M Viitanen (n 3) 207-208; A Defty
(n 10) 374.

55 M Scheinin, ‘Comment to the Constitutional Law Committee on PNE 1/2018 vp’ (2018) 3;
J Viljanen, ‘Comment to the Constitutional Law Committee on PNE 1/2018 vp’ (2018) 4-6.

% M Hidén (n 27) 2. For example, in Denmark the Control Committee has only five members,

with each of the five major parties represented.
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term of ten years. In addition, no more than four members should be appointed
at once, protecting a sense of continuity in the committee’s oversight (EOS-
kontrolloven § 3). As a further safeguard against being co-opted by the IC, no
former member of the IC can serve in the committee.>’

The issue of security vetting of parliamentarians in relation to intelligence
oversight has not been controversial only in Finland. For example, the United
States and the United Kingdom have rejected the notion of it based on
maintaining the autonomy of the parliamentarians and the intelligence oversight
body from the executive and the IC. Norway, on the other hand, has opted to
utilise a form of vetting, but the presidium of the parliament has the decision-
making authority based on the results of the process.’® Both in Germany and
Denmark, the members of the Control Panel and the Control Committee have
access to classified information without a security clearance required.>’

A security vetting model, in which the presidium or some other parliamentary
organ makes the final decision based on the findings of an external organisation,
such as a security or intelligence agency, is certainly preferable for allowing the
external organisation the direct authority to decide on the suitability of a
parliamentarian for a parliamentary role. This, however, does not completely
remove the constitutional issue of the involvement of an organisation of the
executive, particularly of the IC, in the process. This was the case with the initial
proposal for the IOC security vetting in Finland.®

The original solution for the vetting of the members of the IOC included the
FSIS having a central role in the vetting process due to its status as the main
security service of the Finnish state. From the point of view of parliamentary
autonomy, allowing the FSIS, or any other external organisation to evaluate or
even merely comment on the suitability of an individual member of parliament
for membership of this parliamentary committee would have constituted an
encroachment of that constitutionally protected autonomy. The Parliament is the
highest decision-making body and the representative of the people, as is
indicated by CoF 2.1 §, and the constitutional status of a member of parliament,
constituted by CoF 29 § and 30 §, assigns the parliamentarians independence
and immunity from any intrusions into their ability to carry out their duties,
bound only to the Constitution. Therefore, the notion of the FSIS — the intended
subject of the IOC oversight — carrying out the security vetting of the members
of the oversight committee did not align well with these democratically
fundamental constitutional doctrines. !

Along with the constitutional problems relating to the autonomy of the
Parliament, the proposed vetting solution would have also contained a problem
regarding to the qualifications the vetting would have imposed on the members

57 See F Sejersted (n 17) 126-128.

8 H Born, ‘Towards Effective Democratic Oversight of Intelligence Services: Lessons Learned

from Comparing National Practices’ (2004) 3(4) Connections 11.
% A Wills and M Vermeulen (n 40) 140 (Table 6).

% See T Ojanen, ‘Comment to the Constitutional Law Committee on PNE 1/2018 vp’ (2018)
1-4.

61 PeVM 10/2018 vp, 4; T Ojanen (n 60) 1-4. Cf. PuVL 6/2018 vp, 7. In its statement, the
Defence Committee did not find similar issue with the proposed vetting solution as the
Constitutional Law Committee had.
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of parliament considered for the membership of the IOC. The Constitution of
Finland would not have recognised any such qualifications, and thus a
constitutional amendment might have been required to implement the planned
vetting system.®> In light of the status and significance of the Finnish
Constitution, the number of amendments are to be kept to a minimal amount and
carried out only in cases of absolute necessity. The fact that a constitutional
amendment was already required for the enactment of the intelligence legislation
(CoF 10 §, the right to privacy), a solution requiring another amendment would
have been problematic from a constitutional law point of view.®* It is also worth
remembering that one of the main advantages behind the concept of the IOC was
it being a simple oversight solution that was easy to implement within the
framework of the existing parliamentary system.

Several of the legal experts who commented on the proposed intelligence
legislation voiced criticism towards the extensive vetting proposition. It was
viewed as unsuitable for parliamentary committee work and the parliamentary
system of Finland, and it was deemed that the Parliament should carry out the
evaluation of suitability internally.®* In other words, if security vetting was to be
implemented in some form, at the very least the IC could not be involved in the
process in any direct fashion. Looking at the issue from a general perspective, it
is also possible that too much value is placed on the importance of vetting in the
context of a parliamentary oversight committee, as criminal liability already
exists to protect the confidentiality of the interaction between the IOC and the
IC.

Any traces of direct FSIS involvement were, in the end, removed from the
final security vetting solution. The procedure of vetting is regulated by 17 a § of
the Rules of Procedures. The parliamentary groups have the right to nominate
members of Parliament for committee membership, including the IOC, and the
Parliament, in a plenary session, decides on whether to confirm or not these
nominated members of Parliament for those committee roles. The finalised
vetting process of the IOC membership makes use of the FSIS data registry, but
otherwise is handled internally by the Parliament with assistance from the
independent Ombudsman institution.

The Member of Parliament, who has been nominated for a position in the IOC
by their parliamentary group, requests the Data Ombudsman — the special
ombudsman in charge of handling of personal information — to run a check in
the FSIS data registry for any mentions of the Member of Parliament in question.
The Data Ombudsman reports the result of the check to the Member of
Parliament, the leader of their parliamentary group and the Secretary General of
the Parliament. If some records of the Member of Parliament were discovered,
the three parties mentioned, along with the Data Ombudsman, will convene to
discuss the relevance of these findings to the appointment of the member of the

62 J Lavapuro, ‘Comment to the Constitutional Law Committee on PNE 1/2018 vp’ (2018) 3.

63 I Saraviita, Perustuslaki (2nd ed., Talentum 2011) 609-610; GP 198/2017 vp, 3; PeVM
4/2018 vp, 3.

64 M Scheinin (n 55) 3; O Méenpii, ‘Comment to the Constitutional Law Committee on PNE

1/2018 vp’ (2018) 1-2; VP Viljanen (n 26) 4-5.

% S Melander (n 38) 6-7.
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Parliament for membership or deputy membership of the IOC.%® This solution
can be viewed to be a compromise between the secrecy-oriented desire to
maintain security vetting of the IOC members and the democratic and
constitutional requirements for autonomy and independence of the Parliament
and its members.

The question of security vetting only becomes pertinent in the first place, if
the oversight committee needs to handle sensitive information as a part of its
oversight duties. The crux of the issue can be placed in determining where the
threshold of confidentiality is placed.®’ In the case of the IOC, the committee
does not deal with operational intelligence information and details, but it does
have access to classified documents. The constitutional status of the Parliament
and parliamentarians also needs to be considered when balancing the security
benefits of wvetting with the independence of democratically elected
representatives and the legislature. Additionally, when vetting is implemented,
the criteria used for it needs to be both consistent and democratically
acceptable.®®

3.4 Resources

Resources alone do not automatically translate into effective and successful
oversight. The ample resources may easily end up squandered if there is no
appropriate will or knowledge to use them effectively.®” The need for resources
corresponds to the dimensions of the mandate, or put differently, the role of the
oversight body in the oversight system.”

A professional, expert staff is the most important resource a parliamentary
intelligence oversight committee possesses. The staff is an important asset,
providing the committee with research and assistance during inspection visits,
hearings, and investigations, and it preferably includes some personnel with
intelligence experience.”’ For a parliamentary committee, having former
members of the IC serve in the staff offers a relatively safe manner of gaining
vital expertise without risking the independence of the committee. A varied staff
that features experts from various fields and with various backgrounds provides
optimal support for the decision-makers in a committee.””> Matters of intelligence
oversight tend to contain a number of different, and at times competing, interests,

% PeVM 10/2018, 4-7; M Lohse and M Viitanen (n 3) 209.

7 H Born and I Leigh, Making Intelligence Accountable: Legal Standards and Best Practice

for Oversight of Intelligence Agencies (DCAF 2005) 7.

8 Tbid.

% S Farson, ‘Parliament and its servants’ (n 48) 229; P Gill, ‘Evaluating Intelligence Oversight

Committees’ (n 4) 17.

P Gill, ‘Evaluating Intelligence Oversight Committees’ (n 4) 15.

' Venice Commission (n 38) 6; H Born and LK Johnson, ‘Balancing Operational Efficiency

and Democratic Legitimacy’ in H Born, LK Johnson and I Leigh (eds.), Who's Watching the
Spies: Establishing Intelligence Service Accountability (Potomac Books 2005) 238; P Gill
‘Evaluating Intelligence Oversight Committees’ (n 3) 17.

2 See A Zegart, ‘The Domestic Politics of Irrational Intelligence Oversight’ (2011) 126(1)
Political Science Quarterly 9-10.
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such as effectiveness of intelligence, human rights, and foreign policy. Reaching
a balanced approach amidst the different interests requires wide-ranging
expertise and experience.

For the 10C, the staff, or rather the lack thereof, remains a prominent
question. The Committee has only one public official listed, who acts in the role
of committee secretary. For comparison, the Constitutional Law Committee has
seven public officials in its staff and the Administrative Committee has six.
Comparison to the resources of the PKGr illustrates a difference in approach to
personnel resources. In addition to having a legal basis for its resources in
PKGrG § 12, the PKGr is supported by the staff of the Parliamentary Control of
Intelligence Services (Parlamentarische Kontrolle Nachrichtendienste)
subcommittee of the Bundestag.”® In addition, the Panel can commission an
outside expert to investigate individual cases (PKGrG § 7). The Control Panel is
also assisted by the permanent representative, whose duties include providing
administrative assistance to the Panel as well as facilitating the relationship
between the Panel and the German Parliament (Bundestag) (PKGrG § 5 a). On
the other end of the spectrum, the Control Committee in Denmark appears to
operate on similarly scarce personnel resources as the IOC, as § 1 of lov nr. 378
only designates a secretary for the committee.’

Committee resources do not exclusively refer to staff, even though that is the
most prominent of the resource quality. Parliamentary committees have the
advantage of having access to the varied material resources of the parliament,
which also relates to the quality of access to information.

When evaluating the available resources of the IOC, the larger picture of the
intelligence oversight system needs to also be considered. The Intelligence
Ombudsman could be counted, in a sense, among the resources of the IOC. The
Ombudsman provides the IOC with information and while the Ombudsman is a
distinctly separate, independent oversight body, the seamless cooperation
between the two external oversight bodies is vital for the success of the oversight
system.” Like the I0C, the PKGr cooperates with the other main external
oversight bodies, particularly the G10 Commission and the Confidential
Committee.

3.5 Access to Information

Right to access information is a vital power for a parliamentary intelligence
oversight committee. In the drafting of the Finnish intelligence legislation, it was
recognised early on that the committee must have unlimited access to the
information it requires in order to carry out its oversight responsibilities. The
IOC’s right to access to information can be compared to the one the
Parliamentary Ombudsman and the Chancellor of Justice possess as per CoF 111
§. What this means is that the IOC’s right to receive information is based solely

3 On the reorganisation of the staff within the German oversight system, see Gesetzenwurf

18/9040, 15.
7 See Wills and M Vermeulen (n 40) 92. According to Table 1, the Committee has a staff of
two.

5 See P Gill, ‘Evaluating Intelligence Oversight Committees’ (n 4) 29-30.
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on what information the committee needs to fulfil its oversight duty,
unconstrained by the secrecy or confidentiality of the information.”® The
parliamentary right to receive information as established by CoF 47 § does not
implicitly set a similarly unrestricted access.”’

When it comes to a parliamentary intelligence oversight committee’s central
duty of keeping the parliament informed, the IOC’s ability to initiate
investigations on its own and report of its findings to the plenary session of the
Parliament are of great importance. Combined, these two powers allow the IOC
to help maintain parliamentary awareness of important and timely intelligence
matters.”® The IOC can utilise the general right to access information guaranteed
to parliamentary committees by 47.2 § of the CoF for its investigations, but 3 §
of the Intelligence Oversight Act guarantees a specific right to access
information for the IOC.

The legal basis for the IOC’s right to receive information is set by 3 § of the
Intelligence Oversight Act, and the committee’s right to receive information is
not limited to public authorities, instead extending to include all actors carrying
out a public task.” In this regard, the I0C’s right to receive information is
broader than that of the Intelligence Ombudsman, whose right to receive
information — based on 8 § of the Intelligence Oversight Act — is limited to public
authorities and other actors performing a public administrative task.®’ The access
of the IOC covers both documents and information and the committee can
receive the information either verbally or in writing without any fees attached
(e.g. for copies of documents).®!

Closely connected to the access to information is the IOC’s right to receive
reports from the Intelligence Ombudsman, other public authorities, and other
actors carrying out a public task, which is set in 4 § of the Act on the Oversight
of Intelligence. The IOC also has the same right to receive a report on a matter
within its mandate from the government or a ministry as the other Parliamentary
committees have according to 47.2 § of the CoF. The Ministry of the Interior is
also obligated by 60 § of chapter 5 a of the Police Act to give an annual report
to the 10C, the Intelligence Ombudsman, and the Parliamentary Ombudsman on
the use of the internal oversight of intelligence and the use of intelligence

6 GP 199/2019 vp, 35; PeVM 2/2002 vp, 2; HaVM 36/2018 vp, 41-42. The notion of
information relevant to the tasks/duties of the IOC sets a connection to the 31 b § of the Rules
of Procedures, which outlines the committee’s oversight tasks.

7 PeVM 6/2000 vp, 2; GP 1/1998 vp, 167. Cf. GP 199/2019 vp, 44. The government bill claims
that even without an implicit expression of the access to information being unrestricted, the
Parliament’s right to receive information (CoF 47.1 §) can be considered unlimited in a
similar sense to the right of the Parliamentary Ombudsman and the Chancellor of Justice
(CoF 111 §). See also PNE 1/2018 vp, 24-25.

8 PNE 1/2018 vp, 34; Tiedustelun parlamentaarinen valvonta -tyéryhmi (n 3) 21; M Lohse and

M Viitanen (n 3) 212-213.

7 Non-public actors that might get involved in intelligence activities include actors such as

telecommunications companies.
8 On the distinction between a public task and a public administrative task in Finnish law, see
O Miéenpéd, Hallinto-oikeus (WSOY 2013) 100, 185—186. Public task is a broader concept

that contains the concept of a public administrative task within it.

81 GP 199/2017 vp, 44-45.
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powers. Though the Intelligence Ombudsman already has, according to 3 § of
the Oversight Act, a duty to inform the IOC, but in combination with 4 §, the
Ombudsman’s informing and reporting duty is broadened. As the IOC itself has
limited means for investigation and obtaining information, the committee is
highly dependent on the Ombudsman’s investigatory powers and inspections. "

Access to information is a core element in determining the actual
effectiveness and oversight capability of an oversight committee. By default,
parliamentarians usually have a relatively high level of access to information on
the merit of their status as elected representatives.®® In intelligence matters,
however, a standard parliamentary access to information may not be sufficient
to fulfil the information needs of effective oversight. Therefore, the important
question is whether the oversight committee of parliamentarians is within the
ring of secrecy of intelligence. In order to make decisions on the legality or
proportionality of intelligence activities, operational information is required to
some extent.® This question is particularly pertinent in systems like Sweden’s,
where the parliamentary oversight of intelligence is carried out by a standard,
non-specialised parliamentary committee. The Committee’s access is limited to
completed operations, but in terms of policy and expenditure, the access is
unlimited.®® Specialisation does not automatically mean the challenges of access
to information are solved, as the situation of the Control Committee in Denmark
showcases. The Control Committee has very limited access to information,
which can handicap the committee.®®

Oversight of intelligence requires the overseer to have access to sensitive
information and at times the use of secure locations, not to mention the special
knowledge and expertise required. Therefore, a specialised committee is much
better equipped to handle the task of intelligence oversight than a pre-existing
parliamentary committee with intelligence oversight added to its list of tasks.
Even a specialised committee will very likely have a limited access to detailed
sensitive information on intelligence operations, especially regarding planned or
ongoing operations. Intelligence agencies may treat committees as security
threats for two reasons. First, transporting information from the agency’s
premises to the committee presents a risk, even when the information is moved
from one secure place to another. Secondly, intelligence officials may distrust
politicians with sensitive information out of fear the politicians will attempt to
use the information for their own political needs. Intelligence leaks will expand
this rift, even though leaks through parliamentary committees and other
oversight bodies are rare.’’

Evaluations relating to the propriety and efficiency of intelligence operations
require access to operational information. While the IOC has broader access to

8 GP 199/2017 vp, 35; Tiedustelun parlamentaarinen valvonta -tydryhmi (n 3) 31; M Lohse

and M Viitanen (n 3) 215-216.

8 P Gill, ‘Evaluating Intelligence Oversight Committees’ (n 4) 17.

8 P Gill, ‘Evaluating Intelligence Oversight Committees’ (n 4) 21; I Leigh, ‘The accountability

of security and intelligence agencies’ (n 18) 72.
8 A Wills and M Vermeulen (n 40) 95 (Table 1).
8 S Andersen, ME Hansen and PHJ Davies (n 16) 254.

87 M Caparini, ‘Controlling and Overseeing Intelligence Services’ (n 11) 13.
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information than an average committee of the Finnish Parliament thanks to the
powers that enable the committee to seek information, it cannot be considered to
be fully within the ring of secrecy when it comes to operational information.
Prima facie, this creates a trilemma-related problem of blind spot in the coverage
of oversight.

In Finland, this problem was solved by adapting a two-pronged approach to
external intelligence oversight. The Ombudsman, better suited for active
oversight on the operational level, carries out oversight with the emphasis on
legality, proportionality, and legal safeguards. The IOC, meanwhile, focuses on
effectiveness and policy.

Like the I0C, the PKGr has more wide-ranging access to information than
the average parliamentary committee in Germany does.®® The EOS Committee
is comparable to its Finnish and German counterparts in this issue, although there
are a few interesting details related to its legal basis. EOS-kontrolloven § 8
requires that the commission does not seek more extensive access to information
than is necessary given its task. The section also appears to indirectly refer to the
third-party rule with its mention of taking into account the protection of
information received from abroad. EOS-kontrolloven § 8 also reserves a right
for the responsible personnel in administration to register a protest against the
commission’s information demands. These fall in line with the restrictions that
are placed in the mandate of the EOS Committee. The committee is not to
evaluate the efficiency of the intelligence services, the effectiveness of their
activities, or the quality of their intelligence product, and the committee’s role is
described in § 2 of the EOS-kontrolloven as one of purely overseeing (rent
kontrollerende). This does not necessarily narrow the committee’s oversight to
the ex post dimension alone, but, in the terms of the trilemma, it appears to limit
the commission’s role to the legality/proportionality dimension. The scope of the
committee’s oversight also almost completely excludes intelligence activities
taking place abroad.®

3.6 Reporting Practices

To fulfil its task of keeping the parliament sufficiently informed, the
parliamentary oversight body should give a full report of its oversight activities
at least annually to the parliament.”® In the case of the IOC, it relies on the
standard practices of Finnish parliamentary committees to fulfil its
parliamentary reporting duty. These include producing the minutes of each of its
meetings, alongside the reports and comments the committee gives on a regular
basis, such as preparing a report on the annual report by the Intelligence
Ombudsman for the plenary session of the Parliament.”' As per the 31.3 b § of
the Rules of Procedures, the committee also has the right to draft a report on its

8 H De With and E Kathmann (n 13) 220-221.
8 F Sejersted (n 17) 125-126.
% H Born and I Leigh (n 67) 8.

o1 See TiVM 1/2020 vp and TiVM 1/2021 vp. These committee reports are not limited to
covering the Intelligence Ombudsman’s annual report, as they also include what could be
described the annual report — though brief — of the IOC itself.
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own initiative to the Parliament regarding significant intelligence oversight
matters. The same section of the Rules also serves to establish one of the basic
quality requirements for reporting practices of an intelligence oversight
committee, which is that the committee should report directly to the parliament.

Having the final say in the contents of its reports and the independence in
reporting is vital.”? Intelligence, however, poses special challenges due to its
secretive nature. An oversight committee must be mindful of not revealing
compromising information when reporting to the parliament, but at the same
time, it is the committee, and not the IC, that should decide on the contents of
the reports. Good communication between the oversight body and the IC is vital
for assuring the committee’s ability to produce meaningful yet security aware
public reports.”?

On the issue of the publicity of the documents of the IOC, 43 a and b § of the
Rules establish a presumption of confidentiality. This matter was already briefly
touched upon in the analysis of the form of the committee, but it is also relevant
to the analysis of reporting practices. Limited publicity of documents is a two-
edged sword for an intelligence oversight committee. It hampers the public’s
ability to follow and scrutinise the activities of the committee — and the agencies
it oversees — but the layer of secrecy also enables the committee to handle issues
that are of a more sensitive nature. Members of the IC or close to it may also be
willing to talk more openly under such conditions. Furthermore, it should be
stressed that the minutes of the committee are public with the material declared
classified redacted from them.

Both the EOS Committee and the PKGr have formally designated minimum
reporting rates. The EOS Committee reports annually to the Storting and the
report must contain the parts decreed by law (EOS-kontrolloven § 17).
According to EOS-kontrolloven § 16 §, the commission decides on what
information is made public. The PKGr must report to the Bundestag twice during
an electoral term — in the middle and at the end of it — and the reports are
publically available (PKGrG § 13). Cooperation and sharing of information
between the PKGr and the other intelligence oversight bodies is controlled by
PKGrG § 15. The Parliamentary Control Committee has no formal reporting
requirements based in law, but it can report to the Danish Parliament (Folketing)
on its activities. The reports may be made public (Lov nr. 378 § 3).

Through its annual committee reports, the IOC fulfils the minimum reporting
standard, but unlike with the PKGr or the EOS Committee, its reporting is not
very regulated. 31.2 b § of the Rules of Procedures, tasking the IOC to process
and present the annual report of the Intelligence Ombudsman to the Parliament,
is the closest equivalent to a reporting requirement based in law.’* While the
IOC has seen to including summaries of all oversight dimensions and actors into

%2 See P Gill, ‘Evaluating Intelligence Oversight Committees’ (n 4) 30.

% P Gill, ‘Evaluating Intelligence Oversight Committees’ (n 4) 18.

% Cf. 31.2 b § of the Rules of Procedures to Intelligence Oversight Act that establishes the
reporting requirement of the Intelligence Ombudsman. See also GP 199/2017 vp, 65-66,
which indicates guidelines as to what the Ombudsman’s annual report should, at minimum,
contain. In this regard, the Ombudsman’s report is comparable to the law-based requirements
of the EOS Committee’s report.
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the committee reports that fulfil this requirement, there is currently no legal
requirement for the IOC to report on its own work.

4 The Finnish Intelligence Oversight Committee — A Blind
Guardian?

In the effort to balance the principles of democracy and rule of law with the
secretive intelligence apparatus and national security interests, there is
substantial value in having the elected representatives of the people involved in
oversight. Based on constitutional law, parliamentarians enjoy special autonomy
and status, and as democratically elected representatives, they add a dimension
of public scrutiny to the oversight process.”® The parliament is intrinsically
involved in the creation and maintenance of an intelligence machinery that does
not erode the foundation of democracy and rule of law. The creation process
includes writing the legislation governing intelligence activities as well as the
accompanying oversight system. This process may involve creating new
institutions within or outside the parliament to carry out a role in the oversight
system. The parliament’s involvement does not end with the creation of the
legislation, as it continues to monitor the impacts of the legislation and produce
amendments for it, when necessary. This monitoring includes looking for
possible gaps or deficiencies in the legislation that it will need to fix either via
amendments or by adding new legislation.*®

Parliamentary involvement also carries risks. It can involve the IC in political
scandals and controversies and parliamentarians may attempt to score political
victories and damage the public image of the IC in the process by presenting
wild unsubstantiated claims and cultivating unwarranted doubts. Another major
risk involves information leaks. When realised, these risks will not only cause
damage to the public perception of the IC but they will also damage the
relationship between the parliament and the IC, complicating any future
interactions between them by increasing “gatekeeping” and possibly cause the
culture of the IC to turn inward.”’

The parliamentary scrutiny of the intelligence services can be organised in
more than one or two ways. One major distinction can be made between direct
and indirect involvement of the parliament. Direct approach is used when a
standing parliamentary committee or a specialised oversight committee is used
to carry out parliamentary oversight of intelligence. Alternatively, indirect
approach is used when the parliament appoints an expert oversight body to carry
out active oversight and report regularly to the parliament.”® Among the
countries examined in this paper, Norway is the only one leaning towards the
indirect approach, whereas the other four countries have elected to have
parliamentary committees carry out oversight. Of these four countries, Sweden
stands out as the only one with no specialised intelligence oversight committee.

% Particularly 29 § of the CoF that establishes the independence of the members of parliament.
% A Wills, Understanding Intelligence Oversight (DCAF 2010) 34.

97 1Leigh, 'More Closely Watching the Spies’ (n 50) 8; I Leigh, ‘The accountability of security
and intelligence agencies’ (n 18) 71.

% A Wills (n 96) 34.
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Lustgarten and Leigh have pointed out eight institutional characteristics that
can be used to determine the strength of a parliamentary oversight body.” These
characteristics can be linked to the six qualities analysed in this paper, and they
provide a suitable framework for summarising the results of the analysis.

First of all, a parliamentary oversight body must be clearly owned by the
parliament and be independent from the executive. Fundamentally, this means
that the parliament is solely responsible for choosing and removing the oversight
body’s members, and that no members of the cabinet can have double-roles as
members of the oversight body. In addition to independence from the executive,
parliamentary control also includes the power to review and approve budgets.'*
Based on the analysis of the committee’s form, the IOC clearly meets the
definition of independence from the executive. The Finnish Parliament has full
authority to decide on the committee’s members, and the status of the committee
is written into the Rules and Procedures of the Parliament. Relating to the matter
of ownership, however, is the question of the security vetting of the members of
the parliamentary oversight body, which became a prominent point of contention
during the drafting of the intelligence legislation. Along with limiting the
number of committee members, security vetting can be seen as a measure of
ensuring the necessary confidentiality and secrecy that the handling of
intelligence matters requires. The problem with vetting arises from it possibly
allowing other actors than the parliament itself to assess the suitability of
individual parliamentarians for roles within the parliament.'" The special
arrangement created for vetting the members of the IOC, however, diminishes
this risk in the Finnish system.

Secondly, the committee must be willing and able to carry out its task
proactively. The mandate and powers of the IOC do enable the committee to act
in a proactive manner, although the committee appears to lean more towards the
fire-alarm mode of oversight in its activity instead of highly proactive police-
patrol oversight. The specific tasks of parliamentary oversight of intelligence
were left somewhat ambiguous on purpose, the intention being that this would
allow the oversight and the IOC to evolve naturally through experience.'*® Such
an approach is not problematic in itself, as the relatively adaptable nature of
parliamentary oversight does allow for it. A legal basis that provides a solid
enough framework, however, is required, so as not to allow the adaptability lead
to directionless and ineffective oversight, resulting in a growing lack of
credibility in the eyes of the public. The mandate of the IOC does not extend to
matters of efficiency, and there is no specialised efficiency/budget oversight

9 L Lustgarten and I Leigh, In from the Cold (Clarendon Press 1994) 461-462.
100 H Born and I Leigh (n 67) 7; H Born and LK Johnson, (n 71) 236.

101 Venice Commission (n 38) 6; M Lohse and M Viitanen (n 3) 208-209; A Defty (n 10) 374.
See HaVL 39/2018 vp, 9-13.

102 PeVM 10/2018 vp, 10-11; M Lohse and M Viitanen (n 3) 210. This notion of allowing room
for the parliamentary oversight of intelligence to evolve naturally can be linked to the
relatively slowly accumulating intelligence expertise and institutional memory within a
parliamentary intelligence oversight body. Both of these attributes are of utmost importance
for effective oversight, but are only obtainable through practice. See S Farson, ‘Parliament
and its servants’ (n 48) 228; S Farson, ‘Establishing Effective Intelligence Oversight
Systems’ (n 20) 40.
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body — comparable to the Confidential Committee of the Rigsrevisionen —
overseeing the use of funds in the intelligence services. Thus, efficiency
oversight remains a blind spot in the Finnish oversight system, but it is dubious
whether the IOC would be the right organ to fix it, given its workload, lack of
personnel resources, and the high demand of secrecy present in meaningful
efficiency oversight.

Thirdly, the various political parties should have representation in a
committee of parliamentarians, although the member count can reflect the
political balance of power in the parliament. Additionally, although political
representation is important, the members and the committee on the whole should
strive for non-partisanship in its activities. The membership of the IOC allows
for a broad representation of the different parliamentary parties. The membership
of the committee reflects the power balance of the Parliament to some extent. A
larger number of members would have provided optimally balanced
representation, but confidentiality and security concerns were seen as a limiting
factor. There are currently no signs of partisanship within the committee
impeding the work of the 10C.

The fourth characteristic identified by Lustgarten and Leigh draws focus to
the committee’s access to information. The IOC has broader access to
information than a regular parliamentary committee does, but the limited
investigatory powers set constraints on the committee’s access to information on
a practical level. Cooperation with the Intelligence Ombudsman, who has potent
investigatory powers, alleviates the issue. Due to the division of duties between
the two main external intelligence oversight bodies, the IOC does not extend its
oversight to the operational level of intelligence. Originator control, or third-
party rule, limits the committee’s access to information. The sharing of
information with foreign intelligence partners is a common blind spot of
oversight systems not only in Finland, but also in many other Western
democracies. The possibility of cooperation with states that do not adhere to the
same standards of human rights makes the matter a significant one from the
viewpoint of rule of law, however. Intelligence cooperation links closely to
foreign policy, and would therefore be within the mandate of most parliamentary
oversight bodies of intelligence, including the IOC.'%

The fifth characteristic is related to access to information in both theory and
practice, as it centres on the committee’s ability to maintain secrecy when
necessary. The ability to maintain secrecy when necessary is supported by the
security vetting of the committee members. Security vetting of parliamentarians
does pose some constitutional questions, but the vetting process of IOC members
was modified in a way to minimise FSIS and executive influence over it.

The sixth characteristic emphasises the importance of institutional expertise.
Institutional expertise is a challenge for a committee of parliamentarians, as the
terms of the members are linked to the electoral cycle. This can become an
obstacle for the development of institutional memory and specialised
knowledge. Because of the limitations imposed by the parliamentary system, the
seventh characteristic, adequate support staff, is very significant, and it is
naturally closely connected to institutional expertise. For 10C, the size of the
staff is very limited, and neither the intelligence legislation nor the Rules of

103° A Wills and M Vermeulen (n 40) 110.
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Procedures designate a minimum limit of staff for the committee. The ability to
accumulate expertise and institutional memory via staff is an important aspect
of intelligence oversight. While the IOC has not been operational long enough
to allow for much accumulation of experience yet, the limitations of the staff
size pose an additional challenge in this regard.

The eighth characteristic, the ability to campaign for the views held by the
10C, ties most clearly to the reporting practices and staff capacity when looking
at the six qualities used here to analyse the committee. However, this
characteristic also refers to the general willingness to be proactive and challenge
the views expressed by the IC or the executive. As a fire-alarm oversight body,
the IOC would provide answers to its capability to campaign in the media and
garner support from the public only once ‘the alarm’ is triggered in the form of
an intelligence scandal or misuse of power.

From a de lege ferenda perspective, legislative solutions do not appear to be
a panacean remedy to all issues relating to intelligence oversight. This is in part
because of the veil of secrecy that exists between the intelligence/security realm
and the outside world, the latter of which includes external oversight bodies.
While legislation can be utilised to limit the intensity of the veil of secrecy and
assign oversight bodies well-designed mandates, there are multiple practical
aspects to the oversight function that legislation cannot effectively control.
These include the political will of the overseers (in the case of parliamentary
oversight bodies), certain resource-related matters such as staff expertise and
non-partisanship, as well as the relationship between the IC and the overseers
and the interaction and exchange of information between different oversight
bodies. In these cases, the focus ought to be placed on developing, monitoring,
and evaluating the practices of the committee.

Even qualities that are ostensibly fully regulated by legislation, such as access
to information, possess many practical facets that fall outside the reach of
legislation, at least within the legislative model adopted for intelligence
oversight in Finland for now. With access to information, these facets would
include how willing the committee is to use its access to information and to what
extent, how cooperative the IC or the executive are in relation to the I0C’s
information requests and demands, and how the IOC chooses to manage its
relations to the IC and other intelligence overseers.

Intelligence powers increase the power of the executive, which in turn creates
a need for the legislature to create mechanisms to oversee the intelligence
agencies of the executive in an effort to maintain a balance between the two state
powers. In theory, the kind of direct oversight that a parliamentary committee
like the IOC carries out could create considerable friction in the relationship
between the executive and the legislature. In the case of Finland, the inherent
nature of a unicameral parliament should mitigate any immediate, major changes
in the executive-legislative relationship. The emergence of an intelligence
scandal that would prompt the IOC to take more of an active role could, however,
disrupt the current balance. Whether the fact that government parties hold the
majority among the members of the committee serves to alleviate the tension
between the government and the IOC — or alternatively blunt the IOC’s sword,
so to speak — in such a situation could only be observed in practice.

This paper set out to examine whether the IOC possesses the means to be
more than a mere blind guardian with a blunt sword. In evaluating the I0C it is
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important take into account the committee’s role in the overall external oversight
system. This makes forming direct international comparisons difficult, even
when looking at countries that can be considered closely related to Finland in
terms of legal culture and commitment to democracy and the rule of law.

Nonetheless, the comparisons are useful in mapping out common practices
internationally and what kind of alternatives may exist for current national
practices. In this regard, the IOC appears to possess quite common defining traits
for a parliamentary intelligence oversight committee. While there are certain
aspects where the I0C appears weaker than its international counterparts, the
answer appears to lie in the division of duties between the IOC and the
Intelligence Ombudsman. As far as systems go, this kind of division in terms of
the oversight bodies involved and the nature of their duties does appear
distinctively characteristic to the Finnish system. This arrangement of close
cooperation and support between two external oversight bodies, one
parliamentary and the other independent (though parliament-adjacent) allows the
IOC to focus more on tasks it is better equipped to handle. As long as the
cooperation between the two external oversight bodies remains functional, the
IOC should not be in danger of becoming a blind guardian, since the
Ombudsman plays a major role in providing the IOC information through
reports.

As for the sharpness of the “sword” is concerned, it is notable that the IOC
does not possess directly punitive measures. On the other hand, as an instrument
of the parliament, the committee does possess the ability to influence and
scrutinise the activities of the executive in intelligence matters. The committee’s
ability to hold hearings, access documents and compose reports is likely to be of
use in the event of a scandal, although it will be the willingness and expertise of
the committee in using those tools that will determine its success as an overseer.
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