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Uhkaperusteista rikostiedustelua koskevan sdantelyn tasmallisyys ja tarkkarajaisuus

Keskeinen viranomaisten toimivallan ja toimivaltuuksien kayttoon liittyvan oikeusturvan elementti
on toimivaltaa ja toimivaltuuksia koskevan saantelyn tasmallisyys ja tarkkarajaisuus. Riittavan
tasmallinen ja tarkkarajainen sdantely on edellytys toimivaltaa ja toimivaltuuksia koskevan saantelyn
soveltamisen ennakoitavuudelle lainsdatadjan itsensa seka toimivallan ja toimivaltuuksien kdyton
potentiaalisten kohteiden kannalta seka perusta aidosti merkityksellisille toimivallan ja
toimivaltuuksien kayttamista koskeville tuomioistuinlupamenettelylle ja laillisuusvalvonnalle. Kyse
on my0s toimivaltaa ja toimivaltuuksia kdyttavien virkamiesten oikeusturvasta, kun virkamiesten on
toisaalta toteutettava lakisdateiset tehtavansa eli taytettava virkavelvollisuutensa toimivaltaansa ja
toimivaltuuksiaan taysimaaraisesti kayttamalld, mutta ndma eivat saa toisaalta ylittaa lakisaateista
toimivaltaansa tai toimivaltuuksiaan.

Hallituksen esitysluonnoksessa ehdotetun uhkaperusteisen rikostiedustelun osalta vaatimus
saantelyn riittavasta tasmallisyydesta ja tarkkarajaisuudesta koskee erityisesti uhkaperusteisen
rikostiedustelun rikostiedustelukeinojen kayton sisallollisen, henkiléllisen ja ajoituksellisen
kohdentamisen maarittelya.

Uhkaperusteisen rikostiedustelun rikostiedustelukeinojen kayton sisallollisen, henkildllisen ja
ajoituksellisen kohdentamisen suhdetta siihen liittyvaan perusoikeuksiin puuttumisen
hyvaksyttavyyteen ja oikeasuhtaisuuteen voidaan tarkastella riskinarvioinnin nakdkulmasta. Mita
vakavamman uhan torjunnasta on kyse, sita valjempi torjuntatoimien sisalléllinen, henkil6llinen ja
ajoituksellinen kohdentaminen voi olla hyvaksyttavaa ja oikeasuhtaista.
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Rikostiedustelukeinojen kayton sisallollista kohdentamista koskisi hallituksen esitysluonnoksessa
ehdotettu rikostiedustelun kohteet maarittava saannds ja henkildllista kohdentamista
rikostiedustelukeinon kohdentamisen maarittava saannos. Rikostiedustelukeinojen kaytto
kohdennettaisiin sisall6llisesti yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan laittomaan
maahantuloon tai ihmiskauppaan liittyvaan jarjestaytyneeseen tai muuhun vakavaan rikollisuuteen
ja henkildllisesti tallaiseen rikollisuuteen osallistuvaan henkil6on tai tietyin edellytyksin henkil6on,
jolla on tallaista rikollisuutta koskevaa tietoa. Rikostiedustelukeinojen kayton ajoituksellinen
kohdentaminen liittyisi siihen, kuinka pitkalle tiedonhankinnan kohteena olevan toiminnan
edellytettdisiin edenneen ja minka asteista toteutumisen todennakaoisyytta tulevaisuudessa
tapahtuvalta tai jo tapahtuneelta toiminnalta edellytettaisiin. Yksittdisten henkildiden yksittaisia
rikoksia ennustettavampia tai oletettavampia ovat organisoituun tai muuten jatkuvaluonteiseen
toimintaan liittyvien henkildiden teot, kun tallaisen toiminnan puitteissa on jo tehty rikoksia, ollaan
parhaillaan tekemadssa rikoksia ja suunnitellaan rikosten tulevaisuudessa tekemista.

Seka jarjestaytyneen ettd muun vakavan rikollisuuden osalta olisi saantelyn tasmallisyyden ja
tarkkarajaisuuden kannalta merkitysta silla, miten tallaisen toiminnan edellytettaisiin kytkeytyvan
rikostunnusmerkistdihin. Jarjestaytyneen rikollisuuden osalta olisi merkitystd myds toiminnalta
edellytetylla jarjestaytyneisyysasteella. Hallituksen esitysluonnoksessa rikostorjunnasta
Rajavartiolaitoksessa annettuun lakiin lisattavaksi ehdotetun rikostiedustelun kohteita koskevan 57 ¢
§:n sdannoskohtaisissa perusteluissa mainitaan laittomaan maahantuloon tai ihmiskauppaan
liittyvan vakavan rikollisuuden yhteydessa laittoman maahantulon jarjestaminen ja torkea laittoman
maahantulon jarjestaminen, laittoman maahantulon jarjestamiseen liittyva vapauteen kohdistuva
rikos seka ihmiskauppa ja térkea ihmiskauppa. Perusmuotoista laittoman maahantulon jarjestamista
ei liene katsottava rangaistusasteikkonsa perusteella yksittaisena rikoksena vakavaksi (vrt.
hallituksen esitysluonnoksessa rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin lisattavaksi
ehdotetun 57 o §:n 3 momentti), mutta se voi olla osa useammasta rikoksesta muodostuvaa
vakavaksi rikollisuudeksi katsottavaa kokonaisuutta. Epaselvemmaksi jaa se, milloin laittomaan
maahantuloon tai ihmiskauppaan liittyvan vakavan rikollisuuden katsottaisiin uhkaavan vakavasti
yksilon tai yhteiskunnan turvallisuutta. Toimintaympariston muutosta hallituksen esitysluonnoksen
yleisperusteluissa kuvattaessa tosin mainitaan muun muassa valineellistetyn maahantulon,
hybridivaikuttamisen seka laajamittaisen maahantulon ja sen jarjestamisen kaltaisia yhteiskunnan
turvallisuuteen vaikuttavia ilmi6ita. Organisoidussa toiminnassa voisi olla hallituksen
esitysluonnoksen mukaan kyse varsinaisten jarjestaytyneiden rikollisryhmien (ja rikollisjoukkojen)
lisaksi myos rikollisverkostoista. Vakava rikollisuus voisi olla myos jarjestaytymatonta.
Uhkaperusteisen rikostiedustelun tavanomaista rikostiedustelua valjemmasta sisallollisen ja
henkil6llisen kohdentamisen sdantelysta seuraisi myods uhkaperusteisen rikostiedustelun
tavanomaista rikostiedustelua valjempi ajoituksellinen kohdentuminen.

Hallituksen esitysluonnoksessa ehdotetun mukaan Rajavartiolaitoksen uhkaperusteisessa
rikostiedustelussa kaytettavissa olevia rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu,
peitelty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepaatelaitteen
yksildintitietojen hankkiminen, yksinomaan tietoverkossa tehtava peitetoiminta, yksinomaan
tietoverkossa tehtdva valeosto, valvottu lapilaskua ja ohjattu tietolahdetoiminta. Naiden
rikostiedustelukeinojen kaytolle ei olisi asetettu rikostiedustelukeinokohtaisia, esimerkiksi keinon
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kayton perusoikeuteen puuttumisen syvyydesta tai keinon kayttoon liittyvasta sivullisia koskevien ja
muiden tiedonhankinnan tarkoituksen kannalta tarpeettomien ylimaaraisten tietojen kertymisen
riskista riippuvia erityisia edellytyksia tai tiettyja toteuttamistapoja koskevia rajoituksia. Mahdollisen
perustuslain 10 §:n muutoksen jalkeinen uhkaperusteisessa rikostiedustelussa kaytettavissa olevien
rikostiedustelukeinojen valikoiman laajentaminen olisi oma kysymyksensa.

Mita valjempia rikostiedustelukeinojen kayton sisallélliseen, henkildlliseen ja ajoitukselliseen
kohdentamiseen vaikuttavat saannokset olisivat, sitd suurempi merkitys rikostiedustelukeinojen
kayton edellytysten tayttymista koskevan arvioinnin kannalta olisi tiedonhankinnan kohteena olevan
toiminnan ja kohteena olevien toimijoiden laajalla kuvaamisella rikostiedustelukeinojen kayttoa
koskevissa lupavaatimuksissa ja paatoksissa. Vaatimus tiedonhankinnan kohteena olevan toiminnan
ja kohteena olevien toimijoiden tavanomaista rikostiedustelua laajemmasta kuvaamisesta on
sindlladn tuttu nykyisen siviili- ja sotilastiedustelun yhteydesta. Uhkaperusteisen rikostiedustelun
oikeaa kohdentamista seka rikostiedustelukeinojen kayttoa koskevan tuomioistuinlupamenettelyn ja
rikostiedustelukeinojen kayttoa koskevien paatdsten ja niiden toimeenpanon laillisuusvalvonnan
merkityksellisyytta voitaisiin tukea lisdksi lupavaatimuksiin ja paatoksiin sisallytettavilla
tapauskohtaisilla rajoituksilla ja ehdoilla. Rajoitukset ja ehdot voisivat olla rikostiedustelukeinoittain
ja niiden toteuttamistavoittain maaritettavia seka liittya esimerkiksi perusoikeuksiin puuttumisen
syvyyteen tai sivullisia koskevien ja muiden tiedonhankinnan tarkoituksen kannalta tarpeettomien
ylimaaraisten tietojen kertymisen riskiin. Sddanndsten pitdisi muodostaa kuitenkin riittavan
tasmallinen ja tarkkarajainen perusta myos tallaisten tapauskohtaisten rajoitusten ja ehtojen
asettamiselle seka niiden noudattamisen valvonnalle.

Rikoksen estaminen ja rikosten ennalta estaminen

Rikostorjuntaa koskevassa lainsaddannossa kaytetdan kasitteita rikoksen estaminen ja rikosten
ennalta estdminen paikoin epaselvalla tai epdjohdonmukaisella tavalla. Viranomaisten tehtavia ja
toimivaltuuksia koskevassa saantelyssa olisi perusteltua erottaa toisistaan konkreettisen ja yksildidyn
rikoksen estamistd, paljastamista tai selvittamista koskeva tavanomainen rikostorjunta seka
sisall6llisesti, henkildllisesti ja ajoituksellisesti valjemmin kohdennettu uhkaperusteinen rikollisuuden
torjuminen, joka kattaa rikoksen estamisen, paljastamisen ja selvittdmisen lisdksi rikosten ennalta
estamisen. Rikosten ennalta estamiselld voitaneen puolestaan tarkoittaa myos niin kutsuttua
hallinnollista rikostorjuntaa, jota voidaan toteuttaa esimerkiksi lupahallinnon toimin. Viela
aikaisempaan vaiheeseen sijoittuva rikoksia ennaltaehkaiseva rikoksentorjunta oma kysymyksensa.
Rikoksentorjunnassa voi olla kyse esimerkiksi rikosten tekemista estavasta suojautumistoimia
koskevasta neuvonnasta potentiaalisille rikosten kohteille tai rikosten tekemista ehkaisevista
sosiaalihuollollisista ja muista tukitoimista potentiaalisille rikoksentekijoille.

Rajavartiolain 3 §:n 2 momentin mukaan Rajavartiolaitoksen tehtaviin kuuluu rikosten ennalta
estdminen, paljastaminen, selvittaminen ja syyteharkintaan saattaminen. Rikostorjunnasta
Rajavartiolaitoksessa annetun lain soveltamisalaan kuuluva rikostorjunta kattaa lain 1 §:n 1
momentin ja 2 §:n 1 kohdan mukaan puolestaan rikoksen estamisen, paljastamisen ja selvittamisen.
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Rajavartiolaitoksen osalta tavanomaisen rikostiedustelun salaisten tiedonhankintakeinojen kaytosta
rikoksen estamiseksi tai paljastamiseksi sddadetdan rikostorjunnasta Rajavartiolaitoksessa annetun
lain 3 luvussa seka tavanomaisen rikostiedustelun salaisten pakkokeinojen kaytosta rikoksen
selvittamiseksi rikostorjunnasta Rajavartiolaitoksessa annetun lain 4 luvussa ja pakkokeinolain 10
luvussa. Hallituksen esitysluonnoksen mukaan uhkaperusteisen rikostiedustelun
rikostiedustelukeinojen kaytosta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan
laittomaan maahantuloon tai ihmiskauppaan liittyvan jarjestaytyneen tai muun vakavan
rikollisuuden torjumiseksi saadettaisiin rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin
lisattavaksi ehdotetussa 3 a luvussa.

Viranomaisten tietojen kasittelya koskevissa tiedollisissa toimivaltuuksissa on kyse viranomaisten
tiedonsaantioikeuksista ja -mahdollisuuksista, viranomaisten oikeudesta kayttaa hankkimiaan tai
muuten kerdaamiaan tietoja seka viranomaisten oikeudesta luovuttaa tietoja. Viranomainen voi
kayttaa hankkimiaan tai muuten keraamiaan tietoja esimerkiksi rikosanalyysitarkoituksessa.

Henkilotietojen kasittelysta Rajavartiolaitoksessa annetun lain tietojen saantia yksityiselta yhteisolta
ja henkilolta koskevan 20 §:n 1 momentissa sdadetaan Rajavartiolaitoksen oikeudesta saada tietoja
rikoksen ennalta estamiseksi, paljastamiseksi tai selvittamiseksi ja 3 momentissa Rajavartiolaitoksen
oikeudesta saada tietoja lupahallintoa varten. Rajavartiolaitoksen oikeudesta tai mahdollisuudesta
saada tietoja toiselta viranomaiselta saddetdan henkilotietojen kasittelysta Rajavartiolaitoksessa
annetun lain 19 §:ssa ja tietoja luovuttavia viranomaisia koskevassa lainsdaadannossa. Henkil6tietojen
kasittelysta Rikosseuraamuslaitoksessa annetun lain 30 §:n hallituksen esitysluonnoksessa
muutettavaksi ehdotetussa 2 momentissa ja verotustietojen julkisuudesta ja salassapidosta annetun
lain 18 §:n 1 momenttiin hallituksen esitysluonnoksessa lisattavaksi ehdotetussa 16 kohdassa
saadettaisiin tietojen luovuttamisesta Rajavartiolaitokselle yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavan laittomaan maahantuloon tai ihmiskauppaan liittyvan jarjestaytyneen tai muun
vakavan rikollisuuden torjumiseksi taikka rikoksen estamiseksi.

Henkilotietojen kasittelysta Rajavartiolaitoksessa annetun lain 10 §:n yleissadnnoksessa sdddetaan
henkil6tietojen kasittelysta rikosten ennalta estamiseksi ja paljastamiseksi. Pykdlan 2 momentin 1
kohta koskee tosin tietoja, jotka liittyvat henkildihin, joiden voidaan perustellusti olettaa
syyllistyneen tai syyllistyvan rikokseen. Kyse vaikuttaisi talta osin olevan |dhinna tavanomaiseen
rikostorjuntaan sisdltyvasta rikoksen paljastamisesta tai estamisestd. Hallituksen esitysluonnoksessa
ehdotettua uhkaperusteisen rikostiedustelun tiedustelukeinoja kayttamalla hankittujen tietojen
kayttamista koskevaa erityissdantelya kasitelldan jaljempana.

Henkilotietojen kasittelystd Rajavartiolaitoksessa annetun lain 32 §:n yleissdannoksessa ja
rikosasioiden tietosuojalain 1 §:n 1 momentin 1 kohdassa sdddetyn nojalla Rajavartiolaitos saa
luovuttaa muun muassa poliisille, Tullille ja Puolustusvoimille tietoja rikosten ennalta estamiseksi,
paljastamiseksi, selvittamiseksi ja syyteharkintaan saattamiseksi. Henkil6tietojen kasittelysta
Rajavartiolaitoksessa annetun lain 33 §:n 1 momentin 1 kohtaa ja henkil6tietojen kasittelysta
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poliisitoimessa annetun lain 14 §:n 1 momenttia sovelletaan puolestaan tietojen luovuttamiseen
poliisille lupaharkinnassa ja -valvonnassa kaytettavaksi. Todettakoon, etta henkildtietojen
kasittelysta poliisitoimessa annetun lain 14 §:n 2 momentissa on erityinen sdannos jarjestaytyneen
rikollisryhman toimintaan osallistumiseen liittyvien tietojen kayttamisesta poliisin lupaharkinnassa ja
-valvonnassa. Hallituksen esitysluonnoksessa ehdotettua uhkaperusteisen rikostiedustelun
tiedustelukeinoja kayttamalla hankittujen tietojen luovuttamista koskevaa erityissaantelya
kasitellaan jaljempana.

Tiedonhankinta avoimista ldhteista

Avointen lahteiden tiedustelun osalta voi olla tulkinnanvaraista, minkalaiseen toimintaan
viranomainen ylipdataan tarvitsee nimenomaisesti sdddetyn toimivaltuuden ja minka luonteisesta
toimivaltuudesta on talléin kysymys.

Toimivaltuuksien osalta viranomainen voi harjoittaa henkildiden toimintaa havainnoivaa
tiedonhankintatoimivaltuutta mahdollisesti edellyttdavaa tiettyihin henkildihin kohdennettua
tarkkailutyyppista tiedonhankintaa tai tiettyihin henkildihin kohdentamatonta yleisvalvontatyyppista
tiedonhankintaa seka niiden lisdksi sellaista tietojen muuta kerdaamista, joka kuuluu henkildtietojen
osalta padosin henkilotieto- ja tietosuojalainsdaadannodn soveltamisalan piiriin. Tiedonhankintaa tai
tietojen keraamista digitaalisessa ymparistdssa on perusteltua arvioida lahtokohtaisesti samalla
tavalla kuin vastaavankaltaista tiedonhankintaa tai tietojen keraamista reaaliymparistdssa.

My0s avointen ja kaupallisten lahteiden tiedusteluksi kutsutussa toiminnassa voi olla tilanteesta
riippuen kyse tarkkailu- tai yleisvalvontatoimivaltuutta edellyttavasta tiedonhankinnasta tai tietojen
muusta kerdamisestd. Avoimia ja kaupallisia lahteita koskevan saantelytarpeen arvioinnin ja
saantelyn haasteellisuutta lisda kaytettavissa olevien ldhteiden moninaisuus. Kyse voi olla
kirjallisuuden ja sanomalehtien kaltaisista perinteisista ldhteista tai digitaalisten tietopalveluiden ja
sosiaalisen median kaltaisista moderneista ldhteista. Tietojen julkaiseminen voi olla laajuudeltaan
eriasteista eli lahteet voivat olla kdyttajapiireiltdan avoimia, rajatusti avoimia tai suljettuja. Avointen,
rajatusti avointen tai suljettujen lahteiden kaytto voi lisaksi olla maksutonta tai kaupallisten
lahteiden osalta maksullista. Avointen ja kaupallisten lahteiden tiedustelulla viitataan yleensa
avointen tai rajatusti avointen maksuttomien tai maksullisten lahteiden hyédyntamiseen, kun taas
tietojen suljetuista lahteista hankkiminen vaatisi tarkkailutyyppisten toimivaltuuksien kayttamista.

Hallituksen esitysluonnoksessa ehdotetaan Rajavartiolaitokselle uutta automaattista
tiedonkeraamista koskevaa toimivaltuutta (rajavartiolakiin lisdttavaksi ehdotetut 29 e, 29 fja 29 g §).
Kyse olisi avoimeen lahteeseen kohdistuvan tiedon hakemisesta, seuraamisesta, kerdamisesta ja
tallentamisesta automaattisesti teknisia laitteita, menetelmia tai ohjelmistoja kayttamalla.
Hallituksen esitysluonnoksen perusteluissa omaksuttu lahtdkohta, jonka mukaan tallainen toiminta
rinnastuisi sddantelytarpeen nakékulmasta jatkuvaan tai toistuvaan tekniseen valvontaan
reaaliymparistossa, vaikuttaa perustellulta.
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Viranomaisten osittain rinnakkaiset tehtavat

Uhkaperusteista rikostiedustelua on kaavailtu vireilld olevissa lainsdadantohankkeissa kaikkien
Poliisihallituksen alaisten poliisiyksikdiden seka Rajavartiolaitoksen ja Tullin tehtaviin ja toimivaltaan
kuuluvaksi.

Viranomaisten tehtavat voivat olla osittain rinnakkaisia seka niiden toimivaltuudet ja suorituskyvyt
osittain rinnakkaisia tai toisiaan taydentavia. Viranomaisten tehtavien osittainen rinnakkaisuus voi
parhaimmillaan lisdta ja pahimmillaan vahentada viranomaisten voimavarojen kaytén tehokkuutta.
Voimavarojen kdyton tehokkuus voi liittya viranomaisen toisiinsa kytkeytyvista tehtavista
muodostuvaan kokonaisuuteen tai viranomaisen tiettyjen lisdtehtdvien toteuttamiseen
viranomaisen perustehtdvien toteuttamisen yhteydessa taikka erityiskaluston ja -valineiston
hankintojen keskittdmiseen. Rajavartiolain osalta on tdssa yhteydessa kyse tehtavakokonaisuudesta,
joka muodostuu sen perustehtdvana olevasta rajavalvontatehtavasta seka siihen lisatehtavana
liittyvasta laitonta maahantuloa ja ihmiskauppaa koskevasta rikostorjuntatehtavasta. Voimavarojen
kayton tehottomuus voi puolestaan liittya viranomaisten rinnakkaisten tehtavien toteuttamista
koskevaan toisaalta tarpeettomaan paallekkaisyyteen tai toisaalta aukollisuuteen, rinnakkaisen
toiminnan yhteydessa muodostuvan tilannekuvan sirpaloitumiseen tai voimavarojen kdyton
osaoptimointiin. Viranomaisten tehtavien osittainen rinnakkaisuus edellyttaa joka tapauksessa
viranomaisten toiminnan yhteensovittamista operaatioturvallisuuden ja erityisesti
viranomaistoiminnan kokonaistehokkuuden varmistamiseksi.

Viranomaiselle ja sen virkamiehille voidaan asettaa erikoistumiseen liittyvid, mahdollisesti kohde-,
menetelma- tai suorituskykykohtaisia ammattitaitovaatimuksia. Rajavartiolaitoksen osalta
erikoistuminen koskee tassa yhteydessa rajavalvontaa seka siihen liittyvaa laitonta maahantuloa ja
ihmiskauppaa koskevaa rikostorjuntaa. Vaikka laittomaan maahantuloon ja ihmiskauppaan liittyvaa
erityisosaamista voitaisiinkin hyédyntaa seka tavanomaisen etta uhkaperusteisen rikostiedustelun
yhteydessa ja vaikka uhkaperusteisen rikostiedustelun rikostiedustelumenetelmat olisivatkin
sinallaan tavanomaisen rikostiedustelun salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen
kaltaisia, uhkaperusteisen rikostiedustelun rikostiedustelukeinojen kayton sisall6lliseen,
henkil6lliseen ja ajoitukselliseen kohdentamiseen liittyisi toisaalta tavanomaisesta rikostiedustelusta
poikkeavia erityistd ammattitaitoa vaativia kysymyksia. Ammattitaidon saavuttaminen voi edellyttaa
kdytanndssa riittavan asiamaaran hoitamisesta kertynytta kokemusta.

Kaikkien Poliisihallituksen alaisten poliisiyksikdiden seka Rajavartiolaitoksen ja Tullin kdytettavissa
olevien uhkaperusteisen rikostiedustelun rikostiedustelukeinojen yhteydessa korostuisi ndiden
toimivaltuuksien kayttoa koskevan ohjeistuksen ja koulutuksen seka sisdisen esimies- ja
laillisuusvalvonnan ja ulkoisen laillisuusvalvonnan merkitys erityisesti silloin, kun uhkaperusteista
rikostiedustelua toteutettaisiin viranomaisen tai virkamiehen perustehtavaan liittyvana
lisatehtavana. Valvonnan osalta olisi kyse tehokkaan valvonnan mahdollistavista valvottavan
toiminnan riittdvasta dokumentoinnista ja valvonnan riittavasta resursoinnista.
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Myads siviili- ja sotilastiedustelun kohteena oleva maanpuolustusta tai kansallista turvallisuutta
vakavasti uhkaava toiminta sekd uhkaperusteisen rikostiedustelun kohteena oleva jarjestaytynyt ja
muu vakava rikollisuus voisivat olla kohteina osittain paallekkaisia. Kohteiden paallekkaisyytta voisi
liittya erityisesti valtiolliseen toimintaan seka yhteiskunnan elintarkeisiin toimintoihin ja
kansanvaltaisen oikeusvaltioon ja sen perusoikeusjarjestelmaan kohdistuviin uhkiin. Kotimaan
toiminnan lisdksi kotimaisten viranomaisten viliselle tehtadvienjaolle ja yhteistyolle voi aiheuttaa
lainvalvontaviranomaisten seka turvallisuuspoliisien, turvallisuuspalvelujen ja tiedustelupalvelujen
valisen kansainvalisen yhteistyon osalta haasteita se, etta siviili- ja sotilastiedustelutoiminta seka
rikostiedustelutoiminta on organisoitu eri valtioissa eri tavoin.

Uhkaperusteisen rikostiedustelun kohteena olevan jarjestaytyneen ja muun vakavan rikollisuuden
maarittely olisi ainakin valillisesti rikostunnusmerkistéihin kytkeytyvaa. Siviili- ja sotilastiedustelun
kohteena olevan toiminnan maarittely ei puolestaan kytkeydy valillisestikaan
rikostunnusmerkistdihin. Kun uhkaperusteinen rikostiedustelu olisi nain osa rikostorjuntaa,
uhkaperusteisen rikostiedustelun rikostiedustelukeinoja kayttamalla hankittujen tietojen rikoksen
estamisessa, paljastamisessa tai selvittamisessa kayttamiseen ja sellaiseen tarkoitukseen
luovuttamiseen ei liittyisi saman asteista palomuurisdaantelyn tarvetta kuin siviili- ja
sotilastiedustelun tiedustelumenetelmia kayttamalla hankittujen tietojen rikostorjunnassa
kdyttamiseen ja sellaiseen tarkoitukseen luovuttamiseen. Mahdollisissa tavanomaisen
rikostiedustelun salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja sisallllisesti, henkil6llisesti ja
ajoituksellisesti valjemmin kohdennettuja uhkaperusteisen rikostiedustelun rikostiedustelukeinoja
kayttamalla hankittujen tietojen rikoksen estamisessd, paljastamisessa tai selvittdmisessa
kayttamista ja sellaiseen tarkoitukseen luovuttamista koskevissa rajoituksissa olisikin kysymys
[ahinna rikostorjunnan sisdisen uhkaperusteisen rikostiedustelun rikostiedustelukeinoja kayttamalla
hankitun jarjestaytyneeseen tai muuhun vakavaan rikollisuuteen liittymattoman ylimaaraisen tiedon
kdyttamisen sadntelystd. Oma kysymyksensa on uhkaperusteisen rikostiedustelun
rikostiedustelukeinoja kayttamalla hankitun jarjestaytynytta tai muuta vakavaa rikollisuutta
koskevan tiedon kdyttaminen ja luovuttaminen tallaiseen rikollisuuteen liittyvien rikosten ennalta
estamiseksi esimerkiksi lupahallinnon toimin.

Hallituksen esitysluonnoksen mukaan uhkaperusteisen rikostiedustelun rikostiedustelukeinoja
kayttamalla hankittujen tietojen kayttamisesta saddettaisiin rikostorjunnasta Rajavartiolaitoksessa
annettuun lakiin lisattavaksi ehdotetussa 57 o §:ssa. Tietoja saataisiin kdyttda muun muassa yksilén
tai yhteiskunnan turvallisuutta vakavasti uhkaavan laittomaan maahantuloon tai ihmiskauppaan
liittyvan jarjestaytyneen tai muun vakavan rikollisuuden torjumiseksi, kaikkien rikosten estamiseksi
seka torkedn laittoman maahantulon jarjestamisen (sana jarjestamisen puuttuu hallituksen
esitysluonnokseen sisdltyvasta lakiehdotuksesta), ihmiskaupan, torkeadn ihmiskaupan, torkean
katkemisrikoksen, ammattimaisen katkemisrikoksen ja torkedan rahanpesun selvittamiseksi.
Uhkaperusteisen rikostiedustelun rikostiedustelukeinoja kayttamalla hankittujen tietojen
luovuttamisesta toiselle viranomaiselle sdadettaisiin puolestaan rikostorjunnasta
Rajavartiolaitoksessa annettuun lakiin lisattavaksi ehdotetussa 57 p §:ssa. Tietoja saataisiin luovuttaa
pykdlan 1 momentin ja 2 momentin 1, 2 ja 3 kohdan mukaan yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavan laittomaan maahantuloon tai ihmiskauppaan liittyvan jarjestdaytyneen tai muun
vakavan rikollisuuden torjumiseksi, kaikkien rikosten estamiseksi ja pakkokeinolain 10 luvun 3 §:n 2—
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5 momentissa tarkoitetun rikoksen selvittamiseksi. Rikostorjunnasta Rajavartiolaitoksessa annettuun
lakiin lisattavaksi ehdotetuissa 57 o ja 57 p §:ssé olisi rikosten estamisen ja selvittdmisen osalta kyse
seka yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan laittomaan maahantuloon tai
ihmiskauppaan liittyvaan jarjestaytyneeseen tai muuhun vakavaan rikollisuuteen kuuluvista ettd
muunlaisista rikoksista.

Eraita yksityiskohtia

Nykyisissa virkamiehen turvaamista koskevissa saannoksissa on kyse virkamiehen varustamisesta
kuuntelun ja katselun mahdollistavalla teknisella laitteella (poliisilaki 5 luku 39 § ja 5 a luku 23 §, laki
sotilastiedustelusta 77 §, laki rikostorjunnasta Rajavartiolaitoksessa 35 §, laki rikostorjunnasta
Tullissa 3 luku 38 §, laki sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa 146 § seka
pakkokeinolaki 10 luku 38 §). Hallituksen esitysluonnoksessa ehdotetaan, etta rikostorjunnasta
Rajavartiolaitoksessa annetun lain muutettavaksi ehdotetussa 35 §:ssa ja lakiin lisattaviksi
ehdotetuissa 36 c ja 57 a §:ssd sekd pakkokeinolain 10 lukuun lisattavaksi ehdotetussa 38 a §:ssa
saadettaisiin rajavartiomiehen kuuntelun ja katselun mahdollistavalla tekniselld laitteella
varustamisen lisaksi myos rajavartiomiehen varustamisesta seurannan mahdollistavalla tekniselld
laitteella. Virkamiehen turvaamisen tarkoituksessa toteutettavasta kuuntelusta ja katselusta on ollut
perusteltua sdatad nimenomaisesti, kun talléin on kyse virkamiehen ja hdanelle mahdollisen
turvallisuusuhan aiheuttavan henkilon valisen vuorovaikutuksen kuuntelusta ja katselusta seka
mahdollisesta taman vuorovaikutuksen tallentamisesta sen toisena osapuolena olevan henkilén
tietamatta. Tarve sdaataa nimenomaisesti virkamiehen liikkumisen seurannasta taman turvallisuuden
turvaamisen tarkoituksessa on epdselvempi, vaikka olisi kyse virkamiehen ja hanelle mahdollisen
turvallisuusuhan aiheuttavan henkilon valiseen vuorovaikutukseen liittyvasta virkamiehen
lilkkumisesta.

Hallituksen esitysluonnoksessa ehdotetaan, etta rikostorjunnasta Rajavartiolaitoksessa annettuun
lakiin lisattavaksi ehdotettuun rikostiedustelua vakavan rikollisuuden torjumiseksi koskevaan 3 a
lukuun sisallytettaisiin yksinomaan tietoverkossa tehtdavaa peitetoimintaa suorittavan
rajavartiomiehen rikollisryhman toimintaan ja valvottuun lapilaskuun osallistumista koskeva 58 a §.
Vastaavanlainen, tosin rikollisryhmien sijasta pelkastaan jarjestaytyneisiin rikollisryhmiin liittyva
salaista tiedonhankintaa koskeva sddannds on nykyisin Rajavartiolaitoksen osalta rikostorjunnasta
Rajavartiolaitoksessa annetun lain 34 d §:ssé ja Tullin osalta rikostorjunnasta Tullissa annetun lain 3
luvun 26 §:ssa. Oma kysymyksensa on se, missd maarin saannoksissa tarkoitetun kaltaiset
rikollisryhman toimintaan tai valvottuun lapilaskuun osallistumiseen liittyvat toimet rajoittuvat
pelkastdan peitetoimintaan tietoverkossa, varsinkin jos toimia toteutetaan ainakin osittain myos
reaaliymparistossa.

Esitutkintalain asianosaisjulkisuutta esitutkinnassa koskevan 4 luvun 15 §:n 5 momentin mukaan
oikeuteen saada tieto salaisen pakkokeinon kaytosta sovelletaan, mita pakkokeinolain 10 luvun 60 ja
62 §:ssa saadetadn ja oikeuteen saada tieto salaisen tiedonhankintakeinon kaytosta, mita poliisilain
5 luvun 58 ja 60 §:ssd sdadetaan. Hallituksen esitysluonnoksessa ehdotetaan, ettd momenttiin
lisattdisiin maininta, jonka mukaan oikeuteen saada tieto rikostiedustelukeinon kaytosta
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sovellettaisiin, mita rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 t ja 58 j §:ssa
saadettaisiin. Rajavartiolaitoksen, Tullin ja Padesikunnan toimittamaan esitutkintaan sovelletaan
esitutkintalain saannoksid, jollei niitd koskevassa omassa lainsddadannossa toisin sdadeta (laki
rikostorjunnasta Rajavartiolaitoksessa 1 § 2 momentti, laki rikostorjunnasta Tullissa 1 § 2 momentti
seka laki sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa 2 § 1 momentti). Todettakoon,
ettd tasta huolimatta esitutkintalain 4 luvun 15 §:n 5 momentin nykyinen pelkastdan poliisilakiin
viittaava salaisia tiedonhankintakeinoja koskeva maininta vaikuttaa sinallaan epataydelliselta, kun
salaisia tiedonhankintakeinoja voivat kayttad myos Rajavartiolaitos, Tulli ja Puolustusvoimat niita
koskevan oman my®ds salaisen tiedonhankintakeinon kdytosta ilmoittamista ja asianosaisjulkisuuden
rajoittamista koskevat saannokset (laki rikostorjunnasta Rajavartiolaitoksessa 52 ja 54 §, laki
rikostorjunnasta Tullissa 3 luku 57 ja 59 § seka laki sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa 162 ja 164 §) sisdltavan lainsaadannon perusteella.

Tiedusteluvalvontavaltuutettu uhkaperusteisen rikostiedustelun ulkoisena laillisuusvalvojana

Hallituksen esitysluonnoksessa ehdotetaan, etta uhkaperusteisen rikostiedustelun ulkoisena
laillisuusvalvojana toimisi tiedusteluvalvontavaltuutettu. Tiedusteluvalvontavaltuutetun
valvontatehtava ja tiedusteluvalvontavaltuutetun kaytettavissa olevat valvontatoimivaltuudet
olisivat uhkaperusteisen rikostiedustelun osalta samanlaiset kuin nykyisin siviili- ja sotilastiedustelun
yhteydessa. Tama toteutettaisiin lisdiamalla tiedustelutoiminnan valvonnasta annetun lain siviili- ja
sotilastiedustelun tiedustelumenetelmat nykyisin nimenomaisesti mainitseviin saannoksiin
maininnat uhkaperusteisen rikostiedustelun rikostiedustelukeinoista (7 § 1 kohta seka 12, 14 ja 15
§). Todettakoon, etta tiedusteluvalvontavaltuutetun tehtaviin kuuluu nykyisellaan siviili- ja
sotilastiedustelun valvonnan lisaksi myds Suojelupoliisin ja sotilastiedusteluviranomaisten rikoksia
estavan ja paljastavan toiminnan ja siihen liittyvan salaisten tiedonhankintakeinojen kayton
valvonta. Salaisia tiedonhankintakeinoja ei kuitenkaan mainita nykyisin nimenomaisesti
tiedustelutoiminnan valvonnasta annetun lain tiedusteluvalvontavaltuutetun
valvontatoimivaltuuksia koskevissa saannoksissa, vaan lain 2 §:n 3 momentin mukaan sdanndoksia
sovelletaan tdhan valvontaan soveltuvin osin. Olisi selvyyden vuoksi perusteltua, ettd myds salaiset
tiedonhankintakeinot mainittaisiin noissa sdanndksissa nimenomaisesti.

Uhkaperusteisen rikostiedustelun rikostiedustelukeinojen kayton sisallollistd, henkilollista ja
ajoituksellista kohdentamista koskevan sadntelyn valjyytta voitaisiin jossain maarin kompensoida
erityisella laillisuusvalvonnalla, mutta aidosti merkityksellisen laillisuusvalvonnan edellytyksena on,
etta laillisuusvalvoja vertaa kulloinkin kasiteltdvana olevan asian tosiseikkoja saannoksiin, jotka eivat
ole sisalléltaan liian tulkinnanvaraisia tai liian valjid. Uhkaperusteisen rikostiedustelun valvonnan
olisi perusteltua olla konkreettisiin ja yksiloityihin rikoksiin seka niiden rikostunnusmerkistéihin
kiinteammin kytketyn tavanomaisen rikostiedustelun valvontaa intensiivisempad, mutta sen ei olisi
valttdmatta tarpeen olla yhta intensiivista kuin rikostunnusmerkistdihin kokonaan kytkemattoman
siviili- ja sotilastiedustelun valvonnan. Uhkaperusteisen rikostiedustelun valvonnalta edellytettavaan
intensiteettiin voisi ndin ollen vaikuttaa se, kuinka tarkasti tiedonhankinnan kohteena oleva toiminta
ja kohteena olevat toimijat seka toiminnan toteutumisen todennakoisyytta koskeva vaatimus olisivat
uhkaperusteisen rikostiedustelun yhteydessa maaritellyt.
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Hallituksen esitysluonnoksessa ehdotetun tiedusteluvalvontavaltuutetun uuden uhkaperusteisen
rikostiedustelun valvontatehtavan hoitamisen vaatimaan tiedusteluvalvontavaltuutetun
kaytettavissa olevien henkilévoimavarojen lisdystarpeeseen vaikuttaisivat uhkaperusteisen
rikostiedustelun rikostiedustelumenetelmien kayttoa koskevien asioiden maara ja laatu, kdytannon
valvontajdrjestelyt sekd edelld mainittu valvonnalta edellytetty intensiteetti eli kattavuus ja
reaaliaikaisuus. Kaikkien Poliisihallituksen alaisten poliisiyksikdiden seka Rajavartiolaitoksen ja Tullin
kaytettavissa olevana kokonaan uudentyyppisena toimintamuotona uhkaperusteiseen
rikostiedusteluun liittyvien asioiden maara ja niiden kasittelyn mahdollinen paivystysluonteisuus
olisivat vaikeasti ennustettavissa. Asioiden maaraa voisi lisatda myds mahdollisen perustuslain 10 §:n
muutoksen jalkeinen uhkaperusteisessa rikostiedustelussa kdytettavissa olevien
rikostiedustelukeinojen valikoiman laajentaminen. Tiedusteluvalvontavaltuutetun
valvontavoimavarojen kayttoa tehostaisivat kdytannossa hallituksen esitysluonnoksessa ehdotettu
uhkaperusteisen rikostiedustelun rikostiedustelukeinojen kdyttdoa koskevien tuomioistuinkasittelyjen
keskittaminen Helsingin kdrdjaoikeuteen seka mahdolliset tiedusteluvalvontavaltuutetun omista
toimitiloista kdsin toteutetut tiedusteluvalvontavaltuutetun tekninen kayttoyhteys uhkaperusteista
rikostiedustelua harjoittavien viranomaisten rikostiedustelukeinojen kayttoa koskevat
lupavaatimukset, paatokset ja poytakirjat sisaltaviin asianhallintajarjestelmiin ja
tiedusteluvalvontavaltuutetun videoneuvotteluyhteys Helsingin kardjaoikeuteen.
Tiedusteluvalvontavaltuutetulle ei voisi kaytanndssa muodostua uhkaperusteista rikostiedustelua
harjoittaviin kaikkiin Poliisihallituksen alaisiin poliisiyksikdihin seka Tulliin ja Rajavartiolaitokseen
yhta kiinteaa valvontasuhdetta kuin nykyisin siviili- ja sotilastiedustelua harjoittaviin Suojelupoliisiin
ja sotilastiedusteluviranomaisiin.

Vaikka uhkaperusteisen rikostiedustelun valvonta lisattaisiin tiedusteluvalvontavaltuutetun
tehtaviin, siviili- ja sotilastiedustelutoiminnan valvonnan olisi perusteltua sailya
tiedusteluvalvontavaltuutetun valvontavoimavarojen kaytt6a suunnattaessa edelleenkin taman
ensisijaisena tehtdvana. Siviili- ja sotilastiedustelutoiminnan kokonaisvaltainen ennakollinen ja
kattava reaaliaikainen valvonta olisi perustavanlaatuisten valtio- ja yhteiskuntajarjestyksen
kansanvaltaisuuden ja oikeusvaltioperiaatteen toteutumisen varmistamisen kannalta
uhkaperusteisen rikostiedustelun valvontaa merkityksellisempaa. Kyse olisi talta osin myos
tiedusteluvalvontavaltuutetun roolista eduskunnan tiedusteluvalvontavaliokunnan harjoittamaa
siviili- ja sotilastiedustelutoiminnan parlamentaarista valvontaa tukevana tahona. Hallituksen
esitysluonnoksessa ei ehdoteta uhkaperusteiseen rikostiedusteluun kohdistettavaksi sellaista
parlamentaarista valvontaa, jota kohdistetaan siviili- ja sotilastiedusteluun.

Hakonen Kimmo
tiedusteluvalvontavaltuutettu
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