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Till riksdagen, riksdagens
Justitieormbudsman och
statsradet

Detta ar en beréttelse om underréttelsetillsynsombudsmannens verksamhet under ar
2024 som ges till riksdagen, riksdagens justitieombudsman och statsradet enligt 19 § 1
mom. i lagen om Overvakning av underrattelseverksamheten.

Under underrattelselagstiftningens sexariga giltighetstid har det geopolitiska sakerhets-
laget forandrats och den tekniska utvecklingen i anslutning till digitaliseringen har pa-
skyndats ytterligare. Den forandrade sakerhetssituationen har 6kat underrattelseverk-
samhetens och det internationella underrattelsesamarbetets betydelse. Ett sarskilt te-
ma i denna arsberattelse ar hur fordndringar i verksamhetsmiljon paverkar underrat-
telselagstiftningen och tillampningen av den samt dvervakningen av efterlevnaden av
underrattelselagstiftningen.

Jag har haft tillgang till inrikesministeriets berattelse om anvandningen av metoder for
underrattelseinhamtning och skyddande av civil underrattelseinhamtning samt 6vervak-
ningen av dem, forsvarsministeriets berattelse om anvandningen av metoder for under-
rattelseinhamtning och skyddande av militar underrattelseinhamtning samt overvak-
ningen av dem, inrikesministeriets berattelse om anvandningen av hemliga metoder for
inhamtning av information samt skyddande och 6vervakning av dem hos Skyddspolisen,
Skyddspolisens beréattelse om laglighetsdvervakning samt arsberéttelsen om den in-
terna laglighetsévervakningen av den militara underrattelseinhdmtningen for ar 2024.

Helsingfors 2.5.2025

Kimmo Hakonen
underrattelsetillsynsombudsman
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Underrattelsetillsyns-
ombudsmannafunktionen

Underrattelsetillsynsombudsmannafunktionen bildas av underrattelsetillsynsombuds-
mannen samt de foredragande och den dvriga personalen.

Underrattelsetillsynsombudsmannens verksamhet ar sjalvstandig och oberoende.

Underréttelsetillsynsombudsmannen var fram till slutet av berattelsedret administrativt
placerad i anslutning till dataombudsmannens byra. Detta innebar i praktiken att under-
rattelsetillsynsombudsmannen fick stdd i arenden relaterade till personaladministration
och ekonomifgrvaltning samt kommunikation av dataombudsmannens byra, vilket gjor-
de det mojligt for underrattelsetillsynsombudsmannen att koncentrera sig pa att sko-
ta sina ordinarie tillsynsuppgifter. Underrattelsetillsynsombudsmannens dokumentfor-
valtning var dock av informationssakerhetsskal helt avskild fran dataombudsmannens
byrd. Sedan bdrjan av ar 2025 har underréttelsetillsynsombudsmannen liksom de Gvri-
ga specialombudsmannen verkat vid det nya ambetsverket Specialmyndigheterna inom
justitieforvaltningen.

Personal

Under berattelsedret arbetade en ledande sakkunnig, en specialsakkunnig och en sak-
kunnig (administrativt bitrade fram till 31.12.2024) vid underrattelsetillsynsombuds-
mannafunktionen.

Den ledande sakkunniga som vid behov tjanstgor som stallféretradare for underrattelse-
tillsynsombudsmannen har varit tjdnstledig fran och med 1.7.2024 pa grund av deltagan-
de i civil krishantering.

Frén och med 1.2.2024 &ndrades titeln pa tjansten som administrativt bitrade till sakkun-
nig, vilket battre avspeglar den genomforda befattningsbeskrivningen. Den sakkunniga
ansvarar forutom for produktion och anskaffning av de administrativa stodtjanster som
funktionen behdver ocksa for funktionens informationshantering i fraga om bade admi-
nistrativa drenden och tillsynsverksamhetens drenden. Den sakkunniga deltar ocks3 i
den tillsyn som funktionen utdvar.
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Ekonomi

Omkostnaderna for underrattelsetillsynsombudsmannafunktionen finansieras ur mo-
ment 25.01.03 (Omkostnader fér myndigheter som verkar i anslutning till justitie-
ministeriet) i statsbudgetens huvudtitel for justitieministeriets férvaltningsomréade.
Under beréttelsedret var anslaget for underrattelsetillsynsombudsmannafunktionen
477000 euro.

Funktionens omkostnader under beréttelseéret var enligt bokslutet 567 000 euro. De
oanvénda delarna av anslagsandelarna for tidigare ar 6verfordes till ar 2025.

Uppgifterna om finansieringen av funktionen aren 2019-2024 finns i bilagan Statistik.

Verksamhetslokaler

Underrattelsetillsynsombudsmannafunktionen forfogar 6ver en verksamhetslokal som
uppfyller kraven pa hdg informationssakerhet. Fragor som galler informationssaker-
het paverkar ocksa funktionens datatrafikarrangemang och beredskap for undantags-
forhallanden. Av datasdkerhetsskal behandlas enskilda tillsynsdrenden pa separata
arbetsplatser i Skyddspolisens och de militdra underrattelsemyndigheternas lokaler. |
dem har funktionen direkt tillgang till de drendehanteringssystem som galler Skydds-
polisens och de militara underrattelsemyndigheternas anvandning av underrattelse-
inhdmtningsmetoder.

Informationshantering

Underrattelsetillsynsombudsmannafunktionen anvander arendehanteringssystemet
Hilda for att hantera administrativa arenden och offentliga arenden i anslutning till till-
synsverksamheten. Helt sekretessbelagda arenden i anslutning till tillsynsverksam-
heten antecknas i en separat forteckning.

Trots det ringa antalet anstallda inom underrattelsetillsynsombudsmannafunktionen ar
den interna informationshanteringen och de interna arbetsanvisningarna viktiga bland
annat for att sakerstalla att erfarenheterna av tillsynsverksamhet dverfors.

Kommunikation

Underréttelsetillsynsombudsmannafunktionen har en webbplats pa finska, svenska och
engelska pé adressen tiedusteluvalvonta.fi.
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Funktionen har ocksa ett X-konto (@tiedusteluvalv) och ett LinkedIn-konto, vilkas huvud-
sakliga syfte ar att styra personer som &r intresserade av aktuella fragor inom Gver-
vakningen av underrattelseverksamhet till funktionens webbplats.

De strategiska riktlinjerna for verksamhetens kommunikationsverksamhet finns i bila-
gan Mission, vision och strategiska riktlinjer.

Samarbete med intressentgrupper

Underrattelsetillsynsombudsmannen och representanter for riksdagens underrattelse-
tillsynsutskott deltog i ett nordiskt mote for de hemliga tjansternas tillsynsorgan som
anordnas vartannat ar och som under berattelsearet holls i Danmark. Teman for mo-
tet var utbyte av erfarenheter, artificiell intelligens, sekretariatets roll i att betjana det
kollegiala tillsynsorganet, tillgéng till ett bra kunskapsunderlag for tillsynen och tema-
tiska utredningar. Ar 2026 anordnas det nordiska métet i Finland av riksdagens under-
rattelsetillsynsutskott och underrattelsetillsynsombudsmannen.

Under beréttelsedret presenterades underrattelsetillsynsombudsmannens verksam-
het for underrattelsetillsynsorganen vid Tysklands forbundsdag och Sachsen-Anhalts
lantdag i samband med deras besdk i Finland.

De strategiska riktlinjerna for funktionens internationella samarbete finns i bilagan Mis-
sion, vision och strategiska riktlinjer.

Under berédttelsedret fortsatte det samarbete med universitet som bedriver underréat-
telseforskning och -undervisning som inleddes aret innan. Mélet med samarbetet &r i
synnerhet att de juridiska aspekterna pa underrattelseverksamheten och underrattelse-
tillsynen ska beaktas i forskningen och undervisningen. Funktionen kan ocksa stoda
synligheten for publicerade undersokningar om underrattelseverksamheten.

| anslutning till akademiskt natverkande vid underrattelsetillsynsombudsmannafunk-
tionen fungerade ledande sakkunnig Mikael Lohse under berattelsedret som andra for-
handsgranskare av Joonas Widlunds avhandling Tiedustelu oikeusvaltiossa (Underrét-
telse i en rattsstat), som granskades vid Vasa universitet. Lohse fungerade som for-
handsgranskare i sin roll som docent i rattsinformatik och underrattelseforskning vid
Lapplands universitet.

De strategiska riktlinjerna for akademiskt natverkande vid funktionen finns i bilagan
Mission, vision och strategiska riktlinjer.
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Information om
underrattelsetillsyns-
ombudsmannens
verksamhet

Den strategiska utgangspunkten for den laglighetsévervakning av civil och militar un-
derrattelseinhdmtning som underrattelsetillsynsombudsmannen utdvar ar att det bre-
da utbudet av tillgangliga former och metoder for laglighetsdvervakning utnyttjas i sa
stor utstrackning som det ar mojligt utan att aventyra ombudsmannens sjalvstandighet
och oberoende.

De olika formerna av laglighetsdvervakning ar proaktiv tillsyn, som forebygger lagstrid-
igheter, tillsyn i realtid, som forhindrar lagstridigheter, och retroaktiv tillsyn, som ingri-
per i lagstridigheter i efterhand.

Med proaktiv tillsyn avses har laglighetsGvervakning som sker pa ett allmant plan. Den
kan omfatta stdd vid tolkning av lagstiftningen genom analys av juridiska begrepp samt
genom systematisering av juridiska begrepp och rattsnormer. | samband med denna kan
en granskning av systemiska omsténdigheter, sdsom organiseringen av den verksam-
het som &r féremal for tillsynen och givna direktiv, samt en kartldggning av den radan-
de yrkesetiska underrattelsekulturen goras. Laglighetsdvervakningen over verksamhet
i realtid, det vill sdga pagdende verksamhet, och retroaktivt, det vill séga laglighetsdver-
vakningen 6ver avslutad verksamhet, galler for sin del enskilda fall.

Foremal for den av underrattelsetillsynsombudsmannen utdvade laglighetsovervakning-
en ar Skyddspolisen och de militdra underrattelsemyndigheterna. Skyddspolisen och de
militdra underrattelsemyndigheterna har en forpliktelse att i realtid anmala alla sina
beslut om anvandning av underrattelseinhamtningsmetoder och sina tillstandskrav till
underrattelsetillsynsombudsmannen. Underrattelsetillsynsombudsmannen har ratt att
delta i domstolsbehandlingar om tillstandsarenden géllande anvandningen av underrat-
telseinhamtningsmetoder. Underréttelsetillsynsombudsmannen far en klar uppfattning
om hur anvandningen av underrattelseinhamtningsmetoder har riktats i den dvervaka-
de verksamheten. Detta mojliggor forutom laglighetsdvervakning i realtid av den civila
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och militdra underrattelseinhdmtningen i enskilda fall ocksa 6vergripande proaktiv lag-
lighetsdvervakning. Tyngdpunkten for underrattelsetillsynsombudsmannens tillsyn lig-
ger darfor pa dessa 6vervakningsformer. Underréttelsetillsynsombudsmannens retro-
aktiva laglighetsdvervakning grundar sig i sin tur bland annat pa behandling av begdran
om utredning och klagomal samt pa inspektioner.

Underrattelsetillsynsombudsmannens befogenhet att bestamma att anvandningen av en
underrattelseinhamtningsmetod ska avbrytas eller avslutas ar kopplad till laglighets-
Gvervakningen i realtid. Det kan da vara fraga om att underrattelsemyndighetens beslut
om att anvanda en underrattelseinhamtningsmetod ar lagstridigt eller att underrattelse-
myndighetens eller domstolens beslut om anvandning av en underrattelseinhamtnings-
metod verkstalls pa ett lagstridigt satt. Befogenhet att utfarda laglighetsdvervaknings-
pafdljder kan i sin tur vara kopplad till bade retroaktiv laglighetsévervakning och lag-
lighetsGvervakning i realtid. Laglighetsévervakningspaféljder &r att anmala forfarandet
till forundersokning och ge en anmarkning till den dvervakade. Underrattelsetillsyns-
ombudsmannen kan ocksa delge den Gvervakade sin klandrande uppfattning om ett lag-
enligt forfarande samt i styrande syfte fasta dennes uppmarksamhet vid ett forfarande
som foljer lagen eller god forvaltningssed eller aspekter som framjar tillgodoseendet av
de grundlaggande fri- och rattigheterna och de manskliga rattigheterna. Underrattelse-
tillsynsombudsmannen kan dessutom framfora sina synpunkter pa lagtolkning pa ett all-
mant plan i samband med den proaktiva laglighetsovervakningen.

| samband med att man informerar om uppfattningarna och faster uppmarksamhet samt
framfor asikter ar det ocksd majligt att kombinera olika element ur proaktiv évervakning,
overvakning i realtid och retroaktiv évervakning. De observationer som gjorts i samband
med Gvervakning i realtid eller retroaktiv évervakning kan till exempel baserat pa en
riskbedomning foranleda inledning av temaspecifik inspektion av aven systemiska om-
standigheter. De synpunkter som framfors i slutsatserna av en temainspektion kan i det-
ta fall vara mera dvergripande an de ursprungliga observationerna av 6vervakningen.

De strategiska riktlinjerna for underrattelsetillsynsombudsmannens tillsynsverksamhet
finns i bilagan Mission, vision och strategiska riktlinjer.

Underrattelsetillsynsombudsmannafunktionen gjorde under berattelsearet 153 tillsyns-
besok hos Skyddspolisen och de militara underrattelsemyndigheterna i anknytning till
tillstdandskrav for och beslut om anvandning av underrattelseinhdmtningsmetoder samt
beslut om skyddande av underrattelseinhamtningen. Hos Skyddspolisen och de militara
underrattelsemyndigheterna gjordes dartill tillsynsbesok gallande de protokoll som ut-
arbetats over anvandningen av underrattelseinhamtningsmetoder och besdk med syftet
att bekanta sig pa ett mera allmant plan med Skyddspolisens och de militdra underrat-
telsemyndigheternas verksamhet.
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| samband med tillsynsbesdken granskades samtliga Skyddspolisens och de milita-
ra underrattelsemyndigheternas beslut om anvandning av underrattelseinhamtnings-
metoder och skyddande av underrattelseinhamtning. Informationen om antalet granskade
beslut dr sekretessbelagd pa basis av 24 § 1 mom. 5, 9 och 10 punkten i offentlighetslagen.

Underrattelsetillsynsombudsmannafunktionen deltog med undantag av tva i samtliga
sessioner gallande underrattelseinhamtningsmetoder vid Helsingfors tingsratt. Informa-
tionen om antalet arenden som behandlades under sessionerna ar sekretessbelagd en-
ligt 5 § 2 mom. i lagen om offentlighet vid rattegang i allmanna domstolar.

Under berattelsedret mottog underrattelsetillsynsombudsmannen 11 skrivelser som tol-
kats som begaran om utredning och ett klagomal som tagits upp till prévning.

Till skillnad frén beg&ran om utredning har det i lagen faststallts en tréskel for att ta upp
ett klagomal till provning. Underréttelsetillsynsombudsmannen utreder ett klagomal om
det utifran klagomalsskrivelsen finns anledning att misstdnka att det har forfarits lag-
stridigt i underrattelseverksamheten eller om underrattelsetillsynsombudsmannen av
nagon annan orsak anser det motiverat. En annan orsak till att utreda ett klagomal kan
exempelvis vara systemiska fragor i anknytning till arendet som &r mera évergripande
an det enskilda arendet.

Om klagomalet galler ett arende som inte hor till underréttelsetillsynsombudsmannens
behdrighet, avvisas klagomalet och den som anfor klagomalet instrueras att kontakta
den behoriga myndigheten. Ett klagomalsarende kan ocksa Gverforas direkt till den be-
hériga myndigheten, om man kommer dverens om det med myndigheten. Aven ett kla-
gomalsarende som hor till underrattelsetillsynsombudsmannens behérighet kan Gver-
foras till en annan myndighet om det lampar sig battre for denna myndighet. Det kan till
exempel vara frdga om en drendehelhet som till vissa delar redan behandlas av myn-
digheten i fraga eller som myndigheten har mer omfattande behdrighet eller effektivare
tillsynsbefogenheter att behandla.

Arenden som galler begiran om utredning och klagomal &r i regel sekretessbelagda for
att trygga underrattelsetillsynens effektivitet samt for att skydda dem som begar utred-
ning eller anfor klagomal. Sekretessen grundar sig i fraga om allmaén offentlighet pa 24
§ 1 mom. 6 och 15 punkten i offentlighetslagen samt i fraga om den Gvervakades rétt att
fa information p& 11 § 2 mom. 1 punkten i offentlighetslagen. Aven rétten till information
for den som ar foremal for inhamtning av information har begransats i fraga om civil och
militar underrattelseverksamhet genom specialbestammelser i underrattelselagarna.
Detta begransar underrattelsetillsynsombudsmannens mojligheter att informera en per-
son som l@mnat in begdran om utredning ens om personen eventuellt varit foremal for
en underrattelseinhamtningsmetod.
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Utover begaran om utredning och klagomal kan underréttelsetillsynsombudsmannen
ocks3 fa olika forfragningar med begdran om information, forfragningar géllande under-
rattelsetillsynsombudsmannens behdrighet och vilket forfarande som f6ljs vid behand-
ling av drenden, skrivelser som kan tolkas som asiktsyttringar samt skrivelser som gal-
ler arenden som inte hor till underrattelsetillsynsombudsmannen uppgifter och beho-
righet. Om drendet inte hor till underrattelsetillsynsombudsmannens uppgifter och be-
horighet kan den som gjort skrivelsen informeras om tillgangliga rattsmedel och annan
behovlig handledning.

Utover laglighetsdvervakningen i realtid av de enskilda besluten om anvandning av un-
derrattelseinhamtningsmetoder fortsatte underrattelsetillsynsombudsmannafunktionen
under beréttelsedret de mera dvergripande temainspektionerna som inletts féregdende
ar. Inspektionerna var bland annat inriktade pa genomférandet av en helt ny typ av infor-
mationsinhamtningsbefogenhet som underrattelseinhamtning som avser datatrafik samt
den fortsatta behandlingen av information inhdmtad via anvandning av underrattelsein-
hamtningsmetoder. Med fortsatt behandling avses bland annat granskning av de insam-
lade inspelningarna, lagring i registret av information som inhamtats via anvandning av
underrattelseinhamtningsmetoder eller annan lagring av den samt bedémning av om fort-
satt lagring av personuppgifter &r behdvlig. | frdga om fortsatt behandling av information
inhdmtad via anvandning av underrattelseinhamtningsmetoder gjorde underrattelsetill-
synsombudsmannen under berattelsedret en gemensam inspektion hos Skyddspolisen
tillsammans med bitradande dataombudsmannen. Som ett resultat av inspektionen gavs
Skyddspolisen vissa rekommendationer om anvisningar for behandlingen av uppgifter.

Den anvandning av underrattelseinhamtningsmetoder som underrattelsetillsynsombuds-
mannen granskade riktades under beréttelsedret mot verksamhet som ansags utgéra ett
allvarligt hot mot den nationella sakerheten.

Under berattelsedret framkom ingen anledning for underrattelsetillsynsombudsmannen
att anfora klagomal dver Helsingfors tingsratts beslut eller att meddela ett férordnande
om avbrytande eller avslutande av metoder for underrattelseinhamtning. Underrattel-
setillsynsombudsmannen anmélde under berattelsearet en drendehelhet till forunder-
sokning. Under beréttelsedret framkom ingen anledning att ge en 6vervakad en anmark-
ning. Underrattelsetillsynsombudsmannen faste den dvervakades uppmarksamhet vid
ett lagenligt forfarande i tva drenden som gallde beslutsfattande i fraga om skyddande
av underrattelseinhamtningen och genomfdrandet av underrattelseinhdmtning som av-
ser datatrafik. Dessutom framforde underrattelsetillsynsombudsmannen sin asikt om
lagtolkningen i ett drende som gallde riktande av teknisk observation av utrustning.

| den dvervakning som underrattelsetillsynsombudsmannen utdvar anvands oftare an-
dra laglighetsovervakningsmetoder an utfardande av egentliga laglighetsovervaknings-
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pafdljder. Till sddana metoder hor bland annat &siktsutbyte om lagtolkningsfragor pa ett
allmant plan i samband med proaktiv laglighetsévervakning vid exempelvis besok for
att bekanta sig med verksamheten och vid utbildningstillfallen. Underrattelsetillsynsom-
budsmannen kan gora begaran om redogorelse vid eventuella lagstridigheter, men oftare
lamnas en begaran om information som forutsatter snabbt svar av Skyddspolisen och de
militéra underrattelsemyndigheterna. Normalt ar orsaken till att mer information begars
da inte misstanke om lagstridighet, utan att man vill sdkerstalla att férutsattningarna
for att anvanda underrattelseinhamtningsmetoder uppfylls. Med hjalp av de observatio-
ner som presenteras utifran de uppgifter som erhallits genom begéran om information
stravar ombudsmannen ocksa efter att utveckla innehallet i besluten och tillstandskrav
om anvandning av underrattelseinhdamtningsmetoder samt de protokoll som upprattas
over anvandningen av underrattelseinhamtningsmetoder. Mer information kan begaras
i samband med tillsynsbesdk eller vid deltagande i domstolsbehandlingar gallande till-
stand att anvanda underrattelseinhdmtningsmetoder. Vid behov kan mer information
ocksa begaras om fall som exempelvis tagits upp i medierna. Vid deltagande i domstols-
behandlingar kan dessutom uppfattningar framforas kring vilken typ av juridiska aspekter
som enligt underrattelsetillsynsombudsmannen ar kopplade till det behandlade arendet.

Under verksamhetsaret hordes underrattelsetillsynsombudsmannen fem ganger av
riksdagens underrattelsetillsynsutskott. Teman for besoken var underrattelsetillsyns-
ombudsmannens beréttelser for &r 2022 och 2023 samt aktuella drenden som géllde ci-
vil underrattelseinhamtning och dvervakning av civil underrattelseinhamtning. Dessut-
om gjorde underrattelsetillsynsutskottet ett besok i underrattelsetillsynsombudsman-
nens verksamhetslokaler.

Under beréttelsedret gav underréttelsetillsynsombudsmannen tre utldtanden om lag-
stiftningsprojekt till inrikesministeriet och ett till kommunikationsministeriet samt deltog
i tva tillfallen att bli hérd av forvaltningsutskottet och ett tillfdlle att bli hérd av grund-
lagsutskottet om ett lagstiftningsprojekt.

En representant for underrattelsetillsynsombudsmannafunktionen ar permanent sakkun-
nig i en arbetsgrupp som tillsatts for oversyn av lagstiftningen om civil underrattelse-
inhamtning och lagstiftningen om Skyddspolisens informationsutbyte samt i en arbets-
grupp som tillsatts for oversyn av lagen om militar underrattelseverksamhet och lagar i
anslutning till den. Mandatperioden for projektet i tre steg for civil underrattelseinhamt-
ning loper ut 31.7.2026 och mandatperioden for projektet for militar underrattelseverk-
samhet Oper ut 1.6.2025.

N&drmare uppgifter om underréttelsetillsynsombudsmannens utladtanden finns i bilagan

Aktuella rattsliga stallningstaganden. Information om antalet tillsynsbesok, begaran om
utredning och klagomal samt utldtanden dren 2019-2024 finns i bilagan Statistik.
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Foranderlig
verksamhetsmiljo

Globalisering och digitalisering

Det omsesidiga beroendet mellan stater i anslutning till globaliseringen och den digita-
la verksamhetsmiljon som dverskrider de fysiska granserna mellan staterna har okat
betydelsen av internationellt myndighetssamarbete. Digitaliseringen har ocksa dkat be-
tydelsen av samarbete mellan myndigheter och foretag.

Maktpolitik

| den geopolitiska verksamhetsmiljon utmanar maktpolitiken det regelbaserade inter-
nationella systemet som grundar sig pa staternas suveranitet. Skyddandet av den egna
statens nationella sakerhet forutsatter ett tatare internationellt myndighetssamarbete
mellan stater med parallella intressen an tidigare. Samarbetspartnernas och de allie-
rade staternas nationella sékerhet samt internationell fred och sdkerhet paverkar allt
mer direkt ocksa den egna statens nationella sdkerhet. Starkandet av maktpolitiken har
ocksd Gkat betydelsen av beredskap for allvarliga stérningar under normala férhallan-
den och for undantagsférhallanden.
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Reglering av
underrattelse-
verksamheten
och tillampning av
regleringen

Utgangspunkter for regleringen och dess tillAmpning

Vardebaserad realism och vardebaserade granser for realismen

Ett centralt syfte med underrattelseverksamheten ar att stdda den hogsta statsledning-
ens utrikes- och sakerhetspolitiska beslutsfattande. Enligt statsradets utrikes- och séker-
hetspolitiska redogdrelse grundar sig Finlands utrikes- och sékerhetspolitik i sin tur pa
vardebaserad realism.

Ur grundlagens synvinkel innebar stats- och samhallsordningens vardegrund hos oss
péd samhallsniva vasterlandsk liberal demokrati, dvs. en demokratisk rattsstat och dess
system for grundldggande fri- och rattigheter. Pa individniva innebar det tryggande av
de grundlaggande fri- och rattigheterna.

Demokratin, rattsstaten och de grundlaggande fri- och rattigheterna bildar en samman-
hangande helhet. | en rattsstat ar bade relationerna mellan individen och staten och rela-
tionerna mellan individer reglerade genom bestammelser och efterlevnaden av bestam-
melserna overvakas effektivt. Rattsstaten skapar redan i sig rattssakerhet och rattsskydd
samt den samhalleliga stabilitet som foljer av dem. Dessutom kan regleringen av ratts-
staten stoda demokratin i samhallsordningen genom statsmaktens tredelning samt de
krav pa kvalificerad majoritet i parlamentets beslutsfattande som skyddar minoriteter.
| statsmaktens tredelning har makten och ansvaret for dess anvandning delats in i tre
separata delomraden: lagstiftande makt, regeringsmakt och annan verkstéllande makt
samt démande makt. Regleringen av rattsstaten kan ocksa trygga tillgodoseendet av de
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grundldggande fri- och rattigheterna. Av de grundlaggande fri- och rattigheterna stdds
demokratin i samhallsordningen av individers politiska rattigheter och folkgruppers
minoritetsrattigheter. Tillgodoseendet av de grundlaggande fri- och rattigheterna och i
synnerhet jamlikheten i anslutning till dem framjar ocksd den samhalleliga stabiliteten.

Det finns skillnader mellan olika staters stats- och samhallsordningar i fraga om varde-
grunden, vilka framgar av relationen mellan individen och samhillet, det ekonomiska
systemet, statens roll samt demokratin eller auktoritarismen i det politiska besluts- och
ledningssystemet. Det kan ocksa vara fraga om blandformer mellan extrema former av
dessa element och olika kombinationer av element.

| relationen mellan individen och samhallet kan individualiteten eller gemenskapen be-
tonas. Till skillnad frén auktoritarism och totalitarism betonar liberalism individens fri-
hetsrattigheter, dvs. frihet i férhallande till samhallet. Nar det galler det ekonomiska sys-
temet hanvisar liberalism till en marknadsekonomi som bygger pa fri konkurrens mellan
foretag. | frdga om varderingar innebar liberalism individens frihet att definiera sina eg-
na varderingar och sin egen identitet samt accepterande av att asikterna om vardering-
ar forandras med tiden, medan konservatism betonar betydelsen av samhallet och dess
traditioner nar det galler att definiera varderingar och hur de definieras. Nar det galler
individernas jamstalldhet betonar individorientering individernas frihet att strava efter
valfard utan att samhallet ingriper och samfundsorientering att de faktiska utgdngspunk-
terna for stravan efter valfard jamstalls med samhallets atgarder. Gemenskap och for-
troende for samfundets férmaga att trygga individens sakerhet och vélfard kan positio-
neras pa olika stallen i olika samhallen.

Det ekonomiska system som anvands kan vara en marknadsekonomi eller en reglerings-
ekonomi eller till och med en planekonomi som leds av staten. Inom marknadsekonomi
begransas foretagens fria konkurrens inte genom reglering, men reglering kan & andra
sidan anvandas for att bekampa konkurrensbegransningar och utnyttjande av en dominer-
ande marknadsstallning. Makt- och samarbetsrelationerna mellan staten och foretagen
kan vara olika i olika stater. Aven om samhillets politiska beslutssystem ar demokra-
tiskt, kan dess ekonomiska beslutssystem vara auktoritart fokuserat.

Staten kan ha rollen som nattvaktstat eller valfardsstat. Nattvaktstaten tryggar framst
individernas personliga sakerhet och samhallets kollektiva sakerhet. Valfardsstaten stra-
var ocksa efter att trygga individens ekonomiska, sociala och kulturella rattigheter. Nar
det galler rattsstater kan en stat som tryggar individens frihetsrattigheter beskrivas som
en rattsstat som betonar de formella grundldggande fri- och rattigheterna och en stat
som stravar efter att trygga aven individens ekonomiska, sociala och kulturella rattig-
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heter som en rattsstat som betonar materiella rattigheter. Man kan strava efter att tryg-
ga individens valfard bade i ett samhdlle med ett demokratiskt politiskt besluts- och led-
ningssystem och i ett samhalle med ett auktoritart system.

Ett politiskt besluts- och ledningssystem kan grunda sig pa demokrati eller auktoritar-
het. Det &r da frdga om skillnader i individens politiska rattigheter samt i medborgar-
samhéllets och mediernas verksamhetsmgjligheter. Under undantagsforhallanden kan
beslutsfattandet och ledningen vara mer centraliserad d@n under normala férhallanden,
da det finns sarskilda effektivitetskrav i situationer som snabbt forandras under undan-
tagsforhallanden.

Med tanke pa grundlagen och internationella 6verenskommelser innebar vardegrunden
for statens internationella verksamhet hos oss pa mellanstatlig niva ett regelbaserat in-
ternationellt system som grundar sig pa staternas suveranitet samt internationell fred
och sdkerhet. Pa individniva innebar det tryggande av de manskliga rattigheterna. Sta-
tens suveranitet bestar av statens territoriella integritet och sjalvbestdammanderétt. Det
internationella systemets regelbaserade karaktar skapar stabilitet i de mellanstatliga po-
litiska och ekonomiska relationerna. Det regelbaserade internationella systemet medfor
dock utmaningar bade i frdga om efterlevnaden av regleringen och i frdga om en effek-
tiv overvakning av efterlevnaden av regleringen. Staternas vilja att folja regleringen kan
paverkas av deras politiska och ekonomiska nationella intressen samt deras maktposi-
tioner som grundar sig pa olika stora resurser. En effektiv évervakning av efterlevnaden
av regleringen forsvaras i sin tur av begransningarna i dverstatliga institutioners behg-
righet, beslutssystem och verkstallande av beslut. Utmaningarna med efterlevnaden av
regleringen och en effektiv Gvervakning av den bade framjar starkandet av maktpolitik-
en och ar en foljd av att den starks.

Realism innebar pa individniva en inbdrdes avvagning mellan olika personers och person-
gruppers grundlaggande fri- och rattigheter, som ar situationsspecifik och grundar sig
pa uppfattningar som eventuellt forandras med tiden. Det kan till exempel vara fraga om
en persons personliga sakerhet i férhallande till en annan persons skydd for privatliv
eller en persons yttrandefrihet i forhallande till en annan persons eller persongrupps
icke-diskriminering. Till yttrandefrihet hor ocksa fragor om spridning av desinformation
och misinformation som en del av hybridpdverkan, som stravar efter att destabilisera
samhallet eller paverka det politiska beslutsfattandet. Likasa till yttrandefrihet hor fra-
gor om vem som faststéaller informationens riktighet och pa vilka grunder samt om vil-
ken makt och vilket ansvar kommunikationsférmedlarna, tillhandahallarna av kommu-
nikationsplattformstjanster och utgivarna av meddelanden har med tanke pa statens
suveranitet, demokratin i samhallsordningen samt tryggandet av individernas grund-
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ldggande fri- och rattigheter och ménskliga rattigheter. P4 samhallsniva innebér realism
att man ingriper i individens enskilda grundlaggande fri- och rattigheter for att skydda
samhallets kollektiva intressen.

Pa mellanstatlig niva innebdr realism i sin tur att man ingriper i en annan stats suvera-
nitet, vilket tillats i Forenta nationernas stadga om man forsvarar den egna staten mot
ett vapnat angrepp. Realism innebar ocksa att den internationella freden och sékerheten
tryggas under Férenta nationernas ledning och att stridsatgarder vidtas i enlighet med
krigets rattsregler i samband med krigforing. Den internationella gemenskapen kan ock-
sd ingripa i statens suveranitet for att skydda de manskliga rattigheterna for personer
som befinner sig pa dess territorium.

En forandring i det geopolitiska sakerhetslaget forutsatter beredskap for allvarliga stor-
ningar under normala férhallanden och for undantagsférhallanden. Vid allvarliga stor-
ningar under normala férhallanden och vid undantagsforhallanden flyttas tyngdpunkten i
regleringen av myndigheternas befogenheter och tillampningen av den utifran en riskbe-
domning fran ett forvaltningsrattsligt individperspektiv till ett folkrattsligt samhallsper-
spektiv. Da kan det forutom reglering dven vara fraga om tolkning av den nationella lag-
stiftningen, Europeiska unionens lagstiftning och internationella dverenskommelser un-
der forandrade forhallanden. Utéver regleringen av myndigheternas befogenheter under
normala férhallanden eller regleringen av nddsituationer enligt grundlagen och inter-
nationella 6verenskommelser utgér myndighetsatgarderna for att avvarja en fara som
omedelbart hotar nationens existens en egen juridisk och etisk fraga.

Med tanke pa grundlagen och internationella 6verenskommelser faststélls den yttersta
vardebaserade gransen for realism av kravet pd manniskovardets okrankbarhet bade i
verksamhet som bedrivs i hemlandet och i verksamhet som bedrivs utomlands samt i
internationellt samarbete i anslutning till dessa. Kravet galler dven undantagsforhallan-
den. Sarskilt problematiska med tanke pa manniskovardets okrankbarhet ar situationer
dar individer blir statens redskap vid sin attack eller sitt forsvar.

Myndighetens rattigheter och skyldigheter

Rattsstatsprincipen forutsatter att det finns bestammelser om myndighetens uppgifter,
behorighet och befogenheter. Uppgifter som foreskrivits for en myndighet medfor ingen
behorighet eller befogenheter, men myndigheten far utéva sin behorighet och sina befo-
genheter endast for att skéta sina uppgifter. A andra sidan dr myndigheten ocksé skyldig
att anvanda sin behdrighet och sina befogenheter for att skdta sina uppgifter.
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Myndigheten behover behdrighet och befogenheter for beslutsfattande som paverkar in-
dividernas rattigheter och skyldigheter, ingripande i individernas grundlaggande fri- och
rattigheter och verksamhet som ar forbjuden for andra.

Individens rattigheter och skyldigheter

Utgadngspunkten &r att verksamhet som inte uttryckligen &r straffbar eller annars for-
bjuden &r tilldten for privata aktdrer. Det ska ocksd uttryckligen foreskrivas om privata
aktorers skyldigheter.

De grundlaggande fri- och rattigheterna
och de manskliga rattigheterna

De nationella grundlaggande fri- och rattigheterna och de internationella manskliga rat-
tigheterna kan delas in i tre olika generationer av rattigheter pa foljande satt: frihets-
rattigheter, dvs. medborgerliga och politiska rattigheter, ekonomiska, sociala och kultu-
rella rattigheter samt kollektiva rattigheter. Frihetsrattigheterna galler i forsta hand det
vertikala relationen mellan individen och staten, men de paverkar ocksa de horisontella
relationerna mellan individer, eftersom staten ar skyldig att trygga individernas grund-
laggande fri- och rattigheter aven i dessa relationer bland annat genom regleringen av
dessa relationer. Kollektiva rattigheter kan innebéara bland annat pa nationell niva folk-
gruppers och pa internationell niva folks rattigheter, internationell fred och sékerhet samt
kommande generationers rattigheter.

Nar det foreskrivs om myndigheternas befogenheter som ingriper i individers grundlag-
gande fri- och rattigheter, ska kravet pa exakthet i och noggrann avgransning av regle-
ringen iakttas samt dvriga allmanna forutsattningar for begransning av de grundlaggan-
de fri- och rattigheterna beaktas. Detsamma galler i tillampliga delar tillampningen av
sadan reglering. For reglering om sadan inhamtning av uppgifter som ingriper i hemfri-
den eller i sekretessen hos ett konfidentiellt meddelande har det i grundlagen faststallts
en hogre troskel dn for reglering om sddant skydd for privatliv som géller behandling av
uppgifter som ingriper i skyddet av personuppgifter. Behandlingen av uppgifter som hor
till sarskilda kategorier av personuppgifter utgor dock ett sarskilt specialfall i detta av-
seende. Skyddet for privatliv tryggas ocksa genom reglering som begransar utldmnan-
det av sekretessbelagda uppgifter om en persons personliga férhallanden.

Nar ett intresse definieras som en rattsligt skyddad rattighet och ratten fortsatter att va-

ra en grundldggande rattighet som atnjuter ett forhojt rattsligt skydd, hojs troskeln for
att ingripa i intresset och ratten i fraga. De grundldggande fri- och rattigheterna och de
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manskliga rattigheterna har ocksa ett ndrmare samband med stats- och samhéllsord-
ningens vardegrund an andra rattigheter och i sista hand med kravet pa manniskovar-
dets okrankbarhet. Till f6ljd av detta har vardefragorna delvis blivit juridiska i och med
att tankesattet om de grundlaggande fri- och rattigheterna och de manskliga rattighe-
terna har utvecklats.

Varderingar

Vardegrunden for statens stats- och samhéllsordning anknyter i grund och botten & ena
sidan till individens rattigheter, dvs. individcentreringen, och & andra sidan till individens
skyldigheter, dvs. samfundscentreringen, samt balansen mellan dem. Det &r frdga om ett
forbud mot att skada andra individer eller ett samfund samt en befallning att bista dem.
Befallningen att bista ett samfund innebar i extrema fall individens skyldighet att férsvara
landet och den tillhdrande skyldigheten att till och med utsatta sitt eget liv och sin halsa
for fara. Individernas vilja att forsvara landet grundar sig i sista hand pa deras vilja att
forsvara de varderingar i sitt samfund som motsvarar deras egna varderingar. Varde-
ringarna hanfor sig ocksa till begransning av individers och staters ekonomiska eller an-
dra intressestravanden, i synnerhet nar man stravar efter att utnyttja en maktstallning
i intressestravandet. Vad galler relationerna mellan individer stoder rattsordningen in-
te sddant dberopande av en rattshandling som anses strida mot heder och sakna vérde.

Varderingarna utgor grunden for de grundlaggande fri- och rattigheterna och de mansk-
liga rattigheterna. Manniskovardets okrankbarhet kan betraktas som den absoluta och
oféranderliga karnan i de grundlaggande fri- och rattigheterna och de manskliga rattig-
heterna samt dven mer allmént i var stats- och samhallsordning. Médnniskovardets
okrankbarhet innebar bland annat forbud mot dddsstraff, tortyr och forfdljelse samt det
forbud mot tillbakasandning av utldnningar som harletts fran detta. Jamlikhet &r hos
oss en central del av manniskovardets okrankbarhet. | valfardsstaten tryggar den ratt
till social trygghet som hor till de ekonomiska, sociala och kulturella rattigheterna i sis-
ta hand ett manniskovardigt liv.

Politiskt, juridiskt och yrkesmassigt beslutsfattande

| samband med regleringen och tillampningen av den kan man skilja mellan politiskt,
juridiskt och yrkesmassigt beslutsfattande samt olika slags sakkunskap i anslutning till
detta. Sakkunskapen om politiskt beslutsfattande galler i synnerhet samordningen av
olika intressen och varderingar. Juridisk sakkunskap handlar bland annat om att han-
tera anvandningen av rattskallor och den helhet som rattsordningen bildar. Med yrkes-
massig sakkunskap avses bland annat beharskande av yrkesmadssiga erfarenhetssatser.
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Statsmaktens tredelning som tryggar samhallsordningens demokrati och rattsstaten
innebar en indelning i lagstiftande makt, regeringsmakt och annan verkstallande makt
samt domande makt. Enligt grundlagen ar riksdagen som utdvar lagstiftande makt det
hogsta statsorganet. Den domande makten utdvas av oberoende domstolar.

Regleringen och tillampningen av den handlar inte bara om olika aktorers ratt att agera,
utan ocksd om deras skyldighet att agera. Politiskt beslutsfattande som innebar utov-
ande av lagstiftande makt ar forknippat med politiskt ansvar. Politiskt beslutsfattande
som innebdr utdvande av regeringsmakt ar forknippat med politiskt och juridiskt minister-
ansvar och yrkesmassigt beslutsfattande av tjansteman som innebar utdvande av annan
verkstallande makt ar forknippat med rattsligt tjansteansvar. Juridiskt beslutsfattande
som innebar utévande av démande makt &r ocksa forknippat med tjansteansvar. Hand-
lingsskyldigheten kan i samband med regleringen av underrattelseverksamheten och
tilldmpningen av den galla till exempel skyddande av individernas personliga sakerhet
och samhallets kollektiva sdkerhet i respektive verksamhetsmiljo och situation. | fraga
om tjdnsteansvaret for underrattelsemyndigheternas tjansteman ar det da ocksa fraga
om underrattelsemyndigheternas férmaga att skaffa underrattelseuppgifter och utifran
dem utarbeta kvalificerade underrattelseanalyser.

| ett samhalle som bygger pa representativ demokrati faststéller de demokratiskt valda
politiska beslutsfattarna rattsnormerna. Det finns skillnader i staternas rattsstatstankan-
de i frdga om de inbdrdes viktningarna mellan den lagstiftande makten, regeringsmak-
ten och den dvriga verkstallande makten samt den domande makten. Det ar bland annat
frdga om i vilken man rattsnormer kan faststallas forutom genom lagar som stiftats av
det parlament som utdvar lagstiftande makt dven genom férordningar som utfardats av
utdvarna av den verkstallande makten samt vilken betydelse domstolarnas prejudikat
har vid faststallandet av rattsnormer. Hos oss ska genom lag foreskrivas om grunderna
for individens rattigheter och skyldigheter samt om mojligheten att ingripa i individens
grundlaggande fri- och rattigheter. Av de lagar som galler myndigheternas befogenheter
som ingriper i individernas grundlaggande fri- och rattigheter forutsatts hos oss att de
ar exakta och noggrant avgransande. P sd satt spelar forordningar utfardade av den
verkstéallande makten eller prejudikat fran domstolar inte lika stor roll nar det galler att
faststalla rattsliga normer for myndigheternas befogenheter som i vissa andra stater.

Juridiskt beslutsfattande dar man tolkar tillampliga rattsnormer anknyter bland annat

till domstolarnas utdvande av domande makt och laglighetsdvervakarnas utdvande av
laglighetsdvervakning.
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Vid tillampningen av regleringen beddms fakta och rattsfragor samt féljs procedur-
reglerna. Det &r da frdga om en kombination av yrkesmassigt och juridiskt beslutsfattan-
de. Faststallandet av rena fakta och slutsatserna av dem ar i regel yrkesmassigt besluts-
fattande. Slutsatserna om rena fakta i samband med underrattelseverksamheten kan
galla till exempel farligheten hos den verksamhet som ar foremal for underrattelseverk-
samheten och stéllningen for den aktdr som ar foremal for underrattelseverksamheten.
Objektiviteten och den dvriga kvalifikationen hos sddana slutsatser paverkar vederbor-
ligheten hos bade underrattelsemyndigheternas egen verksamhet och verksamheten hos
andra aktorer som tar emot underrattelseanalyser som gjorts utifran underrattelseupp-
gifter. | fraga om underrattelsemyndigheternas egen verksamhet bedéms bland annat om
forutsattningarna for utovande av underrattelseinhamtningsbefogenheter uppfylls och
i frdga om andra myndigheters verksamhet bland annat om férutsattningarna for utov-
ande av paverkansbefogenheter uppfylls. Huruvida férutsattningarna for anvandning av
underrattelseinhdmtningsmetoder uppfylls bedéms beroende pa underrattelseinhamt-
ningsmetod antingen av underrattelsemyndigheten sjalv eller av den domstol som ger
tillstand att anvanda underrattelseinhdmtningsmetoden. Det yrkesmdssiga och juridis-
ka beslutsfattandet kombineras da i bade underrattelsemyndighetens och domstolens
beslutsfattande. Det utrikes- och sakerhetspolitiska beslutsfattandet i den hogsta stats-
ledning som tar emot underrattelseanalyser galler i extrema fall 6vergangen till undan-
tagsforhallanden samt det tillhdrande besluts- och ledningssystemet.

Faststallandet av rattsnormer samt tolkningen och tillampningen av dem paverkas av
de varderingar och moraliska normer som regleraren samt den som tolkar och tillampar
regleringen tillagnar sig. Till vdrderingarna och de moraliska normerna hor frdgan om
hur deras innehall och behdrigheten for den som faststéller dem motiveras. N&r det gal-
ler den som definierar varderingar och moraliska normer handlar det om makt och sak-
kunskap i varde- och moralfragor. Motiveringarna till innehallet i de varderingar och mo-
raliska normer som samfundet eller individen tilldgnar sig samt till behdrigheten for den
som definierar dem kan vara till exempel ideologiska eller religidsa. Man kan ocksa for-
soka lagga fram naturrattsliga motiveringar till sambandet mellan moraliska och ratts-
liga normer. | representativ demokrati ar det i sista hand de politiska beslutsfattarnas
uppgift att samordna olika intressen utifrdn vardegrunden for statens stats- och sam-
hallsordning. Ovan namnda juridisering av vardefragorna kan dock ocksa 6ka domarnas
och andra juridiska experters roll vid definieringen av varderingar. Vardegrunden paver-
kar det juridiska och yrkesmassiga beslutsfattandet sarskilt genom tolkningen och till-
lampningen av rattsprinciper och flexibla rattsnormer. Yrkesetiken kan ocksa paverka
det yrkesmassiga beslutsfattandet. Hos oss kan tjanstemannens yrkesetik delvis av his-
toriska skal beskrivas som ganska legalistisk.
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Syftet med och féremalen for underrattelse

Syftet med underrattelseverksamheten ar att skaffa information som stoder den hogsta
statsledningens utrikes- och sakerhetspolitiska beslutsfattande samt sakerhetsmyndig-
heternas och andra myndigheters verksamhet som skyddar den nationella sdkerheten.
Underrattelsemyndigheternas eventuella pdverkansverksamhet ar en separat fraga.

Foremalet for underrattelsen ar verksamhet som allvarligt hotar den nationella saker-
heten och som kan riktas mot statens yttre eller inre sakerhet. Statens yttre sakerhet
handlar om statens suveranitet, som bestar av statens territoriella integritet och sjalv-
bestammanderatt. Statens inre sakerhet handlar i grund och botten om dess lagliga
stats- och samhéllsordning. Av de féremal for underréattelseverksamhet som foreskrivs
i underrattelselagarna ar verksamhet som hotar den demokratiska samhallsordningen
och terrorism delvis parallella i detta avseende. Statens inre sdkerhet kan ocksa dven-
tyras av organiserad brottslighet som stravar efter att infiltrera samhallets strukturer
till exempel med hjalp av korruption. | verksamhet som allvarligt hotar den nationella
sakerheten &r det i allmédnhet frdga om verksamhet av kontinuerlig karaktar hos akto-
rer i organisationsform. Skyddandet av den nationella sakerheten avviker i detta avse-
ende fran brottsbekampning, som férhindrar, avbryter eller utreder enskilda brottsling-
ars enskilda brott. Verksamhet av kontinuerlig karaktar hos aktorer i organisationsform
kan dock ocksa galla statliga aktorers brott, terrorism och organiserad brottslighet som
ar foremal for brottsbekampning.

Att skydda sig mot verksamhet som allvarligt hotar den nationella sakerheten kan for-
utsatta en 6vergang fran normala férhallanden till allvarliga stérningar under normala
forhallanden och vidare till undantagsférhallanden. En allvarlig stérning under norma-
la férhallanden kan till exempel orsakas av fientlig verksamhet sdsom hybridpaverkan
som inte dverskrider troskeln for ett vdpnat angrepp. Undantagsférhallanden kan or-
saka ett vapnat angrepp. En verksamhet som allvarligt hotar den nationella sakerheten
kan i extrema fall aventyra nationens existens.

Underrattelseprocessens faser

De faser i underrattelseprocessen som ar foremal for reglering ar inhdmtning av infor-
mation, annan insamling av information samt annan behandling av inhdmtad eller pa
annat satt insamlad information. Det ar frdga om inhdmtning av information nar under-
rattelsemyndigheten sjalv observerar en verksamhet som hotar den nationella saker-
heten och som &r foremal for underrattelseinhdmtning eller ndgon annan verksamhet
som en aktor som ar féremal for underrattelseinhdmtning och som har anknytning till
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underrattelseuppdraget bedriver i en realmiljo eller digital miljo. Observationen kan
framskrida i realtid eller retroaktivt. Det ar frdga om annan insamling av information
nar underrattelsemyndigheten sjalv samlar in annan information som galler den verk-
samhet eller aktor som &r féremal for underrattelseinhamtning eller far information
som inhdmtats eller pa annat satt samlats in av andra aktgrer. Underrattelsemyndig-
heternas tillgang till information kan grunda sig pa deras ratt eller mgjlighet att erhal-
la information. Annan behandling av inhdmtad eller pad annat s&tt insamlad information
kan i sin tur innebara bland annat bearbetning och analys av information, anvandning
av information i underrattelsemyndighetens egen verksamhet och utlamnande av in-
formation till den hogsta statsledningen, en annan myndighet eller en privat aktér. Man
kan lamna ut obehandlat informationsmaterial, enskilda utvalda uppgifter och analyser
som gjorts utifrdn informationsmaterialet.

Skillnaden mellan underrattelsemyndigheternas inhamtning av information och erhal-
lande av information ar inte till alla delar entydig. Till exempel teleavlyssning och te-
ledvervakning har utformats som informationsinhdmtningsbefogenheter aven nar de
sker med hjalp av ett teleforetag eller ndgon annan kommunikationsformedlare. Re-
troaktiv teleavlyssning med hjdlp av en kommunikationsformedlare, det vill saga in-
hamtning av information i stéllet for teleavlyssning, och retroaktiv teledvervakning pa-
minner till sin grundldggande karaktar mer om erhallande av information fran privata
aktorer. De forsta befogenhetsbestammelserna, som delvis motsvarar den nuvaran-
de teledvervakningen, hade utformats som polisens ratt att erhalla uppgifter av tele-
inrdttningarna. Arbetsgruppen som kartlagt behovet av att andra tvangsmedelslagen
foreslog i sin tur att den nuvarande informationsinhamtningsbefogenheten som gal-
ler inhamtande av basstationsuppgifter ska utvidgas till en informationsinhamtnings-
befogenhet som galler inhdmtande av anslutningsuppgifter och som skulle ha omfattat
tillgangen till lokaliseringsuppgifter om teleadresser och teleterminalutrustning inte
bara fran dem som formedlar kommunikation utan dven fran andra tillhandahallare av
informationssamhallets tjanster.

Inhdmtningen av information eller erhallandet av information riktas till en viss aktor
med anknytning till underrattelseuppdraget och darigenom till en viss verksamhet som
allvarligt hotar den nationella sikerheten. Atgirden for inhamtning av information el-
ler erhallande av information riktas i sin tur till en viss informationsplattform och dari-
genom till vissa uppgifter.

Den civila och militara underrattelseinhamtningen ar mer hotbaserad an brottsbekamp-

ningen och den kriminalunderrattelseinhdmtning som stoder den pa grund av att de hot
som ar foremal for den férstndmnda ar sarskilt allvarliga. Hotgrunden &r bade inne-
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héllsmassig och tidsmassig. Civil och militér underrattelseinhdmtning &r till sin grund-
karaktar en kombination av svaga signaler och osdker information. Till skillnad fran an-
nan insamling av information samt sammanslagning och annan bearbetning av inhdm-
tad eller insamlad information forutsatter anvandningen av underrattelseinhamtnings-
metoder att sannolikhetstroskeln dverskrids, dvs. ett motiverat antagande om verksam-
het som allvarligt hotar den nationella sdkerheten. Nar det &r frdga om utldmnande av
underréattelseanalyser som gjorts utifran underrattelseuppgifter kan analyser pa strate-
gisk niva som stoder den allmanna inriktningen av andra myndigheters verksamhet och
det utrikes- och sakerhetspolitiska beslutsfattandet inom den hogsta statsledningen be-
skriva eventuella hotscenarier. Analyser pa operativ nivad som stoder beslutsfattande som
paverkar individens rattigheter och skyldigheter ska daremot grunda sig pa sannolik-
heten for att det finns hot. Taktisk civil och militdr underrattelseinhamtning i anslutning
till undantagsforhallanden samt underrattelseanalyser pa taktisk niva ar en separat fraga.

Innehdllsmassig hotgrund innebar att den verksamhet och aktor som ar féremal for civil
och militar underrattelseinhamtning har definierats friare an i brottsbekampningen och
den kriminalunderrattelseinhdmtning som stdder den. Tidsmassig hotgrund har att gora
med att man genom civil och militar underrattelseinhamtning stravar efter att forebyg-
ga uppkomsten av konkreta risksituationer nar man genom brottsbekampning och kri-
minalunderrattelseinhamtning som stoder den forhindrar, avslojar eller utreder konkre-
ta brott. Vid civil och militér underréattelseinhdmtning ar det frdga om att stddja bered-
skapen for allvarliga storningar under normala férhallanden och fér undantagsforhatlan-
den samt att ge en forvarning om dessa.

Som ovan konstaterats ar verksamhet som allvarligt hotar den nationella sakerheten i
allmanhet verksamhet av kontinuerlig karaktar hos aktorer i organisationsform, varvid
man med det kontinuum som bestar av civil och militdr underrattelseinhdmtning som
skyddar den nationella sakerheten samt brottsbekampning forutom att forebygga ock-
sa forhindrar, avbryter och utreder enskilda garningar. Till skillnad fran kriminalunder-
rattelseinhamtning som stdder brottsbekampningen kan civil och militar underrattelse-
inhamtning som i forsta hand riktar sig till aktorer i organisationsform vara till sin natur
sadant som inte riktas direkt mot fysiska personer. Detsamma galler den tekniska Gver-
vakningen i anslutning till territorialévervakningen. Daremot riktas straffansvaret alltid
i forsta hand mot fysiska personer.

Vid riktande av inhamtning av information eller erhallande av information och vid riktan-
de av atgarder fér inhdmtning av information eller erhallande av information tillampas
de allmanna principerna for underrattelseverksamhet samt de allmanna och sarskilda
forutsattningarna for utévande av befogenheterna att inhdmta information och erhalla
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information. Till de allmanna principerna for underrattelseverksamhet hor respekt for de
grundldggande fri- och rattigheterna och de manskliga rattigheterna, proportionalitets-
principen, principen om minsta oldgenhet, principen om d@ndamalsbundenhet samt for-
budet mot diskriminerande underrattelseverksamhet. | frdga om anvédndningen av un-
derrattelseinhamtningsmetoder hor det till de allmanna forutsattningarna for utévande
av befogenheter att man genom underrattelseinhamtning som riktas till en viss aktor
med fog antar att man far information som &r viktig eller nar det ar frdga om en statlig
aktors verksamhet nyttig med tanke pa skyddet av den nationella sakerheten. Huruvida
forutsattningarna for att erhalla information uppfylls kan i sin tur grunda sig antingen pa
en bedomning fran fall till fall om informationen ar nédvandig eller pa bestdmmelser om
pa forhand faststalld behdvlighet till exempel hos olika typer av information med tanke
pa skyddet av den nationella sakerheten. Den som begar eller lamnar ut information kan
bedéma om kravet pa nédvandighet eller behdvlighet uppfylls. | detta avseende utgor
tillgangen till information ur en annan aktdrs register med hjalp av teknisk anslutning
och gemensamma register separata specialfall. Behandlingen av inhdmtade eller erhall-
na uppgifter ar i frdga om personuppgifter forknippad med ett behdvlighetskrav samt
krav pa lagenlighet och andamalsbundenhet. Syftet med anvandningen av informations-
inhdmtningsbefogenheten och anvdndningsdandamalet for den information som erhal-
lits genom utdvande av informationsinhamtningsbefogenheten &r i sig separata fragor.

| anslutning till inhamtning av information utgor valet av underrattelseinhamtnings-
metod en separat frdga. Anvandningen av metoden ska vara Gverensstammande med
proportionalitetsprincipen och principen om minsta oldgenhet samt nédvandig for att fa
information som &r viktig med tanke pa skyddet av den nationella sakerheten eller, i fra-
ga om en statlig aktors verksambhet, for att fa information som &r nyttig med tanke pa
skyddet av den nationella sakerheten. Anvandningen av metoden i sista hand regleras
dessutom uttryckligen i samband med underrattelseinhamtning som avser datatrafik och
som riktas till andra an statliga aktorer. Vid valet av metod ska man ocksa beakta fram-
gangsmodjligheterna for anvandningen fran fall till fall. Bedémningen av olika metoders
anvandbarhet och deras framgangsmajligheter baserar sig i hog grad pa yrkeskunskap
och yrkeserfarenhet.

Det kan i praktiken vara mycket svart eller till och med omdjligt att rikta atgarden for in-
hamtning av information eller erhallande av information enbart till vissa uppgifter. Detta
understryker vikten av att reglera behandlingen av inhamtad eller erhallen information
och tilldmpa denna reglering. En separat frdga ar maéjligheten att i ett beslut som galler
inhdmtning av information eller erhallande av information inkludera inte bara begréansk-
ningar och villkor som galler riktande av inhdmtning av information eller erhallande av
information och riktande av atgarder for inhdmtning av information eller erhallande av
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information, utan ocksa begransningar och villkor som géller behandlingen av inhdmtad
eller erhallen information. Sddana begrénsningar och villkor kan vara innehallsméassiga
och forfarandemassiga. De i lagen foreskrivna eller i besluten inkluderade forfarande-
massiga begransningarna och villkoren for behandlingen av uppgifter kan galla till ex-
empel automatiserad screening av uppgifter som ar dverflédiga med tanke pa underrat-
telseuppdraget och som galler tredje parter eller organisatoriska arrangemang for be-
handlingen av uppgifterna.

Utmaningar i anslutning till
den tekniska utvecklingen

Den tekniska utvecklingen kan vara forknippad med svagheter, hot och majligheter med
tanke pa regleringen av underrattelseverksamheten och tilldmpningen av den. Svagheter
kan innebara att myndighetens befogenhet blir ineffektiv. Hoten kan ha att géra med att
underrattelseverksamheten i allt hogre grad samlar in uppgifter som ar dverflodiga for
underrattelseuppdraget och som galler tredje parter, vilket forsamrar rattsskyddet for
dem som blir foremal for underrattelseverksamheten. Mgjligheterna kan innebéra att
myndighetens befogenhet blir effektivare eller att rattsskyddet for dem som blir féremal
for underrattelseverksamhet forbattras till exempel genom automatiserad screening av
uppgifter som &r 6verflédiga med tanke pa underréattelseuppdraget och som galler tred-
je parter. | och med den tekniska utvecklingen kan det vid automatiserad screening av
uppgifter ocksa vara mojligt att utnyttja artificiell intelligens. Automatiserad screening av
uppgifter kan dock vara forknippad med utmaningar i form av dels kravet pa icke-diskri-
minerande screening, dels kravet pa att all information som behdvs for att skéta under-
rattelseuppdraget ska kunna utnyttjas av underrattelsemyndigheten. Utmaningarna i
anslutning till icke-diskriminering galler dock mer till exempel anvandning av gestalt-
identifiering i den tekniska allmdnna dvervakningen an inhamtning av information som
pa forhand riktas till vissa personer. En separat fraga ar retroaktivt utnyttjande eller ut-
nyttjande i realtid av uppgifter som erhallits med hjdlp av teknisk allman dvervakning
for att identifiera eller nd en viss person.

| samband med nya typer av verksamhetsmajligheter i anslutning till féremal for inhamt-
ning av information eller metoder for inhdmtning av information som uppstatt i och med
den tekniska utvecklingen uppstar frdgan om huruvida dessa verksamhetsmajligheter for
myndigheternas del borde regleras i lagen i enlighet med rattsstatsprincipen. | extrema
fall kan det & ena sidan vara frdga om att myndigheten inte anses kunna utnyttja en ny
typ av verksamhetsmgjlighet pa grund av att det saknas befogenhetsbestammelser och
& andra sidan att myndigheten inte anses behdva en befogenhetsbestammelse for att ut-
nyttja en ny typ av verksamhetsmdjlighet. Det dr ocksa méjligt att den gallande befogen-
hetsbestdammelsen anses kunna tilldmpas dven pa en ny typ av verksamhetsmajlighet.
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Da faststéller de géllande befogenhetsbestammelserna de innehallsmassiga och for-
farandemassiga ramarna dven for utnyttjandet av en ny typ av verksamhetsmajlighet.

Aven om det i princip dr motiverat att bedéma myndighetens befogenheter p& samma sitt
bade i den digitala miljon och i den verkliga miljon, kan den digitala miljon ha egna sar-
drag ur ett rattsskyddsperspektiv. Det kan till exempel vara frdga om riktat eller oriktat
utnyttjande av 6ppna eller kommersiella kéllor samt erhallande och behandling i anslut-
ning till dem eller annan erhallande och behandling av stort informationsmaterial. | syn-
nerhet medfor regleringen av riktande av inhamtning av information eller erhallande av
information och riktande av atgarder for inhamtning av information eller erhallande av
information om anvandningen av elektroniska tjanster och behandling av information som
inhamtats eller erhallits pa detta satt samt tilldmpningen av regleringen sarskilda utma-
ningar, sdsom risken for att det i verksamheten samlas in uppgifter som &r 6verflédiga
med tanke pd underrattelseuppdraget och som géller tredje parter. Andra utmaningar
med regleringen och tilldmpningen av den &r nya typer av servicekoncept och mangfal-
den av tjdnstetillhandahallare. Olika elektroniska tjdnster kan tillhandahallas av bland
annat teleforetag och andra kommunikationsformedlare, tillhandahallare av kommunika-
tionsplattformstjanster samt andra tillhandahallare av informationssamhéllets tjanster.
Elektroniska kommunikationstjanster utnyttjas ofta ocksa i andra elektroniska tjanster.

| en digital miljo som dverskrider de fysiska statsgranserna blir gransen mellan inhemsk
underrattelseverksamhet och utlandsk underrattelseverksamhet mer tolkningsbar an i
den verkliga miljon.

Myndighetssamarbete och samarbete
med privata aktorer

Inhemskt och internationellt myndighetssamarbete samt samarbete med foretag och
andra privata aktorer kan bedrivas i olika skeden av underrattelseprocessen.

Inhemskt myndighetssamarbete kan bedrivas i samband med informationsinhamtning,
bearbetning och analys av information samt informationsutbyte. | samband med infor-
mationsinhamtning samt bearbetning och analys av information kan myndigheterna ver-
ka tillsammans eller bistd en annan myndighet. Bland annat med tanke pa& behovet av
att reglera samarbetet finns det en skillnad i om det &r frdga om att utéva befogenheter
eller att delta i utdvandet av befogenheter nar myndigheter verkar tillsammans eller bi-
star en annan myndighet. Informationsutbytet kan gélla information som rér den verk-
samhet eller aktdr som ar foremal for underrattelseinhdmtning eller information som ar
till nytta for genomforandet av underrattelseinhamtningen.
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| sddan myndighetssamverkan som omfattar utévande av myndigheternas befogenhet-
er tillsammans &r det i allmanhet frdga om myndigheternas &tminstone delvis parallella
uppgifter och behorighet samt deras likadana eller kompletterande befogenheter. Sam-
verkan har & andra sidan inte alltid att géra med utdvandet av myndigheternas befogen-
heter.

Man vid egentlig handrackning antingen deltar i utévandet av en annan myndighets be-
fogenhet genom att under den andra myndighetens ledning och tillsyn utfora en atgard
som ingdr i utdvandet av befogenhet eller stoder utévandet av den andra myndighet-
ens befogenhet genom att utéva myndighetens egen befogenhet. Vid annat bistand st6-
der man utévandet av en annan myndighets befogenhet pd ndgot annat s&tt &n genom
att delta i utdvandet av dennas befogenhet eller utdva sin egen befogenhet. Annat bi-
stand &r ocksa bistand som inte hanfor sig till utévandet av befogenheter. | offentlighets-
lagen foreskrivs om en myndighets mojlighet att lamna ut sekretessbelagda uppgifter
for handrackning eller for ett myndighetsuppdrag eller en uppgift som i dvrigt utfors for
myndighetens rakning. Bade egentlig handrackning och annat bistdnd kan omfatta dver-
latelse av materiel och utrustning, lokaler och personal till en annan myndighet. Till en
annan myndighet kan man dverlata personal till exempel for verkstallande uppgifter eller
for tillhandahallande av sakkunnigtjanster eller anvdandning av materiel och utrustning.

| bistand for en annan myndighet i anslutning till informationsinhdmtning eller bearbet-
ning och analys av information kan man skilja mellan 3 ena sidan s&dant bistand dar den
bistdende myndigheten samtidigt far personuppgifter eller sekretessbelagda uppgifter
for sitt eget bruk och a andra sidan sadant bistdnd dar den bistdende myndigheten inte
far sadana uppgifter for utnyttjande i sin egen verksamhet. | den férstnamnda situatio-
nen kan den bistdende myndighetens erhéllande av information grunda sig pa sin ratt el-
ler mgjlighet att erhalla information. | den senare situationen kan den bistdende myndig-
heten fungera betraffande bearbetningen av personuppgifter som personuppgiftsbitrade
enligt dataskyddslagstiftningen.

| synnerhet nar en myndighet staller personal till en annan myndighets forfogande an-
tingen i samband med myndighetssamverkan i anslutning till utdvandet av befogenheter
eller i samband med egentlig handréckning, uppstar ocksa fragan om ledningsarrange-
mangen for skétseln av uppgiften i fraga.

Separata bestammelser har kunnat utfardas om myndighetens sjalvstandiga mojlighet
att utdva befogenhet eller vidta en dtgard som ingar i utévandet av befogenhet pa en an-
nan myndighets vagnar inom dennas uppgiftsomrade. Sddana bestammelser ingar i la-
gen om samarbete mellan polisen, Tullen och Gransbevakningsvasendet.
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Internationellt myndighetssamarbete kan bedrivas i samband med inhdmtning av infor-
mation, beddomning av informationen och informationsutbyte. Informationsutbyte kan
ansluta sig ocksa till anvandning av en informationsinhdmtningsbefogenhet eller ratten
eller mojligheten att erhalla information pa initiativ av en myndighet i en annan stat. |
samband med inhamtning av information och bedomning av informationen kan myndig-
heterna verka tillsammans eller bistd en myndighet i en verksamhetsstat. Samverkan
kan innebara att befogenheterna utdvas tillsammans under ledning och dvervakning av
myndigheten i verksamhetsstaten eller det kan vara frdga om samverkan som inte har
samband med utGvandet av befogenheter. Att ge bistand kan innebara att man deltar i
utdvandet av befogenhet for en myndighet i en verksamhetsstat genom att utféra en at-
gard som ingdr i utévandet av befogenheten under ledning och Gvervakning av myndig-
heten i verksamhetsstaten eller det kan vara frdga om bistand for utévandet av befogen-
het for en myndighet i en verksamhetsstat pd nagot annat satt 4n genom att delta i ut-
Gvandet av dennas befogenhet eller bistand fér myndigheten i verksamhetsstaten som
inte har samband med utdvandet av befogenheter. Chefen for Skyddspolisen och Huvud-
stabens underrattelsechef beslutar enligt underrattelselagarna om deltagande i inter-
nationellt samarbete i anslutning till inhamtning och bedomning av underrattelseupp-
gifter samt om anvandning av underrattelseinhamtningsmetoder i samband med inter-
nationellt samarbete. Beslut om informationsutbyte i anslutning till internationellt sam-
arbete ar en separat fraga.

Foretagssamarbete i betydelsen av kommersiellt samarbete mellan foretag och myn-
digheter och myndighetens ovriga samarbete med foretag eller andra privata aktdrer
ska sarskiljas fran situationer dar ett foretag eller ndgon annan privat aktor enligt lag ar
skyldig att bistad en myndighet eller dar den enligt lag har en offentlig férvaltningsupp-
gift eller ndgot annat offentligt uppdrag. En separat fraga &r reglering som ger ett fore-
tag eller en annan privat aktdr ratt att bistd en myndighet men som inte forpliktar till det.

Tjanster som ett foretag tillhandahaller en myndighet och hjalp som ett féretag eller na-
gon annan privat aktor tillhandahaller en myndighet kan omfatta inhdmtning, annan in-
samling samt bearbetning och analys av information om den verksamhet eller aktér som
ar foremal for underrattelseinhdmtning pa uppdrag av myndigheterna. Betraffande be-
arbetningen av personuppgifter kan det ocksa vara frdga om att fungera som person-
uppgiftsbitrdde enligt dataskyddslagstiftningen. En privat aktor kan ocksa ge myndig-
heten information som ar till nytta for genomférandet av underrattelseinhamtningen el-
ler vidta atgarder som gynnar genomfdrandet av underrattelseinhamtningen. Vid fore-
tagssamarbete kan det ocksa vara fraga om utveckling eller leverans av utrustning och
programvara. | offentlighetslagen foreskrivs om en myndighets mojlighet att lamna ut
sekretessbelagda uppgifter for ett myndighetsuppdrag eller en uppgift som i 6vrigt ut-
fors for myndighetens rakning.

UNDERRATTELSETILLSYNSOMBUDSMANNENS BERATTELSE FOR AR 2024

35



36

Myndigheternas och foretagens eller andra privata aktorers inbordes informationsutby-
te och annat samarbete har sarskild betydelse for tryggandet av samhallets vitala funk-
tioner och forsorjningsberedskapen.

De samarbetsformer som beskrivs ovan kan granskas med tanke pa tillatligheten och
regleringsbehoven hos underrattelsemyndighetens och dennes samarbetspartners verk-
samhet.

| frdga om en annan inhemsk myndighets verksamhet forutsatter egentlig handréckning
sarskilda bestdammelser om handrédckning. Nar annat bistdnd ldmnas kan det vara fraga
om sadant myndighetssamarbete som foreskrivs i forvaltningslagen. En allman forut-
sattning for att sddant bistand ska vara tillatet ar att det kan anses lagligt och andamals-
enligt att den bistdende myndighetens resurser anvands for detta andamal.

En myndighet i en annan stat ska folja lagstiftningen i den stat dar den ar verksam. | un-
derrattelselagarna foreskrivs om internationellt underrattelsesamarbete som galler ut-
byte av andra uppgifter an personuppgifter, inhamtning av uppgifter och bedémning av
uppgifter samt om anvandning av underrattelseinhamtningsmetoder i samband med in-
ternationellt underrattelsesamarbete. Regleringen galler i frdga om anvdndningen av un-
derrattelseinhdmtningsmetoder pa finskt territorium endast vissa underrattelseinhdmt-
ningsmetoder. Bestammelser om utldmnande av personuppgifter i samband med inter-
nationellt underrattelsesamarbete finns i lagarna om behandling av personuppgifter i
polisens verksamhet och inom Forsvarsmakten. Internationellt underrattelsesamarbete
och utévande av befogenheter i samband med det kan ocksa grunda sig pa allmé&nna be-
stammelser om polisens och Forsvarsmaktens internationella samarbete.

Som ovan konstaterats ar sddan verksamhet som inte uttryckligen ar straffbar eller an-
nars forbjuden i princip tilldten for en privat aktor.

Underrattelsemyndigheten kan inte 6verfora utdvandet av en myndighets befogenhet till
en privat aktor som inte omfattas av arbetslednings- och dvervakningsbestammelser-
na eller tjansteansvaret. Av rattsstatsprincipen foljer att underrattelsemyndigheten in-
te heller far kringgad den befogenhet som den saknar genom att anvanda en annan myn-
dighet eller en privat aktér som redskap. For en privat aktors del kan det vara frdga om
sadan verksamhet som ingriper i de grundldggande fri- och rattigheterna for en person
som ar foremal for underrattelseinhamtning och som inte &r forbjuden for den privata
aktoren, men som myndigheten inte sjalv har befogenhet for. | detta sammanhang kan
det finnas skillnader mellan situationer dar en myndighet ber en privat aktor skaffa in-
formation till exempel i samband med styrd anvandning av en informationskalla, situa-
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tioner dar en myndighet aktivt ber en privat aktér om information som denne redan har
skaffat och situationer dar en myndighet passivt tar emot sadan information fran en pri-
vat aktor. Skaffningen av begard eller erhallen information kan dessutom i olika skeden
ha skett lagenligt eller lagstridigt. Huruvida det ar tillatet att utnyttja information som
skaffats pa ett lagstridigt satt ar delvis en separat fraga.

Viardebaserad realism i samband med
underrattelseverksamhet

Utover det utrikes- och sakerhetspolitiska beslutsfattandet kan aven regleringen av un-
derrattelseverksamheten som stoder beslutsfattandet och tilldampningen av regleringen
granskas med tanke pa vardebaserad realism.

Vardegrund innebar i samband med regleringen av underrattelseverksamheten och till-
l@mpningen av den pa nationell niva att regleringen och tilldmpningen av den skyddar
en demokratisk rattsstat och dess system for grundlaggande fri- och rattigheter samt
tryggar tillgodoseendet av de grundldggande fri- och réttigheterna. Pa internationell niva
har vardegrunden i sin tur att gora med att regleringen och tillampningen av den stoder
ett regelbaserat internationellt system som grundar sig pa staternas suveranitet, inter-
nationell fred och sikerhet samt tillgodoseendet av de minskliga rattigheterna. A andra
sidan far regleringen eller tilldmpningen av den inte dventyra demokratin i samhallsord-
ningen till exempel genom att ingripa i utdvandet av lagliga politiska rattigheter. Dess-
utom ska regleringen vara forenlig med rattsstatsprincipen och de allmanna forutsatt-
ningarna for begransning av de grundlaggande fri- och rattigheterna, samt tillampning-
en av den ska folja respekten for de grundlaggande fri- och rattigheterna och de mansk-
liga rattigheterna och forbudet mot diskriminerande underrattelseverksamhet som in-
gar i de allmanna principerna for underrattelseverksamhet och, i frdga om behandling
av personuppgifter, begransningarna av behandlingen av uppgifter som hor till sarskil-
da kategorier av personuppgifter. Stats- och samhallsordningens vardegrund ska beak-
tas ocksa ndr allméanna och sarskilda forutsattningar fér inhdmtning av information och
erhdllande av information samt for behandlingen av inhdmtad eller erhallen information
foreskrivs, liksom vid tillampningen av denna reglering.

lakttagandet av rattsstatsprincipen och de allmanna forutsattningarna for begransning
av de grundlaggande fri- och rattigheterna i samband med regleringen av underrattelse-
verksamheten innebdr bland annat att man i lagen tillrackligt exakt och noggrant avgran-
sat definierar syftet med och féremalen for underrattelseinhdmtningen samt underrattel-
sebefogenheterna, dvs. befogenheterna att inhamta information, ratten och majligheterna
att erhalla information och befogenheterna att behandla inhdmtad eller erhallen infor-
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mation. | frdga om syftet med och féremalen for underrattelseverksamheten ar det fraga
om att definiera den nationella sdkerheten och skyddet av den samt att koppla foremalen
for underrattelseinhdmtning till verksamhet som hotar statens suveranitet, den demo-
kratiska samhillsordningen eller internationell fred och s3kerhet. Aven tillampningen av
principen om d@ndamalsbundenhet som hor till de allmanna principerna for underrattel-
severksamhet och tilldmpningen av andamalsbundenheten i anslutning till behandling-
en av personuppgifter forutsatter som grund en tillrackligt exakt och noggrant avgran-
sad reglering av underrattelseverksamheten och dess syfte. Kravet pa en tillrackligt ex-
akt och noggrant avgransad reglering av utdvandet av underrattelsebefogenheter galler
bade forutsattningarna for utovande och beslutsforfarandet for utvande av dem. Kravet
pa att regleringen ska vara tillrdckligt exakt och noggrant avgransad ansluter sig ocksa
till forutsagbarheten i utdvandet av underrattelsemyndigheternas befogenheter med tan-
ke p& dem som eventuellt blir foremal for den.

| samband med tillampningen av regleringen av underrattelseverksamheten stdds iaktta-
gandet av respekten for de grundlaggande fri- och rattigheterna och de manskliga rattig-
heterna samt forbudet mot diskriminerande underrattelseverksamhet bland annat av en
grundrattighetsvanlig tolkning och tillampning av lagen. | samband med underrattelse-
verksamheten framhavs i frdga om de grundlaggande fri- och rattigheterna i synnerhet
vikten av skydd for privatliv.

Nar det galler internationellt samarbete ska vardegrunden for den egna statens stats-
och samhallsordning beaktas i valet av internationella samarbetspartner och alliera-
de samt i den reglering som paverkar genomfdrandet av det internationella samarbetet
och i tillampningen av den. Internationellt samarbete i anslutning till underrattelseverk-
samhet kan handla om underrattelsesamarbete som en del av ett mer allmant samarbe-
te eller sarskilt underrattelsesamarbete. Vardegrunden for den andra statens stats- och
samhallsordning och dess enskilda atgarder kan paverka fortroendet for den, vilket ar
en forutsattning for valet av samarbetspartner eller allierad. Nar det galler férbunden
har Nordatlantiska fordragsorganisationens vardegrund skrivits in i Nordatlantiska for-
draget och Europeiska unionens vardegrund i fordraget om Europeiska unionen. Fortro-
endet for en samarbetspartner eller en allierad kan ha med uppfyllandet av de allmanna
avtalsforpliktelserna att gora. Det kan ocksa ha att géra med den innehallsméssiga rik-
tigheten i den information som erhalls i samband med informationsutbytet och med att
de sétt pa vilka den inhamtas &r lamplig och att begransningarna och villkoren i fraga
om den utlamnade informationen iakttas samt med iakttagandet av verksamhetsstatens
lagstiftning i samband med samarbetet i verksamhetsstaten. | samband med det interna-
tionella samarbetet for att skydda den nationella sdkerheten, sdsom underrattelsesam-
arbete, maste man dessutom beakta att varje samarbetspartner eller allierad trots sam-
arbetsarrangemangen ocksa kan ha egna nationella sdkerhetsintressen.
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| samband med regleringen av underrattelseverksamheten anknyter realismen till en
reglering som gor det mojligt att ingripa i individers grundldggande fri- och rattigheter
for att skydda andra individers personliga sakerhet eller samhallets kollektiva sdkerhet.
Realismen anknyter ocksa till reglering som gor det mojligt att i ett tillrackligt tidigt skede
ge forhandsvarningar om allvarliga storningar under normala forhallanden eller om un-
dantagsforhallanden. Realismens inverkan framhavs i samband med allvarliga stérning-
ar under normala forhallanden och med undantagsforhallanden samt beredskapen for
dem. Med civil och militar underrattelseinhamtning avses en typ av verksamhet som for-
utspar allvarliga storningar under normala férhallanden och undantagsférhallandenien
situation dar den egna staten annu inte befinner sig i en allvarlig storning under normala
forhallanden eller i undantagsférhallanden.

| samband med tilldmpningen av regleringen av underrattelseverksamheten paverkar
realismen den inbdrdes avvagningen av olika grundlaggande fri- och rattigheter samt
tolkningen av proportionalitetsprincipen och principen om minsta oldgenhet som hor till
underrattelseverksamhetens allmanna principer. Som ovan konstaterats har verksamhet
och aktdrer som &r foremal for civil och militar underrattelseinhdmtning definierats fri-
are dn betraffande kriminalunderrattelseinhdmtning pa grund av att hoten ar sarskilt
allvarliga. Detta framhaver vikten av kvalificerade yrkesmassiga bedomningar av den
verksamhet och aktor som &r foremal for underrattelseinhdmtningen. Det betonar ock-
sa vikten av att folja proportionalitetsprincipen och principen om minsta oldgenhet vid
riktandet av inhdmtning av information eller erhallande av information och vid riktandet
av atgarder for inhdmtning av information eller erhallande av information samt vikten av
att iaktta behdvlighetsprincipen for behandling av personuppgifter vid behandlingen av
inhamtad eller erhallen information. Betraffande riktandet av inhdmtning av information
och erhallande av information kan det vara frdga bland annat om méjligheten att rikta
underréattelseinhamtningen till bdde personen som &r det egentliga foremalet for under-
rattelseinhdmtningen och dennes narmaste krets. Da kan till exempel hemfriden for per-
sonen som &r det egentliga foremalet for underrattelseinhdmtningen och dennes nar-
maste krets bedémas som en del av skyddet for deras familjeliv. | frdga om riktandet av
atgarder for inhdmtning av information eller erhallande av information kan det i sin tur
vara frdga bland annat om huruvida insamlingen av information som ar 6verflodig med
tanke pa underréttelseuppdraget och som géller tredje parter ar godtagbar. Vid bedom-
ningen av om de allmanna och sarskilda forutsattningarna for utovande av underrattel-
sebefogenheter uppfylls paverkar realismen bland annat nar de uppgifter som inhdmtas
genom att anvanda underrattelseinhamtningsmetoden bedoms vara viktiga eller nar det
ar frdga om en statlig aktors verksamhet nyttiga, nar de uppgifter som erhallits genom
att utnyttja ratten eller mgjligheten att erhalla information bedoms vara nédvandiga el-
ler behovliga eller nar de uppgifter som i dvrigt behandlas bedéms vara behovliga for
skyddet av den nationella sakerheten i den aktuella verksamhetsmiljon och situationen.
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N&r det géller internationellt samarbete paverkar realismen regleringen som méjlig-
gor ett begransat internationellt samarbete inom sarskilda verksamhetssektorer eller
i sarskilda samarbetsformer eller fran fall till fall och tilldmpningen av en sadan regle-
ring. Aven hir framhavs realismens betydelse i samband med allvarliga stérningar un-
der normala férhallanden och med undantagsférhallanden samt beredskapen for dem.

| samband med regleringen av underrattelseverksamheten och tillampningen av den
satter kravet pa manniskovardets okrénkbarhet en ytterst vardebaserad grans for rea-
lism. Det galler underrattelseverksamhet bade i hemlandet och utomlands samt interna-
tionellt underrattelsesamarbete i anslutning till dessa. | frdga om internationellt under-
rattelsesamarbete kan statens manniskorattssituation eller hot om behandling som kran-
ker manniskovardet forhindra samarbete med staten i fraga.
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Overvakning av
underrattelse-
verksamheten

Styrning, ledning och uppféljning av
underrattelseverksamheten

Overvakningen av underrittelseverksamheten ska atskiljas frén styrningen och ledning-
en av underrattelseverksamheten samt uppfdljningen av underrattelseverksamheten i
anslutning till dessa. Gransen mellan uppfoljning och dvervakning kan dock delvis vara
tolkningsbar. Detta galler till exempel underrattelsemyndigheternas interna formans-
overvakning, inrikesministeriets och forsvarsministeriets administrativa dvervakning
over underrattelsemyndigheterna samt tillsyn dver underrattelseverksamhetens anda-
malsenlighet och uppfdljningen och bedémningen av tyngdpunkterna i underréttelse-
verksamheten, som hor till uppgifterna for riksdagens underrattelsetillsynsutskott, som
utovar parlamentarisk tillsyn dver underrattelseverksamheten.

Till underrattelsemyndigheternas centrala uppgifter hor att stodja det utrikes- och saker-
hetspolitiska beslutsfattandet bland annat genom att 6verldta underrattelseanalyser som
utarbetats utifrdn underrattelseuppgifter till den hogsta statsledningen. | anslutning till
detta deltar den hogsta statsledningen i egenskap av kundinstans inom underrattelse-
verksamheten i faststdllandet av tyngdpunkterna for foremalen for underrattelseverk-
samheten. Dessutom ska underrattelsemyndigheterna informera den hogsta statsled-
ningen om underrattelseverksamheten, som kan ha utrikes- och sakerhetspolitiska kon-
sekvenser. Det finns separata bestammelser om att forsvarsministeriet ska hallas un-
derrattat om underrattelseinhamtning som avser utldndska datasystem. Det finns ocksa
separata bestammelser om den hogsta statsledningens roll vid beslutsfattandet som gal-
ler internationellt bistand, samverkan eller annan internationell verksamhet. Ledningen
av den militdra underrattelseverksamheten ar ocksa forknippad med republikens presi-
dents roll som Forsvarsmaktens dverbefadlhavare. En separat fraga ar distributionen av
underrattelseanalyser dven till andra politiska beslutsfattare an den egentliga hogsta
statsledningen som deltar i det utrikes- och forsvarspolitiska beslutsfattandet samt kom-
munikationen om resultaten av underrattelseanalyserna till allmanheten.
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| anslutning till det sakerhetspolitiska beslutsfattandet inom den hdgsta statsledningen
har skillnaden mellan statens inre och yttre sakerhet blivit mer tolkningsbar. Detsamma
galler fordelningen av uppgifter och behdrighet mellan civila och militdra underrattelse-
myndigheter samt aven mer allmant mellan civila och militara myndigheter. Statens ytt-
re sdkerhet kan dventyras inte bara av fientliga handlingar fran fraimmande stater, utan
ocks3d av internationella terrorist- eller kriminella organisationers verksamhet antingen
sjalvstandigt eller som stallforetradare for en frammande stat. Skillnaden mellan sta-
tens inre och yttre sdkerhet har ocksé fordunklats av den digitala verksamhetsmiljn,
som overskrider de fysiska granserna mellan stater.

Den nationella sakerheten i Europeiska unionens medlemsstater hor i sig inte till unio-
nens behdrighet, men reglering och annat beslutsfattande som ursprungligen fokuse-
rade pa unionens inre marknad och som hor till unionens behorighet paverkar indirekt
ocksa den nationella sdkerheten och skyddandet av den nationella sdkerheten i dess
medlemsstater. En separat frdga ar samordningen av det nationella beslutsfattandet i
anslutning till Europeiska unionen och Nordatlantiska fordragsorganisationen samt un-
derrattelseverksamheten som stoder det, med beaktande av deras olika verksamhets-
omraden och medlemmar.

Malen och formerna fér 6vervakning av
underrattelseverksamheten

Det centrala malet med de sarskilda 6vervaknings- och uppféljningsarrangemangen in-
om underrattelseverksamheten ar att uppratthalla legitimiteten for underrattelseverk-
samhet som pa grund av arten av hot mot den nationella sakerheten ar sekretessbelagd
i stor utstrackning i frdga om sina foremal, metoder och sin prestationsférmaga. Betraf-
fande underrattelseverksamhetens legitimitet ar det fraga om ett allmant fortroende for
att underrattelsemyndigheterna ar effektiva och att de underrattelseanalyser som grun-
dar sig pa underrattelseuppgifter och som de utarbetat for den hdgsta statsledningen
och de myndigheter som skyddar den nationella sakerheten ar kvalificerade, liksom for
att underrattelseverksamheten och i synnerhet riktandet av underrattelseinhamtning ar
lagenlig. Uppréatthallandet av underréattelseverksamhetens legitimitet forutsatter ocksa
fortroende for dvervakningen av underrattelseverksamheten, vilket dock ar sekretess-
belagt i stor utstrackning pa grund av féremalet for Gvervakningen.

Former for dvervakningen av underrattelseverksamheten ar underrattelsemyndighe-
ternas interna dvervakning, inrikesministeriets och forsvarsministeriets administrativa
overvakning av underrattelsemyndigheterna, riksdagens underrattelsetillsynsutskotts
parlamentariska dvervakning av underrattelseverksamheten, dataombudsmannens
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overvakning av underrattelsemyndigheternas behandling av personuppgifter samt de
hogsta laglighetsdvervakarnas och underrattelsetillsynsombudsmannens laglighets-
overvakning. Till underrattelsemyndigheternas interna évervakning hor formansover-
vakning och underrattelsemyndigheternas interna laglighetsovervakares dvervakning.
Den parlamentariska overvakningen av underrattelseverksamheten omfattar over-
vakning av underréttelseverksamhetens lamplighet och &ndamalsenlighet samt upp-
foljning och beddmning av underrattelseverksamhetens tyngdpunkter. Av de hogsta
laglighetsdvervakarna dvervakar statsradets justitiekansler den strategiska nivan pa
underrattelseverksamheten samt riksdagens justitiecombudsman den operativa nivan
pa underrattelseverksamheten och underrattelsetillsynsombudsmannens verksamhet.
Underrattelsetillsynsombudsmannen Gvervakar bade underrattelseverksamhetens lag-
enlighet och tillgodoseendet av de grundldggande fri- och rattigheterna och de mansk-
liga rattigheterna i underrattelseverksamheten. Lagenligheten i underrattelseverksam-
heten innebar att de allmanna principerna for underrattelseverksamhet iakttas samt
att de allmanna och befogenhetsspecifika sarskilda forutsattningarna for utévandet av
underrattelsebefogenheter uppfylls. De sarskilda forutsattningarna for utévandet av
underrattelsebefogenheter ar innehallsméassiga och forfarandemdssiga.

Underrattelsetillsynsombudsmannens
stallning och roller

Underrattelsetillsynsombudsmannens verksamhet har berdringspunkter med alla ovan
namnda former av dvervakning av underrattelseverksamheten.

Sasom konstaterats ovan utévar underrattelsetillsynsombudsmannen i férhallande till
underrattelsemyndigheterna dvergripande proaktiv laglighetsévervakning och omfattan-
de laglighetsdvervakning i realtid samt dessutom retroaktiv laglighetsévervakning. Un-
derrattelsetillsynsombudsmannen, som ar sjalvstandig och oberoende i sin verksamhet,
fungerar dock i samband med den proaktiva laglighetsovervakningen inte som juridisk
radgivare som bedomer enskilda fall for underrattelsemyndigheter. En effektiv 6vervak-
ning forutsatter omfattande tillgang till information samt ett msesidigt fortroende mellan
overvakaren och de overvakade som tryggar detta. Underrattelsetillsynsombudsmannen
ska kunna lita pa att han eller hon av underrattelsemyndigheterna far alla uppgifter, dven
sekretessbelagda, som behdvs for att skdta sina tillsynsuppgifter. Underrattelsemyndig-
heterna ska & sin sida kunna lita pa att de sekretessbelagda uppgifter som de lamnar ut
till underrattelsetillsynsombudsmannen forblir sekretessbelagda.

| underrattelsetillsynsombudsmannens dvervakning i realtid bedéms sarskilt om forut-
sattningarna for anvandning av underrattelseinhamtningsmetoder uppfylls. Bedomning-
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en gors utifran de uppgifter som presenteras i underrattelsemyndigheternas beslut och
tillstdndskrav. Underrattelsemyndigheternas interna laglighetsdvervakare kan i efter-
hand jamfora dessa uppgifter med andra uppgifter som underrattelsemyndigheterna har
tillgang till och pa sa satt kontrollera om de presenterade uppgifterna har varit heltdck-
ande och korrekta. Underrattelsetillsynsombudsmannen far kannedom om underrattel-
semyndigheternas interna laglighetsdvervakares inspektionsberattelser.

Underréttelsetillsynsombudsmannen har ndrvaro- och yttranderétt nar ett tillstdndsaren-
de som galler en underrattelseinhamtningsmetod behandlas i domstol samt ratt att so-
ka dndring i domstolens beslut i ett sddant arende. Underréttelsetillsynsombudsmannen
kan for sin del stédja domstolsbehandlingen av ett tillstandsarende genom att stélla pre-
ciserande fragor om de fakta som framforts i tillstdndskravet samt gora juridiska obser-
vationer om bedémningen av slutsatserna av fakta eller andra omsténdigheter som pa-
verkar drendet. Domstolen bedémer bade foremalet for underrattelseinhdmtningen och
underrattelsemyndighetens framtida verksamhet i sin roll som den som beviljar tillstan-
det. Den bedomer den i tillstandskravet avsedda verksamheten och aktdren som ar fore-
mal for underrattelseinhdmtningen samt riktandet av underréttelseinhdmtning, riktandet
av underréttelseinhdmtningsatgard och valet av underrattelseinhamtningsmetod. Dom-
stolen har omfattande provningsratt bland annat nar den bedomer om forutsattningar-
na for den verksamhet och aktdr som ar foremal for underrattelseinhamtningen uppfylls.
Overvakning av de oberoende domstolarnas verksamhet hor i sig inte till underrattel-
setillsynsombudsmannens uppgifter och behorighet. Underrattelsetillsynsombudsman-
nen kan dock soka dndring i ett domstolsbeslut i ett tillstdndsarende som géller en un-
derrattelseinhdmtningsmetod for att Gvervaka bade underrattelseverksamhetens lagen-
lighet och tillgodoseendet av de grundldggande fri- och rattigheterna och de manskliga
rattigheterna i underrattelseverksamheten. Underrattelsetillsynsombudsmannens and-
ringssokande kan komma pa fraga ndrmast i en situation dar ombudsmannen anser att
domstolen klart har dverskridit sin prévningsratt enligt grundlagen eller ndgon annan
lag. | egenskap av laglighetsovervakare fungerar underrattelsetillsynsombudsmannen i
samband med domstolsbehandlingen inte som ett offentligt ombud som dvervakar @ven
andra intressen for den enskilda personen som ar féremal for underrattelseinhamt-
ningen an underrattelseverksamhetens direkta lagenlighet, men underrattelsetillsyns-
ombudsmannen kan utdver det ovan namnda aven soka andring i ett domstolsbeslut for
att frdmja en grundrattighetsvanlig tolkning och tillampning av lagen, sarskilt i en fraga
som &r betydande och som har inverkan pa tryggandet av de grundldggande fri- och rat-
tigheterna ocksa i andra an det aktuella drendet.
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Underrattelsetillsynsombudsmannen ldmnar sin drsberattelse till riksdagen, riksdagens
justitieombudsman och statsradet samt sin eventuella sekretessbelagda utredning som
kompletterar arsberattelsen till riksdagens underréttelsetillsynsutskott. Dessutom ger
underrattelsetillsynsombudsmannen underrattelsetillsynsutskottet de utredningar som
utskottet begart och for sina betydande tillsynsobservationer till underrattelsetillsyns-
utskottet for behandling. Underrattelsetillsynsutskottet faststaller vilka uppgifter om un-
derrattelseverksamheten det behdver direkt frdn underrattelsemyndigheterna eller via
underrattelsetillsynsombudsmannen for att skota sina tillsynsuppgifter.

Underrattelsetillsynsombudsmannens och dataombudsmannens dvervakningsuppgifter
ar delvis parallella, men deras dvervakningsbefogenheter kompletterar varandra. Det-
ta kan utnyttjas bland annat vid inspektioner av underrattelsemyndigheterna som om-
budsméannen genomfor tillsammans. Det finns inga uttryckliga bestammelser om informa-
tionsutbytet vid samarbete mellan underrattelsetillsynsombudsmannen och dataombuds-
mannen. Liksom underrattelsetillsynsombudsmannens verksamhet framhavs vikten av
proaktiv laglighetsdvervakning dven i dataombudsmannens verksamhet. Det &r frdga om
proaktiv laglighetsdvervakning av systemiska omstandigheter bland annat vid forhands-
horande av dataombudsmannen i anslutning till konsekvensbedémningar av dataskyddet.

Om underrattelsetillsynsombudsmannen anser att underrattelsemyndigheten har hand-
lat lagstridigt, kan han eller hon anmala arendet till den myndighet som beslutar om
forundersokning. Nar underrattelsetillsynsombudsmannen dvervager en anmalan be-
domer han eller hon preliminart om forundersokningstroskeln har overskridits, men
den myndighet som tar emot underrattelsetillsynsombudsmannens anmalan beslut-
ar om férundersokningstroskeln har 6verskridits och om den darpa foljande forunder-
sokningen. Om underrattelsetillsynsombudsmannen anmaler drendet till forundersok-
ning avbryts utredningen med syftet av laglighetsdvervakningen i drendet i frdga, men
underrattelsemyndighetens dvriga verksamhet dvervakas naturligtvis fortfarande som
vanligt. Utredningen med syftet av laglighetsvervakningen i ett arende som anmalts till
forundersokning kan fortsatta efter att forundersokningen och eventuella andra efter-
foljande skeden i straffprocessen avslutats, om det finns ett sddant behov av laglighets-
overvakning som inte hanfor sig till de omstandigheter som behandlats i straffprocessen.
En separat fraga ar underrattelsetillsynsombudsmannens mojlighet att fungera som sak-
kunnigt vittne eller sakkunnig i olika skeden av straffprocessen i frdga om drenden som
ombudsmannen sjalv anmalt till forundersokning och andra arenden. En annan separat
fraga ar férundersokningsmyndighetens ratt att direkt av underrattelsemyndigheten eller
via underréttelsetillsynsombudsmannen fa sddana uppgifter om underréattelseverksam-
heten som till exempel omfattas av principiella forbud att avldgga vittnesmal eller &r for-
knippade med informationsutbyte inom ramen for internationellt underrattelsesamarbete.
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Underrattelsetillsynsombudsmannen har trots sekretessbestammelserna ratt att
av myndigheterna erhalla de uppgifter som han eller hon behdver for att skéta sina
tillsynsuppgifter. Hos oss har man ansett att de begransningar eller villkor enligt den sa
kallade originator control -principen som en utlandsk underrattelsemyndighet faststallt
for anvandningen av de uppgifter som myndigheten lamnat ut inte hindrar riksdagens
underréttelsetillsynsutskott eller underrattelsetillsynsombudsmannen fran att erhalla
information i anslutning till sina tillsynsuppgifter. Overvakningen av informationsutby-
tet om personuppgifter i anslutning till det internationella underrattelsesamarbetet hor
i sig i forsta hand till dataombudsmannens uppgifter. | frdga om utévande av befogen-
het eller deltagande i utdvande av befogenhet i anslutning till internationellt underrat-
telsesamarbete i Finland ar 6vervakningen av verksamheten hos den utlandska under-
rattelsemyndighet som ar samarbetspartner till den inhemska underrattelsemyndig-
heten i forsta hand indirekt, dvs. den riktar sig direkt till den inhemska underrattelse-
myndighet som styr och 6vervakar verksamheten. D& &r det ocksa fraga om frtroende
for den utlandska underrattelsemyndighetens 6vervakning i sin hemstat. Den inhem-
ska underrattelsemyndighetens verksamhet utomlands 6vervakas pd samma satt som
dess verksamhet i Finland. Det géller bade den inhemska underrattelsemyndighetens
deltagande i internationellt underrattelsesamarbete och den underrattelseinhamtning
utomlands som den bedriver utan verksamhetsstatens vetskap.

Overvakningen av underrattelseverksamheten och behandlingen av personuppgifter
i anslutning till den har anordnats pa mycket olika sétt i olika stater. Underréattelse-
verksamheten 6vervakas i allmanhet av de egentliga underrattelsedvervakarna, men
underrattelsemyndigheternas behandling av personuppgifter kan dvervakas antingen
av de egentliga underrattelsedvervakarna eller av de allmanna dataskyddsmyndig-
heterna. De internationella 6verenskommelserna innehaller inga bestdammelser om
informationsutbytet mellan de egentliga underrattelsedvervakarna i olika stater, till
skillnad fran informationsutbytet mellan tillsynsmyndigheterna i olika stater i anslut-
ning till behandlingen av personuppgifter. Informationsutbytet mellan de egentliga un-
derréattelsedvervakarna i olika stater kunde ocksa begransas av varje stats nationella
sakerhetsintressen.

Sasom konstaterats ovan kan proaktiv laglighetsévervakning av underrattelseverk-
samheten innebdra att tolkningen av lagstiftningen stods genom att analysera juridis-
ka begrepp samt systematisera juridiska begrepp och rattsnormer. | anslutning till det-
ta framjar underrattelsetillsynsombudsmannen den rattsvetenskapliga underrattelse-
forskningen genom att bilda akademiska natverk.

UNDERRATTELSETILLSYNSOMBUDSMANNENS BERATTELSE FOR AR 2024









Behandling av
underrattelsetillsyns-
ombudsmannens femte
arsberattelse

Underrattelsetillsynsombudsmannen lamnade den femte berattelsen om sin verksamhet
(B 14/2024 rd), som géllde &r 2023, till riksdagen, riksdagens justitieombudsman och stats-
radet 4.6.2024. Underrattelsetillsynsombudsmannen 6verlamnade dessutom en sekre-
tessbelagd utredning om underrattelsetillsynsombudsmannens verksamhet under ar 2023
till riksdagens underrattelsetillsynsutskott som komplettering till berattelsen.

Riksdagen forde en remissdebatt om berattelsen 4.9.2024 och 6versande arendet till un-
derrattelsetillsynsutskottet.

De offentliga sakkunnigutlatandena som l@mnats till underrattelsetillsynsutskottet i sam-
band med behandlingen av berattelsen och underréttelsetillsynsombudsmannens utlatan-
de om dem har publicerats pa riksdagens webbplats. Underrattelsetillsynsombudsman-
nens utldtande har ocksa publicerats pa underrattelsetillsynsombudsmannafunktionens
webbplats. | den behandlades formerna och metoderna for laglighetsdvervakningen samt
det samarbete som berdr dem och som namns i sakkunnigutldtandena.

Underrittelsetillsynsutskottet ldmnade sitt betinkande om berattelsen (UndUB 2/2024 rd)
13.12.2024. Utskottet konstaterade att 6vervakningen av underrattelsetillsynsombudsman-
nafunktionen har varit god och omfattande under berattelsedret. Utskottets dvriga centra-
la observationer gallde den mangsidigare 6vervakningen av underrattelsetillsynsombuds-
mannafunktionen och de nya former den fatt samt utvecklingen av underréttelsetillsyns-
ombudsmannens arsberattelse, den skriftliga utredning som utskottet fatt av underrattel-
setillsynsombudsmannen och som kompletterar arsberattelsen samt forhallandet mellan
den offentliga berattelsen och den sekretessbelagda kompletteringen. Dessutom framfor-
de utskottet observationer om stallforetradarearrangemangen for underrattelsetillsyns-
ombudsmannen, bevarandet av underrattelsetillsynsombudsmannens sjalvstandighet och
oberoende i samband med proaktiv tillsyn och tillsyn i realtid samt om resursernas till-
racklighet i underrattelsetillsynsombudsmannafunktionen.

Riksdagen godkande 5.3.2025 ett stallningstagande i enlighet med underrattelsetillsyns-

utskottets betankande, enligt vilket riksdagen inte hade nagot att anméarka med anledning
av beréttelsen.
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Mission, vision och strategiska riktlinjer

MISSION

Vi utdvar tillsyn dver anvandningen av
underrattelseinhamtningsmetoder och
underrattelseinformation och lagenligheten hos
den ovriga underrattelseverksamheten samt

framjar forverkligandet av rattsskyddet och god
praxis inom underrattelseverksamheten.

VISION

Vi sdkerstaller for var del att underrattelse-
verksamheten foljer lag och god forvaltningssed samt
respekterar de grundlaggande fri- och rattigheterna
och de manskliga rattigheterna.

STRATEGISKA RIKTLINJER

Var tillsyn ar effektfull

Vi kommunicerar effektivt
Vi lar oss genom internationellt samarbete
Vi bildar akademiska natverk
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Var tillsyn ar effektfull

(strategiska riktlinjer for tillsynsverksamheten)

Vi sakerstaller sarskilt att underrattelseinhamtningen endast hanfor sig till verksamhet
som utgor ett allvarligt hot mot den nationella sakerheten.

Vi granskar alla beslut om anvandning av underrattelseinhamtningsmetoder och deltar i
samtliga domstolsbehandlingar om anvandningen av underrattelseinhamtningsmetoder.

Vi inriktar var granskning sarskilt pa den dvriga dokumentation som uppstar i samband med
underrattelseverksamheten och som har betydelse for hur rattsskyddet for de personer som
ar foremal for underréattelseinhdmtningen och tredje parter forverkligats.

Vi utfor temainspektioner vid behov i samarbete med de 6vriga som utovar tillsyn dver

underrattelseinhamtningen.

Vi utnyttjar det breda utbudet av tillgangliga former och metoder for laglighetsévervakning
som underrattelsetillsynsombudsmannen har tillgang till i den utstrdckning det ar mojligt
utan att dventyra underrattelsetillsynsombudsmannens sjalvstandighet och oberoende.

Vi kommunicerar effektivt
(kommunikationsverksamhetens strategiska riktlinjer)

Vi berattar om underrattelsetillsynsombudsmannens uppgifter och ger vasentlig, tillracklig
och aktuell information om verksamheten med beaktande av de olika malgrupperna for
kommunikationen i hemlandet och utomlands.

Vi presenterar informationen pa underréttelsetillsynsombudsmannens viktigaste
kommunikationskanal - webbplatsen - i klarsprak och med metoder for visuellt 4skadliggorande.

Vi lar oss genom internationellt samarbete
(strategiska riktlinjer for det internationella samarbetet)

Vi inhdmtar information och bygger upp var forstdelse for vara tillsynskompanjoners
nya tillsynsobjekt och -metoder.

Vi tar till oss och delar med oss av beprdvad tillsynspraxis i synnerhet med
de nordiska ldnderna.

Vi bildar akademiska natverk
(strategiska riktlinjer for akademiska natverk)

Vi foljer med underrattelseforskningen och -utbildningen och vi uppdaterar
situationsbilden for padgdende forskningsprojekt och lardomsarbeten.
Vi framjar diskussionen om underrattelseinhamtning genom att publicera nyheter om

underréttelseforskningen pa underrattelsetillsynsombudsmannens webbplats och
genom att delta i universitetssamarbetet.



Aktuella rattsliga
stallningstaganden

Givna utlatanden

Under berattelsedret gav underrattelsetillsynsombudsmannen foljande utlatanden:

e Utkast till regeringens proposition om andring av gransbevakningslagen
(teknisk 6vervakning och radioteknisk dvervakning)

e Utkast till regeringens proposition med forslag till lag om temporara
atgarder for bekampande av instrumentaliserad inresa

® Arbetsgruppens utkast till beddmningspromemoria om alternativ for
precisering av lagstiftningen om dataretention

® Regeringens proposition om andring av gransbevakningslagen
(teknisk 6vervakning och radioteknisk dvervakning)

e Utkast till regeringsproposition som genomfor det forsta skedet av
revideringen av lagstiftningen om civil underrattelseinhamtning och
lagstiftningen om Skyddspolisens informationsutbyte (den s& kallade
brandvaggsregleringen och 6verlamnande av uppgifter till
Nordatlantiska férdragsorganisationen)

® Regeringens proposition med forslag till lag om militar disciplin
och brottsbekampning inom Forsvarsmakten

® Regeringens proposition med forslag till lag om andring av lagen om
forhindrande av penningtvatt och av finansiering av terrorism och
till lagar som har samband med den

Internationella utredningar

e Rapport fran Europaradets Venedigkommission om regleringen av
spionprogram enligt rattsstatsprincipen och de manskliga rattigheterna
(13.12.2024)
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Internationella domstolsavgoranden

e Dom av Europeiska domstolen for de manskliga rattigheterna (forsta avdelningen) i
malet Pietrzak och Bychawska-Siniarska m.fl. mot Polen (28.5.2024)

Malet gallde systemet for operativ vervakning, skyldigheten att forvara kommunika-
tionsuppgifter for myndighetsbehov och systemet for hemlig informationsinhamtning
enligt lagen om terrorismbekampning.

Europeiska domstolen fér de méanskliga rattigheterna ansag enhalligt att ratten till
skydd for privat- och familjeliv enligt artikel 8 i Europeiska konventionen om skydd for
de méanskliga rattigheterna hade krankts i frdga om alla ovan namnda delomraden.
Nar det galler bevarandet av kommunikationsuppgifter hdnvisade Europeiska dom-
stolen fér de méanskliga rattigheterna ocksa till Europeiska unionens domstols domar
i de forenade malen C-793/19 och C-794/19 samt i mal C-140/20.

Utlandska lagstiftningsprojekt

e | Sverige dverlamnades 4.9.2023 ett delbetdnkande (SOU 2023:51) och 2.9.2024
ett slutbetdnkande (SOU 2024:59) om ett utredningsprojekt som gallde lagen om
signalspaning i forsvarsunderrattelseverksamhet.

De lagandringar som féreslogs i delbetdankandet tradde i kraft 1.7.2024 och 1.1.2025.
Lagandringarna som tradde i kraft i juli 2024 gallde beaktandet av integritetsskyddet
vid utlamnande av personuppgifter till en annan stat eller en internationell organi-
sation. Lagandringarna som tradde i kraft i januari 2025 gallde forstorelse av andra
an personuppgifter, inrattande av ett sarskilt organ inom forsvarsunderrattelseverk-
samhetens tillsynsmyndighet for att behandla enskilda personers begaran om insyn
och ldmnande av en motiverad underrattelse om utford kontroll till den enskilda per-
son som gjort begaran.

| slutbetdnkandet behandlas bland annat ett lagforslag som galler signalspaning i krig
eller vid hot om krig och de exceptionella tillstands- och tillsynsarrangemang som in-
gar i det, slopande av skyldigheten att anméla anvandning av signalspaning till den
som &r foremal for det samt andringar som galler forsvarsunderrattelsedomstolen och
de ombudsmén som ar verksamma i domstolen. | slutbetdnkandet hanvisas ocksa till
den pagdende underrittelseutredningen (F6 2023:04), vars ursprungliga tidsfrist som
(Opte ut 15.12.2024 har forlangts till 30.6.2025. Underrattelseutredningens uppdrag
omfattar bland annat arrangemangen for dvervakning av underrattelseverksamheten.
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Statistik

TILLSYNSBESOK

180 172 171
135
90
50
45
! 2019* 2020 2021 2022 2023 2024
Antalet tillsynsbesok som underréttelsetillsynsombudsmannen gjort hos
underréttelsemyndigheterna dren 2019-2024.
BEGARAN OM UTREDNING OCH KLAGOMAL
20 20
15
13
11 11 11
10
7
5
1 1
L 2019* 2020 2021 2022 2023 2024

Antalet begdran om utredning (grada stolpar) och klagoméal som tagits upp till undersékning
(lila stolpar) som inldmnats till underréttelsetillsynsombudsmannen dren 2019-2024.
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UTLATANDEN

12 12
9 9 9 9
7

6 [

3 I

L 2019* 2020 2021 2022 2023 2024

Antalet utldtanden som underréttelsetillsynsombudsmannen gett dren 2019-2024.
FINANSIERING
600 564 567
475 473 475 477
450
320 350 350 »o1
300
203
150
88
0
2019* 2020 2021 2022 2023 2024

Underrittelsetillsynsombudsmannens anslagsandelar (graa stolpar) och férverkligade
omkostnader (lila stolpar) dren 2019-2024 i tusen euro. Aren 2019-2021 anvéndes
dataombudsmannens anslagsandel for att ticka underréttelsetillsynsombudsmannens
lokalkostnader.

* Underréttelsetillsynsombudsmannen inledde sin verksamhet 1.5.2019.
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