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——————
TILL RIKSDAGEN, RIKSDAGENS

JUSTITIEOMBUDSMAN OCH STATSRADET

Detta &r en beréattelse om underrattelsetillsynsombudsmannens verksamhet under ar 2021
till riksdagen, riksdagens justitiecombudsman och statsradet enligt 19 § 1 mom. i lagen om
overvakning av underrattelseverksamheten.

| denna, tredje arsberéttelse framfor jag mina iakttagelser av underrattelselagstiftningen i
likhet med min férsta och andra arsberéttelse (B 14/2020 rd och B 10/2021 rd). Min avsikt
har varit att pa ett allmant plan och pa ett satt som beaktar sekretessynpunkter beskriva den
lagstiftningsgrund utifran vilken jag har framfért mina allménna bedémningar om lagenlig-
heten i underrattelseverksamheten.

| denna tredje arsberéttelse har jag i likhet med min andra arsberattelse ocksa inkluderat ett
avsnitt om behandlingen av min foregdende arsberéttelse. Min avsikt har varit att pa detta
satt skapa ett slags dialog mellan underrattelsetillsynsombudsmannens arsberéttelser och
riksdagens underrattelsetillsynsutskotts betankanden som galler dem.

Jag har haft tillgéng till inrikesministeriets berattelse om anvandningen av metoder fér under-
rattelseinhamtning och skyddande av civil underrattelseinhamtning samt dvervakningen av
dem, forsvarsministeriets berattelse om anvandningen av metoder for underrattelseinhamt-
ning och skyddande av militar underrattelseinhamtning samt évervakningen av dem, inrikes-
ministeriets berattelse om anvandningen av hemliga metoder for inhamtande av information
samt skyddande och dvervakning av dem, Skyddspolisens berattelse om laglighetsovervak-
"y i ning samt arsberattelsen om den

< interna laglighetsdvervakningen
av den militdra underrattelsein-

‘ hamtningen for ar 2021.
i Helsingfors 4.5.2022
"y
Y

A—

Kimmo Hakonen
underrattelsetillsynsombudsman




Underrattelsetillsyns-
ombudsmannafunktionen

Underrattelsetillsynsombudsmannafunktionen
bildas av underrattelsetillsynsombudsmannen
samt de foredragande och den 6vriga perso-
nalen.

Underrattelsetillsynsombudsmannen ar sjalv-
standig och oberoende i sin verksamhet, men
ar administrativt placerad i anslutning till data-
ombudsmannens byra. | praktiken innebar detta
att underréattelsetillsynsombudsmannen far stod
i arenden relaterade till personaladministration,
ekonomifdrvaltning och kommunikation av da-
taombudsmannens byra. Underrattelsetillsyns-
ombudsmannens dokumentforvaltning ar dock
av informationssakerhetsskal helt avskild fran
dataombudsmannens byra.

Justitieministeriet har forberett en omorgani-
sering av stod- och administrationsuppgifterna
for specialmyndigheter verksamma inom justi-
tieministeriets forvaltningsomrade, vilket ska
ske genom inrattandet av ett nytt ambetsverk,
Specialmyndigheterna inom justitieforvaltning-
en. Ifall omorganiseringen av stod- och admi-
nistrationsuppgifter genomfdrs, omfattar den
ocksa de stodtjanster som underréttelsetillsyns-
ombudsmannafunktionen i nulaget far av data-
ombudsmannens byra. Utkastet till regeringens
proposition har varit pa remiss som avslutades
4.2.2022.

Personal

Under verksamhetsaret har en specialsakkunnig
med sarskilt fokus pa civil underrattelseinhdmt-
ning samt en administrativ medarbetare som
forutom sina administrativa uppgifter aven del-
tar i tillsynen av civil underrattelseinhamtning
arbetat inom underrattelsetillsynsombudsman-
nafunktionen.

Riksdagen behandlar for narvarande regering-
ens proposition med forslag till lag om andring
av lagen om dvervakning av underrattelseverk-
samheten, som galler en stallforetradare for un-
derrattelsetillsynsombudsmannen (RP 28/2022
rd).

Ekonomi

Omkostnaderna for underrattelsetillsynsom-
budsmannafunktionen finansieras ur moment
25.01.03 (Omkostnader fér myndigheter som
verkar i anslutning till justitieministeriet) i
statsbudgetens huvudtitel for justitieministeri-
ets forvaltningsomrade. Under verksamhets-
dret var anslaget for underrattelsetillsynsom-
budsmannafunktionen 350000 euro. Dessutom
omfattade anslaget for dataombudsmannens
byréd ocksa kostnaderna for underrattelsetill-
synsombudsmannafunktionens lokaler. Fran och



med ar 2022 tacks kostnaderna for underrattel-
setillsynsombudsmannafunktionens lokaler med
underrattelsetillsynsombudsmannafunktionens
egen anslagsandel.

Enligt verksamhetsarets bokslut var underréat-
telsetillsynsombudsmannafunktionens omkost-
nader 291000 euro. De oanvanda delarna av
anslagen for tidigare ar dverfordes till ar 2022.

Verksamhetslokaler

Under verksamhetsaret fardigstalldes en verk-
samhetslokal som uppfyller hoga informations-
sakerhetskrav for underrattelsetillsynsombuds-
mannafunktionen.

Kommunikation

Underrattelsetillsynsombudsmannafunktionen
har en webbplats pa finska, svenska och engelska
pa adressen tiedusteluvalvonta.fi. P& webbplat-
sen publiceras underrattelsetillsynsombudsman-
nens kolumner, som ur olika perspektiv beskriver
de juridiska ramarna for underrattelseverksam-
heten och tillsynen av den.

Underrattelsetillsynsombudsmannafunktionen
har ocks3 ett Twitter-konto (@tiedusteluvalv),
vars huvudsakliga syfte ar att dirigera perso-
ner som &r intresserade av aktuella fragor inom
overvakningen av underrattelseverksamhet till
funktionens webbplats.

Samarbete med

intressentgrupper

Systemet for 6vervakning av underrattelseverk-
samheten bestar av riksdagens underrattelsetill-

synsutskott, som utdvar parlamentarisk tillsyn
over underrattelseverksamheten, och underrat-
telsetillsynsombudsmannen, som utdvar over-
vakning av lagenligheten i underrattelseverk-
samheten, dataombudsmannen (i praktiken den
ena av de bitrddande dataombudsmannen) som
overvakar behandlingen av personuppgifter hos
underrattelsemyndigheterna samt de hogsta lag-
lighetsovervakarna riksdagens justitieombuds-
man och justitiekanslern i statsradet. Aven inter-
na laglighetsovervakare hos civila och militara
underrattelsemyndigheter (Skyddspolisens inter-
na laglighetsovervakare samt Forsvarsmaktens
assessor och Huvudstabens juridiska avdelning)
samt inrikesministeriet och forsvarsministeriet,
som styr och overvakar de civila och militara
underrattelsemyndigheterna, har en betydande
roll i 6vervakningen. En dvervakningsmodell som
baserar sig pa samarbete mellan flera olika Gver-
vakare maojliggor en dvervakning som sker ur oli-
ka perspektiv och sammanfdorande av tillhorande
specialsakkunskap pa ett kostnadseffektivt satt.

Nar det galler évervakning av anvandningen
av underrattelseinformation ar underrattelse-
tillsynsombudsmannens och dataombudsman-
nens uppgifter parallella, men dvervakningen
som de utfor riktas pa grund av olika dvervak-
ningsbefogenheter mot olika skeden av informa-
tionshanteringsprocessen: dvervakningen som
underrattelsetillsynsombudsmannen utfor mot
inhamtande av information med hjalp av metoder
for underrattelseinhamtning och overvakningen
som dataombudsmannen utfor mot lagring av
underrattelseinformation i register och behand-
lingen av information som lagrats i register. |
dataskyddslagen avseende brottmal finns i fraga
om dataombudsmannen bestammelser om sam-
arbete med motsvarande tillsynsmyndigheter i



andra stater, men dessa tillampas inte pa be-
handlingen av personuppgifter relaterad till att
skydda den nationella sakerheten.

Riksdagen godkande 19.4.2022 en ny lag om for-
delningen av uppgifter mellan justitiekanslern i
statsradet och riksdagens justitieombudsman.
Enligt lagen koncentreras uppgifter som galler
civil underrattelseinhamtning, militar underrat-
telseinhamtning och laglighetskontroll av un-
derrattelseverksamheten till riksdagens justi-
tieombudsman. Enligt motiveringarna till lagen
kan justitiekanslern i statsradet 6vervaka till
exempel den strategiska nivan pa underréttel-
severksamheten (RP 179/2021 rd). Denna upp-
giftsfordelning motsvarar det nuvarande faktiska
uppgiftsfordelningen mellan riksdagens justitie-
ombudsman och justitiekanslern i statsradet.

De interna laglighetsdvervakarna hos civila och
militara underrattelsemyndigheter ar viktiga
samarbetspartner for underrattelsetillsynsom-
budsmannen i synnerhet nar det galler retroaktiv
laglighetsdvervakning av underrattelseverksam-
hetens faktiska utfall. Den laglighetsdvervakning
som underrattelsetillsynsombudsmannen utdvar
retroaktivt ar i stor utstrackning 6vervakning av
dvervakningen som ombudsmannen fatt kanne-
dom om via granskningsberéttelser fran de civila
och militara underrattelsemyndigheternas inter-
na laglighetsovervakare. Underrattelsetillsyns-
ombudsmannen kan som ett led i den proaktiva
laglighetsovervakning av underrattelseverksam-
heten som ombudsmannen utdvar ge de interna
laglighetsovervakarna, operativa juristerna och
underrdttelseledarna hos civila och militéra un-
derrattelsemyndigheter juridiskt sakkunnigstod
pa ett satt som l@mpar sig for ombudsmannens
roll som extern laglighetsdvervakare.

Underrattelsedvervakarna samarbetar pa in-
ternationell, europeisk och nordisk niva. Under
verksamhetsaret anordnades en europeisk un-
derrattelsetillsynskonferens, men pa grund av
coronaviruspandemin deltog underrattelsetill-
synsombudsmannafunktionen inte i den.



Information om
underrattelsetillsyns-
ombudsmannens

verksamhet

Coronaviruspandemin som fortfarande radde un-
der verksamhetsaret paverkade i praktiken inte det
egentliga utforandet av tillsynen dver underrattel-
severksamheten.

Utover olika slags studiebesok gjorde underrat-
telsetillsynsombudsmannafunktionen under verk-
samhetsaret 148 egentliga inspektionsbesdk hos
civila och militara underrattelsemyndigheter, under
vilka de civila och militara underrattelsemyndighe-
ternas samtliga beslut om anvandning av metoder
for underrattelseinhdmtning och skyddande av un-
derrattelseinhamtning granskades. Det viktigaste
syftet med att granska beslut om anvandning av
metoder for underrattelseinhamtning ar att saker-
stalla att anvandningen av metoderna for underrat-
telseinhamtning riktas endast mot verksamhet som
allvarligt hotar den nationella sakerheten. Antalet
inspektionsbesok beskriver att laglighetsovervak-
ningen av underrattelseverksamhet sker i realtid.
Informationen om antalet granskade beslut ar se-
kretessbelagd pa basis av 24 § 1 mom. 5, 9 och 10
punkten i offentlighetslagen.

| samband med inspektionsbesdken utdvades aven
retroaktiv laglighetsdvervakning av underrattel-

severksamhet bland annat genom att granska
protokoll gallande anvandningen av metoder
for underrattelseinhamtning. | praktiken pa-
verkas protokollens tydlighet ocksa av deras
tekniska struktur, pad samma satt som tydlighe-
ten i beslut och tillstdndskrav. Ett tema inom
den retroaktiva laglighetsovervakningen av
underrattelseverksamhet har varit dvervak-
ningen av granskningen av det material som
erhéllits genom underrattelseinhdmtning samt
dvervakningen av forvaring, registrering och
vidare anvandning av materialet. Syftet med
overvakningen av behandling av material som
erhallits genom underrattelseinhdmtning ar att
framja tillgodoseendet av rattsskyddet for de
malpersoner och utomstdende som underrat-
telseinhamtningen galler.

Dessutom deltog underrattelsetillsynsombuds-
mannafunktionen i alla sammantraden om meto-
der for underrattelseinhamtning vid Helsingfors
tingsratt. Informationen om antalet behandlade
drenden &r sekretessbelagd pa basis av 5 § 2
mom. i lagen om offentlighet vid réttegang i all-
manna domstolar.



Under verksamhetsaret mottog ombudsmannen
13 skrivelser som framst kan tolkas som utred-
ningsbegaranden. Utdver dessa inkom inga skri-
velser som tolkades som klagomal. Till skillnad
fran utredningsbegdranden har en troskel stallts i
lagen for att ta upp ett klagomal for undersokning.
Underrattelsetillsynsombudsmannen undersoker
ett klagomal, om det utifran klagomalsskrivelsen
finns anledning att misstanka att det har forfarits
lagstridigt i underrattelseverksamheten eller om
underrattelsetillsynsombudsmannen av nagon
annan orsak anser det motiverat.

Metoderna for dvervakningen av underrattelse-
verksamhet samt klagomals- och utredningsbe-
garansarendena och mottagande av tips ar i regel
sekretessbelagda i syfte att sakerstalla underrat-
telsetillsynens effektivitet och skydda dem som
anfor klagomal eller ldmnar in utredningsbega-
randen eller tips (se 24 § 1 mom. 6 och 15 punkten
i offentlighetslagen nar det galler allman offent-
lighet och 11 § 2 mom. 1 punkten nar det galler
overvakningsobjektets ritt att f information). P&
grund av underrattelseverksamhetens kansliga
karaktar kunde offentliggorandet av anférande
av klagomal och utredningsbegéranden och lam-
nande av tips minska personers villighet att inleda
arenden och tipslamnarnas villighet att ge tips och
saledes dventyra underrattelsetillsynsombuds-
mannens tillgang till information (jfr skydd for
rapportdrers identitet i dataskyddsarenden). Nar
det galler underrattelseverksamhet har aven fo-
remalen for metoder for underréattelseinhdmtning
endast begransad ratt till insyn med stod av spe-
cialbestammelser i underrattelselagarna. Detta
begransar underrattelsetillsynsombudsmannens
mojligheter att informera en person som lamnat
in utredningsbegaran ens om personen eventuellt
varit foremal for en metod for underrattelsein-
hamtning.

Anvandningen av metoder for underrattelsein-
hamtning som underrattelsetillsynsombudsman-
nen granskade riktades under verksamhetsaret
mot verksamhet som ska anses utgora ett allvar-
ligt hot mot den nationella sakerheten.

Laglighetsovervakningen av underrattelseverk-
samhet som underrattelsetillsynsombudsman-
nen utdvar proaktivt och i realtid samt civila och
militdra underrattelsemyndigheters korrigerande
dtgarder pa eget initiativ i olika oférutsedda ex-
ceptionella situationer minskar behovet av un-
derrattelsetillsynsombudsmannens retroaktiva
laglighetsdvervakningsatgarder. Under verksam-
hetsaret blev det inte aktuellt att framfdra klagan
over Helsingfors tingsratts beslut, meddela for-
ordnanden om avbrytande eller avslutande av me-
toder for underrattelseinhamtning, anmala civila
eller militara underrattelsemyndigheters forfa-
rande till forundersokning eller ge en anmarkning
eller en annan laglighetsévervakningspafoljd till
civila eller militdra underrattelsemyndigheter.

Under verksamhetsaret hordes underrattelse-
tillsynsombudsmannen tre ganger av underrat-
telsetillsynsutskottet. Underrattelsetillsynsom-
budsmannen gav fem utldtanden till ministerier
gallande lagstiftningsprojekt samt sju utldtanden
till riksdagens forvaltningsutskott och ministerier
gallande lagstiftningens funktion och utvecklings-
behov.

Riksdagens justitieombudsman tog pa eget in-
itiativ upp den i underrattelseombudsmannens
forsta arsberattelse (B 14/2020 rd) framférda
lagtolkningen géllande de s& kallade brand-
vaggsbestammelserna rorande utldmnande av
uppgifter som erhallits genom en metod fér un-
derrattelseinhamtning till brottsbekampning. Un-
derrattelsetillsynsombudsmannens lagtolkning



baserade sig pa atskiljande av brott som hor till
civila och militara underrattelsemyndigheters
uppgiftsomrade (brott som hotar den nationella
sakerheten och brott som aventyrar syftet med
det militara férsvaret) och brott som inte hor till
deras uppgiftsomrade. Lagtolkningen géllde inte
underrattelsetillsynsombudsmannens konkreta
overvakningsiakttagelser, utan underrattelse-
tillsynsombudsmannens stravan att beskriva
utgangspunkterna for lagstiftningen om under-
rattelseinhdmtning pa ett allméant plan. Riks-
dagens justititombudsman begarde 22.2.2021
en redogorelse for arendet av underrattelsetill-
synsombudsmannen. Underrattelsetillsynsom-
budsmannen lamnade sin redogorelse 2.3.2021.
Riksdagens justitiecombudsman meddelade sitt
beslut i drendet 23.11.2021. | beslutet ansags att
den lagtolkning som underrattelsetillsynsom-
budsmannen framfort inte var juridiskt godtag-
bar. Enligt beslutet skulle brandvaggsbestam-
melserna tillampas bade pa brott som hor till
civila och militara underrattelsemyndigheters
uppgiftsomrade och pa brott som inte hor till
det samt bade pa utlamning av uppgifter till en
annan brottsbekdmpande myndighet och pa an-
vandningen av uppgifterna i civila och militdra
underrattelsemyndigheters egen brottsbekam-
pande verksamhet.

Ocksa i redogdrelsen om underrattelselagstift-
ningens funktion och utvecklingsbehov (SRR
11/2021 rd) som statsradet 16.12.2021 ldmnade
till riksdagen hanvisades till den lagtolkning gal-
lande brandvaggsbestammelserna som under-
rattelseombudsmannen framfort och riksdagens
justitieombudsmans beslut om den.



Underrattelsetillsyns-
ombudsmannens
ilakttagelser av
lagstiftningen

Nedan framférs i likhet med tidigare drsberat-
telser iakttagelser av lagstiftning som paverkar
underrattelseverksamheten. Denna gang galler
iakttagelserna i synnerhet uppgiftshelheten for
att skydda den nationella sakerheten och civila
och militara underrattelsemyndigheters befogen-
heter avseende detta samt forhallandet mellan
individen och samhallet som inverkar pa regle-
ringen av civil och militar underrattelseinhamt-
ning. lakttagelserna anknyter inte nédvandigtvis
till konkreta, i praktiken férekommande lagtolk-
ningssituationer.

Foremal for civil och militar
underrattelseinhamtning

Civil och militar underrattelseinhamtning inne-
bar inhamtning av information om verksamhet
som utgor ett allvarligt hot mot den nationella
sdkerheten (inklusive Finlands forsvar). Informa-
tionsinhamtningen och anvandningen av metoder
for underrattelseinhamtning som betjanar det
kan galla den utrikes-, sdkerhets- eller forsvars-
politiska eller militdra verksamhetsmiljon som
paverkar den nationella sakerheten, fientlig pa-
verkansverksamhet som hotar den nationella sa-

kerheten och fientliga férehavanden som hotar
den nationella sdkerheten. En del av féremalen
for civil och militar underrattelseinhamtning
omfattas enbart av civila eller militara under-
rattelsemyndigheters informationsinhamtning
och en del av bade civila och militdra underrat-
telsemyndigheters informationsinhamtning. Ett
foremal som omfattas av bade civila och milita-
ra underrattelsemyndigheters informationsin-
hamtning ar till exempel verksamhet som hotar
samhallets vitala funktioner.

Informationsinhamtning som galler konkreta
risksituationer och/eller brott (kriminalunder-
rattelseverksamhet) ar en separat helhet fran
civil och militar underrattelseinhamtning.

Sakerhetsmiljon

Foremal for civil och militar underrattelsein-
hamtning som sarskilt anknyter till sakerhets-
miljon ar verksamhet som bedrivs av en fram-
mande makts vapnade styrkor och av med dem
jamforbara organiserade trupper samt forbere-
delse for sadan verksamhet, utvecklande, pla-
nering, tillverkning, spridning och anvandning



av massforstorelsevapen, en frammande stats mi-
litarmateriel och produkter med dubbel anvandning
samt en kris som allvarligt hotar internationell fred
och sakerhet.

Fientlig paverkan

Bland foéremalen for civil underrattelseinhamtning
anknyter till fientlig paverkan en frammande stats
verksamhet som kan orsaka skada for Finlands
internationella relationer, ekonomiska intressen
eller andra viktiga intressen, samt bland féremalen
for militar underrattelseinhdmtning en frammande
stats verksamhet eller ndgon annan sadan verk-
samhet som allvarligt hotar det finska forsvaret.
Statens viktiga intressen eller internationella re-
lationer kan paverkas bland annat genom att an-
vanda ekonomiskt inflytande, politiska, ekonomiska
eller militéra patryckningar eller metoder for infor-
mationspdverkan. Med patryckningar ingriper man
i statens politiska, ekonomiska och militara suve-
ranitet. Med informationspaverkan kan man férso-
ka péverka den allmanna opinionen eller enskilda
personer och dar kan ocksa den digitala verksam-
hetsmiljon utnyttjas. Hybridpdverkan handlar om
en kombination av olika paverkansmetoder.

Fientlig paverkan som utdvas av en frammande
stat ar inte nodvandigtvis straffbar i sig eller i lag-
stridig i 6vrigt, men dar ar det ocksa mdjligt att an-
vanda metoder som territoriella krankningar eller
cyberattacker. Vid fientlig paverkan forsoker man
dock i allmanhet halla sig till atgarder som inte
overstiger troskeln for ett angrepp som till sina
verkningar jamstalls med ett vapnat angrepp och
som utléser mélstatens ratt att forsvara sig. Denna
ratt omfattar anvandning militara maktmedel. | ex-
trema fall kan fientlig paverkan uppfylla rekvisitet
for landsforraderibrott (dventyrande av Finlands
suverdnitet och krigsanstiftan) eller terroristbrott

(enligt bestdammelserna om terroristbrott ingar
i terroristiska syften en avsikt att obehorigen
tvinga regeringen eller ndgon annan myndighet i
en stat att gora, tala eller underléta att gora nagot
och en avsikt att tillfoga synnerligen stor skada for
statsekonomin).

Fientliga forehavanden

Fientliga forehavanden ar sadana férehavanden
som kan bli konkreta risksituationer och/eller
brott, nar de eller delar av dem framskrider. Vid
skydd av den nationella sékerheten &r det fragan
om s&dana férehavanden som kan utvecklas till
risksituationer och/eller brott som géller statliga
intressen. Genom att ingripa i fientliga forehavan-
den ar det mojligt att forebygga att de utvecklas
till risksituationer och/eller brott som maste for-
hindras.

Risksituationer som riktas mot statliga intressen
kan bland féremalen for civil och militéar under-
rattelseinhamtning galla verksamhet som bedrivs
av en frammande stats militara styrkor och for-
beredelse for sddan verksambhet, terrorism samt
verksamhet som hotar ett stort antal manniskors
liv eller samhallets vitala funktioner (inklusive en
frammande stats verksamhet eller ndgon annan
sadan verksamhet som allvarligt dventyrar sam-
hallets vitala funktioner, som ingar i féremalen fér
militar underrattelseinhdmtning).

En risksituation som riktas mot statliga intressen
kan vara ett vapnat angrepp av en frammande
stat eller en vapnad terrorattack som till sin all-
varsgrad kan jamstédllas med det eller ndgot annat
angrepp eller ndgon annan attack med verkningar
som kan jamstallas med dem. Ett cyberangrepp
eller en cyberattack kan till sina verkningar jam-
stallas med ett vapnat angrepp eller en vapnad at-



tack eller i 6vrigt hota samhallets vitala funktioner
till exempel nar de riktas mot informationssystem
eller datakommunikationsarrangemang som an-
knyter till samhallets vitala funktioner.

Brott som riktas mot statliga intressen kan bland
foremalen for civil och militdr underrattelsein-
hamtning galla verksamhet som bedrivs av en
frammande stats militara styrkor och forberedelse
for sddan verksamhet, terrorism, utldndsk un-
derrattelseverksamhet (inklusive underrittelse-
verksamhet som riktas mot Finlands forsvar, som
ingar i foremalen for militar underrattelseinhamt-
ning), verksamhet som allvarligt hotar den demo-
kratiska samhallsordningen, verksamhet som ho-
tar ett stort antal manniskors liv eller samhallets
vitala funktioner (inklusive en frimmande stats
verksamhet eller ndgon annan sadan verksamhet
som allvarligt aventyrar samhallets vitala funktio-
ner, som ingar i foremalen for militar underrat-
telseinhdmtning) samt internationell organiserad
brottslighet som hotar den demokratiska sam-
hallsordningen. Som ovan konstaterats, kan aven
sadan fientlig pdverkan som bland féremalen for
civil och militar underrattelseinhamtning anknyter
till en frammande stats verksamhet som orsakar
skada for Finlands internationella relationer eller
ekonomiska eller andra viktiga intressen i extre-
ma fall uppfylla rekvisitet for ett brott.

Brott som anknyter till verksamhet som bedrivs
av en frammande stats militara styrkor kan vara
krigsforbrytelser (aggressionsbrott och krigsfér-
brytelse), brott som anknyter till terrorism kan
vara terroristbrott (inklusive den nya offentliga
uppmaning som har anknytning till terroristbrott)
och brott som anknyter till utlandsk underrattel-
severksamhet kan vara landsforraderibrott. Brott
som anknyter till verksamhet som allvarligt hotar
den demokratiska samhallsordningen kan vara

hogforraderibrott, landsforraderibrott, forbere-
delser till vapnat storande av allman ordning, som
hor till brott mot den allmanna ordningen, och
terroristbrott (enligt bestimmelserna om terro-
ristbrott ingdr i terroristiska syften en avsikt att
injaga allvarlig fruktan hos en befolkning och en
avsikt att obehorigen upphava eller andra en stats
konstitution eller allvarligt destabilisera en stats
rattsordning). Brott som anknyter till verksamhet
som hotar ett stort antal manniskors liv eller sam-
hallets vitala funktioner kan vara bland annat brott
mot manskligheten (folkmord, brott mot mansklig-
heten samt grov hets mot folkgrupp, dar det upp-
manas eller forleds till grovt vald), allménfarliga
brott, skadegdrelsebrott (grov dataskadegorelse),
informations- och kommunikationsbrott och terro-
ristbrott (enligt bestammelserna om terroristbrott
ingdr i terroristiska syften en avsikt att tillfoga
statens samhalleliga grundstrukturer synnerligen
stor skada). Utldndsk underrittelseverksamhet
kan handla om underrattelseverksamhet som ut-
ovas av en frammande stat och som riktas mot
Finlands intressen (spionage, som hor till lands-
forraderibrotten). Darutéver kan det vara fragan
om s3 kallat flyktingspionage som en frammande
stat utévar pa finsk mark pa sina nuvarande eller
tidigare medborgare (som inte foreskrivits som
straffbart hos oss) eller underréattelseverksamhet
som riktas mot en tredje stat (olovlig underréttel-
severksamhet, som hor till landsforraderibrotten).
Framjande av en terroristgrupps brottsliga verk-
samhet genom att inhamta information for den
kan for sin del uppfylla rekvisitet for deltagande i
en terroristgrupps verksamhet, som faller under
terroristbrotten. Ett separat brott som anknyter
till internationell organiserad brottslighet som
hotar den demokratiska samhallsordningen ar
deltagande i en organiserad kriminell samman-
slutnings verksamhet, som hor till brott mot den
allmanna ordningen.



Straffskalorna for de ovan namnda brotten uttryck-
er garningarnas allvarlighet ur perspektivet for
garningsmannens skuld, men inte nddvandigtvis
de aktuella brottens skadlighet och farlighet med
tanke pa den nationella sdkerheten. Till exempel
nar det galler rojande av statshemlighet, som hor
till landsforraderibrotten, har det betydelse med
tanke pa garningsmannens skyldighet om rgjan-
det av uppgifterna orsakades uppsatligen eller av
oaktsamhet. Med tanke pa den nationella sdkerhe-
ten ar arten pa uppgifterna som rojts viktigare an
huruvida garningen var uppsatlig eller begicks av
oaktsamhet.

Individens stallning

Risksituationer och brott som riktas mot statliga
intressen och som hotar den nationella sakerheten
skiljer sig i frdga om det intresse som ska skyddas
fran risksituationer som riktas mot ett enskilt eller
“"vanligt" allmént intresse samt fran brott som riktas
mot en enskild individ eller staten som privatratts-
lig juridisk person eller forvaltningsrattssubjekt (till
exempel brott mot den offentliga ekonomin). | risk-
situationer som galler den nationella sdkerheten ar
det frdga om en sékerhet som &r mer kollektiv &n
individers personliga och en stdrre grupp mann-
iskors sakerhet. Den nationella sakerheten galler
en annu storre antal manniskor eller statens hela
befolkning. | brott som anknyter till den nationella
sdkerheten &r det frdgan om brott som riktas mot
staten som ett subjekt for internationell ratt.

| synnerhet statliga aktorer kan férma att orsaka
ett allvarligt hot mot malstatens statliga intressen.
Som statliga aktorer betraktas en frammande stats
myndigheter, tjansteman som ar i myndighetens
tjanst samt ovriga aktorer som lyder under och
styrs av myndigheten. Ett allvarligt hot mot statliga
intressen kan forutom av frammande stater ocksa

orsakas av andra organisationsaktorer, som ter-
roristgrupper (34 a kap. 6 § 2 mom. i strafflagen),
organiserade kriminella sammanslutningar (6
kap. 5 § 2 mom. i strafflagen), landsférradiska
vapnade grupper (17 kap. 5 § i strafflagen) och
hogforradiska militara grupper (13 kap. 4 § i
strafflagen). S&dana grupper kan ocksa lyda un-
der en frammande stats myndighet och styras av
myndigheten eller sjalva strava efter en stallning
som statlig aktor.

| samband med verksamhet som allvarligt hotar
den nationella sakerheten samt bekdmpningen
av den och i samband med informationsinhamt-
ning som stoder bekampningen av den visar sig
individen i allmanhet som ett redskap for sam-
manslutningen. Individen kan representera fore-
malet for hotet genom att delta i uppratthallandet
av vitala funktioner i staten som ar foremal for
hotet eller endast genom att hora till dess befolk-
ning. Dessutom kan individen vara en tjansteman
i eller annan foretradare for den stat som orsakar
hotet eller medlem i en terroristgrupp, organi-
serad kriminell sammanslutning, landsforradisk
vapnad grupp eller hogforradisk militar grupp.
Individen kan ocksa vara ett utomstaende red-
skap for verksamhet som hotar den nationella
sdkerheten. Utomstaende redskap for verksam-
het som hotar den nationella sakerheten kan vara
till exempel individer vars tekniska utrustning
anvands for att sprida ett skadligt program ut-
an att de ar medvetna om det eller genom att
vilseleda dem.

Staters forbjudna anfallsatgarder och tillatna
forsvarsatgarder samt rattsnormerna for krig
(internationell humanitér ratt) gallande strids-
atgdrder som anknyter till vapnade konflikter
bestdams utifrdn den internationella rattsregle-
ringen som grundar sig pa staters suveranitet.



Vapnade konflikter kan férekomma bade mellan
stater och inom stater. Subjektet i rattsnormerna
for krig kan utover en statlig aktor ocksa vara en
annan organisationsaktor som ar part i en vapnad
konflikt, till exempel en terroristgrupp, en lands-
forradisk vapnad grupp eller hogforradisk militar
grupp.

Definitionen bade av brott som riktas mot statliga
intressen och av andra brott grundar sig pa natio-
nell straffrattslig reglering. Kriminaliseringsfor-
pliktelser som ingar in internationella konventio-
ner och Europeiska unionens ratt kan dock paverka
den nationella regleringen. Brott som omfattas av
internationella brottmalsdomstolars behdrighet
definieras i internationella konventioner.

En fysisk person som verkar som foretradare for
en frammande stat kan gora sig skyldig till ett ag-
gressionsbrott nar han eller hon deltar i beslutsfat-
tande om eller ledning av en forbjuden angrepps-
handling och till krigsforbrytelse nar han eller hon
deltar i brott mot rattsnormerna for krig. Forutom
foretradare for en stat kan aven en foretradare for
annan organisationsaktor som ar part i en vapnad
konflikt, till exempel en terroristgrupp, en lands-
forradisk vapnad grupp eller en hogforradisk mili-
tar grupp, gora sig skyldig till krigsforbrytelse. En
medlem i en landsforradisk grupp kan ocksa gora
sig skyldig till landsforraderibrott och en medlem
i en hogférradisk grupp till hégférraderibrott. Aven
i terroristbrott kan det vara frdgan om landsfor-
radisk (obehérigt tvingande av regeringen eller
nagon annan myndighet i en stat att gora, tala el-
ler underldta att géra nagot) eller hdgforradisk
(obehorigt upphavande eller andrande av en stats
konstitution) verksamhet. Aven en foretradare for
en frammande stat kan gora sig skyldig till terro-
ristbrott.

Som ovan konstaterats, bestams en stats tilldtna
forsvarsatgarder utifran internationell réttsreg-
lering. Bekampning av risksituationer som riktas
mot statliga intressen handlar om “statligt nod-
varn och anvandning av maktmedel” som riktas
mot den frammande stat eller en annan organi-
sationsaktor som orsakar hotet och dess foretra-
dare, vilket i extrema fall betyder anvandning av
militdra maktmedel. De tvangs- och maktmedel
som finns tillgangliga for bekampning av risksi-
tuationer som riktas mot individens personliga
sakerhet eller en storre grupp manniskors all-
mé&nna sakerhet bestdams for sin del utifrdn den
nationella forvaltningsrattsliga regleringen.

Nationell straffprocessrattslig reglering tillam-
pas pa behandlingen av brottmal som galler ba-
de brott som riktas mot statliga intressen och
andra brott. Bestammelser om forfarandet vid
forundersokningen, atalsprévningen och dom-
stolsbehandlingen av brott som hor till interna-
tionella brottmalsdomstolars behdrighet finns i
internationella konventioner.

Forutom férhallanden mellan stater reglerar in-
ternationell ratt dven férhallanden mellan sta-
ten och individen via manskliga rattigheter (jfr
nationell konstitutionsrattslig och unionsrattslig
reglering av grundldggande rattigheter) och via
ovan namnda internationella humanitara ratt. En
separat, inom internationell ratt ofta kontrover-
siell frdga ar skyddet av malstatens befolkning
eller av statens egna medborgare i malstaten ge-
nom att utfora sa kallade humanitéra interventio-
ner som till och med kan omfatta anvandning av
maktmedel. | detta fall kan det ocksa vara fraga
om krissituationer i sddana svaga eller helt kol-
lapsade stater som inte sjdlva har en funktions-
duglig eller internationellt erkand forvaltning.



Stallningen for individer och féreningar som de
bildar i ett demokratiskt samhalle paverkas av
politiska rattigheter (yttrandefrinet, mdtes- och
foreningsfrihet samt rostratt och ratt till inflytan-
de), men ocksa av skyddsmekanismer mot sa kallat
majoritetsfortryck. Nar det galler verksamhet som
hotar den demokratiska samhallsordningen kan fo-
remal for civil och militar underrattelseinhamtning
snarast vara verksamhet som genom utévande av
vald, hot om vald eller andra med dem jamstall-
bara metoder stravar efter att destabilisera den
demokratiska samhallsordningen eller bryta mot
manniskovardets okrankbarhet som utgor kon-
stitutionens vardegrund. | detta fall kan det vara
frdgan om att paverka beslutsfattandet i samhallet
(politiskt, administrativt, juridiskt och ekonomiskt
beslutsfattande) eller att infiltrera sig i samhallets
strukturer for detta syfte. Bland annat kriminella
organisationer kan forsoka infiltrera sig i sam-
hallets strukturer i hemlighet. Nar foremalet for
civil och militar underrattelseinhamtning ar verk-
samhet som hotar den demokratiska samhalls-
ordningen, understryks betydelsen av uppfdljning
och dvervakning av andamalsenligheten i under-
rattelseverksamheten samt av dvervakning av lag-
enligheten i den. Uppfdljningen och dvervakningen
ska riktas mot att bestamma prioriteringarna for
underrattelseinhamtning, underrattelseuppdrag
som harleds fran prioriteringarna for underrattel-
seinhamtning, underrattelseoperationer som utfor
underrattelseuppdrag och anvandning av metoder
for underrattelseinhamtning som sker i samband
med underrattelseoperationer.

| samband med civil och militar underrattelsein-
hamtning kan man aven i dvrigt bli tvungen att
sinsemellan balansera & ena sidan intresset om
skyddande av den nationella sdkerheten och & an-
dra sidan ett enskilt och "vanligt” allmant intresse.

Ett enskilt och "vanligt” allmant intresse kan galla
forhindrande eller begransning av skador och
olagenheter samt fullgorande av straffansvar.
| detta fall kan det vara fragan anmalan om ett
brott som paverkar malsdgandens intresse i ett
brottmal och som avsldjats under anvandning-
en av en metod for underrattelseinhamtning till
den behoriga brottsbekampande myndigheten. |
brandvaggsbestammelserna i underrattelsela-
garna foreskrivs i fraga om begangna brott som
omfattas av anmalningsskyldighet om civila och
militara underrattelsemyndigheters méjlighet att
skjuta upp anmalan om ett brott som avslojats
under anvandningen av en metod for underrat-
telseinhamtning till den behoriga brottsbekam-
pande myndigheten, om det ar nddvandigt for att
trygga den nationella sakerheten eller skydda liv
eller halsa. Nar man dvervager huruvida anma-
lan om ett brott som omfattas av anmalnings-
skyldigheten ska skjutas upp eller om anmalan
om ett brott som omfattas av anmalningsratten
ska goras, galler det att vid bedomningen utover
skyddandet av den nationella sakerheten ocksa
beakta betydelsen av att brottet utreds eller for-
hindras med tanke pa det allménna eller enskilda
intresset. De allra obetydligaste brotten omfat-
tas inte ens av anmalningsratt. | samband med
statlig och annan organisationsverksamhet kan
det i praktiken vara svart att rikta straffansvaret
pa en person. N&r det géller cyberanfall och cy-
berattacker kan det redan vara svart att pavisa
vilken organisationsaktor som ligger bakom an-
fallet eller attacken. Det faktiska fullgorandet av
straffansvaret for en person som misstanks for
ett brott som begatts i samband med statlig verk-
samhet kan paverkas av eventuell diplomatisk
immunitet som personen atnjuter.



Vid balanseringen av intresset for att skydda den
nationella sakerheten och det enskilda och "van-
liga" allmdnna intresset kan det dven a ena sidan
vara fradga om skyddet for och sekretessen inom
civil och militar underrattelseverksamhet som
sker inom intresset for att uppréatthalla den natio-
nella sdkerheten och a andra sidan offentlighet fér
allmanheten som tjanar ett allmant intresse och
partsoffentlighet som tjanar ett enskilt intresse i
samband med civil och militar underrattelsein-
hamtning.

Offentligheten for allmanheten av handlingar och
uppgifter som galler civil och militar underrattel-
seinhdamtning bestdms utifrdn bestammelserna
om sekretessbelagda myndighetshandlingar i of-
fentlighetslagen och partsoffentligheten utifran
bestammelserna om en parts ratt att fa ta del av
en handling och ratt att ta del av en handling som
galler en sjalv i offentlighetslagen Bestammel-
serna tilldmpas ocksa pa handlingar och uppgifter
som galler anvandningen av metoder for under-
rattelseinhdmtning samt pa upptagningar och
handlingar som insamlats under anvandningen
av en metod for underrattelseinhamtning.

Ett undantag till en parts principiella ratt att ta
del av en handling, aven om handlingen inte ar
offentlig, utgors av situationer dar utlamnande
av uppgifter ur en handling skulle strida mot ett
synnerligen viktigt allmant intresse eller ett syn-
nerligen viktigt enskilt intresse (jfr de uttryckliga
bestammelserna i polislagen och tvdngsmedelsla-
gen om begransning av partsoffentligheten i fra-
ga om en handling eller upptagning som galler
anvandning av en hemlig metod for inhdmtande
av information och hemligt tvdngsmedel). Ett syn-
nerligen viktigt allmant intresse kan till exempel
anknyta till sakerstallande av den nationella sa-
kerheten och skyddande av myndigheters taktiska

och tekniska metoder samt ett synnerligen viktigt
enskilt intresse till exempel till skyddande av liv,
halsa eller integritet. Enligt underrattelselagarna
blir information om anvandningen av en metod for
underrattelseinhamtning inte partsoffentlig forran
foremalet for informationsinhamtning har infor-
merats om metoden for underrattelseinhamtning.

Enligt underrattelselagarna ska den person som
varit foremal for teleavlyssning, inhamtande av
information i stallet for teleavlyssning, teled-
vervakning, teknisk observation, kopiering som
riktas mot ett meddelande och kopiering av en
forsandelse som riktas mot ett meddelande samt
under vissa forutsattningar underrattelseinhamt-
ning avseende datatrafik i princip underrattas om
anvandningen av metoden for underrattelsein-
hd@mtning utan dréjsmal efter det att syftet med
anvandningen av metoden for underrattelsein-
ha@mtning har natts och senast ett ar efter det att
anvandningen av metoden upphdrde. Domstolen
far besluta att underrattelsen far skjutas upp eller
helt ska utebli, om det ar nodvandigt for att ga-
rantera den nationella sakerheten eller skydda liv
eller halsa. Den som varit féremal for inhdmtande
av information ska daremot i princip underrattas
om systematisk observation, fortackt inhdamtande
av information, en tackoperation, bevisprovoka-
tion genom kop, styrd anvandning av informa-
tionskallor, platsspecifik underrattelseinhamtning,
kopiering som riktas mot annat an ett meddelande
och kopiering av en forsandelse som riktas mot
annat an ett meddelande, om forundersokning
har inletts i drendet utifran en anméalan som av-
ses i brandvaggsbestammelserna och arendet
har forts till aklagaren for provning (jfr drenden
dar férundersokningen annars har avslutats eller
avbrutits). Domstolen far dven i detta fall besluta
att anmalan far skjuta upp eller helt ska utebli for
att garantera den nationella sakerheten (statssa-



kerheten) eller skydda liv eller halsa. Det forelig-
ger ingen skyldighet att underratta foremalet for
informationsinhamtningen om anvandningen av
metoden for underrattelseinhamtning, om fore-
malet har varit en statlig aktor eller dérmed jam-
forbar aktor. En skild fraga fran underlatenheten
att gora en anmalan om anvandning av en metod
for underrattelseinhdmtning som grundar sig pa
ett domstolsbeslut ar att anmalan de facto for-
hindrats till exempel pa grund av att den person
som varit féremal for metoden for underrattelse-
inhamtning ar forsvunnen.

N&r den person som varit féremal fér en metod for
underrattelseinhdamtning underrattas om anvand-
ningen av metoden, ska personen ges sadana upp-
gifter om anvandningen av metoden for underrat-
telseinhamtning som mojliggor utévande av ratts-
medel som galler anvandningen av metoden for
underrattelseinhamtning for honom eller henne,
dvs. framst en kontroll av lagenligheten i anvand-
ningen av metoden for underrattelseinhamtning
via underréttelsetillsynsombudsmannen (begéran
om utredning till underrattelsetillsynsombuds-
mannen). | detta fall &r det frégan om uppgifter om
den anvanda metoden samt platsen och tiden for
anvandning av metoden (jfr de uttryckliga bestam-
melserna i polislagen och tvdangsmedelslagen om
begrénsning av partsoffentligheten i frdga om en
handling eller upptagning som galler anvandning
av en hemlig metod for inhamtande av information
och hemligt tvdngsmedel).

En anmalan om anvandning av en metod for un-
derrattelseinhamtning till den person som varit f6-
remal for den inverkar de facto pa personens moj-
lighet att anvanda rattsmedel gallande anvand-
ningen av metoden for underrattelseinhamtning,
trots att aven en person som bara misstanker att
underrattelseinhamtning har riktats mot honom

eller henne kan gora en utredningsbegdran hos
underrattelsetillsynsombudsmannen och dven om
underrattelsetillsynsombudsmannen dven oav-
sett utredningsbegaran dvervakar lagenligheten
i anvandningen av metoder for underrattelsein-
hamtning. | synnerhet nar uppgifter som erhallits
genom anvandning av en metod for underrattel-
seinhamtning overlamnas till férundersoknings-
myndigheten samt vidare till aklagaren och dom-
stolen for att anvandas vid forundersokning av
brott, atalsprévning och domstolsbehandling av
brottmal, kan informationen om anvandning av en
metod for underrattelseinhdmtning dven paverka
partens mojlighet att bevaka sitt intresse i ratte-
gangen om huvudsaken.

Som konstateras ovan ar en del metoder for un-
derrattelseinhamtning i princip forenade med
skyldigheten att underratta den person som varit
foremal for anvdndning av metoden for under-
rattelseinhamtning endast om forundersokning
inletts i arendet pa grund av en i brandvaggs-
bestammelserna avsedd anmalan och arendet
har overforts till aklagaren for prévning. Vid
prévningen av huruvida anmalan ska skjutas upp
eller utebli i fraga om dessa metoder for under-
rattelseinhamtning, ska vid provningen enligt
foreskrifterna uttryckligen beaktas partens ratt
att pa behorigt satt forsvara sig eller annars pa
behorigt satt bevaka sin ratt i en rattegang (jfr
beaktande av intressen gallande en parts rat-
tegang om huvudsaken som alltid anknyter till
prévningen om anmalan om anvandning av hem-
liga metoder for inhamtande av information och
hemliga tvdngsmedel). | samband med ett drende
som framskridit till forundersokning (och &tals-
prévning) kan synpunkter avseende tryggande
av den nationella sakerheten eller skyddande av
liv eller halsa framforas framst av civila och mili-
tara underrattelsemyndigheter samt synpunkter



avseende en parts ratt att bevaka sitt intresse vid
rattegdngen om huvudsaken framfdras framst av
forundersékningsmyndigheten (och &klagaren).

Offentligheten for rattegangshandlingar for dren-
den som galler en metod for underrattelseinhamt-
ning bestdms utifran bestdmmelserna i lagen om
offentlighet vid rattegang i allmanna domstolar.
Rattegangshandlingarna gallande en metod for
underrattelseinhamtning blir i princip offentliga
nar den som &r foremal for en metod for under-
rattelseinhamtning senast ska underrattas om
anvandningen av metoden for underrattelsein-
hamtning. En rattegangshandling kan dock dven
efter denna tidpunkt vara sekretessbelagd med
stod av bestammelserna om sekretessbelagda
rattegangshandlingar eller sekretessforordnande
i lagen om offentlighet vid rattegang i allmanna
domstolar.

Arenden som géller en metod for underréttelse-
inhamtning utgor ett undantag till en parts prin-
cipiella ratt att fa information om innehallet aven
i andra &n offentliga rattegangshandlingar. En rat-
tegangshandling i ett &rende som géller en metod
for underrattelseinhamtning kan vara domstolens
avgorande i ett arende som galler anvandning
av en metod for underrattelseinhamtning eller
underrattelse om anvandning av en metod for
underrattelseinhamtning och sékandens yrkande
som eventuellt har bifogats till ett sddant avgo-
rande, eller sokandens yrkande som ar separat
fran domstolens avgorande. Det ar 6ppet for tolk-
ning huruvida en rattegangshandling i ett drende
gallande en metod for underrattelseinhamtning
eller en del av den sekretessbelaggas for att tryg-
ga den nationella sdkerheten eller skydda liv eller
halsa aven for personen som varit féremal for
metoden for underrattelseinhdmtning ocksa efter
att personen har underrattats om anvandning-

en av en metod for underrattelseinhdmtning (jfr
HD:2015:45). Fragan kan aktualiseras sarskilt nar
domstolen ska avgora underrattandet av person
som varit foremal en metod for underrattelse-
inhdmtning om anvandningen av en metod for
underrattelseinhamtning forst efter att metoden
for underrattelseinhamtning har redan anvants.
Omfattningen av en parts ratt att fa information i
samband med 3 ena sidan anvandningen av meto-
der for underrattelseinhdmtning och a andra sidan
anvandningen av hemliga metoder for inhamtande
av information och hemliga tvangsmedel kan pa-
verkas av underrattelsetillsynsombudsmannens
roll som dvervakare av lagenligheten vid anvand-
ning av metoder for underrattelseinhamtning och
inriktningen av en metod for underrattelseinhamt-
ning mot verksamhet som hotar den nationella
sakerheten, som ar mer omfattande an ett konkret
brott som &r foremal for en eventuell rattegang
om huvudsaken.

Bestammelser om partsoffentlighet under forun-
dersokning finns i forundersokningslagen. | det
férundersokningsprotokoll som upprattas efter
avslutad forundersokning av materialet som in-
samlats under forundersokning ska registreras
anvandningen av information som lamnats for
brottsbekampning med stdd av brandvaggsbe-
stammelserna vid utredning av ett brott. | dklaga-
rens stdmningsansokan ska det pa motsvarande
satt anges information som lamnats for brottsbe-
kampning med stod av brandvaggsbestammelser-
na och som dklagaren avser anvdnda som bevis-
ning, samt motiveringar till anvandning av denna
information. Saledes blir den person som varit
foremal for anvandning av en metod for underrat-
telseinhamtning senast i detta skede underrattad
om anvandningen av en metod for underrattelse-
inhdmtning i frdga om alla metoder fér underrat-
telseinhamtning. | sista hand beslutar domstolen



i samband med behandlingen av huvudsaken om
information som erhallits genom anvandning av en
metod for underrattelseinhamtning och som med
stod av brandvaggsbestammelserna lamnats for
brottsbekampning ska anvandas som bevisning.

En skild fraga ar skyldigheten att uppvisa hand-
lingar om anvandning av en metod for underrattel-
seinhamtning samt upptagningar och handlingar
som insamlats vid anvandningen av en metod for
underrattelseinhamtning under forundersokning
och brottmalsrattegang (jfr HD:2011:27). Skyldig-
heten att uppvisa handlingar foreskrivs i kapitlet
om forhor i forundersokningslagen och kapitlet om
bevisning i rattegangsbalken. | polislagen foreskrivs
sarskilt om skyldigheten for dem som hor till poli-
sens personal att lamna ut information under en
rattegang i fréga om uppgifter om en informations-
kallas och underrattelsetjanstemans identitet samt
polisens sekretessbelagda taktiska och tekniska
metoder.

Syftet med civil och militar
underrattelseinhamtning

Civil och militar underrattelseinhamtning ar natur-
ligtvis inget sjalvandamal, utan dess syfte ar att
inhamta information att utnyttja i de civila och mili-
tara underrattelsemyndigheters egen verksamhet
for att skydda den nationella sakerheten och stoda
den hogsta statsledningens utrikes-, sakerhets- och
forsvarspolitiska beslutsfattande samt for andra
myndigheters uppgifter som hanfor sig till den na-
tionella sakerheten.

Kriminalunderrattelseverksamhet som utdvas i syf-
te att forhindra, avbryta, avsldja och utreda konkreta
brott samt for att forhindra och avbryta konkreta
risksituationer ar en separat helhet fran civil och
militar underrattelseinhamtning.

En delvis separat helhet fran civil och militar un-
derrattelseinhamtning samt kriminalunderrattel-
severksamhet utgors av taktisk underrattelsein-
hamtning i syfte att skydda en myndighets egen
verksamhet. Vid taktisk underrattelseinhamtning
kan det vara fragan om sarskilt foreskriven sa
kallad stormningsobservation for att sakerstalla
genomfdrandet av en brottsbekdmpningsatgard,
uttryckligen oreglerad taktisk militar underrattel-
seinhdmtning i samband med stridsatgarder och
annan anvandning av militdra maktmedel samt
om civil och militar underrattelseinhamtning i
samband med givande av internationellt bistand
och internationell krishantering. Féremalen for
civil och militar underrattelseinhamtning omfattar
verksamhet som allvarligt hotar sakerheten vid
internationella krishanteringsoperationer samt
verksamhet som allvarligt hotar sakerheten i
samband med att Finland ger internationellt bi-
stdnd och i samband med annan internationell
verksamhet. | samband med internationell militar
krishantering och militara uppgifter som hanfor
sig till internationell civil krishantering och givan-
de av internationellt bistand kan man bli tvungen
att agera i krigsliknande férhallanden.

Stod for verksamheten hos civila och
militara underrattelsemyndigheter

Verksamhet som skyddar den nationella saker-
heten hos civila och militara underrattelsemyn-
digheter &r uppratthallande av en strategisk och
operativ lagesbild som stdder beredskapen att
bekdmpa hot som riktas mot den nationella saker-
heten, utnyttjande av lagesbilden vid inriktningen
av den civila och militdra underrattelsemyndig-
hetens egen verksamhet och upprattandet av ho-
tanalyser samt forhindrande och avbrytande av
risksituationer och brott som hotar den nationella
sadkerheten genom att sjalv anvanda paverkans-



befogenheter avseende bekampning av risksitu-
ationer och brott. Uppratthallande av en operativ
lagesbild kan galla bland annat uppratthallande
av forsvarsberedskapen som utgor en del av det
militra férsvaret av Finland (operativ militar un-
derrittelseinhamtning). | samband med opera-
tiv militar underrattelseinhamtning behandlas i
allmanhet uppgifter som inte ar personuppgifter
(upplysningar som direkt eller indirekt hanfor sig
till en identifierad eller identifierbar fysisk person),
eller sddana personuppgifter som géller en fysisk
persons verksamhet i rollen som en statlig aktor.

Stdd for den hogsta statsledningens
beslutsfattande

Genom att ldmna uppgifter pa eget initiativ eller
pa begédran ar det majligt att stoda den hdgsta
statsledningens utrikes-, sakerhets- och forsvars-
politiska beslutsfattande pa strategisk niva och
deltagande i storstrategiskt beslutsfattande. Den
hogsta statsledningens beslutsfattande stods av
hotanalyser pa fenomenniva som civila och milita-
ra underrattelsemyndigheter gjort upp, vilka kan
gélla saval statens inre som statens yttre sékerhet
(strategisk civil och militdr underrattelseinhamt-
ning). Uppgifter pa fenomenniva ar i allmanhet
inte personuppgifter. Det foreskrivs sarskilt om
statsradets lagescentral som stdder den hogsta
statsledningens beslutsfattande och verksamhet
samt om lagesbilden avseende sakerhetshandel-
ser som den uppratthaller.

Den hogsta statsledningen kan strava efter att
skydda den egna statens nationella sakerhet och
den vidare, internationella sakerheten till exem-
pel genom att utveckla sakerhetsmyndigheternas
verksamhetsbetingelser, genom att utdva stra-
tegisk och operativ kommunikation samt genom
att delta i att stalla ekonomiska och andra sank-

tioner pa stater och organisationer samt deras
foretradare.

Stdd for utforande av andra
myndigheters uppgifter

Genom att ldmna uppgifter pa eget initiativ eller
pa begédran ar det ocksd mojligt att stoda andra
myndigheter nar de utfor uppgifter som hanfor
sig till den nationella sakerheten. Det kan rora
sig om hotanalyser som upprattats av civila och
militdra underrattelsemyndigheter och som inte
hanfor sig till konkreta risksituationer eller brott,
vilka ges till andra brottsbekampande myndig-
heter for att utnyttjas vid inriktningen av deras
verksamhet, samt om uppgifter som galler kon-
kreta risksituationer och brott och som ges till
andra brottsbekdampande myndigheter. Hotana-
lyser kan ocksa ges till andra &@n brottsbekdam-
pande myndigheter for att stoda beslutsfattandet
till exempel i situationer dar myndigheterna for
sin del forebygger risksituationer och brott som
hotar den nationella sakerheten nar de fattar be-
slut om tillstdndsadrenden. Det kan vara fragan
om att ge utldtanden till tillstdndsmyndigheter
i sddana drenden dar den nationella sédkerhe-
ten har foreskrivits som en sak som ska beaktas
vid tillstandsprovningen. Sadana ar till exempel
arenden som galler inresa och vistelse i landet
for utlanningar och arenden relaterade till erhal-
lande av finskt medborgarskap samt i vissa fall
tillstandsarenden gallande utlandskt innehav. Till
den nationella sdkerheten hanfor sig ocksa till ex-
empel myndigheters 6vervakningsuppdrag som
galler iakttagande av internationella sanktioner
relaterade till uppratthallande eller aterstallande
av internationell fred och sakerhet eller bekamp-
ning av terrorism och verkstallighetsuppgifter
som galler frysning av medel som grundar sig
pa sadana sanktioner.



Hotanalyserna kan delvis grunda sig pa under-
rattelseuppgifter. Da civil och militar underrét-
telseinhamtning till sin grundlaggande karaktar
handlar om att kombinera osakra uppgifter och
svaga signaler, kan okontrollerad underrattel-
seinformation av rattsskyddsskal inte anvandas
som sadan som bevis i brottmalsrattegang eller
som en motivering i beslutsfattande som péaverkar
individers rattigheter eller skyldigheter, men nog
for att rikta in fortsatt informationsinhamtning.
Om mojligt ska det till underrattelseinformation
som sparas i ett register bifogas en beddomning
om uppgiftsldmnarens eller kallans tillforlitlighet
och uppgifternas korrekthet. For att skilja uppgif-
ter som grundar sig pa fakta fran uppgifter som
grundar sig pa personliga bedomningar ska alla
rimliga atgarder vidtas. Om mgjligt ska sddana
uppgifter med vilka den mottagande myndigheten
kan uppskatta huruvida uppgifterna ar korrekta,
kompletta, tillforlitliga och aktuella laggas till vid
utlamning av uppgifter.

Civila och militara
underrattelsemyndigheters
uppgifter och befogenheter

En myndighet ar skyldig att utfora de uppgifter
som foreskrivits for den samt har ratt och skyl-
dighet att utova de befogenheter som foreskrivits
for den for att utfora sina uppgifter. Utan sarskild
reglering resulterar de uppgifter som foreskri-
vits for myndigheten inte i ndgra befogenheter for
myndigheten, men uppgifterna som foreskrivits
for myndigheten begransar befogenheterna som
foreskrivits for den: befogenheter som foreskrivits
for myndigheten far utévas endast for utférande
av uppgifter som foreskrivits for myndigheten.

Enligt rattsstatsprincipen behdver en myndighet
befogenhet for att fatta beslut som paverkar indi-

viders, dvs. fysiska personers och juridiska per-
soners rattigheter och skyldigheter, for att ingri-
pa i fysiska personers grundlaggande rattigheter
samt for verksamhet som i dvrigt foreskrivits
vara forbjuden eller till och med straffbar.

Befogenheter som ar tillgangliga for civila och
militdra underrattelsemyndigheter och andra
brottsbekampande myndigheter kan indelas i
befogenheter for informationsinhamtning, befo-
genheter avseende information samt paverkans-
befogenheter avseende bekampning av konkreta
risksituationer och brott. Det ror sig om utévande
av befogenheter for informationsinhamtning nar
observationer gallande verksamheten hos fore-
malet for underrattelseinhdmtningen gors och
utovande av befogenheter avseende information
nar uppgifter som galler foremalet for underrat-
telseinhamtningen behandlas. Forutsattningarna
for utdvande av befogenheter for informationsin-
hamtning (inklusive de tilldtna dndaméalen med
befogenheterna) samt férutsattningarna for an-
vandning och annan behandling av information
som erhallits genom utévande av befogenheter
for informationsinhdmtning (inklusive de tillatna
andamalen med behandling av information) skil-
jer sig fran varandra.

Nar befogenheter for informationsinhamtning
utdvas, ingriper man i malpersonernas skydd
for privatlivet, hemfrid och hemligheten i fraga
om fortroliga meddelanden, nar befogenheter
avseende information utévas ingriper man i mal-
personernas skydd for personuppgifter och nar
paverkansbefogenheter avseende bekampning
av konkreta risksituationer och brott utvas in-
griper man i malpersonernas personliga frihet
och integritet och egendomsskydd. | grundla-
gen ar ingripande i hemfrid och hemligheten i
frdga om fortroliga meddelanden forknippade



med sa kallade kvalificerade regleringsforbehall
som begransar lagstiftarens rorelsefrihet, med-
an ingripande i skyddet for personuppgifter ar
forknippat med en laghanvisning som ar mindre
bindande for lagstiftarens provning. Enligt de all-
manna forutsattningarna for inskrankning av de
grundldaggande rattigheterna ska ingripandet i de
grundlaggande rattigheterna vara godtagbar samt
proportionell med tanke pa systemet med grund-
laggande rattigheter. Med skyddet for privatliv
forknippas aven offentlighetslagens bestammel-
ser om sekretessen for uppgifter om en persons
levnadssatt, deltagande i foreningsverksamhet,
fritidssysselsattningar, familjeliv eller andra dar-
med jamforbara personliga forhallanden. En per-
sons personliga forhallanden omfattar dven bland
annat uppgifter om var han eller hon befinner sig
och ror sig. | en persons verksamhet i rollen som
en foretradare for en frammande stat eller med-
lem i en organiserad kriminell sammanslutning,
landsforradisk vapnad grupp eller hogforradisk
militar grupp &r det daremot inte i sig frdgan om
hans eller hennes privatliv. | fraga om internatio-
nell ratt omfattas skyddet for personuppgifter uto-
ver av allmdnna manniskorattskonventioner aven
av sarskilda dataskyddskonventioner. Till skillnad
fran Europaradets dataskyddskonvention, tilldm-
pas Europeiska unionens dataskyddsdirektiv inte
pad behandling av personuppgifter relaterad till
uppratthallandet av den nationella sakerheten.
Dataskyddsdirektivet har genomforts nationellt
hos oss genom dataskyddslagen avseende brott-
mal, vars tilldmpningsomrade ocksd omfattar
behandlingen av personuppgifter i samband med
uppratthallandet av den nationella sakerheten.

Regleringen av forutsattningarna for civila och
militdra underrattelsemyndigheters och andra
brottsbekampande myndigheters uppgifter samt
utdvande av befogenheter for informationsinhamt-

ning och paverkansbefogenheter avseende be-
kampning av konkreta risksituationer och brott ar
i frdga om utredning av brott straffprocessrattslig
(forundersokningslagen och tvdngsmedelslagen)
och till 6vriga delar forvaltningsrattslig (eller folk-
rattslig). Regleringen av befogenheter avseende
information ar informationsrattslig och sker i da-
taskydds- och personuppgiftslagstiftningen i fraga
om behandling av personuppgifter. Bestammelser
om behandling av personuppgifter i brottmal och
vid uppratthallandet av den nationella sdkerheten
finns i dataskyddslagen avseende brottmal samt
i forvaltningsomradesvisa personuppgiftslagar
som tilldmpas pa civila och militdra underrattel-
semyndigheters och andra brottsbekampande
myndigheters verksamhet.

Uppgifter

Civila och militara underrattelsemyndigheters
uppgiftsfalt kan indelas & ena sidan i underrattel-
setjanst-, sakerhetstjanst- och sakerhetspolisupp-
giften eller & andra sidan i civilunderrattelse- och
militdrunderrattelseuppgiften, uppgiften for civilt
kontraspionage och militart kontraspionage samt
kriminalunderrattelseuppgiften.

| underrattelsetjanstuppgiften (strategisk civil och
militar underrattelseinhamtning samt operativ
militdr underrattelseinhdmtning) &r det frdga om
informationsinhamtning som galler sakerhets-
miljon. | sdkerhetstjanstuppgiften (operativ civil
underrattelseinhamtning, operativt civilt kontras-
pionage och operativt militart kontraspionage) ar
det frdga om informationsinhdmtning som géller
fientlig pdverkansverksamhet och fientliga foreha-
vanden. | sékerhetspolisuppgiften (kriminalunder-
rattelseverksamhet) &r det frdga om informations-
inhamtning som galler konkreta risksituationer
och brott.



| uppgiften for civilt kontraspionage och militart
kontraspionage (operativt civilt kontraspionage
och operativt militart kontraspionage) ar det
daremot fraga om informationsinhdmtning gal-
lande verksamhet som utdvas av en frammande
stats underrattelsemyndighet. | civilunderrattel-
se- och militdrunderrattelseuppgiften (strate-
gisk civil och militar underrattelseinhamtning,
operativ civil underrattelseinhamtning samt
operativ militdr underrittelseinhdmtning) &r
det fraga om informationsinhdmtning géllande
sakerhetsmiljon samt fientlig verksamhet som
utdvas av nagon annan an en frammande stats
underrattelsemyndighet. | kriminalunderrattel-
seuppgiften (kriminalunderréttelseverksamhet)
ar det frdga om informationsinhamtning som
galler konkreta brott och risksituationer.

Uppgifterna for Skyddspolisen, som verkar som
civil underrattelsemyndighet, omfattar utover
civil underrittelseinhdmtning (inhdmtande av
information for att skydda den nationella saker-
heten) dven upptéckande, férhindrande och av-
slojande av sddana verksamheter, férehavanden
och brott som kan hota den nationella sakerhe-
ten (statsskicket och samhéllsordningen eller
rikets inre eller yttre sdkerhet). Skyddspolisen
bor dven uppréatthalla och utveckla den allman-
na beredskapen for att upptacka och forhindra
aktivitet som hotar samhallets sakerhet.

Uppgifterna for de militara underrattelsemyn-
digheterna, dvs. Huvudstaben (dess underrit-
telseavdelning) och Férsvarsmaktens underrat-
telsetjanst omfattar utover militar underrattel-
seinhdmtning (inhdmtande av information om
militar verksamhet som riktas mot Finland eller
som ar av betydelse for Finlands sakerhetsmil-
j6) dven inom militart férsvar férhindrande och

avslojande av brott som hanfor sig till under-
rattelseverksamhet som riktas mot Finland och
som dventyrar syftet med det militara forsvaret.
Som en del av Forsvarsmakten deltar de militara
underrattelsemyndigheterna i uppréatthallandet
av forsvarsberedskapen.

Med forebyggande av brott avses utdver atgar-
der som syftar till att férhindra brott (brott som
haller pa att planeras) dven tgirder som syftar
till att avbryta ett brott som redan paborjats
eller begransa den skada eller fara som ome-
delbart orsakas av det (brott som haller p& att
begds). Med avsldjande av brott avses atgarder
som syftar till att klarldgga om det finns en i
forundersokningslagen avsedd grund for inle-
dande av forundersdkning (utredning av brott).
Anvandningen av hemliga metoder for inham-
tande av information som stoder avslojande av
brott och férberedande forundersokningsatgar-
der enligt forundersokningslagen (&tgarder som
vidtas innan forundersokning inleds och forbe-
redande samtal) infaller delvis i samma skede
fore inledande av den egentliga forundersok-
ningen. Anvandningen av hemliga metoder for
inhamtande av information for att avsldja brott
ar begransad sa att den géller endast landsfor-
raderi- och terroristbrott. Darutdver far Skydds-
polisen fortsatta anvandningen av metoden for
underrattelseinhamtning som hemlig informa-
tionsinhdmtning for att avsldja ett brott ocksa
nar det ror sig om hogforraderibrott.

Civila och militara underrattelsemyndigheters
uppgifter omfattar inte utredning av brott som
hotar den nationella sdkerheten och som aven-
tyrar syftet med det militdra forsvaret. Pa sd satt
har man forsokt sakerstélla en rattvis rattegang.



Befogenheter for
informationsinhamtning

Civila och militara underrattelsemyndigheter har
tillgadng utdver metoder for civil och militar un-
derrattelseinhamtning aven till hemliga metoder
for inhamtande av information som stdder forhin-
drande, avbrytande och avsléjande av brott samt
forhindrande och avbrytande av risksituationer. |
frdga om civil underréttelseinhamtning foreskrivs
sarskilt om mojligheten att fortsatta anvandning-
en av metoden for underrattelseinhamtning for
att forhindra och avsloja brott. Om det emellertid
under anvandningen av en metod for underrattel-
seinhamtning har avsldjats ett tillrackligt specifi-
cerat planerat eller begénget brott som hotar den
nationella sakerheten, har den civila eller militara
underrattelsemyndigheten i detta fall inte nod-
vandigtvis ens ett behov att anvanda en hemlig
metod for inhamtande av information for att utfora
sin uppgift att férebygga eller avslja brott i fra-
ga om det aktuella brottet. Hemliga metoder for
inhamtande av information kan anvandas for att
avvarja en fara nar det ror sig om en risksituation
som utgor ett omedelbart hot.

Civila och militara underrattelsemyndigheter har
inte tillgang till hemliga tvdngsmedel eller &pp-
na metoder for inhamtande av information som
stéder utredning av brott. Oppna metoder for in-
hamtande av information som stoder utredning-
en av brott ar bland annat forhor och tillhorande
skyldigheter att uppvisa handlingar och annat be-
vismaterial samt andra d@n hemliga tvdngsmedel.
Vissa hemliga och andra tvangsmedel som stoder
utredningen av brott kan anvandas forutom for
informationsinhamtning dven for paverkan, dvs.
for att forhindra att den kriminella verksamheten
fortsatter samt for att trygga verkstallandet av
forundersokningen, rattegangen och pafdljderna.

Forutsattningarna for anvandning av en metod
for underrattelseinhdmtning bestams utifran syf-
tet med och foremalen for underrattelseinhdmt-
ning, principerna for underrattelseinhamtning,
de allmanna forutsattningarna for anvandning
av metoder for underrattelseinhamtning och de
sarskilda forutsattningarna for anvandning av den
aktuella metoden for underrattelseinhamtning.
Enligt principen om dndamalsbegransning far en
metod for underrattelseinhamtning anvandas en-
dast for det andamal som i lagen foreskrivs for
metoden. Forutsattningarna for anvandningen av
befogenheter for informationsinhdmtning ar pa
grund av karaktaren hos verksamheten som ar
foremal for informationsinhamtning inte till alla
delar lika strikt reglerade inom civil och militar
underrattelseinhamtning (anvdndning av meto-
der for underrattelseinhdmtning) som inom kri-
minalunderrittelseverksamhet (anvdndning av
hemliga metoder for informationsinhamtning och
hemliga tvdngsmedel), och inom civil och militar
underrattelseinhdmtning finns vissa sadana befo-
genheter for informationsinhamtning tillgangliga
som inte ar tillgangliga inom kriminalunderrattel-
severksamhet. | anslutning till detta far civil och
militar underrattelseinhamtning inte anvandas
for att kringga regleringen om befogenheterna for
brottsbekampning i syfte att forhindra, avbryta,
avsloja eller utreda ett brott.

Betraffande befogenheter for informationsinhamt-
ning utgors en separat fraga rorande bade civil
och militar underrattelseinhamtning och krimi-
nalunderrattelseverksamhet av informationsin-
hamtning i datanat och informationsinhamtning
genom att sjalv agera i datanat.

Informationsinhamtning i datanat ar bland annat
anvandning av teleavlyssning, inhdmtande av
information i stallet for teleavlyssning, teledver-



vakning och inhamtande av basstationsuppgifter
inom civil och militar underrattelseinhamtning
eller kriminalunderrattelseverksamhet samt an-
vandning av underrattelseinhamtning avseende
datatrafik inom civil och militar underrattelsein-
hamtning. Informationsinhdmtning i anslutning till
datanat kan aven handla om teknisk observation
av utrustning eller annan teknisk observation som
riktas mot (tele)terminal- och natverksutrustning
som anslutits till teleforetagens allmanna kom-
munikationsnat eller sammanslutningsabonnen-
ters lokala natverk eller personliga natverk hos
kommunikationstjanstens anvandare. Lokala och
personliga natverk kan dven vara separata fran
allmanna kommunikationsnat. Teledvervakning
som hemlig metod for inhdmtande av informations
kan forutom for informationsinhamtning aven an-
vandas for att tillfalligt forhindra anvandningen av
en teleadress eller teleterminalutrustning for att
avvarja en allvarlig fara som hotar liv eller halsa.

Nar det galler informationsinhdamtning i datanat
har den stegvisa 6vergdngen fran traditionella,
fasta telefonnat till moderna datanat inneburit att
innehallet i de meddelanden som férmedlas via
ndtet har blivit mangsidigare, natverkshelheterna
som anvands for formedling av meddelanden har
blivit mer komplexa samt att nya typer av tjans-
tekoncept och tjansteleverantorer i anslutning till
elektronisk kommunikation har inforts. Vid infor-
mationsinhamtning i ett modernt datanat kan det
uppsta alltmer mangdimensionella utomstaen-
derelationer och alltmer overskottsinformation
kan inhamtas.

For sin del ar det majligt och dven motiverat att i
princip jamstalla informationsinhamtning genom
att sjalv agera i datanat med informationsinhamt-
ning i en fysisk omgivning i fraga om bade utdvan-
de av befogenheterna for informationsinhamtning

(systematisk observation, fértackt inhamtande av
information, tackoperation och bevisprovokation
genom kdp) och skyddande av informationsin-
hamtning.

Nar effektiva digitala redskap utnyttjas for att
bade gora observationer av den fysiska eller di-
gitala verksamhetsmiljon och behandla informa-
tion som inhamtats med olika metoder, kan det
uppsta situationer som ar utmanande med tanke
pa skyddet for privatliv. Sarskilt betydelsefullt for
skyddet for privatliv ar till exempel utnyttjande av
monsterigenkanningsteknik i realtid vid allman
overvakning som inte inriktats mot en viss per-
son (teknisk dvervakning). Ménstret som kanns
igen kan forutom en person vara till exempel ett
fordon. Vid monsterigenkanning kan det i extrema
fall ocksd vara fraga om profilering i strid med
diskrimineringsforbudet.

Myndigheters och privata aktorers datasakerhets-
atgarder, vilka bland annat anvands for att skydda
sig mot personuppgiftsincidenter orsakade av sa-
botageprogram, bor skiljas fran befogenheter for
informationsinhdamtning som galler datanat. Sabo-
tageprogram kan vara spionprogram som samlar
in uppgifter (informationsinhamtning) eller virus
som férstor eller andrar uppgifter (paverkan). Ci-
vila och militara underrattelsemyndigheter kan
stoda datasysteminnehavarnas och meddelande-
formedlarnas datasakerhetsatgarder genom att
lamna uppgifter om sabotageprogram som myn-
digheterna har inhdmtat eller erhallit till dem.
Bestammelser om datasakerhetsatgarder ingar
ocksa i beredskapslagen som tillampas under
undantagsforhallanden.

Aven utdvande av paverkansbefogenheter avse-
ende bekampning av konkreta risksituationer och
brott som sker i en digital verksamhetsmiljo ska



skiljas fran befogenheter for informationsinhamt-
ning i anslutning till datanat. | anvandningen av
cybermaktmedel och digitala maktmedel kan
det ocksd vara frdga om "statligt nddvarn och
anvandning av maktmedel”. Jamstallandet av
anvandningen av cybermaktmedel och digitala
maktmedel med anvandningen av militara makt-
medel ar en skild fraga. | en digital verksamhets-
miljo kan det dven finnas utrymme for tolkning
nar det géller att skilja pa datasakerhetsatgarder
och anvandning av maktmedel avseende forsvar
och angrepp. En bedémning av maktmedlets art
avseende forsvar eller angrepp (fientlighet) kan
vara delvis beroende av perspektiv och gransk-
ningens tidsspann. Vid anvandning av maktme-
del kan det ocksa vara frdga om motangrepp som
dverskrider de forsvarsatgarder som ar nodvan-
diga for att avvarja angrepp samt om folkrattsligt
omstridda, sa kallade forebyggande attacker.

Befogenheter avseende information

Behandlingen av uppgifter kan omfatta insamling
av uppgifter, automatiserad och manuell behand-
ling och analys av insamlade uppgifter, utnyttjan-
de av uppgifter i myndighetens egen verksamhet,
lagring av uppgifter i register for eventuell fram-
tida anvandning samt utlamning av uppgifter.
Civila och militara underrattelsemyndigheter
och andra brottsbekampande myndigheter kan
samla in uppgifter genom bland annat utovan-
de av befogenheter for informationsinhamtning
(till exempel systematisk observation och tek-
nisk observation), anvindning av metoder for
inhamtande av information som inte forutsatter
befogenheter (till exempel kortvarig annan &n
teknisk observation), i myndighetens egna regis-
ter och tillgangliga register inom myndighetens
forvaltningsomrade, 6ppna och avgiftsbelagda
kallor samt genom utdvande av sin ratt till infor-

mation. Systematisk observation ar aven annan
an kortvarig observation om hur foremalet for
underrattelseinhamtningen agerar i datanatet,
till exempel pa sociala medier. Register inom
forvaltningsomradet handlar for Skyddspoli-
sens del om polisens register och for de militara
underrattelsemyndigheternas del om Forsvars-
maktens register. Erhallande av uppgifter fran
andra aktorer utifran ratten till information kan
ocksd ske genom en teknisk anslutning (via ett
tekniskt granssnitt mellan olika register eller en
elektronisk forbindelse som har 6ppnats till ett
register) och basera sig pa utldmnande av upp-
gifter genom registrering via direkt anslutning
och jamférande av uppgifter i olika register samt
i detta fall aven i realtid.

Underrattelseinformation som ar behovlig for
att skydda den nationella sakerheten kan vara
inhamtade genom anvandning av en metod for
underréttelseinhdmtning eller erhallna pa nagot
annat satt. Underrattelseinformationen kan vara
personuppgifter som direkt eller indirekt hanfor
sig till en identifierad eller identifierbar fysisk
person eller andra uppgifter. Andra uppgifter
an personuppgifter kan galla till exempel feno-
men, verksamhetspolicy, verksamhetsplaner och
verksamhetsmetoder hos en organisationsaktor
som ar foremal for informationsinhdmtning samt
funktionen i tekniska anordningar och sabotage-
program. Genom anvandning av en metod for
underrattelseinhamtning ar det majligt att for-
utom underrattelseinformation som galler den
nationella sdkerheten ocksa fa dverskottsinfor-
mation som inte gor till den.

Uppgifter som erhéllits genom anvandning av
en metod for underrattelseinhamtning kan om-
vandlas till registeruppgifter som lagrats i ett
register och senare till arkivuppgifter med pas-



siverade sokegenskaper som flyttats till ett arkiv.
Uppgifter som omvandlats till registeruppgifter
6sgors fran de konkreta insamlingssituationer-
na (det ursprungliga syftet med insamlingen av
uppgifter per insamlingssituation) n&r det galler
det framférhallande syftet med sparandet. Med
hjalp av arkivering av uppgifter ar det for sin del
mojligt att trygga de registrerades, andra parters
och tjanstemannens rattigheter aven efter att
uppgifterna har raderats fran registret.

En myndighets lagstadgade uppgifter omfattar i
allménhet en ratt for myndigheten (eller myndig-
hetsorganisationen) att behandla och analysera
uppgifter som ar behaovliga eller ndédvandiga for
att utfora myndighetens uppgifter samt utnyttja
uppgifterna i myndighetens egen verksamhet
inom de ramar som @ndamalsbegréansningen for
uppgifterna tilldter. Daremot foreskrivs sarskilt
om undantag fran uppgifternas dndamalsbe-
gransning samt ratten att fa och ldmna ut per-
sonuppgifter och sekretessbelagda uppgifter.
Na&r det géller att fa uppgifter kan det vara fraga
om réatten eller mojligheten att fa uppgifter av en
annan myndighet eller en privat aktor, och nar
det galler utldmnande av uppgifter om ratten
eller skyldigheten att lamna ut uppgifter till en
annan myndighet eller privat aktor. Mojligheten
att fa uppgifter av en privat aktor kan basera sig
pa den privata aktorens frivilliga utlamnande
av uppgifter till myndigheten till exempel med
stod av allmanna dataskyddsbestammelser el-
ler sarskilda dataskyddsbestammelser gallande
elektronisk kommunikation. | anslutning till elek-
tronisk kommunikation kan det vid erhallande av
uppgifter fran privata aktérer vara fraga om att
fa uppgifter av teleforetag, andra tjénsteleveran-
torer relaterade till elektronisk kommunikation,
sammanslutningsabonnenter samt anvandare av
kommunikationstjanster och andra tjanster rela-

terade till elektronisk kommunikation. Insamling
av uppgifter fran 6ppna och avgiftsbelagda kallor
samt erhallande av uppgifter fran informations-
kallor som ger dem till myndigheten konfidentiellt
utgor en separat helhet. Utnyttjande av uppgifter
som insamlats fran oppna och avgiftsbelagda
kéllor och som fatts fran informationskallor kan
ocksa vara forenad med fragan om lagligheten i
deras ursprung (jfr fri bevisprévning och utnytt-
jande av bevis som inhamtats lagstridigt i straff-
processen). Internationellt samarbete avseende
informationsinhamtning och informationsutbyte
omfattas av forbudet mot samarbete som strider
mot de manskliga rattigheterna.

Regleringen i polisens personuppgiftslag, som
tilldmpas pa Skyddspolisens verksamhet, ar
uppgiftsomrades- och informationsspecifik.
Till skillnad fran andra polisenheter innehaller
polisens personuppgiftslag ett eget kapitel om
behandlingen av personuppgifter vid Skydds-
polisen. Bestdammelserna i kapitlet tillampas pa
behandlingen av personuppgifter relaterad till
bade Skyddspolisens civilunderrattelseuppgifter
och dess uppgifter gallande forhindrande och
avslojande av brott, och dessa uppgifter behand-
las i kapitlet som en helhet. | bestammelserna i
kapitlet jamstalls Skyddspolisens ratt att fa upp-
gifter ur polisens register och av andra polisen-
heter samt ratten att lamna ut uppgifter till andra
polisenheter i praktiken med det interna infor-
mationsutbytet mellan andra polisenheter inom
polisorganisationen. Skyddspolisen jamstalls i
praktiken med andra polisenheter ocksa nar det
galler att f& uppgifter av andra myndigheter och
lamna ut uppgifter till andra myndigheter.

Regleringen i Forsvarsmaktens personupp-
giftslag, som tillampas pa de militdra underrat-
telsemyndigheternas verksamhet, ar register-



specifik. | lagen behandlas Forsvarsmakten som
en organisatorisk helhet. | lagen foreskriv sar-
skilt om registrets for militar underrattelseverk-
samhet och sdkerhetsdataregistrets dndamal
och datainneh&ll. Andamalet med registret for
militar underrattelseverksamhet ar utférande av
uppdrag som avser militar underrattelseverk-
samhet och sdkerhetsdataregistrets andamal ar
skotseln av uppgiften att forhindra och avslgja
brott som anknyter till underrattelseverksamhet
som riktar sig mot Finland pa det militara for-
svarets omrade och till sddan verksamhet som
aventyrar syftet med det militara forsvaret. |
lagen finns en bestammelse om ratten att fa in-
formation som géller skotseln av bade uppgifter
som avser militar underrattelseverksamhet och
uppgiften att forhindra och avslgja brott.

Regleringen om @ndamalsbegrédnsningen for
uppgifterna, som anknyter till det ursprungliga
andamalet med insamlingen av uppgifterna, och
undantag frén den bestdammer huruvida det &r
tillatet att behandla uppgifter som myndigheten
inhamtat eller fatt. Den principiella &ndamalsbe-
gransningen for uppgifterna avser den inbdrdes
forenligheten mellan det ursprungliga &ndama-
let med insamlingen och det senare dndamalet
med behandlingen av uppgifterna. Undantag
fran denna dndamalsbegransning far endast
goras om det foreskrivs i lag.

| brandvaggsbestammelserna som galler be-
handling av uppgifter som fatts genom anvéand-
ning av en metod for underrattelseinhamtning
vid brottsbekampning kan de tilldtna &ndamalen
for behandling av sddana uppgifter definieras pa
ett uttémmande sétt i fraga om brottsbekamp-
ning eller alternativt endast tilldtna undantag
fran andamalsbegransningen for sddana uppgif-
ter nar det galler brottsbekdampning.

| det senare alternativet paverkas bedémningen
av andamalsbegrénsningen och undantag fran det
dven av huruvida andamalet med behandlingen av
uppgifter som hor till deluppgifterna i uppgiftshel-
heten for skyddandet av den nationella sakerheten
anses vara sinsemellan forenliga ur perspektivet
for andamalsbegransning. Deluppgifterna i upp-
giftshelheten omfattar civil och militar underrat-
telseinhamtning, dvs. inhamtning av information
om verksamhet som allvarligt hotar den nationella
sakerheten, samt forhindrande och avbrytande av
konkreta risksituationer som hotar den nationella
sakerheten, och forhindrande, avbrytande, avslojan-
de och utredning av konkreta brott som hotar den
nationella sakerheten.

Om dndamalen med behandlingen ansags vara sin-
semellan forenliga, skulle brandvaggsregleringen
tillampas i det sistnamnda alternativet endast pa
behandlingen av uppgifter som erhallits genom an-
vandning av en metod for underrattelseinhamtning i
brottsbekampning som galler brott som inte omfat-
tas av civila och militara underrattelsemyndigheters
uppgiftsomrade och (tilldtet undantag fran anda-
malsbegransningen for uppgifterna). Personupp-
giftslagstiftningen skulle tillampas pa behandling
av uppgifter som erhallits genom anvandning av en
metod for underrattelseinhamtning i brottsbekamp-
ning som galler brott som omfattas av civila och mi-
litara underrattelsemyndigheters uppgiftsomrade
och for andra ndamal dn brottsbekdmpning (sinse-
mellan forenliga andamal och tillatet undantag fran
andamalsbegransningen for uppgifterna).

Enligt riksdagens justitieombudsmans lagtolkning
bor de gallande underrattelselagarnas brandvaggs-
bestammelser tillampas bade pé brott som inte om-
fattas av civila och militdra underrattelsemyndighe-
ters uppgiftsomrade och pa brott som omfattas av
deras uppgiftsomrade.



Skyldigheten for civila och militara underrattel-
semyndigheter och deras tjansteman att ingripa
eller ratten att inte ingripa i risksituationer och
brott som &r under planering eller som begatts
och som omfattas eller inte omfattas av deras
uppgiftsomrade ar delvis en egen, mer vittgden-
de fradga, som ocksd kan paverka anvandningen
av uppgifter i brottsbekampning och utlamnande
av uppgifter till brottsbekampning. | detta fall ar
det ocksa frdga om andra uppgifter an sddana
som erhallits genom anvandning av en metod for
underrattelseinhamtning (jfr bestdmmelserna om
skyddande av hemligt inhdmtande av information
och skydd ndr hemliga tvangsmedel anvands).

Tolkningen av brandvaggsregleringen och den
anknytande fragan om inbdrdes forenlighet mel-
lan dndamalen med behandlingen av deluppgifter
i uppgiftshelheten for att skydda den nationella
sakerheten paverkar forutom huruvida det ar till-
latet att anvanda uppgifter som erhallits genom
anvandning av en metod for underrattelseinhamt-
ning i civila och militara underrattelsemyndig-
heters egen brottsbekampningsverksamhet och
utlamna dem till en annan brottsbekdampande
myndighet dven huruvida det ar tillatet att beva-
ra uppgifter som erhallits genom anvandning av
en metod for underrattelseinhamtning och spara
dem i ett register. En uppgift som erhallits med
hjalp av en metod for underrattelseinhamtning
ska utpldnas utan drojsmal efter att det framgatt
att den inte behdvs for att skydda den nationella
sakerheten. Uppgiften far dock bevaras och spa-
ras i ett register, om det behovs i de fall som avses
i brandvaggsbestammelserna.

| underrattelselagarnas brandvaggsbestammel-
ser foreskrivs om utldmnande av uppgifter som
erhallits genom anvandning av en metod for civil
och militar underrattelseinhamtning for att utreda

ett brott (brott for vilka det strangaste foreskrivna
straffet ar fangelse i minst tre &r), att férhindra
brott (brott for vilka det strangaste foreskrivna
straffet ar fangelse i minst tva &r), en utredning
som stdder det att ndgon ar oskyldig samt forhin-
drande fara eller skada. Fara och skada kan galla
bade enskilda och mer allmé&nna intressen.

| bestammelserna om anvandning overskottsin-
formation som erhallits genom anvéndning av
hemliga metoder for inhamtande av information
foreskrivs for sin del om anvandning av uppgiften
for att utreda ett brott (brott for vilka det strang-
aste foreskrivna straffet ar fangelse i minst tre ar,
samt vissa andra brott), att forhindra brott (alla
brott), en utredning som stéder det att ndgon ar
oskyldig, forhindrande av fara eller skada och in-
riktning av polisens verksamhet. Aven i detta fall
kan fara och skada gélla bade enskilda och mer
allmanna intressen. Bestammelserna tillampas
ocksd pa anvandning av dverskottsinformation
som civila och militara underrattelsemyndigheter
erhallit genom anvandning av hemliga metoder
for inhamtande av information.

Enligt polisens personuppgiftslag far Skyddspoli-
sen lamna ut uppgifter till andra myndigheter for
utforande av sina uppgifter. Med stod av lagens
bestdmmelser om undantag fran dndamalsbe-
gransningen (behandling av uppgifter for andra
andamal &n det ursprungliga) far Skyddspolisen
lamna ut personuppgifter till andra polisenheter
for att utreda ett brott (brott for vilka det stréngas-
te foreskrivna straffet ar fangelse), férhindra eller
avsloja ett brott (alla brott), en utredning som
stéder det att ndgon &r oskyldig, forhindrande av
fara eller skada, inriktning av polisens verksam-
het, att patraffa en efterlyst, att utreda identite-
ten och skyddande av den nationella sakerheten.
Pa utldmnande av uppgifter som erhallits med



hjalp av en metod for underrattelseinhdmtning
till brottsbekampning tillampas enligt polisens
personuppgiftslag brandvaggsbestammelserna.

Som ovan konstateras har utforande av uppdrag
som avser militar underrattelseverksamhet fore-
skrivits for andamal for Férsvarsmaktens register
for militar militarunderrattelseverksamhet och
skotseln av uppgifter att forhindra och avsldja
brott som anknyter till underrattelseverksamhet
som riktar sig mot Finland pa det militara for-
svarets omrade och till sddan verksamhet som
aventyrar syftet med det militara forsvaret som
dndamal for Forsvarsmaktens sakerhetsdata-
register. | bestdmmelserna om undantag fran
dndamalsbegransningen i Forsvarsmaktens per-
sonuppgiftslag (behandling av uppgifter for annat
dndamal &n det for vilket uppgifterna har samlats
in och registrerats) méjliggors behandlingen av
uppgifter i Forsvarsmaktens samtliga register
for skyddande av den nationella sakerheten och
behandlingen av uppgifter i Forsvarsmaktens alla
andra register an registret for militar underrat-
telseverksamhet for att utfora de uppgifter som
ankommer pa Forsvarsmakten i frdga om forhin-
drande och avsldjande av brott. Bestammelserna
mojliggor aven behandling av uppgifterna i saker-
hetsdataregistret for forhindrande eller utredning
av ett brott for vilket det foreskrivna strangaste
straffet &r fangelse i minst tva ar (andra &n s&dana
som hor till av militara underrattelsemyndighe-
ters uppgifter). Lagen innehéller inga bestammel-
ser om undantag fran uppgifternas dndamalsbe-
gransning rorande registret for militar underrat-
telseverksamhet. Enligt lagen far Férsvarsmakten
lamna ut personuppgifter till polisen for polisens
uppdrag som hanger samman med att trygga
ratts- och samhéllsordningen, uppratthalla allmén
ordning och sakerhet samt att forebygga, avsloja
och utreda brott och fora brott till dtalsprovning.

| frdga om militdr underrattelseinhdmtning f6-
reskrivs sarskilt om undantag frén andamals-
begransningen per underrattelseuppdrag for
uppgifter som inhamtats genom anvandning
av en metod for underrattelseinhamtning. Med
underrattelseuppdrag avses ett uppdrag som
Huvudstabens underrattelsechef ger en militar-
underrattelsemyndighet for att inhamta under-
rattelseinformation.

Civila och militdra underrattelsemyndigheter far
ldmna ut sekretessbelagda uppgifter och person-
uppgifter aven till andra myndigheter an brotts-
bekdmpande myndigheter for skyddande av den
nationella sdkerheten eller for utférande av de
andra myndigheternas uppgifter. Utldmnande av
uppgifter till andra myndigheter i syfte att skydda
den nationella sakerheten kan anknyta till natio-
nella sakerhetshot som riktas mot den mottag-
ande myndigheten. Andra myndigheters uppgifter
som utgor grunden for utldmnande av uppgifter
kan for sin del vara relaterade till den nationella
sakerheten eller inte. Utlamnande av uppgifter
till andra myndigheter kan ocksa géras genom en
teknisk anslutning. Uppgifter far ocksa ldmnas ut
till privata aktorer for skyddande av den nationella
sakerheten eller i vissa fall for att trygga motta-
garens intressen. P& den forstndmnda grunden
far uppgifter ldmnas ut till exempel till aktorer
som anknyter till samhallets vitala funktioner och
pa den senare grunden &ven till andra aktorer. |
utlamnande av uppgifter for skyddande av den na-
tionella sakerheten kan det bland annat vara fraga
om uppgifter avseende cyberangrepp och cybe-
rattacker som galler datasystem och datatrafi-
karrangemang som anknyter till samhallets vitala
funktioner och i uttdmnande av uppgifter i syfte att
trygga en privat aktors intressen dven om andra
slags uppgifter avseende sabotageprogram. Civila
och militara underrattelsemyndigheters ratt att



l@mna ut uppgifter i samband med internationellt
samarbete till en utldndsk sdkerhets- och under-
rattelsetjanst eller en utlandsk brottsbekdampande
myndighet och forundersokningsmyndighet ar en
separat helhet.

En separat helhet utgors ocksa av utnyttjande av
underrattelse- och annan information, nar civila
och militdra underrattelsemyndigheter gor upp
sakerhetsutredningar. Med sakerhetsutredningar
skyddas den interna personalsakerheten hos bade
myndigheter och privata aktorer i syfte att skyd-
da den nationella sakerheten, ett annat allmant
intresse eller ett enskilt ekonomiskt intresse av
synnerligen stor betydelse.

Paverkansbefogenheter

Skyddspolisen som hor till polisen och militarun-
derrattelsemyndigheter som hor till Forsvarsmak-
ten har utdver befogenheter for informationsin-
hamtning och befogenheter avseende information
dven tillgang till paverkansbefogenheter avse-
ende bekampning av konkreta risksituationer
och brott som hotar den nationella sakerheten,
aven om de i allmanhet inte sjalv utdvar dem.
Forhindrande och avbrytande av konkreta risk-
situationer som hotar den nationella sakerheten
samt forhindrande, avbrytande, avslojande och
utredning av konkreta brott som hotar den na-
tionella sakerheten kan anknyta till varandra. |
omedelbart hotande risksituation ar det ofta fraga
om ett brott som haller pa att planeras och i en
pagaende risksituation om ett brott som haller pa
att begas. Det kan rora sig om ett brott som haller
pa att planeras och som ska férhindras till exem-
pel nar en person innehar ett redskap for att bega
ett visst brott, kommer dverens med en annan
person om att bega ett visst brott eller gor upp en
detaljerad plan for att begd ett visst brott (brott

som framskridit till férberedelsestadiet). Det &r
fraga om ett brott som héller pa att begés och som
ska avbrytas ndr en person redan har borjat bega
brottet (brott som framskridit till forsdksstadiet).
| ett brott som begatts och som ska avsldjas och
utredas ar det fraga om en fullgjord garning eller
om forsok eller forberedelse till brott, om det har
foreskrivits som straffbart for det aktuella brottet.

Skyddspolisen har i egenskap av polisenhet
tillgéng till polisens allménna befogenheter att
forhindra och avbryta konkreta risksituationer
och brott. Det ar fraga om tvangsatgarder, dvs.
anvandning av tvangs- och maktmedel. For For-
svarsmaktens del har majligheten att anvanda
militdra maktmedel inte begransats till att galla
vissa forvaltningsenheter eller andra militara
enheter inom Forsvarsmakten. Statens ratt att
forsvara sig, som omfattar anvandningen av mi-
litara maktmedel, utloses av en frammande stats
vapnade angrepp eller en vapnad terrorattack
som till sin allvarsgrad kan jamstallas med det el-
ler ndgot annat angrepp eller ndgon annan attack
med verkningar som kan jamstallas med dem. En
skild fraga &r anvandningen av cybermaktmedel
och digitala maktmedel samt befogenhetsfordel-
ningen mellan civila och militdra myndigheter i
frdga om dessa.

Civila och militara underrattelsemyndigheter har
inte tillgang till paverkansbefogenheter avseende
utredning av brott.

En skild fraga &r ocksa civila och militdra under-
rattelsemyndigheters ratt att for utférande av sina
uppgifter anvanda sadana paverkansmetoder som
inte kraver att det finns en lagstadgad befogenhet
for att de ska kunna anvandas. Det kan till exem-
pel vara frdgan om att svara mot fientlig paverkan,
ingripa i fientliga forehavanden eller férhindra och



avbryta konkreta risksituationer och brott med
hjalp av strategisk och operativ kommunikation.

Organisatoriska fragor

Myndighetens organisatoriska struktur och stall-
ning inom myndighetsorganisationen paverkar
hur civila och militara underrattelsemyndighe-
ters och andra brottsbekampande myndigheters
uppgifter samt befogenheter for informationsin-
hamtning, befogenheter avseende information och
paverkansbefogenheter avseende bekdmpning
av konkreta risksituationer och brott bestams.
Brandvaggar som begransar uppgifterna och be-
fogenheterna kan bildas mellan myndigheter och
inom en myndighet.

Skyddspolisen, som verkar som civil underrat-
telsemyndighet, ar en polisenhet som hor till po-
lisen. Till skillnad frdn andra polisenheter lyder
Skyddspolisen inte under Polisstyrelsen, utan
direkt under inrikesministeriet. Som pa andra
civila myndigheter tilldmpas i princip ocksa pa
Skyddspolisen principen om fristdende myndig-
heter i fraga om bade administrativa och operati-
va fragor (jfr de operativa ledningsférhallandena
mellan Polisstyrelsen och polisenheterna som
lyder under den).

De militara underrattelsemyndigheterna, dvs.
Huvudstaben och Forsvarsmaktens underrattel-
setjanst ar forvaltningsenheter som hor till For-
svarsmakten. Forsvarsmaktens inre ordning ar
militarisk. Den operativa ledningen av Forsvars-
maktens forvaltningsenheter och andra militara
enheter sker genom utfardande av militdra kom-
mandon.

Skyddspolisens uppgifter omfattar inte utredning
av brott som hotar den nationella sakerheten och

militdra underrattelsemyndigheters (eller For-
svarsmaktens 6vriga enheters) uppgifter omfattar
inte utredning av brott som anknyter till under-
rattelseverksamhet som riktar sig mot Finland
pa det militdra forsvarets omrade och till sddan
verksamhet som dventyrar syftet med det militara
forsvaret. De har inte heller tillgéng till befogen-
heter som galler utredningen av sadana brott.
Utredningen av brott som hotar den nationella
sakerheten och som aventyrar syftet med det mi-
litdra forsvaret hor daremot i frdga om polisen
till de dvriga polisenheternas uppgifter. Dessa
enheter har dven tillgang till befogenheter som
galler utredningen av sadana brott. Uppgifterna
att avsloja brott och tillhérande befogenheter har
for de dvriga polisenheternas del inte skilts at pa
lagniva fran uppgifterna att utreda brott och till-
hdrande befogenheter. Genom att skilja at forun-
dersokningen fran Skyddspolisens och de militara
underrattelsemyndigheternas uppgifter har man
har man forsokt sakerstélla en rattvis rattegang.
| brottmal férutsatter en réattvis rattegang bland
annat att alla parter i rattegangen (&klagaren,
svaranden och malsiganden) har tillgéng till all
sadan information som férundersékningsmyn-
digheten har inhdmtat eller erhallit och som kan
antas vara av betydelse i arendet. Om Skyddspoli-
sen eller de militara underrattelsemyndigheterna
skulle fungera som forundersokningsmyndighe-
ter, kunde det i detta avseende vara problematiskt
med till exempel sadan information som Skydds-
polisen och de militara underrattelsemyndighe-
terna inhdmtat eller erhallit, som skulle behdva
hemlighallas for att garantera den nationella sa-
kerheten eller for att skydda liv eller halsa, samt
med sadan information som Skyddspolisen och de
militara underrattelsemyndigheterna inhamtat i
samband med internationellt samarbete inom civil
och militar underrattelseinhamtning for vars an-
vandning och vidarebefordran uppgiftslamnaren



har stéllt begrénsningar (jfr Skyddspolisens och
militdra underrattelsemyndigheters deltagande i
forundersokningen i egenskap av sakkunnigmyn-
dighet).

Forhindrande och avsldjande av brott som hotar
den nationella sakerheten hor enligt foreskrifter
pa lagniva till polisens allmanna uppgifter och
bland polisenheterna sarskilt till Skyddspolisens
uppgifter. Forhindrande och avsldjande av kon-
kreta brott som anknyter till underrattelseverk-
samhet som riktar sig mot Finland pa det militara
forsvarets omrade och till sddan verksamhet som
aventyrar syftet med det militara forsvaret hor
enligt féreskrifter pd lagniva till Forsvarsmak-
tens uppgifter. Polisen och Forsvarsmakten har
tillgang till befogenheter avseende informations-
inhdmtning och paverkansbefogenheter for att
forhindra och avsloja sddana brott. Befogenhe-
terna har inte enligt foreskrifter pa lagniva be-
gransats att hora bara till vissa polis- eller mi-
litara enheters befogenheter. Befogenheter for
informationsinhamtning som galler forhindrande
och avsldjande av brott handlar om anvandning
av hemliga metoder for inhdmtande av informa-
tion. | regeringens proposition gallande lagen om
militdr underrattelseverksamhet betonades att
befogenheterna for militar underrattelseinhamt-
ning och befogenheterna for brottsbekampning
ska atskiljas till olika personer. Enligt foreskrifter
pa lagnivd har Huvudstabens underrattelsechef
den hogsta bestammanderatten gallande anvand-
ningen av metoder for underrattelseinhamtning
inom militar underrattelseverksamhet, medan
den Huvudstabens bitradande avdelningschef
som svarar for kontraspionage har den hogsta
bestammanderatten gallande anvandningen av
hemliga metoder for inhamtande av information
inom kriminalunderrattelseverksamhet. Paver-
kansbefogenheter handlar for sin del om befo-

genheter att forhindra och avbryta konkreta risk-
situationer och brott. Det handlar for polisens del
om utdvande av polisens allmanna befogenheter
och for Forsvarsmaktens del om anvandning av
militara maktmedel.

Anvandningen av hemliga metoder for inhamtan-
de av information for att avsldja brott ar begran-
sad sa att den galler endast landsforraderi- och
terroristbrott och darutdver far Skyddspolisen
fortsatta anvandningen av metoden for under-
rattelseinhdmtning som hemlig informationsin-
hamtning for att avsloja ett brott ocksa nar det
ror sig om hogforraderibrott. Anvandningen av
befogenheter avseende information for att avsloja
brott ar daremot for polisens del inte begransad
endast till vissa brottskategorier (brott for vilka
det féreskrivna strangaste straffet ar fangelse).
Kravet pd en rattvis rattegang kan utdver orga-
niseringen av utredningen av brott dven paverka
hur skdtande av uppgiften att avsloja brott och
utovande av befogenheter for avsldjande av brott
organiseras.

| den informationsrattsliga regleringen gallande
befogenheter avseende information skiljs i all-
manhet anvandningen av uppgifter inom myn-
digheten (eller myndighetsorganisationen) och
utldmnande av uppgifter till en annan myndig-
het fran varandra i enlighet med principen om
fristdende myndigheter. Enligt riksdagens justi-
tieombudsmans lagtolkning bor de gallande un-
derrattelselagarnas brandvaggsbestammelser
tillampas bade pa utlédmnande av information som
inhamtats genom anvandning av en metod for un-
derrattelseinhdmtning till en annan brottsbekam-
pande myndighet samt pa anvandningen av den i
en civil och militar underrattelsemyndighets egen
brottsbekdmpningsverksamhet (jfr regleringen
om anvandning av dverskottsinformation som er-



hallits genom anvéndning av hemliga metoder for
inhdmtande av information eller hemliga tvangs-
medel). | utldmnande av uppgifter till en annan
brottsbekdmpande myndighet kan det vara fraga
om att pa eget initiativ anmaéla brott som avslgjats
i samband med anvandning av en metod for un-
derrattelseinhdmtning till en annan brottsbekam-
pande myndighet eller utlamnande av uppgifter
som galler brott som den andra brottsbekampan-
de myndigheten kant till fran tidigare och som
erhallits i samband med anvandning av en metod
for underrattelseinhamtning till den aktuella myn-
digheten pa eget initiativ eller pa begaran av myn-
digheten. Enligt riksdagens justitieombudsmans
lagtolkning bor de gallande underrattelselagarnas
brandvdggsbestdammelser tilldmpas bade pa ut-
ldmnande av uppgifter for brottsbekdmpning pa
eget initiativ och pa utldmnande av uppgifter for
brottsbekampning som gors pa begaran. Nar upp-
gifter lamnas ut till forundersokningsmyndigheten
kan det vara fraga om uppgifter som utnyttjas foér
inriktning av forundersokningen eller bevis som
ska anvandas som bevisning i ett brottmal. Kravet
pa en rattvis rattegang galler i synnerhet utlam-
nande av bevis som ska anvandas som bevisning
i ett brottmal till forundersdkningsmyndigheten
(dess undersokningsledare) samt vidare till &kla-
garen och domstolen.

En del av foremalen for civil och militdr underrat-
telseinhdmtning omfattas av bade de civila och
militara underrattelsemyndigheternas informa-
tionsinhdmtning. Darfér maste civil och militar un-
derrattelseinhdmtning samordnas pa strategisk,
operativ och taktisk niva. Samordningen av civil
och militar underrattelseverksamhet pa strategisk
niva hanfor sig till definieringen av prioriteringar
for underréattelseverksamheten, samordningen pa
operativ niva till det inbérdes samarbetet mellan
civila och militdra underrattelsemyndigheter samt

samordningen pa taktisk niva till sakerstallande
av tjanstemannens arbetssakerhet och forhin-
drande av avsldjande av taktiska och tekniska
metoder och planer i samband med enskilda un-
derrattelseoperationer. Enligt underrattelselagar-
na ska de civila och militara underrattelsemyndig-
heterna agera i samarbete med varandra for att
den civila och militara underrattelseinhamtningen
ska kunna skotas pa ett andamalsenligt satt och i
detta syfte lamna ut andra nodvandiga uppgifter
an personuppgifter till varandra. Det foreskrivs
sarskilt om den assistans som polisen ger For-
svarsmakten och om Forsvarsmaktens samver-
kan med polisen i samband med forhindrande och
avsldjande (samt utredning) av brott. Nar polisen
i samband med assistans som ges till Forsvars-
makten utfor en sadan atgard som &r relaterad
till anvandning av hemliga metoder for inham-
tande av information (eller hemliga tvdngsmedel)
pa Forsvarsmaktens begaran, far den ldmna ut
upptagningar och handlingar som erhallits ge-
nom atgarden obehandlade till Férsvarsmakten.
Pa utbytet av personuppgifter mellan civila och
militdra underrattelsemyndigheter tillampas i
frdga om skotseln av bade civil och militér under-
rattelseinhamtning och uppgiften att forhindra
och avslgja brott polisens personuppgiftslag och
Forsvarsmaktens personuppgiftslag.

Internationell verksamhet

Internationellt samarbete avseende
informationsinhamtning och
informationsutbyte

Internationellt samarbete avseende informations-
inhamtning och informationsutbyte kan handla
om utbyte av information som inhamtats tidigare,
inhdmtande av information pa en annan stats be-
garan, eller inhamtande av information som sker



i hemlandet eller utomlands tillsammans med en
annan stat. Nedan behandlas regleringen som
tilldmpas pa internationellt samarbete avseende
informationsinhamtning och informationsutbyte
som polisen och Forsvarsmakten bedriver. Det in-
ternationella samarbete avseende informationsin-
hamtning och informationsutbyte som bedrivs av
Tullen och Gransbevakningsvasendet, som verkar
som brottsbekampande myndigheter och férun-
dersokningsmyndigheter utdver polisen och For-
svarsmakten, omfattas delvis av egen reglering.
Internationellt paverkanssamarbete till exempel i
samband med polissamarbete eller straffrattsligt
samarbete eller nar internationellt bistdnd ldmnas
till en annan stat eller tas emot fran en annan stat
ar en skild helhet.

Internationellt samarbete avseende informations-
inhamtning och informationsutbyte kan vara inter-
nationellt samarbete avseende civil och militar
underrattelseinhamtning mellan underrattelse-
myndigheter, polissamarbete mellan brottsbe-
kampande myndigheter eller rattsligt samarbete
pa det straffrattsliga omradet mellan férundersok-
nings- och andra rattsliga myndigheter.

Civil och militar underrattelseinhdmtning ar orga-
niserade pa olika satt i olika stater. Underrattelse-
myndigheterna kan vara sakerhetspoliser, saker-
hetstjanster eller underrattelsetjanster, eller olika
kombinationer och variationer av dessa. Under-
rattelsemyndighetens organisatoriska civil- eller
militarmyndighetsroll ar inte alltid kopplad till
huruvida foremalet for dess informationsinhamt-
ning ar militar verksamhet, annan verksamhet
eller bada. | underrattelsetjansternas uppgifter
och befogenheter betonas uppréatthallandet av
en strategisk och operativ lagesbild om saker-
hetsomgivningen samt underrattelseverksamhet
utomlands. | sakerhetstjansternas uppgifter och

befogenheter betonas bekampningen av fient-
lig paverkansverksamhet och fientliga projekt
samt underrattelseverksamhet i hemlandet. |
sakerhetspolisernas uppgifter och befogenheter
betonas bekampning av konkreta risksituationer
och brott. | Finland forenas alla tre roller for un-
derrattelsemyndigheter i Skyddspolisens och de
militara underrattelsemyndigheternas uppgifter
och befogenheter. Skyddspolisen och de militara
underrattelsemyndigheterna har emellertid inte
en uppgift att utreda brott och tillhérande befo-
genheter som i allmanhet hor till sakerhetspoli-
ser, men daremot nog uppgiften att avsldja brott
och tillhérande befogenheter.

| Finland foreskrivs om internationellt samarbete
avseende civil och militar underrattelseinhamt-
ning i underrattelselagarna.

Brottsbekampande myndigheter ar myndighe-
ter vars uppgifter omfattar uppratthallande av
den allmanna ordningen och sdkerheten samt
férhindrande och avsl6jande av brott (ordnings-
polis- och kriminalpolisuppgifter). Genom polis-
samarbete som bedrivs av brottsbekdmpande
myndigheter stdds forhindrande och avbrytande
av risksituationer och brott samt avslojande av
brott och inriktningen av utredningen av brott
(internationell handrackning).

Bestammelser om polissamarbete ingar i bland
annat Schengenkonventionen (konventionen
om tillampning av Schengenavtalet om gradvis
avskaffande av kontroller vid de gemensamma
granserna) och Priimfoérdraget (férdraget om
ett fordjupat gransodverskridande samarbete,
sarskilt for bekdmpning av terrorism, granso-
verskridande brottslighet och olaglig migration)
som sedermera inforts som en del av Europeiska
unionens ratt. Det ar frdga om informationsutby-



te, gemensamma operationer och annat sam-
arbete samt dverskridande av en gemensam
grans i samband med observation, forfoljande
och avvarjande av omedelbar fara. | Finland in-
kluderas i polislagen nationella bestammelser
om observation och teknisk observation samt
forfoljande som en frammande stats tjanste-
man utfor med stod av Schengenkonventionen.
| lagen om sattande i kraft av Primfordraget
och genomférandelagen av Primradsbeslutet,
som galler inférande av fordraget som en del
av Europeiska unionens ratt, samt numera po-
lislagen inkluderas nationella bestammelser
om en annan stats tjanstemans deltagande i en
gemensam operation i Finland och verksamhet
vid omedelbar fara. Rambeslutet om forenklat
informations- och underrattelseutbyte mellan de
brottsbekdampande myndigheterna i Europeiska
unionens medlemsstater genomfordes nationellt
i Finland med en separat genomforandelag. La-
gen tilldmpas ocksa nar information lamnas med
stod av beslutet om samarbete mellan medlems-
staternas kontor for atervinning av tillgdngar nar
det galler att spara och identifiera vinning eller
annan egendom som harror fran brott (beslut om
vinning som harror fran brott).

Rattsliga myndigheter ar forundersokningsmyn-
digheterna, 3klagarmyndigheterna och domsto-
larna. Forundersokningsmyndigheternas uppgif-
ter omfattar utredning av brott och férande av
brott till &talsprévning (kriminalpolisuppgifter).
| flera stater leder en aklagare eller undersok-
ningsdomare forundersokningen av i synnerhet
allvarliga brott. Med det straffrattsliga samar-
bete som de rattsliga myndigheterna bedriver
stéds forundersokning av brott, atalsprévning
och domstolsbehandling av brottmal genom in-
hamtande av bevis som ska anvandas som be-
visning (internationell rattshjalp).

Det rattsliga samarbetet pa det straffrattsliga om-
radet regleras av den europeiska konventionen
om inbordes rattshjalp i brottmal och konventio-
nen om dmsesidig rattslig hjalp i brottmal mellan
Europeiska unionens medlemsstater samt i fraga
om Europeiska unionen aven av direktivet om en
europeisk utredningsorder pa det straffrattsliga
omradet och rambeslutet om gemensamma ut-
redningsgrupper. | Finland regleras det rattsliga
samarbetet pa det straffrattsliga omradet i la-
gen om internationell rattshjalp i straffrattsliga
arenden och i lagen om sattande i kraft av kon-
ventionen om dmsesidig rattslig hjalp i brottmal
mellan Europeiska unionens medlemsstater.
Direktivet om en europeisk utredningsorder pa
det straffrattsliga omradet och rambeslutet om
gemensamma utredningsgrupper har i Finland
genomforts med separata genomforandelagar.

Pa utbytet av personuppgifter i anslutning till
polisens och Forsvarsmaktens internationella
samarbete tillampas i fraga om internationellt
civil- och militarunderrattelsesamarbete, polis-
samarbete och straffrattsligt samarbete polisens
personuppgiftslag och Férsvarsmaktens person-

uppgiftslag.

Inom Europeiska unionen hor dess medlemssta-
ters nationella sakerhet till respektive medlemss-
tats exklusiva behdrighet, medan polissamarbete
och rattsligt samarbete pa det straffrattsliga om-
radet hor till unionens och dess medlemsstaters
delade behorighet. Bekampning av synnerligen
allvarlig gransoverskridande brottslighet hor till
unionens omrade med frihet, sékerhet och ratt-
visa. Det handlar bland annat om terrorism och
organiserad brottslighet. Europeiska unionens
byré fér samarbete inom brottsbekdmpning (Eu-
ropol) stoder samarbetet mellan de brottsbekam-
pande myndigheterna i unionens medlemsstater



och Europeiska unionens byra for straffrattsligt
samarbete (Eurojust) stoder samarbetet mellan
medlemsstaternas forundersoknings- och akla-
garmyndigheter. Unionen har aven informations-
system som stoder polissamarbetet och det ratts-
liga samarbetet pa det straffrattsliga omradet.
Europeiska unionens gemensamma utrikes- och
sakerhetspolitiska beslutsfattande stods av un-
derrattelseanalyskapaciteten vid unionens utri-
kestjanst, som bestar av Europeiska unionens
underrattelse- och lagescentral i fraga om civil
underrattelseinhdmtning samt av Europeiska
unionens militdra stabs direktorat for underrat-
telseverksamhet i frdga om militar underrattel-
seinhamtning.

Forhindrande, avsléjande och utredning av
penningtvatt och finansiering av terrorism och
forande av sddana saker till undersdkning samt
det internationella samarbetet avseende infor-
mationsutbyte mellan centraler for utredning av
penningtvatt som anknyter till dessa ar en skild
helhet. Den nationella centralen for utredning av
penningtvatt finns i Finland vid Centralkriminal-
polisen.

Syftet med anvandning av metoder for underrat-
telseinhamtning ar att inhamta information om
verksamhet som utgor ett allvarligt hot for den
egna statens nationella sakerhet. Det &r fragan
om verksamhet som riktas antingen direkt mot
den egna staten eller dtminstone &r av betydelse
med tanke pd den egna statens sakerhetsmiljo.
Metoder for underrattelseinhdamtning far inte
anvandas for att inhamta information om verk-
samhet som hotar enbart en annan stats natio-
nella sakerhet. | en global sakerhetsmiljo kan
dock dven geografiskt avlagsna forhallanden och
handelser eller den nationella sakerheten hos
samarbetspartner- eller allierade stater indirekt

paverka den egna statens nationella sakerhet
(jfr alliansens sdkerhet och storstrategiskt be-
slutsfattande som galler det). | en digital saker-
hetsmiljo kan platserna dar den verksamhet som
medfor ett hot och platserna dar verksamheten
framkommer for sin del vara otydliga och ges
olika tolkningar. | detta fall kan det ocksa vara
frdgan om verksamhet som utfors inom en annan
stats territorium och som riktas mot en tredje
stat, nagot som ocksa kan aventyra den aktuella
andra statens nationella sakerhet antingen direkt
eller genom att skada dess internationella rela-
tioner. | samband med straffrattsligt samarbete
far hemliga tvangsmedel anvandas pa en annan
stats begaran ocksa for utredning av sadana brott
som saknar berdringspunkter till den egna staten.

Enligt underréattelselagarna far Skyddspolisen
lamna ut andra uppgifter an personuppgifter till
en utlandsk sakerhets- och underrattelsetjanst,
om det behdvs for att skydda den nationella
sakerheten (i Finland). Enligt polisens person-
uppgiftslag far Skyddspolisen l@dmna ut person-
uppgifter till utldndska sdkerhets- och underrat-
telsetjanster, utlandska brottsbekampande myn-
digheter och forundersokningsmyndigheter, inter-
nationella kriminalpolisorganisationen (Interpol)
samt Europol, om utlamnandet ar nodvandigt for
att Skyddspolisen ska kunna utfora sina uppdrag
eller uppgifterna ar nodvandiga for att utlandska
myndigheter ska kunna utféra sina uppdrag (dvs.
det kan i detta fall ocksa vara fraga om enbart att
skydda den aktuella statens nationella sikerhet).

Enligt underrattelselagarna kan militara under-
rattelsemyndigheter l@mna ut andra uppgifter
an personuppgifter till utlandska sakerhets- och
underrattelsetjanster, om det ar behdvligt gallan-
de den militara underrattelsemyndighetens upp-
gifter eller den nationella sikerheten (i Finland).



Enligt Forsvarsmaktens personuppgiftslag far
Forsvarsmakten lamna ut personuppgifter som
inhamtats i ett militarunderrattelseuppdrag eller
uppdrag for forhindrande och avsldjande av brott
till en annan stat eller internationell organisa-
tion, om det ar nodvandigt for att garantera den
nationella sikerheten (i Finland) eller att brott
forhindras och avslojas.

D& Skyddspolisen ocksa ar en brottsbekampan-
de myndighet kan den delta i polissamarbete
som utfors inom ramen for Europol. Eftersom
Skyddspolisen daremot inte ar en forundersok-
ningsmyndighet, kan den inte delta i rattsligt
samarbete pa det straffrattsliga omrade som
utfors inom ramen for Eurojust.

En finsk civil och militar underrattelsemyndighet
och annan brottsbekdmpande myndighet maste
respektera de manskliga rattigheterna hos dem
som &r féremal for informationsinhdmtning och
folja saval Finlands som verksamhetsstatens
lagstiftning vid informationsinhamtning, nar
den agerar i den andra staten i anslutning till
samarbete avseende informationsinhamtning.
| detta fall sker verksamheten, med undantag
for vissa bradskande situationer, under styrning
och 6vervakning av myndigheten i den ifrdgava-
rande verksamhetsstaten. Nar en utlandsk un-
derrattelsemyndighet, brottsbekampande myn-
dighet eller forundersokningsmyndighet agerar
i Finland i anslutning till samarbete avseende
informationsinhamtning, ska den félja Finlands
lagstiftning. | detta fall sker verksamheten, med
undantag for vissa bradskande situationer, under
den finska myndighetens styrning och dvervak-
ning.

Internationellt civilt och militart underrattelse-
samarbete samt tillhdrande informationsutbyte

ar forbudet, om det finns grundad anledning att
missténka att en person pa grund av detta sam-
arbete eller utlamnande av information hotas av
dodsstraff, tortyr, ndgon annan behandling som
kranker manniskovardet, forfoljelse, godtyckligt
frihetsberdvande eller orattvis rattegang. Utlam-
nandet av information far inte heller strida mot
det nationella intressen. Information utlamnas
inte i samband med polisarbete och internatio-
nell rattshjalp i straffrattsliga arenden ges inte,
om utlamnandet av information eller givandet
av rattshjalpen kan kranka Finlands suverani-
tet eller aventyra Finlands sakerhet eller andra
vasentliga nationella intressen. Information ut-
lamnas inte och rattshjalp ges inte heller om ut-
lamnandet av information eller givandet av ratts-
hjalp strider mot principerna om de manskliga
rattigheterna och grundlaggande friheterna eller
om utlamnandet av informationen eller givandet
av rattshjalp annars strider mot grundprinciper-
na for Finlands rattsordning. Nar de civila och
militdra underrattelsemyndigheterna beslutar
om utlamnande av personuppgifter, ska de ta
hansyn till manniskorattssituationen i den stat
som mottar uppgifterna, uttamnandets betydelse
for Finlands internationella relationer, nivan pa
dataskyddet i den staten som mottar person-
uppgifterna och vilken betydelse utlamnandet
har med tanke pa den registrerades réattigheter.
Nar uppgifter lamnas ut, ska till de uppgifter som
ldmnas ut vid behov fogas villkor for &ndamalet
med uppgifterna och vidarelamnande av dem.
Vid behandlingen av personuppgifter som erhal-
lits genom internationellt samarbete avseende
informationsutbyte ska iakttas vad som anges
i villkoren som den som l@amnat ut uppgifterna
stallt om sekretess, tystnadsplikt, begransning-
ar i anvandning av personuppgifter, vidarelam-
nande av personuppgifter eller tersandande av
utlamnat material.



Underrattelseinhamtning utomlands

Underrattelseinhamtning utomlands i forsvars-
syfte handlar om ett slags informationsinhamt-
ning som galler framférhallande dvervakning
och tryggande av den egna statens territoriel-
la integritet samt beredskap for den egna sta-
tens sjalvforsvar. Civila och militara underrat-
telsemyndigheter kan bedriva civil och militar
underrattelseinhamtning utomlands aven utan
verksamhetsstatens samtycke och utan verksam-
hetsstatens vetskap, aven om detta i sig kunde
kranka verksamhetsstatens suveranitet, dvs.
sjalvbestammanderatt och territoriella integritet,
till exempel om man anvander da andra metoder
for informationsinhdmtning an sadana som avses
i internationella avtal som galler diplomatiska och
konsuléra relationer. Det kan ocksa réra sig om
informationsinhamtning i en svag eller helt kol-
lapsad stat som inte har en sadan funktionsdug-
lig eller internationellt erkand representant som
kunde ge samtycke till informationsinhamtning
for verksamhetsstatens rakning. Med inhemsk
lagstiftning ar det inte mojligt att skapa egentliga
befogenheter for verksamhet inom verksamhets-
statens territorium for inhemska myndigheter,
men underrattelseinhamtning utomlands har
gjorts tilldten med den ur den inhemska lagstift-
ningens perspektiv. Att bedriva kriminalunderrat-
telseverksamhet utomlands forutsatter daremot
alltid samtycke av verksamhetsstaten.

Inom underrattelseinhamtning utomlands tillam-
pas inte brandvaggsbestammelserna som galler
utldmnande av information som erhallits genom
anvandning av en metod for underrattelsein-
hamtning till brottsbekampning och inte heller
bestammelserna om att informera en person som
varit foremal for anvandning av en metod for un-
derrattelseinhamtning om att metoden anvants.

Paverkan utomlands genom anvéandning av me-
toder som motsvarar paverkansbefogenheter
gallande bekdmpning av konkreta risksituationer
och brott eller andra paverkansmetoder ar en
skild fraga.

En finsk civil och militar underrattelsemyndighet
ska nar den bedriver underrattelseinhamtning
utomlands respektera de manskliga rattigheter-
na hos personerna som ar foremal for informa-
tionsinhamtning och iaktta Finlands lagstiftning
vid informationsinhamtningen.

Lamnande och mottagande av
internationellt bistdnd samt
internationell krishantering

Lamnande och mottagande av internationellt
bistdnd i samband med skyddande av den natio-
nella sakerheten kan i extrema fall vara forenat
med Forenta nationernas sakerhetsrads atgar-
der for uppratthallande och aterstdllande av
internationell fred och sakerhet samt staternas
kollektiva sjalvforsvar mot ett vapnat angrepp
i enlighet med Forenta nationernas stadga. De
gemensamma forsvarsklausulerna i fordraget
om Europeiska unionen och Nordatlantiska for-
dragsorganisationens (Nato) Nordatlantiska for-
drag galler kollektivt sjalvforsvar mot vapnade
angrepp. Ldmnande av bistadnd i bland annat
avvarjande av terrorattacker omfattas daremot
av solidaritetsklausulen i fordraget om Europe-
iska unionens funktionssatt. Internationell civil
krishantering och internationell militar krishan-
tering baserar sig pa internationella befogenhe-
ter per krishanteringsoperation. Nar det galler
internationell militar krishantering forutsatts i
allmanhet befogenhet fran Férenta nationernas
sdkerhetsrad.



N&r internationellt bistand l@mnas till en annan
stat eller vid deltagande i internationella krishan-
teringsoperationer kan civil och militar underrattel-
seinhamtning anvandas i syfte att skydda myndig-
hetens egen verksamhet.

Nar finska myndigheter lamnar internationellt bi-
stand till en annan stat ska de iaktta bade Finlands
och verksamhetsstatens lagstiftning. Verksam-
heten sker i detta fall under styrning och dver-
vakning av verksamhetsstatens myndighet. Nar
en annan stats myndighet lamnar internationellt
bistand till Finland ska den iaktta Finlands lag-
stiftning. Verksamheten sker i detta fall under den
finska myndighetens styrning och 6vervakning. Fin-
ska myndigheter ska i internationell krishantering
iaktta Finlands lagstiftning och krishanteringsope-
rationens operativa befogenhet, inklusive regler for
anvandning av maktmedel.

Fran normala forhallanden till
undantagsforhallanden

Det centrala syftet med civil och militar underrattel-
seinhamtning &r att ge en férvarning om ett sddant
hot som riktas mot den nationella sakerheten som,
om det realiserades, kunde forutsatta en dvergang
till undantagsférhallanden. Foljaktligen kan man in-
om civil och militar underrattelseinhdmtning agera
i grénsomradet mellan normala férhallanden och
undantagsforhallanden. En forvarning kan inga i
strategiska eller operativa hotanalyser samt galla
fientlig pdverkansverksamhet, fientliga forehavan-
den eller konkreta risksituationer och brott.

Undantagsférhallanden

Undantagsforhallanden enligt beredskapslagen &r
ett mot Finland riktat vapnat angrepp eller annat
sa allvarligt angrepp att det kan jamstallas med

ett vapnat angrepp och férhallandena omedelbart
efter angreppet, ett mot Finland riktat avsevart
hot om vapnat angrepp eller om annat sd allvarligt
angrepp att det kan jamstalla med ett vapnat an-
grepp samt sddana synnerligen allvarliga handel-
ser eller hot mot befolkningens forsorjning eller
mot grunderna for landets naringsliv som innebar
en vasentlig risk for samhallets vitala funktioner.
Samhallets vitala funktioner kan aventyras direkt
pa grund av en frammande stats vépnade angrepp
eller en vapnad terrorattack som ar sa allvarlig
att den kan jamstallas med ett vapnat angrepp
eller nagot annat angrepp eller ndgon annan at-
tack vars effekter kan jamstallas med dem. En
annat angrepp eller en annan attack kan vara till
exempel ett cyberangrepp eller en cyberattack.
Sambhallets vitala funktioner kan aventyras direkt
eller atminstone indirekt dven pa grund av andra
slags angrepp eller attacker an sadana som jam-
stalls med vapnade angrepp och attacker. Samhal-
lets vitala funktioner kan daventyras aven indirekt
som en féljd av paverkan som skadar en stats
ekonomiska intressen. Riksdagen behandlar for
narvarande regeringens proposition med forslag
till lag om &ndring av beredskapslagen, som galler
hybridhot (RP 63/2022 rd).

Bland foremalen for civil och militar underrat-
telseinhamtning kan verksamhet som bedrivs
av en frammande stats vapnade styrkor och av
med dem jamforbara organiserade trupper samt
forberedelse for sddan verksamhet, terrorism
(enligt bestammelserna om terroristbrott ingar i
terroristiska syften en avsikt att obehorigen tvinga
regeringen eller ndgon annan myndighet i en stat
att gora, tala eller underlata att géra nagot och en
avsikt att tillfoga statsekonomin eller statens sam-
halleliga grundstrukturer synnerligen stor skada),
en frammande stats verksamhet som kan orsaka
skada for Finlands internationella relationer, eko-



nomiska intressen eller andra viktiga intressen
(inklusive en frimmande stats verksamhet eller
nagon annan sadan verksamhet som allvarligt
hotar det finska forsvaret, som ingar i foremalen
for militar underrattelseinhdmtning) samt verk-
samhet som hotar ett stort antal manniskors liv
eller samhillets vitala funktioner (inklusive en
frammande stats verksamhet eller ndgon annan
sadan verksamhet som allvarligt dventyrar sam-
hallets vitala funktioner, som ingar i foremalen
for militar underrattelseinhamtning) anknyta till
undantagsforhallanden enligt beredskapslagen.

Undantagsforhallanden enligt lagen om forsvar-
stillstdnd ar krig som riktar sig mot Finland samt
sadana med krig jamstallbara interna storningar
som inbegriper vald och allvarligt paverkar upp-
ratthallandet av allmén ordning och som syftar
till att upphava eller andra det grundlagsenliga
statsskicket.

Bland foremalen for civil och militar underrattel-
seinhamtning kan verksamhet som bedrivs av
en frammande stats vapnade styrkor och av med
dem jamforbara organiserade trupper samt forbe-
redelse for sddan verksamhet, terrorism (enligt
bestdammelserna om terroristbrott ingar i terro-
ristiska syften en avsikt att injaga allvarlig fruktan
hos en befolkning och en avsikt att obehdrigen
upphava eller andra en stats konstitution eller
allvarligt destabilisera en stats rattsordning),
verksamhet som allvarligt hotar den demokratis-
ka samhallsordningen samt internationell orga-
niserad brottslighet som hotar den demokratiska
samhéllsordningen anknyta till undantagsforhal-
landen enligt lagen om forsvarstillstand.

Utdvande av paverkansbefogenheter forutsatter
under normala férhallanden en hotande eller pa-
gaende risksituation eller brott. Nar paverkans-

befogenheter utévas under normala férhallanden
bor sarskild hansyn tas till utomstaendes réttig-
heter och deras sakerhet. Under undantagsforhal-
landen kan det vara tillatet att anvdnda tvangsme-
del, sékringsatgarder och maktmedel som ar mer
forebyggande och som kan medfora aven betydan-
de skada eller oldgenhet for utomstaende. | lagen
om forsvarstillstand foreskrivs om allménna s&-
kerhetsatgarder som stoder rikets férsvar samt
om tryggande av verksamhetsbetingelserna for
det militara och ekonomiska forsvaret. Det kan
bland annat vara frdga om atgarder for att ingri-
pa i mélpersonernas rorelsefrihet och personliga
frihet for att forebygga brott, eller om ingripande
i uttrycks-, forsamlings- och foreningsfriheten el-
ler egendomsskyddet. Bestammelser om anvand-
ningen av militdra maktmedel for avvarjande av
ett vapnat angrepp eller ett motsvarande yttre hot
finns i lagen om forsvarsmakten.

Allvarliga storningar i normala
forhallanden

En situation som allvarligt hotar den nationel-
la sdkerheten kan uppstd sa of6rutsett att man
inte hinner fatta ett samhallspolitiskt beslut om
dvergang fran normala forhallanden (de facto en
allvarlig stérning i normala forhallanden) till un-
dantagsforhallanden innan stérningen framkom-
mer. Det kan till exempel rora sig om behovet av
att anvanda militara maktmedel i samband med
territorialovervakning eller for att avvarja en
terrorattack. Militdra maktmedel far anvandas i
samband med territorialovervakning forutom for
att trygga den territoriella integriteten aven for
att avvarja en frammande stats fientlig verksam-
het som medfor direkt och allvarlig fara for den
nationella sakerheten (rikets sikerhet). Fientlig
verksamhet kan utdver egentliga territoriekrank-
ningar ocksa handla om spaning och elektronisk



storning som riktas mot viktiga objekt med tanke
pa den nationella sdkerheten. Bestdmmelser om
Forsvarsmaktens och Gransbevakningsvasendets
ratt att anvanda militdra maktmedel i samband
med territorialovervakningen finns i territorialo-
vervakningslagen. En slags digital territorialo-
vervakning eller dvervakningen och tryggandet
av statens “cyberterritorium” ar en skild fraga. |
detta fall kan det handla om hot som riktas mot
anordningar som ar kopplade till datanat och som
finns pd statens mark samt anvandning av sadana
anordningar i verksamhet som medfor ett hot.
Militara maktmedel kan anvandas for att avvarja
en terrorattack nar det ror sig om en allvarlig
fara som direkt hotar ett stort antal manniskors
liv eller halsa. Bestammelser om polisens ratt
att f& handréckning som omfattar anvandning av
maktmedel av Forsvarsmakten och Gransbevak-
ningsvasendet for detta andamal finns i lagen om
forsvarsmaktens handrackning till polisen och
gransbevakningslagen. Riksdagen godkande
29.4.2022 gallande handrackning till polisen en
ny lag om Forsvarsmaktens handrackning till poli-
sen och lag om andring av gransbevakningslagen.

Individens stallning

Under undantagsforhallanden betonas individens
stallning som gemenskapens redskap. En individ
som fungerar som foretradare for den som orsa-
kar ett hot kan bli foremal for "statligt nddvarn och
anvandning av maktmedel”. Harvid ar det i extre-
ma fall frdga om anvandning av militdra maktme-
del och stridsdtgarder med tilldmpning av ratt-
snormerna for krig. Nar befolkningens kollektiva
sdkerhet skyddas, skyddas ocksa samtidigt den
personliga sakerheten for de individer som hor
till befolkningen i staten som &r foremal for hotet,
men & andra sidan betonas individens skyldighe-
ter gentemot andra individer och samhallet under

undantagsférhallanden. Skyldigheterna gentemot
samhdllet handlar i extrema fall om individens
skyldighet att exponera sin personliga sakerhet
for fara, vilket ar relaterat till skyldigheten att
forsvara landet (stridsskyldighet). Utomsté&en-
de kan for sin del under undantagsférhallanden
bli redskap for hotfull verksamhet, till exempel
i samband med cyberangrepp och cyberattacker
eller hybridpaverkan. N&r individen tas som ett
redskap for gemenskapen ar det ocksa majligt
att okrankbarheten for individens manniskovar-
de, som ingér i grunderna for konstitutionen, blir
aventyrad. Visserligen kan man enligt interna-
tionella avtal under krig eller ett annat allmant
nodlage som hotar nationens liv avvika fran den
allra mest grundlaggande manskliga rattigheten,
dvs. ratten till liv, nar det &ar frdga om dddsfall som
beror pa lagliga krigshandlingar.

Undantagsforhallandenas avsevéarda inverkan pa
individens stallning staller i ett demokratiskt sam-
halle stora krav pa besluts- och ledningssyste-
met samt informationsinhamtning som stoder det
under undantagsforhallanden. Beslutssystemet
omfattar den samhallspolitiska beslutsprocessen
pa strategisk niva och den yrkesméssiga besluts-
processen pa operativ niva samt den rattsliga be-
slutsprocessen och laglighetsovervakningen som
galler deras rattsliga granser. Svarforutsedda,
snabbt foranderliga och yrkesmassigt kravande
situationer under undantagsforhallanden stéller
utmaningar for bade beslutsprocesserna och led-
ningen av myndighetsverksamheten. | frdga om
lagstiftningsprocessen ar sarskilda utmaningar
samordningen av krav som galler myndighets-
dtgardernas effektivitet och exaktheten och den
noggranna avgransningen i regleringen av myn-
dighetsatgarder som ingriper i de grundldggande
rattigheterna samt bevarandet av en konsekvent
regleringshelhet. | samband med skyddande av



den nationella sdkerheten paverkas godtagbar-
heten och proportionaliteten i begransningar av
de grundlaggande rattigheterna av att det vid
skyddande av den nationella sakerheten hos
oss handlar om att forsvara den demokratiska
rattsstaten och dess system for grundlaggande
rattigheter, och i extrema fall ar det intresse som
skyddas nationens existensmajlighet och darige-
nom hela gemenskapens existens. Relaterat till
en effektiv ledning av myndighetsverksamheten
sker den operativa ledningen av militdra myndig-
heter genom utfardande av militara kommandon.
Militdra kommandon avviker frén sedvanliga be-
stammelser om arbetsledning och dvervakning
nar det galler strangheten i skyldigheten att folja
dem samt ansvarsfordelningen gallande givning-
en och fullgorandet av dem. Skyldigheten att fol-
ja militara kommandon &ar sarskilt strang under
forsvarstillstand. Vagran att atlyda en befallning
ar da i extrema fall ett farligt militart brott (jfr.
straffrinet for underlatenhet att atlyda eller for
atlydande av militarférmans lagstridiga befallning
samt formans ansvar for krigsforbrytelser och
brott mot ménskligheten).



Behandling av
underrattelsetillsyns-

ombudsmannens andra

arsberattelse

Underrattelsetillsynsombudsmannen ldamna-
de sin andra berattelse om sin verksamhet (B
10/2021 rd), som gallde &r 2020, till riksdagen,
riksdagens justiticombudsman och statsradet
5.5.2021.

Riksdagen forde en remissdebatt om berattel-
sen 9.6.2021 och 6versande arendet till under-
rattelsetillsynsutskottet.

De offentliga utldtanden som de sakkunniga
som underrattelsetillsynsutskottet hort med
anledning av berattelsen avgett och under-
rattelsetillsynsombudsmannens kommenta-
rer till dessa har publicerats pa riksdagens
webbplats. | sakkunnigutldtandena behandla-
des bland annat rapporteringen om underrat-
telseverksamhet och tillsynen dver den, un-
derrattelsetillsynsombudsmannens resurser
och roll, underrattelseverksamhetens digitala
verksamhetsmiljo samt tolkningen av brand-
vaggsbestammelserna.

Underrattelsetillsynsutskottet ldamnade sitt
betdnkande om berattelsen (UndUB 1/2021

rd) 16.12.2021. Underrittelsetillsynsutskottet
konstaterade att underrattelsetillsynsombuds-
mannens verksamhet hade etablerats smidigt
och att tillsynsarbetet varit gott och omfat-
tande. Underrattelsetillsynsutskottets dvriga
observationer gallande underrattelsetillsyns-
ombudsmannen gallde underrattelsetillsyns-
ombudsmannens resurser och underrattel-
setillsynsombudsmannens stallforetradare.
Dessutom ansdg underréttelsetillsynsutskot-
tet att det ar viktigt att riksdagens justitieom-
budsman och underrattelsetillsynsombuds-
manen bedomer tillsammans fragor gallande
tolkning av underréttelselagstiftningen. | fraga
om detta ansdg underrattelsetillsynsutskottet
att det ar bra att riksdagens justitieombuds-
man hade tagit arendet gallande brandvaggs-
regleringen i underrattelselagstiftningen for
utredning pa eget initiativ.

Riksdagen godkande 10.2.2022 ett stallnings-
tagande i enlighet med underrattelsetillsyns-
utskottets betankande, enligt vilket riksdagen
inte hade ndgot att anmarka med anledning
av berattelsen.
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