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EDUSKUNNALLE, EDUSKUNNAN
OIKEUSASIAMIEHELLE JA
VALTIONEUVOSTOLLE

Tama on tiedustelutoiminnan valvonnasta annetun lain 19 §&n 1 momentin mukaisesti edus-
kunnalle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle annettava kertomus tieduste-
luvalvontavaltuutetun toiminnasta vuonna 2021.

Esitan tdssa kolmannessa vuosikertomuksessani ensimmainen ja toisen vuosikertomukseni
(K 14/2020 vp ja K 10/2021 vp) tapaan havaintojani tiedustelulainsdadanndsta. Tarkoituk-
senani on ollut kuvata yleisella tasolla ja salassapitondkokohdat huomioivalla tavalla sita
lainsaadantoperustaa, jonka pohjalta olen esittanyt yleisarvioitani tiedustelutoiminnan lain-
mukaisuudesta.

Olen sisallyttanyt tahan kolmanteen vuosikertomukseen toisen vuosikertomukseni tapaan
my0s edellisen vuosikertomukseni kasittelya koskevan jakson. Pyrkimyksenani on ollut ra-
kentaa nain erdanlaista vuoropuhelua tiedusteluvalvontavaltuutetun vuosikertomusten ja
eduskunnan tiedusteluvalvontavaliokunnan niita koskevien mietintgjen valille.

Kaytettavissani ovat olleet vuotta 2021 koskeneet sisdministerion kertomus tiedustelumene-
telmien kaytosta ja siviilitiedustelun suojaamisen kaytosta ja niiden kdytdn valvonnasta, puo-
lustusministerion kertomus tiedustelumenetelmien ja sotilastiedustelun suojaamisen kaytosta
seka valvonnasta, sisaministerion kertomus salaisten tiedonhankintakeinojen ja niiden suojaa-
i misen kaytosta ja valvonnasta,
Suojelupoliisin laillisuusvalvon-
takertomus seka sotilastiedus-
‘ telun sisaisen laillisuusvalvon-
nan vuosikertomus.
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Tiedusteluvalvonta-
valtuutetun toiminto

Tiedusteluvalvontavaltuutettu seka hanen esitte-
lijansa ja muu henkilosténsa muodostavat tiedus-
teluvalvontavaltuutetun toiminnon.

Tiedusteluvalvontavaltuutettu on toiminnassaan
itsendinen ja riippumaton, mutta sijoitettu hallin-
nollisesti tietosuojavaltuutetun toimiston yhtey-
teen. Tama tarkoittaa kdytannossa sita, etta tie-
dusteluvalvontavaltuutettu saa tietosuojavaltuu-
tetun toimistolta henkilosto- ja taloushallinnollisia
seka viestinnallisia tukipalveluja. Tiedusteluval-
vontavaltuutetun asiakirjahallinto on kuitenkin
eriytetty tietoturvasyista kokonaan tietosuojaval-
tuutetun toimistosta.

Oikeusministeriossa on valmisteltu oikeusminis-
terion hallinnonalalla toimivien erityisviranomais-
ten tuki- ja hallintotehtavien uudelleen jarjesta-
mistd, mika tapahtuisi perustamalla uusi Oikeus-
hallinnon erityisviranomaiset -virasto. Tuki- ja
hallintotehtavien uudelleen jarjestaminen koskisi
toteutuessaan myos tiedusteluvalvontavaltuute-
tun toiminnon nykyisin tietosuojavaltuutetun toi-
mistolta saamia tukipalveluja. Uudistusta koske-
nut luonnos hallituksen esitykseksi oli 4.2.2022
paattyneelld lausuntokierroksella.

Henkilosto

Tiedusteluvalvontavaltuutetun toiminnossa on
kertomusvuonna tydskennellyt erityisesti siviili-
tiedustelun valvontaan keskittyva erityisavusta-

ja seka hallinnollinen avustaja, joka osallistuu
hallinnollisten tehtdviensa lisaksi myos siviili-
tiedustelun valvontaan.

Eduskunnan kasiteltavana on tiedusteluvalvon-
tavaltuutetun sijaista koskeva hallituksen esitys
laiksi tiedustelutoiminnan valvonnasta annetun
lain muuttamisesta (HE 28/2022 vp).

Talous

Tiedusteluvalvontavaltuutetun toiminnon toi-
mintamenot rahoitetaan valtion talousarvi-
on oikeusministerion hallinnonalan paaluokan
momentilta 25.01.03 (Oikeusministerion yhtey-
dessd toimivien viranomaisten toimintamenot).
Tiedusteluvalvontavaltuutetun toiminnolla oli
kertomusvuonna kaytettavissaan 350000 eu-
ron maararahaosuus. Lisaksi tietosuojavaltuu-
tetun toimiston maararahaosuus kattoi kerto-
musvuonna myos tiedusteluvalvontavaltuutetun
toiminnon toimitilakustannukset. Vuodesta 2022
lahtien tiedusteluvalvontavaltuutetun toiminnon
toimitilakustannukset katetaan tiedusteluval-
vontavaltuutetun toiminnon omasta maarara-
haosuudesta.

Tiedusteluvalvontavaltuutetun toiminnon kerto-
musvuoden toimintamenot olivat tilinpaatoksen
mukaan 291000 euroa. Aikaisempien vuosien
maararahaosuuksien kayttamattomat osat siir-
tyivat kaytettaviksi vuonna 2022.



Toimitilat

Tiedusteluvalvontavaltuutetun toiminnolle val-
mistui kertomusvuonna korkean tietoturvatason
vaatimukset tayttava toimitila.

Viestinta

Tiedusteluvalvontavaltuutetun toiminnolla on
suomen-, ruotsin- ja englanninkieliset verkkosi-
vut osoitteessa tiedusteluvalvonta.fi. Verkkosi-
vuilla on julkaistu tiedusteluvalvontavaltuutetun
kolumneja, joissa on kuvattu tiedustelutoimin-
nan ja sen valvonnan oikeudellista kehysta eri
nakokulmista.

Tiedusteluvalvontavaltuutetun toiminnolla on
my6s Twitter-tili (@tiedusteluvalv), jonka paa-
asiallisena kayttotarkoituksena on ohjata tiedus-
teluvalvonnan ajankohtaisista asioista kiinnostu-
neita toiminnon verkkosivuille.

Sidosryhmayhteistyo

Tiedustelutoiminnan valvontajarjestelma koos-
tuu tiedustelutoiminnan parlamentaarista val-
vontaa harjoittavasta eduskunnan tiedustelu-
valvontavaliokunnasta ja tiedustelutoiminnan
lainmukaisuuden valvontaa harjoittavasta tie-
dusteluvalvontavaltuutetusta, tiedusteluviran-
omaisten henkilotietojen kasittelya valvovas-
ta tietosuojavaltuutetusta (kdytannossa toinen
apulaistietosuojavaltuutetuista) sekd ylimmis-
ta laillisuusvalvojista eduskunnan oikeusasia-
miehestd ja valtioneuvoston oikeuskanslerista.
Valvonnan kokonaisuudessa on merkittdva rooli
myos siviili- ja sotilastiedusteluviranomaisten
sisdisilla laillisuusvalvojilla (Suojelupoliisin si-
sdinen laillisuusvalvoja seka Puolustusvoimien
asessori ja Padesikunnan oikeudellinen osasto)

seka siviili- ja sotilastiedusteluviranomaisia oh-
jaavilla ja valvovilla sisaministeriolld ja puolus-
tusministeriolld. Useiden eri valvojien yhteistyo-
hon perustuva valvontamalli mahdollistaa eri
nakokulmista tapahtuvan valvonnan ja siihen
liittyvan erityisasiantuntemuksen yhdistamisen
kustannustehokkaalla tavalla.

Tiedusteluvalvontavaltuutetun ja tietosuojaval-
tuutetun tehtavat ovat tiedustelutietojen kayton
valvonnan osalta rinnakkaiset, mutta heidan
harjoittamansa valvonta painottuu valvonta-
toimivaltuuksien erilaisuuden vuoksi tietojen-
kasittelyprosessin eri vaiheisiin: tiedusteluval-
vontavaltuutetun harjoittama valvonta tietojen
hankkimiseen tiedustelumenetelmia kayttamalla
seka tietosuojavaltuutetun harjoittama valvonta
tiedustelutietojen rekistereihin tallettamiseen ja
rekistereihin talletettujen tietojen kasittelyyn.
Rikosasioiden tietosuojalaissa on tietosuojaval-
tuutetun osalta saannokset yhteistydsta mui-
den valtioiden vastaavien valvontaviranomais-
ten kanssa, mutta niita ei sovelleta kansallisen
turvallisuuden suojaamiseen liittyvaan henkilo-
tietojen kasittelyyn.

Eduskunta hyvaksyi 19.4.2022 uuden lain val-
tioneuvoston oikeuskanslerin ja eduskunnan oi-
keusasiamiehen tehtdvien jaosta. Lain mukaan
siviilitiedustelua, sotilastiedustelua ja tieduste-
lutoiminnan laillisuusvalvontaa koskevat tehta-
vat keskitetaan eduskunnan oikeusasiamiehel-
le. Lain perustelujen mukaan valtioneuvoston
oikeuskansleri voi valvoa esimerkiksi tiedus-
telutoiminnan strategista tasoa (HE 179/2021
vp). Tama tehtavienjako on eduskunnan oikeus-
asiamiehen ja valtioneuvoston oikeuskanslerin
nykyista tosiasiallista tehtavienjakoa vastaava.



Siviili- ja sotilastiedusteluviranomaisten sisaiset
laillisuusvalvojat ovat tiedusteluvalvontavaltuu-
tetun keskeisia yhteistyokumppaneita varsinkin
tiedustelutoiminnan tosiasiallisen toteutumisen
jalkikateisen laillisuusvalvonnan osalta. Tiedus-
teluvalvontavaltuutetun harjoittama tiedustelu-
toiminnan jalkikateinen laillisuusvalvonta onkin
pitkalle valvonnan valvontaa tiedusteluvalvonta-
valtuutetun tiedoksi saamien siviili- ja sotilastie-
dusteluviranomaisten sisdisten laillisuusvalvojien
tarkastuskertomusten kautta. Tiedusteluvalvon-
tavaltuutettu voi antaa siviili- ja sotilastiedus-
teluviranomaisten sisaisille laillisuusvalvojille,
operatiivisille lakimiehille ja tiedustelujohtajille
oikeudellista asiantuntijatukea ulkoisen laillisuus-
valvojan rooliinsa sopivalla tavalla osana harjoit-
tamaansa tiedustelutoiminnan ennakollista lailli-
suusvalvontaa.

Tiedusteluvalvojat harjoittavat yhteistyota kan-
sainvaliselld, eurooppalaisella ja pohjoismaisella
tasolla. Kertomusvuonna jarjestettiin eurooppalai-
nen tiedusteluvalvontakonferenssi, mutta tiedus-
teluvalvontavaltuutetun toiminnosta ei osallistut-
tu siihen koronaviruspandemian vuoksi.



Tietoja tiedusteluvalvonta-
valtuutetun toiminnasta

Kertomusvuonna edelleen vallinnut koronavirus-
pandemia ei vaikuttanut kaytannossa varsinaisen
tiedustelutoiminnan valvonnan toteuttamiseen.

Tiedusteluvalvontavaltuutetun toiminnosta tehtiin
kertomusvuonna siviili- ja sotilastiedusteluviran-
omaisiin erilaisten perehtymiskdyntien lisaksi 148
varsinaista valvontakayntia, joiden yhteydessa tar-
kastettiin kaikki siviili- ja sotilastiedusteluviran-
omaisten tekemat tiedustelumenetelmien kayttoa
koskevat ja tiedustelun suojaamiseen liittyvat paa-
tokset. Tiedustelumenetelmien kayttoa koskevien
paatosten tarkastamisen keskeisimpana tarkoitukse-
na on varmistaa, etta tiedustelumenetelmien kaytto
kohdennetaan ainoastaan kansallista turvallisuutta
vakavasti uhkaavaan toimintaan. Valvontakayntien
lukumaara kuvaa tiedustelutoiminnan laillisuusval-
vonnan reaaliaikaisuutta. Tarkastettujen paatdsten
lukumaara on julkisuuslain 24 §n 1 momentin 5, 9 ja
10 kohdan perusteella salassa pidettava.

Valvontakayntien yhteydessa harjoitettiin lisaksi tie-
dustelutoiminnan jalkikateista laillisuusvalvontaa
muun muassa tarkastamalla tiedustelumenetelmien
kayttoa koskevia poytakirjoja. Samoin kuin paatos-
ten ja lupavaatimusten selkeyteen poytakirjojenkin
selkeyteen vaikuttaa kaytanndssa myos niiden tek-
nisluonteinen rakenne. Yhtena tiedustelutoiminnan
jalkikateisen laillisuusvalvonnan teemana on ollut
tiedustelulla saadun aineiston tarkastamisen seka
aineiston sailyttamisen, rekisteriin tallettamisen ja
jatkokayton valvonta. Tiedustelulla saadun aineis-
ton kasittelyn valvonnan tarkoituksena on edistaa
tiedustelun kohdehenkiloiden ja sivullisten oikeus-
turvan toteutumista.

Tiedusteluvalvontavaltuutetun toiminnosta osallis-
tuttiin kaikkiin Helsingin kardjaoikeuden tieduste-
lumenetelmia koskeneisiin istuntoihin. Kasiteltyjen
asioiden lukumaara on oikeudenkaynnin julkisuu-
desta yleisissa tuomioistuimissa annetun lain 5 §:n
2 momentin perusteella salassa pidettava.

Tiedusteluvalvontavaltuutetulle saapui kertomus-
vuonna 13 lahinna tutkimispyynnoksi tulkittua kir-
joitusta. Niiden lisaksi ei saapunut kanteluiksi tulkit-
tuja kirjoituksia. Toisin kuin tutkimuspyynnon osalta,
kantelun tutkittavaksi ottamiselle on asetettu laissa
kynnys. Tiedusteluvalvontavaltuutettu tutkii kante-
lun, jos kantelukirjoituksen perusteella on aihetta
epailla, etta tiedustelutoiminnassa on menetelty
lainvastaisesti, tai jos tiedusteluvalvontavaltuutet-
tu katsoo, etta siihen on aihetta muusta syysta.

Tiedusteluvalvonnan menetelmat seka tutkimispyyn-
t6- ja kanteluasiat ja vihjetietojen saaminen ovat tie-
dusteluvalvonnan tehokkuuden turvaamiseksi seka
tutkimispyynnon tekijoiden, kantelijoiden ja vihjetie-
tojen antajien suojaamiseksi ldhtokohtaisesti salassa
pidettavia (ks. yleisdjulkisuuden osalta julkisuuslain
24 &:n 1 momentin 6 ja 15 kohta seka valvonnan koh-
teen tiedonsaantioikeuden osalta julkisuuslain 11 &:n
2 momentin 1 kohta). Tiedustelutoiminnan arkaluon-
teisuuden vuoksi tutkimispyynto- ja kanteluasioiden
seka vihjetietojen saamisen julkiseksi tuleminen voi-
ja kantelijoiden halukkuutta saattaa asioita vireille ja
vihjetietojen antajien halukkuutta antaa tietoja seka
vaarantaa siten tiedusteluvalvontavaltuutetun tie-
donsaannin taltd osin (vrt. tietosuojavaltuutetulle il-
moituksen tehneen luonnollisen henkildn henkilolli-



syyden suojaaminen). Tiedustelutoiminnan osalta
on tiedustelulakien erityissaannoksilla rajoitettu
myos tiedonhankinnan kohteen tiedonsaantioike-
utta. Tama rajoittaa tiedusteluvalvontavaltuutetun
mahdollisuutta paljastaa tutkimispyynnon tekijal-
le edes sitd, onko tdma ollut tiedustelumenetel-
man kayton kohteena.

Tiedusteluvalvontavaltuutetun tarkastama tie-
dustelumenetelmien kaytto oli kohdennettu ker-
tomusvuonna kansallista turvallisuutta vakavasti
uhkaavana pidettavaan toimintaan.

Tiedusteluvalvontavaltuutetun harjoittama tie-
dustelutoiminnan ennakollinen ja reaaliaikainen
laillisuusvalvonta seka siviili- ja sotilastieduste-
luviranomaisten oma-aloitteiset korjaavat toimen-
piteet erilaisissa ennakoimattomissa poikkeamati-
lanteissa vahentavat tarvetta tiedusteluvalvonta-
valtuutetun jalkikateisille laillisuusvalvonnallisille
toimenpiteille. Kertomusvuonna ei ilmennyt aihet-
ta kantelun tekemiselle Helsingin kardjaoikeuden
paatoksista, tiedustelumenetelman kayton kes-
keyttamista tai lopettamista koskevan maarayk-
sen antamiselle, siviili- tai sotilastiedusteluviran-
omaisen menettelya koskevan asian esitutkintaan
ilmoittamiselle taikka tiedusteluviranomaiselle
huomautuksen antamiselle tai muulle siviili- tai
sotilastiedusteluviranomaiseen kohdistettavalle
laillisuusvalvonnalliselle seuraamukselle.

Tiedusteluvalvontavaltuutettu kavi kertomus-
vuonna kolme kertaa eduskunnan tiedusteluval-
vontavaliokunnan kuultavana. Tiedusteluvalvon-
tavaltuutettu antoi ministeridille viisi saados-
hankkeisiin liittynytta lausuntoa seka eduskunnan
hallintovaliokunnalle ja ministeridille seitseman
lainsaadannon toimivuutta ja kehittamistarpeita
koskenutta lausuntoa.

Eduskunnan oikeusasiamies otti omana aloit-
teenaan selvitettavaksi tiedusteluvalvontaval-
tuutetun ensimmaisessa vuosikertomuksessa
(K 14/2020 vp) esitetyn tiedustelumenetelmaa
kayttamalla saatujen tietojen rikostorjuntaan luo-
vuttamista koskeviin niin kutsuttuihin palomuu-
risaannoksiin liittyvan laintulkinnan. Tiedustelu-
valvontavaltuutetun laintulkinta perustui siviili- ja
sotilastiedusteluviranomaisten tehtavapiiriin kuu-
luvien rikosten (kansallista turvallisuutta uhkaa-
vat ja sotilaallisen maanpuolustuksen tarkoitusta
vaarantavat rikokset) ja niiden tehtavapiiriin kuu-
lumattomien rikosten erotteluun. Laintulkinta ei
liittynyt tiedusteluvalvontavaltuutetun konkreetti-
siin valvontahavaintoihin, vaan tiedusteluvalvon-
tavaltuutetun pyrkimykseen kuvata tiedustelu-
lainsaadannon lahtokohtia yleisella tasolla. Edus-
kunnan oikeusasiamies pyysi 22.2.2021 asiassa
selvityksen tiedusteluvalvontavaltuutetulta. Tie-
dusteluvalvontavaltuutettu antoi selvityksen
2.3.2021. Eduskunnan oikeusasiamies antoi asias-
sa paatoksen 23.11.2021. Paatoksessa katsottiin,
etta tiedusteluvalvontavaltuutetun esittama lain-
tulkinta ei ollut oikeudellisesti hyvaksyttava. Paa-
toksen mukaan palomuurisaannoksia tuli sovel-
taa seka siviili- ja sotilastiedusteluviranomaisten
tehtavapiiriin kuulumattomiin ettd niiden tehta-
vapiiriin kuuluviin rikoksiin ja seka tietojen toi-
selle rikostorjuntaviranomaiselle luovuttamiseen
etta niiden siviili- ja sotilastiedusteluviranomaisen
omassa rikostorjuntatoiminnassa kayttamiseen.

Tiedusteluvalvontavaltuutetun esittamaan palo-
muurisadntelyyn liittyvaan laintulkintaan ja edus-
kunnan oikeusasiamiehen sitd koskevaan paatok-
seen viitattiin my0s valtioneuvoston 16.12.2021
eduskunnalle antamassa tiedustelulainsdadannon
toimivuutta ja kehittdmistarpeita koskeneessa se-
lonteossa (VNS 11/2021 vp).



Tiedusteluvalvonta-
valtuutetun havaintoja
lainsaadannosta

Seuraavassa esitetddn aikaisempien vuosikerto-
musten tapaan havaintoja tiedustelutoimintaan
vaikuttavasta lainsaddannosta. Havainnot koske-
vat talla kertaa erityisesti kansallisen turvallisuu-
den suojaamisen tehtavakokonaisuutta ja siihen
liittyvia siviili- ja sotilastiedusteluviranomaisten
toimivaltuuksia seka siviili- ja sotilastiedustelun
saantelyn taustalla vaikuttavaa yksilon ja yhteis-
kunnan valista suhdetta. Havainnot eivat valtta-
matta liity konkreettisiin, kaytannossa esiin nous-
seisiin laintulkintatilanteisiin.

Siviili- ja sotilastiedustelun
kohteet

Siviili- ja sotilastiedustelu on tietojen hankkimista
kansallista turvallisuutta (mukaan lukien Suomen
maanpuolustus) vakavasti uhkaavasta toiminnas-
ta. Tiedonhankinta ja sita palveleva tiedustelu-
menetelmien kayttd voivat koskea kansalliseen
turvallisuuteen vaikuttavaa ulko-, turvallisuus- ja
puolustuspoliittista tai sotilaallista toimintaym-
paristoa, kansallista turvallisuutta uhkaavaa vi-
hamielista vaikuttamistoimintaa ja kansallista
turvallisuutta uhkaavia vihamielisia hankkeita.
Osa siviili- ja sotilastiedustelun kohteista kuuluu
pelkastaan siviili- tai sotilastiedusteluviranomais-
ten tiedonhankinnan piiriin ja osa seka siviili- etta
sotilastiedusteluviranomaisten tiedonhankinnan

piiriin. Seka siviili- ettd sotilastiedusteluviran-
omaisten tiedonhankinnan piiriin kuuluva kohde
on esimerkiksi yhteiskunnan elintarkeita toimin-
toja uhkaava toiminta.

Konkreettisia vaaratilanteita ja/tai rikoksia kos-
keva tiedonhankinta (rikostiedustelu) on siviili-
ja sotilastiedustelusta erillinen kokonaisuutensa.

Turvallisuusymparisto

Turvallisuusymparistoon erityisesti liittyvia siviili-
ja sotilastiedustelun kohteita ovat vieraan valtion
asevoimien ja niihin rinnastuvien jarjestaytynei-
den joukkojen toiminta ja toiminnan valmistelu,
joukkotuhoaseiden, vieraan valtion sotatarvikkei-
den ja kaksikayttotuotteiden suunnittelu, valmis-
taminen, levittaminen ja kaytto seka kansainvalis-
ta rauhaa ja turvallisuutta uhkaava kriisi.

Vihamielinen vaikuttamistoiminta

Vihamieliseen vaikuttamistoimintaan liittyvat si-
viilitiedustelun kohteista vieraan valtion toiminta,
joka voi aiheuttaa vahinkoa Suomen kansainvali-
sille suhteille tai taloudellisille tai muille tarkeille
eduille, seka sotilastiedustelun kohteista vieraan
valtion toiminta tai muu sellainen toiminta, joka
vakavasti uhkaa Suomen maanpuolustusta. Val-



tion tarkeisiin etuihin tai kansainvalisiin suhteisiin
voidaan vaikuttaa muun muassa kayttamalla ta-
loudellista vaikutusvaltaa, poliittista, taloudellis-
ta tai sotilaallista painostusta taikka informaatio-
vaikuttamisen keinoja. Painostuksella puututaan
valtion poliittiseen, taloudelliseen ja sotilaalliseen
itsemaaraamisoikeuteen. Informaatiovaikuttami-
sella voidaan pyrkia vaikuttamaan yleiseen mieli-
piteeseen tai yksittaisiin henkildihin ja siind voidaan
hyodyntaa myos toimintaympariston digitaalisuut-
ta. Hybridivaikuttamisessa on kyse erilaisten vai-
kuttamiskeinojen yhdistelmasta.

Vieraan valtion harjoittama vihamielinenkdan vai-
kuttaminen ei ole valttamatta sinalladn rangaista-
vaa tai muutoin lainvastaista, mutta siina voidaan
kayttaa myos alueloukkausten tai kyberhyokkays-
ten kaltaisia keinoja. Vihamielisessa vaikuttami-
sessa pyritaan kuitenkin yleensa pysyttaytymaan
toimissa, jotka eivat ylita kohdevaltion sotilaallis-
ten voimakeinojen kayton sisaltavan puolustautu-
misoikeuden laukaisevaa vaikutuksiltaan aseelli-
seen hydkkdykseen rinnastettavan hyokkayksen
kynnysta. Vihamielinen vaikuttaminen voi daarim-
millddn tayttad myos maanpetosrikoksen (Suomen
itsemadaraamisoikeuden vaarantaminen ja sotaan
yllyttaminen) tai terrorismirikoksen (terrorismiri-
kossaannosten mukaisiin terroristisiin tarkoituk-
siin sisaltyvat pyrkimys pakottaa oikeudettomasti
jonkin valtion hallitus tai muu viranomainen teke-
maan, sietamaan tai tekematta jattamaan jotakin ja
pyrkimys aiheuttaa erityisen suurta vahinkoa val-
tiontaloudelle) tunnusmerkiston.

Vihamieliset hankkeet

Vihamieliset hankkeet ovat hankkeita, jotka tai joi-
den osat voisivat edetessdan muodostua konkreet-
tisiksi vaaratilanteiksi ja/tai rikoksiksi. Kansallis-
ta turvallisuutta suojattaessa on kyse sellaisista

hankkeista, jotka voisivat edetd valtiollisiin intres-
seihin kohdistuviksi vaaratilanteiksi ja/tai rikoksik-
si. Vihamielisiin hankkeisiin puuttumalla voidaan
pystya ennaltaehkdisemaan niiden eteneminen es-
tettdviksi vaaratilanteiksi ja/tai rikoksiksi.

Valtiollisiin intresseihin kohdistuvat vaaratilanteet
voivat liittya siviili- ja sotilastiedustelun kohteista
vieraan valtion asevoimien ja niihin rinnastuvien
jarjestaytyneiden joukkojen toimintaan ja toimin-
nan valmisteluun, terrorismiin seka suuren ihmis-
maaran henkea tai terveytta taikka yhteiskunnan
elintarkeit3 toimintoja uhkaavaan toimintaan (mu-
kaan lukien sotilastiedustelun kohteisiin kuuluva
vieraan valtion toiminta tai muu sellainen toiminta,
joka vakavasti vaarantaa yhteiskunnan elintarkeita
toimintoja).

Valtiollisiin intresseihin kohdistuva vaaratilanne
voi olla vieraan valtion aseellinen hyokkays tai sii-
hen vakavuudeltaan rinnastettava aseellinen ter-
rori-isku taikka niihin vaikutuksiltaan rinnastettava
muu hyokkays tai isku. Kyberhyokkays tai kyberis-
ku voi olla vaikutuksiltaan aseelliseen hyokkayk-
seen tai iskuun rinnastettava taikka muuten yhteis-
kunnan elintarkeita toimintoja uhkaava esimerkiksi
silloin, kun se kohdistuu yhteiskunnan elintarkeisiin
toimintoihin liittyviin tietojarjestelmiin tai tietolii-
kennejarjestelyihin.

Valtiollisiin intresseihin kohdistuvat rikokset voivat
liittya siviili- ja sotilastiedustelun kohteista vieraan
valtion asevoimien ja niihin rinnastuvien jarjestay-
tyneiden joukkojen toimintaan ja toiminnan valmis-
teluun, terrorismiin, ulkomaiseen tiedustelutoimin-
taan (mukaan lukien sotilastiedustelun kohteisiin
kuuluva Suomen maanpuolustukseen kohdistuva
tiedustelutoiminta), kansanvaltaista yhteiskunta-
jarjestysta vakavasti uhkaavaan toimintaan, suuren
ihmismaaran henkea tai terveytta taikka yhteiskun-



nan elintarkeita toimintoja uhkaavaan toimintaan
(mukaan lukien sotilastiedustelun kohteisiin kuu-
luva vieraan valtion toiminta tai muu sellainen
toiminta, joka vakavasti vaarantaa yhteiskunnan
elintarkeitd toimintoja) seka kansanvaltaista yh-
teiskuntajarjestysta uhkaavaan kansainvaliseen
jarjestaytyneeseen rikollisuuteen. Kuten edella
on todettu, myds sellainen vihamielinen vaikut-
taminen, joka liittyy siviili- ja sotilastiedustelun
kohteista vieraan valtion Suomen kansainvali-
sille suhteille tai taloudellisille tai muille tarkeil-
le eduille vahinkoa aiheuttavaan toimintaan, voi
aarimmillaan tayttaa rikoksen tunnusmerkiston.

Vieraan valtion asevoimien toimintaan liittyvat ri-
kokset voivat olla sotarikoksia (hy6kkaysrikos ja
sotarikos), terrorismiin liittyvat rikokset terroris-
mirikoksia (uusi terrorismirikoksiin liittyva julki-
nen kehottaminen mukaan lukien) ja ulkomaiseen
tiedustelutoimintaan liittyvat rikokset maanpe-
tosrikoksia. Kansanvaltaista yhteiskuntajarjes-
tystd vakavasti uhkaavaan toimintaan liittyvat
rikokset voivat olla valtiopetosrikoksia, maanpe-
tosrikoksia, rikoksiin yleista jarjestysta vastaan
kuuluvia yleisen jarjestyksen aseellisen rikkomi-
sen valmisteluja ja terrorismirikoksia (terroris-
mirikossaannosten mukaisiin terroristisiin tar-
koituksiin sisaltyvat pyrkimys aiheuttaa vakavaa
pelkoa vaeston keskuudessa ja pyrkimys kumota
oikeudettomasti jonkin valtion valtiosaanto tai
muuttaa sita taikka horjuttaa vakavasti valtion
oikeusjarjestystd). Suuren ihmismaaran henkea
tai terveytta taikka yhteiskunnan elintarkeita toi-
mintoja uhkaavaan toimintaan liittyvat rikokset
voivat olla muun muassa rikoksia ihmisyytta vas-
taan (joukkotuhonta, rikos ihmisyytt3 vastaan se-
ka torkea kiihottaminen kansanryhmaa vastaan,
jossa kehotetaan tai houkutellaan vakavaan vaki-
valtaan), yleisvaarallisia rikoksia, vahingonteko-

rikoksia (torkea datavahingonteko), tieto- ja vies-
tintarikoksia ja terrorismirikoksia (terrorismiri-
kossdannosten mukaisiin terroristisiin tarkoituk-
siin sisaltyy pyrkimys aiheuttaa erityisen suurta
vahinkoa valtion yhteiskunnallisille perusraken-
teille). Ulkomaisessa tiedustelutoiminnassa voi
olla kyse vieraan valtion harjoittamasta Suomen
intresseihin kohdistuvasta tiedustelutoiminnas-
ta (maanpetosrikoksiin kuuluva vakoilu). Lissksi
kyse voi olla vieraan valtion Suomen maaperalla
harjoittamasta nykyisiin tai entisiin kansalaisiin-
sa kohdistamasta niin kutsutusta pakolaisvakoi-
lusta (ei ole meilld rangaistavaksi sdadettya) tai
kolmanteen valtioon kohdistuvasta tiedustelutoi-
minnasta (maanpetosrikoksiin kuuluva luvaton
tiedustelutoiminta). Terroristiryhmén rikollisen
toiminnan edistaminen sille tietoa hankkimalla
voi puolestaan tayttaa terrorismirikoksiin kuulu-
van terroristiryhman toimintaan osallistumisen
tunnusmerkiston. Erillinen kansanvaltaista yh-
teiskuntajarjestysta uhkaavaan kansainvaliseen
jarjestaytyneeseen rikollisuuteen liittyva rikos
on rikoksiin yleista jarjestysta vastaan kuuluva
jarjestaytyneen rikollisryhman toimintaan osal-
listuminen.

Edelld mainittujen rikosten rangaistusasteikot il-
mentavat tekojen vakavuutta tekijan syyllisyyden
nakokulmasta, mutta eivat valttamatta kyseisten
rikosten vahingollisuutta ja vaarallisuutta kan-
sallisen turvallisuuden kannalta. Esimerkiksi
maanpetosrikoksiin kuuluvan turvallisuussalai-
suuden paljastamisen osalta tekijan syyllisyyden
nakokulmasta on merkitysta silld, onko tietojen
paljastuminen ollut tahallisesti aiheutettua vai
huolimattomuudesta johtuvaa. Kansallisen tur-
vallisuuden kannalta paljastuneiden tietojen laa-
tu on teon tahallisuutta tai tuottamuksellisuutta
merkityksellisempaa.



Yksilon asema

Kansallista turvallisuutta uhkaavat valtiollisiin
intresseihin kohdistuvat vaaratilanteet ja rikok-
set eroavat suojattavan intressin osalta yksityi-
seen tai "tavalliseen” yleiseen etuun kohdistuvista
vaaratilanteista seka yksittaiseen yksiloon taikka
valtioon yksityisoikeudellisena oikeushenkilona tai
hallinto-oikeuden subjektina (esimerkiksi rikokset
julkista taloutta vastaan) kohdistuvista rikoksista.
Kansalliseen turvallisuuteen liittyvissa vaarati-
lanteissa on kyse yksildiden henkilokohtaista tur-
vallisuutta ja suuremman ihmisjoukon yleista tur-
vallisuutta kollektiivisemmasta vielda suuremman
ihmismaaran tai valtion koko vaeston turvallisuu-
desta. Kansalliseen turvallisuuteen liittyvissa ri-
koksissa on kyse valtioon kansainvalisen oikeuden
subjektina kohdistuvista rikoksista.

Erityisesti valtiolliset toimijat voivat kyeta aiheut-
tamaan vakavan uhan kohdevaltion valtiollisille
intresseille. Valtiollisina toimijoina pidetaan vie-
raan valtion viranomaisia, viranomaisten palve-
luksessa olevia virkamiehia seka viranomaisten
maaradyksessa ja ohjauksessa toimivia muita ta-
hoja. Vakavan uhan valtiollisille intresseille voi-
vat kyeta aiheuttamaan vieraiden valtioiden lisak-
si myds terroristiryhmien (rikoslain 34 a luvun 6
§:n 2 momentti), jarjestdytyneiden rikollisryhmien
(rikoslain 6 luvun 5 §:n 2 momentti), maanpetok-
sellisten aseellisten ryhmien (rikoslain 17 luvun
5 §) ja valtiopetoksellisten sotilaallisten ryhmien
(rikoslain 13 luvun 4 §) kaltaiset muut organisaa-
tiotoimijat. Tallaiset ryhmat voivat toimia myos
vieraan valtion viranomaisen maaradyksessa ja
ohjauksessa tai ne voivat pyrkid itse valtiollisen
tahon asemaan.

Yksilo nayttaytyy kansallista turvallisuutta va-
kavasti uhkaavan toiminnan seka sen torjunnan
ja sen torjuntaa tukevan tiedonhankinnan yhtey-

dessa yleensa yhteison valikappaleena. Yksilo voi
edustaa uhan kohteena olevan valtion elintarkei-
den toimintojen ylldpitdmiseen osallistuvana tai
pelkastaan sen vaestoon kuuluvana uhan kohdet-
ta. Lisaksi yksild voi toimia uhan aiheuttavan vie-
raan valtion virkamiehena tai muuna edustajana
taikka terroristiryhman, jarjestaytyneen rikollis-
ryhman, maanpetoksellisen aseellisen ryhman tai
valtiopetoksellisen sotilaallisen ryhman jasenena.
Yksilo voi olla myos sivullinen kansallista turval-
lisuutta uhkaavan toiminnan valikappale. Sivul-
lisia kansallista turvallisuutta uhkaavan toimin-
nan valikappaleita voivat olla esimerkiksi yksilot,
joiden teknisia laitteita kaytetdan haittaohjelman
levittamisessa heidan tietdamattaan tai heita har-
hauttamalla.

Valtioiden kielletyt hyokkaysteot ja sallitut puolus-
tautumistoimenpiteet seka aseellisiin selkkauksiin
liittyvia taistelutoimia koskevat sodan oikeussaan-
not (kansainvalinen humanitaarinen oikeus) maa-
raytyvat valtioiden suvereniteettiin perustuvan
kansainvalisoikeudellisen sdantelyn perusteella.
Aseelliset selkkaukset voivat olla seka valtioiden
valisia etta valtion sisdisia. Sodan oikeussaanto-
jen subjektina voi olla valtiollisen toimijan lisak-
si myds muu aseellisen selkkauksen osapuolena
oleva organisaatiotoimija, esimerkiksi terroristi-
ryhma, maanpetoksellinen aseellinen ryhma tai
valtiopetoksellinen sotilaallinen ryhma.

Seka valtiollisiin intresseihin kohdistuvien rikos-
ten ettda muiden rikosten maarittely perustuu kan-
salliseen rikosoikeudelliseen sadntelyyn. Kansalli-
sen saantelyn taustalla voivat kuitenkin vaikuttaa
myds kansainvalisiin sopimuksiin ja Euroopan uni-
onin oikeuteen sisaltyvat kriminalisointivelvoit-
teet. Kansainvalisten rikostuomioistuinten toimi-
valtaan kuuluvat rikokset maaritelldan kansainva-
lisissa sopimuksissa.



Vieraan valtion edustajana toimiva luonnollinen
henkild voi syyllistya hydkkaysrikokseen osallis-
tuessaan kielletysta hyokkaysteosta paattamiseen
tai sen johtamiseen ja sotarikokseen osallistues-
saan sodan oikeussaantojen rikkomiseen. Sota-
rikokseen voi syyllistya valtion edustajan lisaksi
my0os muun aseellisen selkkauksen osapuolena
olevan organisaatiotoimijan edustaja, esimerkik-
si terroristiryhman, maanpetoksellisen aseelli-
sen ryhman tai valtiopetoksellisen sotilaallisen
ryhman jdsen. Maanpetoksellisen ryhman jasen
voi syyllistya myos maanpetosrikokseen ja valtio-
petoksellisen ryhman jasen myds valtiopetosri-
kokseen. Myos terrorismirikoksissa voi olla kyse
maanpetoksellisesta (valtion hallituksen tai muun
viranomaisen oikeudeton pakottaminen tekemaan,
sietdmaan tai tekemiatta jattamaan jotakin) tai val-
tiopetoksellisesta (valtion valtiosdannon oikeude-
ton kumoaminen tai muuttaminen) toiminnasta.
Terrorismirikoksiin voi syyllistya myos vieraan
valtion edustaja.

Kuten edelld on todettu, valtion sallitut puolus-
tautumistoimenpiteet maaraytyvat kansainvalis-
oikeudellisen saantelyn perusteella. Valtiollisiin
intresseihin kohdistuvien vaaratilanteiden tor-
junnassa on kyse uhan aiheuttavaan vieraaseen
valtioon tai muuhun organisaatiotoimijaan ja sen
edustajiin kohdistettavasta "valtiollisesta hatavar-
jelusta ja voimakeinojen kaytdsta”, mika tarkoittaa
aarimmillaan sotilaallisten voimakeinojen kayt-
toa. Yksilon henkilokohtaiseen turvallisuuteen tai
suuremman ihmisjoukon yleiseen turvallisuuteen
kohdistuvien vaaratilanteiden torjunnassa kaytet-
tavissa olevat pakko- ja voimakeinot maarayty-
vat puolestaan kansallisen hallinto-oikeudellisen
saantelyn perusteella.

Seka valtiollisiin intresseihin kohdistuvia rikoksia
etta muita rikoksia koskevien rikosasioiden kasit-

telyyn sovelletaan kansallista rikosprosessioike-
udellista sdantelya. Menettelysta kansainvalisten
rikostuomioistuinten toimivaltaan kuuluvia rikok-
sia koskevassa esitutkinnassa, syyteharkinnassa
ja tuomioistuinkasittelyssa maarataan kansainva-
lisissa sopimuksissa.

Kansainvalinen oikeus saantelee valtioiden va-
listen suhteiden lisaksi myos valtion ja yksilon
valisiad suhteita yksilon ihmisoikeuksien (vrt. pe-
rusoikeuksia koskeva kansallinen valtiosaanto-
oikeudellinen ja unionioikeudellinen s3antely) ja
edelld mainitun kansainvalisen humanitaarisen
oikeuden kautta. Erillinen, usein kansainvalis-
oikeudellisesti kiistanalainen kysymyksensa on
kohdevaltion vaeston tai kohdevaltiossa olevien
oman valtion kansalaisten suojelu jopa voiman-
kayttoa sisaltavia niin kutsuttuja humanitaarisia
interventioita toteuttamalla. Kyse voi talldin olla
myos kriisitilanteista sellaisissa hauraissa tai ko-
konaan romahtaneissa valtioissa, joilla itsellaan
ei ole toimintakykyista tai kansainvalisesti tun-
nustettua hallintoa.

Yksiloiden ja heiddn muodostamiensa yhdistys-
ten asemaan kansanvaltaisessa yhteiskunnas-
sa vaikuttavat poliittiset oikeudet (sananvapaus,
kokoontumis- ja yhdistymisvapaus seka vaali- ja
osallistumisoikeudet), mutta myGs suojamekanis-
mit niin kutsuttua enemmiston tyranniaa vastaan.
Kansanvaltaista yhteiskuntajarjestysta uhkaavan
toiminnan osalta siviili- ja sotilastiedustelun koh-
teena voi olla lahinna toiminta, joka pyrkii vakival-
taa kayttamalla, silla uhkaamalla tai muulla niihin
rinnastettavalla oikeudettomalla keinolla horjut-
tamaan kansanvaltaista yhteiskuntajarjestysta
taikka rikkomaan valtiosdaannon arvoperustana
olevaa ihmisarvon loukkaamattomuutta. Kyse voi
talloin olla yhteiskunnalliseen paatoksentekoon
(poliittinen, hallinnollinen, oikeudellinen ja talou-



dellinen p&aitoksenteko) vaikuttamisesta taikka
yhteiskunnan rakenteisiin soluttautumisesta tata
tarkoitusta varten. Yhteiskunnan rakenteisiin voi-
vat pyrkia salaa soluttautumaan muun muassa
rikollisjarjestat. Silloin kun siviili- ja sotilastiedus-
telun kohteena on kansanvaltaista yhteiskuntajar-
jestysta uhkaava toiminta, korostuu tiedustelutoi-
minnan tarkoituksenmukaisuuden seurannan ja
valvonnan seka lainmukaisuuden valvonnan mer-
kitys. Seurannan ja valvonnan tulee kohdistua tie-
dustelun painopisteiden maarittamiseen, tieduste-
lun painopisteista johdettaviin tiedustelutehtaviin,
tiedustelutehtavia toteuttaviin tiedusteluoperaati-
oihin ja tiedusteluoperaatioiden yhteydessa tapah-
tuvaan tiedustelumenetelmien kayttoon.

Siviili- ja sotilastiedustelun yhteydessa voidaan
joutua muutoinkin tasapainottamaan keskenaan
toisaalta kansallisen turvallisuuden suojaami-
sintressid seka toisaalta yksityista ja "tavallista”
yleista etua.

Yksityinen ja "tavallinen” yleinen etu voivat liittya
vahinkojen ja haittojen estamiseen ja rajoittami-
seen seka rikosvastuun toteutumiseen. Kyse voi
talldin olla rikosasian asianomistajatahon etuun
vaikuttavasta tiedustelumenetelman kayton ai-
kana paljastuneesta rikoksesta toimivaltaiselle
rikostorjuntaviranomaiselle ilmoittamisesta. Tie-
dustelulakien palomuurisdaannoksissa saadetaan
jo tehtyjen ilmoittamisvelvollisuuden alaisten
rikosten osalta siviili- ja sotilastiedusteluviran-
omaisen mahdollisuudesta siirtaa tiedustelume-
netelman kayton aikana paljastuneesta rikokses-
ta toimivaltaiselle rikostorjuntaviranomaiselle il-
moittamista, jos se on valttamatonta kansallisen
turvallisuuden varmistamiseksi tai hengen tai
terveyden suojaamiseksi. Kun harkitaan tallaista
ilmoituksen siirtdmista tai ilmoituksen tekemista
ilmoittamisoikeuden alaisesta rikoksesta, arvioin-

nissa on otettava huomioon kansallisen turvalli-
suuden suojaamisen lisaksi rikoksen selvittamisen
tai sen estamisen merkitys yleisen ja yksityisen
edun kannalta. Kaikkein vahaisimpiin rikoksiin ei
liity edes ilmoittamisoikeutta. Valtiollisen ja muun
organisaatiotoiminnan yhteydessa rikosvastuun
henkilollinen kohdentaminen voi olla kaytannossa
hankalaa. Kyberhyokkaysten ja kyberiskujen osal-
ta voi olla vaikeaa jo sen osoittaminen, mika or-
ganisaatiotoimija on ollut hyokkayksen tai iskun
takana. Valtiollisen toiminnan yhteydessa tehdysta
rikoksesta epaillyn henkilon rikosvastuun tosiasial-
liseen toteutumiseen voi vaikuttaa myods henkilon
mahdollisesti nauttima diplomaattinen koskemat-
tomuus.

Kansallisen turvallisuuden suojaamisintressin se-
ka yksityisen ja "tavallisen” yleisen edun tasapai-
nottamisessa voi olla kyse myds toisaalta kansalli-
sen turvallisuuden yllapitamisen intressissa tapah-
tuvasta siviili- ja sotilastiedustelutoiminnan suo-
jaamisesta ja salassapidosta seka toisaalta yleista
etua palvelevasta yleisojulkisuudesta ja yksityista
etua palvelevasta asianosaisjulkisuudesta siviili- ja
sotilastiedustelutoiminnan yhteydessa.

Siviili- ja sotilastiedustelua koskevien asiakirjojen
ja tietojen yleisdjulkisuus maaraytyy julkisuuslain
salassa pidettavia viranomaisen asiakirjoja kos-
kevien saanndsten seka asianosaisjulkisuus jul-
kisuuslain asianosaisen oikeutta tiedonsaantiin ja
oikeutta saada tieto itsedaan koskevasta asiakirjas-
ta koskevien sdaannosten perusteella. Saannoksia
sovelletaan myos tiedustelumenetelman kayttoa
koskeviin asiakirjoihin ja tietoihin seka tieduste-
lumenetelman kaytossa kertyneisiin tallenteisiin
ja asiakirjoihin.

Poikkeuksen asianosaisen lahtokohtaiseen oikeu-
teen saada tieto muunkin kuin julkisen asiakirjan



sisalléstda muodostavat tilanteet, joissa tiedon
antaminen olisi vastoin erittdin tarkeaa yleista
etua tai erittdin tarkeda yksityista etua (vrt. polii-
silain ja pakkokeinolain nimenomaiset saannok-
set asianosaisjulkisuuden rajoittamisesta salai-
sen tiedonhankintakeinon ja salaisen pakkokeinon
kdyttod koskevan asiakirjan tai tallenteen osalta).
Erittain tarkea yleinen etu voi liittya esimerkiksi
kansallisen turvallisuuden varmistamiseen ja vi-
ranomaisten taktisten ja teknisten menetelmien
suojaamiseen seka erittain tarkea yksityinen etu
esimerkiksi hengen tai terveyden tai yksityisyyden
suojaamiseen. Tiedustelulakien mukaan tieto tie-
dustelumenetelman kaytosta ei tule asianosaisjul-
kiseksi ennen kuin tiedustelumenetelman kaytos-
ta on ilmoitettu tiedonhankinnan kohteelle.

Tiedustelulakien mukaan telekuuntelusta, tieto-
jen hankkimisesta telekuuntelun sijasta, televal-
vonnasta, teknisesta tarkkailusta, viestiin kohdis-
tuvasta jaljentamisesta ja viestiin kohdistuvasta
lahetyksen jaljentamisesta seka eradin edellytyk-
sin tietoliikennetiedustelusta on lahtokohtaisesti
ilmoitettava tiedonhankinnan kohteena olleelle
henkildlle viipymatta sen jalkeen, kun tieduste-
lumenetelman kayton tarkoitus on saavutettu, ja
kuitenkin viimeistaan vuoden kuluttua sen kay-
ton lopettamisesta. Tuomioistuin voi maarata,
etta ilmoitusta saadaan kansallisen turvallisuu-
den varmistamiseksi tai hengen tai terveyden
suojaamiseksi lykata tai se saadaan jattaa koko-
naan tekematta. Suunnitelmallisesta tarkkailus-
ta, peitellysta tiedonhankinnasta, peitetoiminnas-
ta, valeostosta, tietoldhteen ohjatusta kaytosta,
paikkatiedustelusta, muuhun kuin viestiin koh-
distuvasta jaljentamisesta ja muuhun kuin vies-
tiin kohdistuvasta ldahetyksen jaljentdmisesta on
puolestaan lahtokohtaisesti ilmoitettava tiedon-
hankinnan kohteena olleelle henkildlle silloin, jos
asiassa on aloitettu esitutkinta palomuurisaan-

noksissa tarkoitetun ilmoituksen perusteella ja
asia on saatettu syyttdjan harkittavaksi (vrt. asiat,
joissa esitutkinta on muuten paatetty tai se on kes-
keytetty). Tuomioistuin voi talléinkin maarata, et-
ta ilmoitusta saadaan kansallisen turvallisuuden
(valtion turvallisuus) varmistamiseksi tai hengen
tai terveyden suojaamiseksi lykata tai se saadaan
jattaa kokonaan tekematta. Tiedustelumenetelman
kaytosta ei ole velvollisuutta ilmoittaa tiedonhan-
kinnan kohteelle, jos kohteena on ollut valtiollinen
toimija tai siihen rinnastuva taho. Tuomioistuimen
paatokseen perustuvasta tiedustelumenetelman
kayttamista koskevan ilmoituksen tekematta jat-
tamisesta erillinen kysymys on ilmoituksen teke-
misen tosiasiallinen estyminen esimerkiksi sen
vuoksi, ettd tiedustelumenetelman kayton kohtee-
na ollut henkild on kateissa.

Kun tiedustelumenetelman kaytosta ilmoitetaan
sen kohteena olleelle henkildlle, on henkildlle
annettava sellaiset tiedustelumenetelman kayt-
tamista koskevat tiedot, jotka mahdollistavat ha-
nelle tiedustelumenetelman kayttoon liittyvien
oikeussuojakeinojen kayttamisen eli lahinna tie-
dustelumenetelman kayton lainmukaisuuden tar-
kastamisen tiedusteluvalvontavaltuutetun valityk-
selld (tutkimispyyntd tiedusteluvalvontavaltuute-
tulle). Kyse on talldin kdytettyd menetelmaa sekd
menetelman kayttamisen paikkaa ja aikaa koske-
vista tiedoista (vrt. poliisilain ja pakkokeinolain
nimenomaiset saannokset asianosaisjulkisuuden
rajoittamisesta salaisen tiedonhankintakeinon ja
salaisen pakkokeinon kayttoa koskevan asiakirjan
tai tallenteen osalta).

Tiedustelumenetelman kaytosta sen kohteena
olleelle henkildlle ilmoittaminen vaikuttaa tosi-
asiallisesti henkilon mahdollisuuteen kayttaa tie-
dustelumenetelman kayttoon liittyvia oikeussuo-
jakeinoja, vaikka tiedusteluvalvontavaltuutetulle



voi tehda tutkimispyynndn myos henkild, joka
ainoastaan epailee, ettda haneen on kohdistettu
tiedustelua, ja vaikka tiedusteluvalvontavaltuu-
tettu valvoo tiedustelumenetelmien kayton lain-
mukaisuutta mahdollisista tutkimispyynnoista
riippumattakin. Varsinkin silloin kun tiedustelu-
menetelmaa kayttamalla saatuja tietoja luovu-
tetaan esitutkintaviranomaiselle seka edelleen
syyttdjalle ja tuomioistuimelle rikoksen esitutkin-
nassa, syyteharkinnassa ja rikosasian tuomiois-
tuinkdsittelyssa nayttona kaytettavaksi, tieto tie-
dustelumenetelman kaytosta voi vaikuttaa myos
asianosaisen mahdollisuuteen valvoa etuaan
padasian oikeudenkaynnissa.

Kuten edella on todettu, osaan tiedustelumene-
telmista liittyy l@htokohtainen velvollisuus ilmoit-
taa tiedustelumenetelman kaytosta sen kohteena
olleelle henkildlle ainoastaan silloin, jos asiassa
on aloitettu esitutkinta palomuurisaannoksissa
tarkoitetun ilmoituksen perusteella ja asia on siir-
retty syyttajan harkittavaksi. Kun harkitaan ilmoi-
tuksen lykkaamista tai tekematta jattamista nai-
den tiedustelumenetelmien osalta, arvioinnissa
on otettava nimenomaisesti saddetysti huomioon
asianosaisen oikeus puolustautua asianmukai-
sesti tai muuten asianmukaisesti valvoa oikeut-
taan padasian oikeudenkdynnissa (vrt. salaisten
tiedonhankintakeinojen ja salaisten pakkokeino-
jen kaytosta ilmoittamisen arviointiin aina liitty-
va asianosaisen paaasian oikeudenkayntiin liitty-
vien etujen huomioon ottaminen). Esitutkintaan
(ja syyteharkintaan) edenneen asian yhteydessa
kansallisen turvallisuuden varmistamiseen tai
hengen tai terveyden suojaamiseen liittyvat na-
kokohdat ovat lahinna siviili- ja sotilastieduste-
luviranomaisen esitettavissa seka asianosaisen
oikeuteen valvoa etuaan paaasian oikeudenkayn-
nissa vaikuttavat nakokohdat lahinna esitutkinta-
viranomaisen (ja syyttdjan) esitettavissa.

Tiedustelumenetelmaa koskevien asioiden oikeu-
denkdyntiasiakirjojen julkisuus maaraytyy oikeu-
denkaynnin julkisuudesta yleisissa tuomioistui-
missa annetun lain saannosten perusteella. Tie-
dustelumenetelmaa koskevien asioiden oikeuden-
kayntiasiakirjat tulevat lahtokohtaisesti julkisiksi,
kun tiedustelumenetelman kaytosta on viimeis-
taan ilmoitettava tiedustelumenetelman kohtee-
na olevalle. Oikeudenkayntiasiakirja voi kuitenkin
olla tdaman ajankohdan jalkeenkin salassa pidet-
tava oikeudenkaynnin julkisuudesta yleisissa tuo-
mioistuimissa annetun lain salassa pidettavaa oi-
keudenkayntiasiakirjaa tai salassapitomdaraysta
koskevien saanndsten nojalla.

Tiedustelumenetelmaa koskevat asiat muodosta-
vat poikkeuksen asianosaisen lahtdkohtaiseen oi-
keuteen saada tieto muunkin kuin julkisen oikeu-
denkayntiasiakirjan sisallosta. Tiedustelumenetel-
maa koskevan asian oikeudenkayntiasiakirja voi
olla tuomioistuimen ratkaisu tiedustelumenetel-
man kayttoa tai kaytosta ilmoittamista koskevas-
sa asiassa ja tallaiseen ratkaisuun mahdollisesti
liitetty hakijan vaatimus taikka hakijan vaatimus
tuomioistuimen ratkaisusta erillisena asiakirjana.
On tulkinnanvaraista, voitaisiinko tiedustelumene-
telmaa koskevan asian oikeudenkayntiasiakirja tai
sen osa pitaa kansallisen turvallisuuden varmis-
tamiseksi tai hengen tai terveyden suojaamisek-
si salassa myos tiedustelumenetelman kohteena
olleelta henkilolta senkin jalkeen, kun hanelle on
ilmoitettu tiedustelumenetelman kayttamisesta
(vrt. KK0:2015:45). Kysymys voisi ajankohtais-
tua erityisesti silloin, jos tiedustelumenetelman
kaytosta tiedustelumenetelman kohteena olleelle
henkildlle ilmoittaminen tulisi tuomioistuimen rat-
kaistavaksi vasta sen jalkeen, kun tiedustelume-
netelmaad on jo kaytetty. Asianosaisen tiedonsaan-
tioikeuden laajuuteen toisaalta tiedustelumenetel-
mien kayton seka toisaalta salaisten tiedonhan-



kintakeinojen ja salaisten pakkokeinojen kayton
yhteydessa voivat vaikuttaa tiedusteluvalvonta-
valtuutetun rooli tiedustelumenetelmien kayton
lainmukaisuuden valvojana ja tiedustelumene-
telman kayton kohdistuminen mahdollisen paa-
asian oikeudenkaynnin kohteena olevaa yksittais-
ta konkreettista rikosta laajempaan kansallista
turvallisuutta uhkaavaan toimintaan.

Asianosaisjulkisuudesta esitutkinnan aikana
saadetaan esitutkintalaissa. Esitutkinnassa ker-
tyneesta aineistosta esitutkinnan paatyttya laa-
dittavaan esitutkintapoytakirjaan on kirjattava
palomuurisaannosten perusteella rikostorjun-
taan luovutetun tiedon kayttaminen rikoksen
selvittdmisessa. Syyttajan haastehakemuksessa
on vastaavasti ilmoitettava palomuurisaannos-
ten perusteella rikostorjuntaan luovutettu tie-
to, jota syyttdjan on tarkoitus kayttaa nayttona,
seka perustelut kyseisen tiedon kayttamiselle.
Tiedustelumenetelman kayttaminen tulee ndin
ollen viimeistaan tassa vaiheessa kaikkien tie-
dustelumenetelmien osalta tiedustelumenetel-
man kayton kohteena olleen henkilon tietoon.
Tiedustelumenetelmaa kayttamalla saadun ja
palomuurisaannosten perusteella rikostorjun-
taan luovutetun tiedon kayttamisesta nayttona
paattaa viime kadessa tuomioistuin padasian ka-
sittelyn yhteydessa.

Tiedustelumenetelman kayttoa koskevien asia-
kirjojen seka tiedustelumenetelman kaytossa
kertyneiden tallenteiden ja asiakirjojen esitta-
misvelvollisuus rikoksen esitutkinnassa ja riko-
sasian oikeudenkaynnissa on oma kysymyksensa
(vrt. KK0:2011:27). Asiakirjojen esittamisvelvol-
lisuudesta sdadetdan esitutkintalain kuulustelu-
ja koskevassa luvussa ja oikeudenkaymiskaaren
todistelua koskevassa luvussa. Poliisilaissa saa-
detaan erikseen poliisin henkilostoon kuuluvan

ilmaisuvelvollisuudesta oikeudenkaynnissa tieto-
lahteen ja tiedusteluvirkamiehen henkildllisyytta
koskevan tiedon seka poliisin salassa pidettavien
taktisten ja teknisen menetelmien osalta.

Siviili- ja sotilastiedustelun
tarkoitus

Siviili- ja sotilastiedustelu ei ole luonnollisesti-
kaan itsetarkoituksellista, vaan sen tarkoituksena
on hankkia tietoja siviili- ja sotilastiedusteluviran-
omaisten omassa kansallista turvallisuutta suo-
jaavassa toiminnassa hyddynnettavaksi, ylimman
valtiojohdon ulko-, turvallisuus- ja puolustuspoliit-
tisen padtoksenteon tukemiseksi seka muiden vi-
ranomaisten kansalliseen turvallisuuteen liittyvia
tehtavia varten.

Konkreettisten rikosten estamisen, keskeyttamisen,
paljastamisen ja selvittamisen seka konkreettisten
vaaratilanteiden estamisen ja keskeyttamisen tu-
kemisen tarkoituksessa harjoitettava rikostiedus-
telu on oma siviili- ja sotilastiedustelusta erillinen
kokonaisuutensa.

Siviili- ja sotilastiedustelusta seka rikostiedustelus-
ta osin erillisen kokonaisuutensa muodostaa viran-
omaisen oman toiminnan suojaamisen tarkoituk-
sessa harjoitettava taktinen tiedustelu. Taktisessa
tiedustelussa voi olla kyse erikseen saadetysta niin
kutsutusta rynnakkotarkkailusta rikostorjuntatoi-
menpiteen suorittamisen varmistamiseksi, nimen-
omaisesti saantelemattomasta taktisesta sotilas-
tiedustelusta taistelutoimien ja muun sotilaallisten
voimakeinojen kayton yhteydessa seka siviili- ja so-
tilastiedustelusta kansainvalisen avun antamisen ja
kansainvalisen kriisinhallinnan yhteydessa. Siviili-
ja sotilastiedustelun kohteisiin kuuluvat kansain-
valisten kriisinhallintaoperaatioiden turvallisuutta
vakavasti uhkaava toiminta seka Suomen kansain-



valisen avun antamisen ja muun kansainvalisen
toiminnan turvallisuutta vakavasti uhkaava toi-
minta. Kansainvalisen sotilaallisen kriisinhallin-
nan seka kansainvaliseen siviilikriisinhallintaan
ja kansainvalisen avun antamiseen liittyvien so-
tilaallisten tehtavien yhteydessa voidaan joutua
toimimaan sodanomaisissa olosuhteissa.

Siviili- ja sotilastiedusteluviranomaisten
oman toiminnan tukeminen

Siviili- ja sotilastiedusteluviranomaisten omaa
kansallista turvallisuutta suojaavaa toimintaa on
kansalliseen turvallisuuteen kohdistuvien uhkien
torjuntavalmiutta tukevan strategisen ja operatii-
visen tilannekuvan yllapitaminen, tilannekuvan
hyodyntaminen siviili- ja sotilastiedusteluviran-
omaisen oman toiminnan suuntaamisessa ja uh-
ka-arvioiden laatimisessa seka kansallista tur-
vallisuutta uhkaavien vaaratilanteiden ja rikos-
ten estaminen ja keskeyttaminen konkreettisten
vaaratilanteiden ja rikosten torjuntaan liittyvia
vaikuttamistoimivaltuuksia itse kayttamalla. Ope-
ratiivisen tilannekuvan yllapitaminen voi liittya
muun muassa Suomen sotilaallisen puolustami-
sen osana olevaan puolustusvalmiuden yllapita-
miseen (operatiivinen sotilastiedustelu). Opera-
tiivisen sotilastiedustelun yhteydessa kasitellaan
yleensi tietoja, jotka eivit ole henkildtietoja (tun-
nistettuun tai tunnistettavissa olevaan luonnolli-
seen henkiloon valittomasti tai valillisesti liittyvat
tiedot), tai sellaisia henkildtietoja, jotka koskevat
luonnollisen henkilon toimintaa valtiollisen toi-
mijan roolissa.

Ylimman valtiojohdon paatoksenteon
tukeminen

Tietoja oma-aloitteisesti tai pyynnosta luovutta-
malla voidaan tukea ylimman valtiojohdon ulko-,

turvallisuus- ja puolustuspoliittista strategi-
sen tason paatoksentekoa ja suurstrategiseen
paatoksentekoon osallistumista. Ylimman val-
tiojohdon paatoksentekoa tukevat siviili- ja soti-
lastiedusteluviranomaisten laatimat ilmidtason
uhka-arviot, jotka voivat koskea seka valtion si-
sadist3 ettd valtion ulkoista turvallisuutta (strate-
ginen siviili- ja sotilastiedustelu). Ilmidtason tie-
dot eivat ole yleensa henkildtietoja. Erikseen on
sdadetty ylimman valtiojohdon paatoksentekoa ja
toimintaa tukevasta valtioneuvoston tilannekes-
kuksesta seka sen yllapitamasta turvallisuusta-
pahtumia koskevasta tilannekuvasta.

Ylin valtiojohto voi pyrkia suojaamaan oman
valtion kansallista turvallisuutta ja laajempaa
kansainvalista turvallisuutta esimerkiksi tur-
vallisuusviranomaisten toimintaedellytyksia ke-
hittamalla, strategista ja operatiivista viestintaa
harjoittamalla seka osallistumalla taloudellisten
ja muiden pakotteiden asettamiseen valtioille ja
jarjestoille seka niiden edustajille.

Muiden viranomaisten tehtavien
suorittamisen tukeminen

Tietoja oma-aloitteisesti tai pyynnosta luovutta-
malla voidaan tukea myds muiden viranomaisten
kansalliseen turvallisuuteen liittyvien tehtavien
suorittamista. Kyse voi olla siviili- ja sotilastie-
dusteluviranomaisten laatimista konkreettisiin
vaaratilanteisiin tai rikoksiin liittymattomista uh-
ka-arvioista, joita annetaan muille rikostorjunta-
viranomaisille niiden toiminnan suuntaamisessa
hyodynnettaviksi, seka konkreettisia vaaratilan-
teita ja rikoksia koskevien tietojen luovuttamises-
ta muille rikostorjuntaviranomaisille. Uhka-arvi-
oita voidaan antaa myds muiden kuin rikostor-
juntaviranomaisten paatoksenteon tukemiseksi
esimerkiksi tilanteissa, joissa viranomaiset osal-



taan ennaltaehkdisevat kansallista turvallisuutta
uhkaavia vaaratilanteita ja rikoksia lupa-asioita
koskevia paatoksia tehdessaan. Kyse voi olla lau-
suntojen antamisesta lupaviranomaiselle sellai-
sissa asioissa, joissa kansallinen turvallisuus on
saadetty lupaharkinnassa huomioon otettavak-
si seikaksi. Tallaisia ovat esimerkiksi ulkomaa-
laisten maahan tuloon ja maassa oleskeluun ja
Suomen kansalaisuuden saamiseen liittyvat asiat
seka eraissa tapauksissa ulkomaalaisomistuk-
seen liittyvat lupa-asiat. Kansalliseen turvalli-
suuteen liittyvat myos esimerkiksi viranomaisten
kansainvalisen rauhan ja turvallisuuden yllapi-
tamiseen ja palauttamiseen tai terrorismin tor-
jumiseen liittyvien kansainvalisten pakotteiden
noudattamisen valvontatehtavat ja tallaisiin pa-
kotteisiin perustuvan varojen jaadyttamisen tay-
tantoonpanotehtavat.

Uhka-arviot voivat olla osittain tiedustelutietoi-
hin perustuvia. Kun siviili- ja sotilastiedustelu on
perusluonteeltaan epavarmojen tietojen ja heik-
kojen signaalien yhdistelemista, varmentama-
tonta tiedustelutietoa ei voida oikeusturvasyista
kayttaa sellaisenaan nayttona rikosasian oikeu-
denkaynnissa tai perusteluna muussa yksildiden
oikeuksiin tai velvollisuuksiin vaikuttavassa paa-
toksenteossa, mutta kyllakin jatkotiedonhankin-
nan suuntaamiseen. Rekisteriin talletettaviin tie-
dustelutietoihin on liitettava mahdollisuuksien
mukaan arvio tietojen antajan tai lahteen luotet-
tavuudesta ja tietojen oikeellisuudesta. Tosiseik-
koihin perustuvien tietojen erottamiseksi henki-
lokohtaisiin arvioihin perustuvista tiedoista on
toteutettava kaikki kohtuulliset toimenpiteet. Tie-
tojen luovutuksiin on mahdollisuuksien mukaan
lisattava sellaiset tiedot, joiden avulla vastaan-
ottava viranomainen voi arvioida tietojen paik-
kansapitavyytta, taydellisyytta, luotettavuutta ja
ajantasaisuutta.

Siviili- ja
sotilastiedusteluviranomaisten
tehtavat ja toimivaltuudet

Viranomaisella on velvollisuus suorittaa sille saa-
detyt tehtavat seka oikeus ja velvollisuus kayttaa
sille saadettyja toimivaltuuksia tehtaviensa suo-
rittamiseksi. Viranomaiselle saadetyista tehtavis-
ta ei seuraa ilman erillista saantelya toimivaltuuk-
sia, mutta viranomaiselle saddetyt tehtavat rajaa-
vat sen oikeutta kayttaa sille saadettyja toimival-
tuuksia: viranomaiselle saddettyja toimivaltuuksia
saadaan kdyttaa vain viranomaiselle saadettyjen
tehtavien suorittamiseksi.

Oikeusvaltioperiaatteen mukaisesti viranomainen
tarvitsee toimivaltuuden yksildiden eli luonnollis-
ten henkildiden ja oikeushenkildiden oikeuksiin ja
velvollisuuksiin vaikuttavien paatosten tekemi-
seen, luonnollisten henkildiden perusoikeuksiin
puuttumiseen seka toimintaan, joka on saadetty
muutoin kielletyksi tai jopa rangaistavaksi.

Siviili- ja sotilastiedusteluviranomaisten ja mui-
den rikostorjuntaviranomaisten kaytettavissa
olevat toimivaltuudet voidaan jaotella tiedonhan-
kintatoimivaltuuksiin, tiedollisiin toimivaltuuksiin
seka konkreettisten vaaratilanteiden ja rikosten
torjuntaan liittyviin vaikuttamistoimivaltuuksiin.
Tiedonhankintatoimivaltuuksien kayttamisessa
on kyse tiedustelun kohteen toimintaa koskevien
havaintojen tekemisesta ja tiedollisten toimival-
tuuksien kayttamisessa tiedustelun kohdetta kos-
kevien tietojen kasittelysta. Tiedonhankintatoimi-
valtuuksien kaytdn edellytykset (toimivaltuuksien
sallitut kdyttotarkoitukset mukaan lukien) sek3
tiedonhankintatoimivaltuuksia kayttamalla saatu-
jen tietojen kayton ja muun kasittelyn edellytykset
(tietojen sallitut kasittelytarkoitukset mukaan lu-
kien) eroavat toisistaan.



Tiedonhankintatoimivaltuuksia kdytettaessa puu-
tutaan kohdehenkildiden yksityiseldman suojaan,
kotirauhaan ja luottamuksellisen viestin salai-
suuteen, tiedollisia toimivaltuuksia kaytettaessa
kohdehenkildiden henkildtietojen suojaan seka
konkreettisten vaaratilanteiden ja rikosten tor-
juntaan liittyvia vaikuttamistoimivaltuuksia kay-
tettaessa kohdehenkildiden henkilokohtaiseen
vapauteen ja koskemattomuuteen ja omaisuuden
suojaan. Perustuslaissa on kotirauhaan ja luotta-
muksellisen viestin salaisuuteen puuttumiseen
kytketty lainsaatajan lilkkkumavaraa rajaavat niin
kutsutut kvalifioidut sadntelyvaraukset, kun taas
henkildtietojen suojaan puuttumiseen on liitet-
ty lainsaatajan harkintaa vahemman sitova laki-
viittaus. Perusoikeuksien yleisten rajoitusedelly-
tysten mukaan perusoikeuksiin puuttumisen on
oltava perusoikeusjarjestelman kokonaisuuden
kannalta hyvaksyttavaa seka oikeasuhtaista. Yk-
sityiselaman suojaan liittyvat myos julkisuuslain
saannokset henkilon elintapoja, osallistumista
yhdistystoimintaan, vapaa-ajan harrastuksia,
perhe-eldmaa ja muita niihin verrattavia henki-
lokohtaisia oloja koskevien tietojen salassapidos-
ta. Henkilon henkilokohtaisia oloja koskevat myds
muun muassa tiedot hanen sijainnistaan ja liikku-
misestaan. Henkilon toiminnassa vieraan valtion
edustajan taikka terroristiryhman, jarjestayty-
neen rikollisryhman, maanpetoksellisen aseelli-
sen ryhman tai valtiopetoksellisen sotilaallisen
ryhman jasenen roolissa ei sen sijaan ole kyse
sinallaan hanen yksityiselamastaan. Kansainva-
lisoikeudellisesti henkildtietojen suojaa koskevat
yleisten ihmisoikeussopimusten lisaksi erityiset
tietosuojasopimukset. Toisin kuin Euroopan neu-
voston tietosuojayleissopimusta, Euroopan unio-
kansallisen turvallisuuden yllapitamiseen liitty-
vaan henkilotietojen kasittelyyn. Rikosasioiden
tietosuojadirektiivi on pantu meilld kansallisesti

taytantdon rikosasioiden tietosuojalailla, jonka
soveltamisalaan on sisallytetty myds kansallisen
turvallisuuden yllapitamiseen liittyva henkildtie-
tojen kasittely.

Siviili- ja sotilastiedusteluviranomaisten ja mui-
den rikostorjuntaviranomaisten tehtavien seka
tiedonhankintatoimivaltuuksien ja konkreettisten
vaaratilanteiden ja rikosten torjuntaan liittyvien
vaikuttamistoimivaltuuksien kayton edellytysten
saantely on rikosten selvittamisen osalta rikos-
prosessioikeudellista (esitutkintalaki ja pakkokei-
nolaki) ja muilta osin hallinto-oikeudellista (tai
kansainvélisoikeudellista). Tiedollisten toimival-
tuuksien saantely on informaatio-oikeudellista ja
se tapahtuu henkil6tietojen kasittelyn osalta tie-
tosuoja- ja henkildtietolainsaadannossa. Henkilo-
tietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessa saade-
taan rikosasioiden tietosuojalaissa seka siviili- ja
sotilastiedusteluviranomaisten ja muiden rikos-
torjuntaviranomaisten toimintaan sovellettavis-
sa hallinnonalakohtaisissa henkilotietolaeissa.

Tehtavat

Siviili- ja sotilastiedusteluviranomaisten tehtava-
kentta voidaan jakaa tiedustelupalvelu-, turvalli-
suuspalvelu- ja turvallisuuspoliisitehtavaan tai
toisaalta siviilitiedustelu- ja sotilastiedusteluteh-
tavaan, siviilivastatiedustelu- ja sotilasvastatie-
dustelutehtavaan seka rikostiedustelutehtavaan.

Tiedustelupalvelutehtdvissa (strateginen sivii-
li- ja sotilastiedustelu seka operatiivinen soti-
lastiedustelu) on kyse turvallisuusymparistoa
koskevasta tiedonhankinnasta. Turvallisuuspal-
velutehtavassa (operatiivinen siviilitiedustelu,
operatiivinen siviilivastatiedustelu ja operatiivi-
nen sotilasvastatiedustelu) on kyse vihamielistd



vaikuttamistoimintaa ja vihamielisia hankkeita
koskevasta tiedonhankinnasta. Turvallisuuspo-
liisitehtdvassa (rikostiedustelu) on kyse konk-
reettisia vaaratilanteita ja rikoksia koskevasta
tiedonhankinnasta.

Siviilivastatiedustelu- ja sotilasvastatiedustelu-
tehtavassa (operatiivinen siviilivastatiedustelu ja
operatiivinen sotilasvastatiedustelu) on puoles-
taan kyse vieraan valtion tiedusteluviranomaisen
harjoittamaa toimintaa koskevasta tiedonhankin-
nasta. Siviilitiedustelu- ja sotilastiedusteluteh-
tavassa (strateginen siviili- ja sotilastiedustelu,
operatiivinen siviilitiedustelu seka operatiivinen
sotilastiedustelu) on kyse turvallisuusympéris-
t6a seka muun kuin vieraan valtion tiedusteluvi-
ranomaisen harjoittamaa vihamielista toimintaa
koskevasta tiedonhankinnasta. Rikostiedustelu-
tehtdvissi (rikostiedustelu) on kyse konkreetti-
sia rikoksia ja vaaratilanteita koskevasta tiedon-
hankinnasta.

Siviilitiedusteluviranomaisena toimivan Suojelu-
poliisin tehtéviin kuuluu siviilitiedustelun (tiedon
hankkiminen kansallisen turvallisuuden suojaa-
miseksi) lisdksi sellaisten toimintojen, hankkei-
den ja rikosten, jotka voivat uhata kansallista
turvallisuutta (valtio- ja yhteiskuntajarjestysta
tai valtion sisdistd tai ulkoista turvallisuutta), ha-
vaitseminen, estaminen ja paljastaminen. Suoje-
lupoliisin tulee myds yllapitaa ja kehittaa yleista
valmiutta yhteiskunnan turvallisuutta uhkaavan
toiminnan havaitsemiseksi ja estamiseksi.

Sotilastiedusteluviranomaisten eli Padesikunnan
(sen tiedusteluosaston) ja Puolustusvoimien tie-
dustelulaitoksen tehtaviin kuuluu sotilastiedus-
telun (tietojen hankkiminen Suomeen kohdistu-
vasta tai Suomen turvallisuusympariston kannal-

ta merkityksellisesta sotilaallisesta toiminnas-
ta) lisdksi sotilaallisen maanpuolustuksen alalla
Suomeen kohdistuvaan tiedustelutoimintaan ja
sotilaallisen maanpuolustuksen tarkoitusta vaa-
rantavaan toimintaan liittyvien rikosten estami-
nen ja paljastaminen. Puolustusvoimien osana
sotilastiedusteluviranomaiset osallistuvat puo-
lustusvalmiuden yllapitamiseen.

Rikoksen estamiselld tarkoitetaan paitsi toimen-
piteitd, joiden tavoitteena on esta3 rikos (hank-
keilla olevat rikokset), myds toimenpiteita, joiden
tavoitteena on keskeyttaa jo aloitetun rikoksen
tekeminen tai rajoittaa siita valittomasti aiheutu-
vaa vahinkoa tai vaaraa (tekeilld olevat rikokset).
Rikoksen paljastamisella tarkoitetaan puolestaan
toimenpiteitd, joiden tavoitteena on selvittaa, on-
ko esitutkinnan (rikoksen selvittamisen) aloitta-
miselle perustetta. Rikoksen paljastamista tuke-
va salaisten tiedonhankintakeinojen kayttaminen
ja esitutkintalain mukaiset alustavat esitutkinta-
toimenpiteet (esitutkinnan aloittamista edeltavat
toimenpiteet ja alustavat puhuttelut) ajoittuvat
osittain samaan varsinaisen esitutkinnan kayn-
nistymista edeltavaan vaiheeseen. Salaisten tie-
donhankintakeinojen kadyttaminen rikosten pal-
jastamiseksi on rajattu koskemaan vain maan-
petos- ja terrorismirikoksia. Lisaksi Suojelupoliisi
saa jatkaa tiedustelumenetelman kayttoa salai-
sena tiedonhankintana rikoksen paljastamiseksi
myas silloin, kun on kyse valtiopetosrikoksista.

Kansallista turvallisuutta uhkaavien ja sotilaal-
lisen maanpuolustuksen tarkoitusta vaaranta-
vien rikosten selvittaminen ei kuuluu siviili- ja
sotilastiedusteluviranomaisten tehtaviin. Talla
on pyritty varmistamaan oikeudenkaynnin oikeu-
denmukaisuuden toteutuminen.



Tiedonhankintatoimivaltuudet

Siviili- ja sotilastiedusteluviranomaisilla on kay-
tettavissaan siviili- ja sotilastiedustelun tiedus-
telumenetelmien lisaksi rikosten estamista, kes-
keyttamista ja paljastamista sekd vaaratilantei-
den estamista ja keskeyttamista tukevat salaiset
tiedonhankintakeinot. Siviilitiedustelun osalta on
saadetty erikseen mahdollisuudesta jatkaa tie-
dustelumenetelman kayttoa rikoksen estamiseksi
ja paljastamiseksi. Tosin jos tiedustelumenetel-
man kayton aikana on paljastunut riittavan yksi-
6ity hankkeilla oleva tai tehty kansallista turval-
lisuutta uhkaava rikos, siviili- ja sotilastieduste-
luviranomaisella ei talloin ole valttamatta enaa
tarvetta kayttaa salaista tiedonhankintakeinoa
kyseista rikosta koskevan rikoksen estamis- tai
paljastamistehtavansa suorittamiseksi. Salaisia
tiedonhankintakeinoja voidaan kayttaa vaaran
torjumiseksi silloin, kun on kyse valittémasti uh-
kaamassa olevasta vaaratilanteesta.

Siviili- ja sotilastiedusteluviranomaisilla ei ole
kaytettavissaan rikosten selvittamista tukevia
salaisia pakkokeinoja tai avoimia tiedonhankin-
takeinoja. Rikosten selvittamista tukevia avoimia
tiedonhankintakeinoja ovat muun muassa kuu-
lustelut ja niihin liittyvat velvollisuudet asiakirjo-
jen ja muun todistusaineiston esittamiseen seka
muut kuin salaiset pakkokeinot. Eraita rikosten
selvittamista tukevia salaisia ja muita pakkokei-
noja on mahdollista kayttaa tiedonhankinnan Li-
saksi myos vaikuttamiseen eli rikollisen toimin-
nan jatkamisen estamiseen seka esitutkinnan,
oikeudenkdynnin ja seuraamusten taytantoon-
panon turvaamiseen.

Tiedustelumenetelman kayton edellytykset maa-
raytyvat tiedustelun tarkoituksen ja kohteiden,
tiedustelun periaatteiden, tiedustelumenetelmi-
en kdyton yleisten edellytysten ja kyseisen tie-

dustelumenetelman kayton erityisten edellytysten
perusteella. Tarkoitussidonnaisuuden periaatteen
mukaisesti tiedustelumenetelmaa saadaan kayt-
taa vain sille laissa saddettyyn tarkoitukseen. Tie-
donhankintatoimivaltuuksien kayton edellytykset
ovat tiedonhankinnan kohteena olevan toiminnan
luonteesta johtuen siviili- ja sotilastiedustelussa
(tiedustelumenetelmien kayttaminen) osin rikos-
tiedustelua (salaisten tiedonhankintakeinojen ja
salaisten pakkokeinojen kayttaminen) viljemmin
saannellyt ja siviili- ja sotilastiedustelussa on kay-
tettdvissa erditd sellaisia tiedonhankintatoimival-
tuuksia, jotka eivat ole kdytettavissa rikostiedus-
telussa. Siviili- ja sotilastiedustelua ei saada ta-
han liittyen kayttaa rikostorjunnan toimivaltuuksia
koskevaa saantelya kiertaen konkreettisen rikok-
sen estamisen, keskeyttamisen, paljastamisen tai
selvittamisen tarkoituksessa.

Tiedonhankintatoimivaltuuksien osalta oman eri-
tyiskysymyksensa muodostavat seka siviili- ja so-
tilastiedustelun etta rikostiedustelun osalta tie-
donhankinta tietoverkosta ja tiedonhankinta tie-
toverkossa itse toimimalla.

Tiedonhankintaa tietoverkosta ovat muun muassa
telekuuntelun, tietojen hankkimisen telekuuntelun
sijasta, televalvonnan ja tukiasematietojen hank-
kimisen siviili- ja sotilastiedustelussa tai rikostie-
dustelussa kayttaminen seka tietoliikennetiedus-
telun siviili- ja sotilastiedustelussa kayttaminen.
Tietoverkkoon liittyvassa tiedonhankinnassa voi
olla lisaksi kyse myds teleyritysten yleisiin viestin-
taverkkoihin taikka niihin liitettyihin yhteisotilaaji-
en lahiverkkoihin tai viestintdpalvelun kayttdjien
likiverkkoihin kytkettyihin (tele)paate- ja viestin-
taverkkolaitteisiin kohdistettavasta teknisesta lai-
tetarkkailusta tai muusta teknisesta tarkkailusta.
Lahiverkot ja likiverkot voivat olla myo6s yleisista
viestintaverkoista erillisia. Televalvontaa salai-



sena tiedonhankintakeinona voidaan kayttaa tie-
donhankinnan lisaksi teleosoitteen tai telepaate-
laitteen kayton tilapdiseen estamiseen henkea tai
terveytta uhkaavan vakavan vaaran torjumiseksi.

Tiedonhankinnan tietoverkosta osalta vaiheittai-
nen siirtyminen perinteisista kiinteista puhelin-
verkoista nykyaikaisiin tietoverkkoihin on tarkoit-
tanut verkossa valitettavien viestien sisallollista
monipuolistumista, viestien valittamiseen kaytet-
tavan verkkokokonaisuuden monimutkaistumista
seka uudentyyppisia sahkdiseen viestintaan liit-
tyvia palvelukonsepteja ja palveluntarjoajia. Tie-
toja nykyaikaisesta tietoverkosta hankittaessa voi
muodostua aiempaa moniulotteisempia sivullis-
suhteita ja kertya aikaisempaa enemman ylimaa-
raista tietoa.

Tiedonhankinta tietoverkossa itse toimimalla puo-
lestaan voidaan ja on perusteltuakin rinnastaa
lahtokohtaisesti tiedonhankintaan fyysisessa ym-
paristossa seka tiedonhankintatoimivaltuuksien
(suunnitelmallinen tarkkailu, peitelty tiedonhan-
kinta, peitetoiminta ja valeosto) kayttdmisen ett3
tiedonhankinnan suojaamisen osalta.

Silloin kun tehokkaita digitaalisia valineita hyo-
dynnetaan seka havaintojen tekemisessa fyysi-
sesta tai digitaalisesta toimintaymparistosta et-
ta eri menetelmilla kerattyjen tietojen kasittele-
misessd, voi muodostua yksityiseldaman suojan
kannalta haasteellisia tilanteita. Yksityiselaman
suojan kannalta erityisen merkittavaa on esimer-
kiksi hahmontunnistusteknologian reaaliaikainen
hyddyntaminen tiettyyn henkiléon kohdentamat-
tomassa yleisvalvonnassa (tekninen valvonta).
Tunnistettava hahmo voi olla henkildn lisaksi esi-
merkiksi ajoneuvo. Hahmontunnistuksessa voisi
olla darimmillaan kyse myos syrjintakiellon vas-
taisesta profiloinnista.

Tietoverkkoon liittyvista tiedonhankintatoimival-
tuuksista on erotettava viranomaisten ja yksityis-
ten tahojen tietoturvatoimenpiteet, joilla muun
muassa suojaudutaan haittaohjelmien aiheutta-
milta tietoturvaloukkauksilta. Haittaohjelmat voi-
vat olla tietoja kerd&via vakoiluohjelmia (tiedon-
hankinta) taikka tietoja havittavid tai muuttavia
viruksia (vaikuttaminen). Siviili- ja sotilastiedus-
teluviranomaiset voivat tukea tietojarjestelmien
haltijoiden ja viestinnan valittdjien tietoturvatoi-
menpiteita luovuttamalla ndille hankkimiaan tai
saamiaan haittaohjelmia koskevia tietoja. Tieto-
turvatoimenpiteita koskevia sadnnoksia sisaltyy
myos poikkeusoloissa sovellettavaan valmius-
lakiin.

Tietoverkkoon liittyvista tiedonhankintatoimival-
tuuksista on erotettava myos digitaalisessa toi-
mintaymparistossa toteutettava konkreettisten
vaaratilanteiden ja rikosten torjuntaan liittyvien
vaikuttamistoimivaltuuksien kadyttaminen. Kyber-
voimankaytossa ja digitaalisissa voimakeinoissa
voi olla kyse myos "valtiollisesta hatavarjelusta
ja voimakeinojen kaytosta”. Oma kysymyksensa
on kybervoimankayton ja digitaalisten voimakei-
nojen rinnastaminen sotilaallisten voimakeinojen
kayttoon. Digitaalisessa toimintaymparistossa
myos tietoturvatoimenpiteiden seka puolustuk-
sellisen ja hyokkayksellisen voimankayton erot-
telu voi olla tulkinnanvaraista. Arvio voimankay-
ton puolustuksellisesta tai hyokkayksellisesta
(vihamielisestd) luonteesta voi olla osin naké-
kulmasta ja tarkastelun aikajanteesta riippuvaa.
Voimankaytossa voi olla kyse myos hyokkaysten
torjumiseksi tarpeelliset puolustusteot ylittavista
vastahyokkayksista seka kansainvalisoikeudelli-
sesti kiistanalaisista niin kutsutuista ennaltaeh-
kdisevista iskuista.



Tiedolliset toimivaltuudet

Tietojen kasittelyyn voi kuulua tietojen keraamis-
ta, kerattyjen tietojen automatisoitua ja manuaa-
lista prosessointia ja analysointia, tietojen hyo-
dyntamista viranomaisen omassa toiminnassa,
tietojen rekisteriin tallettamista niiden mahdol-
lista tulevaa kayttoa varten seka tietojen luovut-
tamista. Siviili- ja sotilastiedusteluviranomaiset
ja muut rikostorjuntaviranomaiset voivat kera-
ta tietoja muun muassa tiedonhankintatoimival-
tuuksiaan kayttamalld (esimerkiksi suunnitel-
mallinen tarkkailu ja tekninen tarkkailu), toimi-
valtuuksia edellyttamattomia tiedonhankintakei-
noja kayttamalla (esimerkiksi lyhytaikainen muu
kuin tekninen tarkkailu), viranomaisen omista ja
sen kdytettavissa olevista oman hallinnonalan-
sa rekistereistd, avoimista ja maksullisista lah-
teista seka tiedonsaantioikeuksiaan kayttamalla.
Suunnitelmallista tarkkailua on myds muu kuin
lyhytaikainen havaintojen tekeminen tiedustelun
kohteen tietoverkossa, esimerkiksi sosiaalises-
sa mediassa, toimimisesta. Oman hallinnonalan
rekistereissa on kyse Suojelupoliisin osalta polii-
sin rekistereista ja sotilastiedusteluviranomais-
ten osalta Puolustusvoimien rekistereista. Tie-
tojen tiedonsaantioikeuksien perusteella muilta
tahoilta saaminen voi olla my0ds teknisen kayt-
tyhteyden avulla (rekistereiden valisen teknisen
rajapinnan tai rekisteriin avatun katseluyhteyden
kautta) tapahtuvaa ja tietojen suorakayttdisesti
rekisteriin tallettamiseen ja rekistereiden tieto-
jen vertaamiseen perustuvaa seka talloin reaa-
liaikaistakin.

Kansallisen turvallisuuden suojaamiseksi tar-
peelliset tiedustelutiedot voivat olla tieduste-
lumenetelmaa kayttamalla hankittuja tai muilla
tavoin saatuja. Tiedustelutiedot voivat olla tun-
nistettuun tai tunnistettavissa olevaan luonnolli-
seen henkildon valittomasti tai valillisesti liittyvia

henkildtietoja taikka muita tietoja. Muut kuin hen-
kilotiedot voivat koskea esimerkiksi ilmidita, tie-
donhankinnan kohteena olevan organisaatiotoi-
mijan toimintapolitiikkaa, toimintasuunnitelmia
ja toimintamenetelmia seka teknisten laitteiden
ja haittaohjelmien toimintaa. Tiedustelumenetel-
maa kayttamalla voidaan saada kansalliseen tur-
vallisuuteen liittyvien tiedustelutietojen lisaksi
siihen liittymattomia ylimaaraisia tietoja.

Tiedustelumenetelmaa kayttamalla saadut tie-
dot voivat muuntua rekisteriin talletetuiksi re-
kisteritiedoiksi ja edelleen arkistoon siirretyiksi
hakuominaisuuksiltaan passivoiduiksi arkistotie-
doiksi. Rekisteritiedoiksi muuntuneet tiedot ir-
tautuvat mahdollista tulevaa kayttoa ennakoivien
tallettamistarkoitustensa suhteen konkreettisista
kerdamistilanteistaan (tietojen kerdamistilanne-
kohtainen alkuperdinen keraamistarkoitus). Tie-
tojen arkistoimisella voidaan puolestaan turvata
rekisteroityjen, muiden asianosaisten ja virka-
miesten oikeuksia senkin jalkeen, kun tiedot on
poistettu rekisterista.

Viranomaisen laissa sdadettyihin tehtaviin liittyy
yleensi oikeus viranomaisen (tai viranomaisor-
ganisaation) kerddmien viranomaisen tehtdvien
suorittamiseksi tarpeellisten tai valttamattomien
tietojen prosessointiin ja analysointiin seka viran-
omaisen omassa toiminnassa hyddyntamiseen
tietojen kayttotarkoitussidonnaisuuden sallimis-
sa puitteissa. Tietojen kayttotarkoitussidonnai-
suudesta poikkeamisesta seka oikeudesta saada
ja luovuttaa henkildtietoja ja salassa pidettavia
tietoja sdadetaan sen sijaan erikseen. Tietojen
saannissa voi olla kyse oikeudesta tai mahdolli-
suudesta saada tietoja toiselta viranomaiselta tai
yksityiselta taholta seka tietojen luovuttamisessa
oikeudesta tai velvollisuudesta luovuttaa tieto-
ja toiselle viranomaiselle tai yksityiselle taholle.



Mahdollisuus saada tietoja yksityiselta taholta voi
perustua yksityisen tahon vapaaehtoiseen tietojen
viranomaiselle luovuttamiseen esimerkiksi yleisten
tai sahkoista viestintad koskevien erityisten tieto-
suojasaannosten nojalla. Sahkdiseen viestintaan
liittyen voi tietojen saannissa yksityisilta tahoilta
olla kyse tietojen saannista teleyrityksilta, muilta
sahkdiseen viestintaan liittyvilta palveluntarjoajilta,
yhteisatilaajilta seka viestintapalvelujen ja muiden
sahkoiseen viestintdan liittyvien palvelujen kaytta-
jiltd. Omat kokonaisuutensa muodostavat tietojen
keradaminen avoimista ja maksullisista lahteista se-
ka tietojen saanti niita viranomaiselle luottamuk-
sellisesti antavilta tietolahteiltd. Avoimista ja mak-
sullisista lahteista kerattyjen seka tietolahteelta
saatujen tietojen hyddyntamiseen voi liittya myods
kysymys niiden alkuperan laillisuudesta (vrt. vapaa
todistusharkinta ja lainvastaisesti hankitun todis-
teen hyddyntaminen rikosprosessissa). Kansain-
valista tiedonhankinta- ja tiedonvaihtoyhteistyota
koskee ihmisoikeuksien vastaisen yhteistyon kielto.

Suojelupoliisin toimintaan sovellettavan poliisin
henkilotietolain saantely on tehtavaalue- ja tie-
tokohtaista. Toisin kuin muiden poliisiyksikkdjen
osalta, poliisin henkildtietolaissa on oma lukunsa
Suojelupoliisin henkildtietojen kasittelysta. Luvun
saannoksia sovelletaan seka Suojelupoliisin sivii-
litiedustelutehtaviin etta sen rikosten estamis- ja
paljastamistehtaviin liittyvaan henkilotietojen kasit-
telyyn ja naita Suojelupoliisin tehtavia kasitellaan
luvussa yhtena kokonaisuutena. Luvun saannok-
sissa Suojelupoliisin oikeus saada tietoja poliisin
rekistereista ja muilta poliisiyksikoilta seka oikeus
luovuttaa tietoja muilla poliisiyksikoille rinnaste-
taan kaytanndssa muiden poliisiyksikkojen valiseen
poliisiorganisaation sisdiseen tiedonvaihtoon. Suo-
jelupoliisi rinnastuu kaytanndssa muihin poliisiyksi-
koihin myads tietojen toisilta viranomaisilta saannin
ja toisille viranomaisille luovuttamisen osalta.

Sotilastiedusteluviranomaisten toimintaan sovel-
lettavan Puolustusvoimien henkildtietolain saante-
ly on rekisterikohtaista. Laissa kasitellaan Puolus-
tusvoimia yhtena organisatorisena kokonaisuutena.
Laissa saadetaan erikseen sotilastiedustelurekis-
terin ja turvallisuustietorekisterin kayttotarkoituk-
sesta ja tietosisallosta. Sotilastiedustelurekisterin
kayttotarkoituksena on sotilastiedustelutehtavien
suorittaminen ja turvallisuustietorekisterin kayt-
totarkoituksena on Puolustusvoimille kuuluvien
sotilaallisen maanpuolustuksen alalla Suomeen
kohdistuvaan tiedustelutoimintaan ja sotilaallisen
maanpuolustuksen tarkoitusta vaarantavaan toi-
mintaan liittyvien rikosten estamis- ja paljastamis-
tehtdvien hoitaminen. Laissa on seka sotilastiedus-
telutehtavien etta rikosten estamis- ja paljastamis-
tehtavien hoitamista koskeva saannos oikeudesta
saada tietoja.

Viranomaisen hankkimien tai saamien tietojen ka-
sittelyn sallittavuutta maarittaa tietojen alkuperai-
seen kerdamistarkoitukseen kytkeytyvaa tietojen
kayttotarkoitussidonnaisuutta ja siita poikkeamista
koskeva saantely. Tietojen lahtokohtainen kaytto-
tarkoitussidonnaisuus tarkoittaa tietojen keraamis-
tilannekohtaisen alkuperaisen keraamistarkoituk-
sen ja tietojen myohemman kasittelytarkoituksen
keskinadista yhteensopivuutta. Tasta kayttotarkoi-
tussidonnaisuudesta saadaan poiketa vain, jos siita
saadetaan laissa.

Tiedustelumenetelmaa kayttamalla saatujen tie-
tojen rikostorjunnassa kasittelemista koskevissa
palomuurisaannoksissa voidaan maarittaa tyhjen-
tavasti tallaisten tietojen sallitut kasittelytarkoi-
tukset rikostorjunnan osalta tai vaihtoehtoisesti
ainoastaan sallittu tallaisten tietojen kayttotarkoi-
tussidonnaisuudesta poikkeaminen rikostorjunnan
osalta.



Jalkimmaisessa vaihtoehdossa tietojen kayttotar-
koitussidonnaisuuden ja siita poikkeamisen arvi-
ointiin vaikuttaa lisaksi se, katsotaanko kansallisen
turvallisuuden suojaamisen tehtavakokonaisuuden
osatehtaviin liittyvien tietojen kasittelytarkoitus-
ten olevan tietojen kayttotarkoitussidonnaisuuden
nakokulmasta keskendan yhteensopivia. Tehtava-
kokonaisuuden osatehtaviin kuuluvat siviili- ja so-
tilastiedustelu eli tietojen hankkiminen kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta
seka konkreettisten kansallista turvallisuutta uh-
kaavien vaaratilanteiden estaminen ja keskeytta-
minen ja konkreettisten kansallista turvallisuut-
ta uhkaavien rikosten estaminen, keskeyttaminen,
paljastaminen ja selvittaminen.

Jos tietojen kasittelytarkoitusten katsottaisiin ole-
van keskenaan yhteensopivia, palomuurisaante-
lya sovellettaisiin jalkimmaisessa vaihtoehdossa
ainoastaan tiedustelumenetelmaa kayttamalla
saatujen siviili- ja sotilastiedusteluviranomaisten
tehtavapiiriin kuulumattomia rikoksia koskevien
tietojen rikostorjunnassa kasittelemiseen (sallit-
tu tietojen kayttotarkoitussidonnaisuudesta poik-
keaminen). Tiedustelumenetelm33 kdyttamalla
saatujen siviili- ja sotilastiedusteluviranomaisten
tehtavapiiriin kuuluvia rikoksia koskevien tietojen
rikostorjunnassa kasittelemiseen seka tiedustelu-
menetelmaa kayttamalla saatujen tietojen muussa
tarkoituksessa kuin rikostorjunnassa kasittelemi-
seen sovellettaisiin henkildtietolainsaantd (tieto-
jen keskenaan yhteensopivat kasittelytarkoitukset
ja sallittu tietojen kayttotarkoitussidonnaisuudesta
poikkeaminen).

Eduskunnan oikeusasiamiehen laintulkinnan mu-
kaan voimassa olevia tiedustelulakien palomuu-
risadnnoksia tulee soveltaa seka siviili- ja sotilas-
tiedusteluviranomaisten tehtavapiiriin kuulumat-
tomiin etta niiden tehtavapiiriin kuuluviin rikoksiin.

Siviili- ja sotilastiedusteluviranomaisten ja niiden
virkamiesten velvollisuus puuttua tai oikeus olla
puuttumatta tehtavapiiriinsa kuuluviin tai kuulu-
mattomiin vaaratilanteisiin ja hankkeilla oleviin
tai tehtyihin rikoksiin on lisaksi osin oma laa-
ja-alaisempi kysymyksensa, joka voi vaikuttaa
myos tietojen rikostorjunnassa kayttamiseen ja
rikostorjuntaan luovuttamiseen. Kyse on tallgin
myds muista kuin tiedustelumenetelmia kaytta-
malla saaduista tiedoista (vrt. salaisen tiedonhan-
kinnan ja salaisen pakkokeinon kadyton suojaamis-
ta koskevat sadnnokset).

Palomuurisdantelyn tulkinta ja siihen liittyva ky-
symys kansallisen turvallisuuden suojaamisen
tehtavakokonaisuuden osatehtaviin liittyvien tie-
tojen kasittelytarkoitusten keskindisesta yhteen-
sopivuudesta vaikuttavat tiedustelumenetelmaa
kayttamalla saatujen tietojen siviili- ja sotilastie-
dusteluviranomaisten omassa rikostorjuntatoi-
minnassa kayttamisen ja toiselle rikostorjunta-
viranomaiselle luovuttamisen sallittavuuden li-
saksi tiedustelumenetelmaa kayttamalla saatujen
tietojen sailyttamisen ja rekisteriin tallettamisen
sallittavuuteen. Tiedustelumenetelmalld saatu
tieto on havitettava viipymatta sen jalkeen, kun
on kaynyt ilmi, ettei sita tarvita kansallisen turval-
lisuuden suojaamiseksi. Tieto voidaan kuitenkin
talloinkin sailyttaa ja tallettaa rekisteriin, jos se
on tarpeen palomuurisaannoksissa tarkoitetuis-
sa tapauksissa.

Tiedustelulakien palomuurisaannoksissa saade-
taan siviili- ja sotilastiedustelun tiedustelume-
netelmaa kayttamalld saadun tiedon luovutta-
misesta rikoksen selvittdmiseksi (rikokset, joista
saadetty ankarin rangaistus on vahintadn kolme
vuotta vankeutta), rikoksen estamiseksi (rikokset,
joista saadetty ankarin rangaistus on vahintaan
kaksi vuotta vankeutta), syyttomyytta tukevaksi



selvitykseksi seka vaara- tai vahinkotilanteen es-
tamiseksi. Vaara- tai vahinkotilanteet voivat koh-
distua seka yksityisiin etta yleisempiin etuihin.

Rikostiedustelun salaisia tiedonhankintakeinoja
ja salaisia pakkokeinoja kayttamalla saadun yli-
maaraisen tiedon kayttamista koskevissa saan-
noksissa sadadetaan puolestaan tiedon kayttami-
sestd rikoksen selvittamiseksi (rikokset, joista
sdadetty ankarin rangaistus on vahintaan kolme
vuotta vankeutta, seka erdat muut rikokset), ri-
koksen estamiseksi (kaikki rikokset), syytto-
myytta tukevaksi selvitykseksi, vaara- tai va-
hinkotilanteen estamiseksi ja poliisin toiminnan
suuntaamiseksi. Myds tassa vaara- tai vahinkoti-
lanteet voivat kohdistua seka yksityisiin etta ylei-
sempiin etuihin. Saannoksia sovelletaan myos
siviili- ja sotilastiedusteluviranomaisten salaisia
tiedonhankintakeinoja kayttamalla saaman yli-
maaraisen tiedon kayttamiseen.

Poliisin henkilotietolain mukaan Suojelupoliisi
saa luovuttaa tietoja muulle viranomaiselle teh-
taviensa suorittamiseksi. Lain tietojen kayttotar-
koitussidonnaisuudesta poikkeamista koskevien
saannosten (tietojen kasittely muuhun kuin nii-
den alkuperaiseen kasittelytarkoitukseen) perus-
teella Suojelupoliisi saa luovuttaa henkildtietoja
muille poliisiyksikdille rikoksen selvittamiseksi
(rikokset, joista saddetty ankarin rangaistus on
vankeutta), rikoksen estamiseksi tai paljastami-
seksi (kaikki rikokset), syyttémyytta tukevaksi
selvitykseksi, vaara- tai vahinkotilanteen esta-
miseksi, poliisin toiminnan suuntaamiseksi, et-
sintakuulutetun tavoittamiseksi, henkildllisyyden
selvittamiseksi ja kansallisen turvallisuuden suo-
jaamiseksi. Tiedustelumenetelman avulla saadun
tiedon luovuttamisessa rikostorjuntaan sovelle-
taan poliisin henkildtietolain mukaan palomuu-
risaannoksia.

Kuten edella on todettu, Puolustusvoimien sotilas-
tiedustelurekisterin kayttotarkoitukseksi on saa-
detty sotilastiedustelutehtavien suorittaminen
ja Puolustusvoimien turvallisuustietorekisterin
kayttotarkoitukseksi on saadetty Puolustusvoimil-
le kuuluvien sotilaallisen maanpuolustuksen alal-
la Suomeen kohdistuvaan tiedustelutoimintaan ja
sotilaallisen maanpuolustuksen tarkoitusta vaa-
rantavaan toimintaan liittyvien rikosten estamis-
ja paljastamistehtdvien hoitaminen. Puolustusvoi-
mien henkilGtietolain saannoksissa tietojen kayt-
totarkoitussidonnaisuudesta poikkeamisesta (tie-
tojen kasittely muuhun kuin niiden alkuperaiseen
kerdamis- ja tallettamistarkoitukseen) mahdollis-
tetaan kaikkien Puolustusvoimien rekistereiden
tietojen kasittely kansallisen turvallisuuden suo-
jaamiseksi ja kaikkien muiden Puolustusvoimien
rekistereiden kuin sotilastiedustelurekisterin tie-
tojen kasittely Puolustusvoimille kuuluvien rikos-
ten estamista ja paljastamista koskevien tehtavien
suorittamiseksi. Saannoksissa mahdollistetaan li-
saksi turvallisuustietorekisterin tietojen kasittely
sellaisen (muun kuin sotilastiedusteluviranomais-
ten tehtdvapiiriin kuuluvan) rikoksen estamiseksi
tai sellaisen rikoksen selvittdmiseksi, josta saa-
detty ankarin rangaistus on vahintaan kaksi vuotta
vankeutta. Laissa ei ole sdannoksia sotilastiedus-
telurekisterin tietojen kayttotarkoitussidonnaisuu-
desta poikkeamisesta. Lain mukaan Puolustusvoi-
mat saa luovuttaa henkiltietoja poliisille poliisin
oikeus- ja yhteiskuntajarjestyksen turvaamiseen,
yleisen jarjestyksen ja turvallisuuden yllapitami-
seen tai rikosten estamiseen, paljastamiseen, sel-
vittamiseen ja syyteharkintaan saattamiseen liit-
tyvien tehtavien suorittamista varten.

Sotilastiedustelun osalta on saddetty erikseen tie-
dustelumenetelman kaytolla hankitun tiedon tie-
dustelutehtdvakohtaisesta kayttotarkoituksesta
poikkeamisesta. Tiedustelutehtavalla tarkoitetaan



Pa&desikunnan tiedustelupaallikon sotilastieduste-
luviranomaiselle antamaa toimeksiantoa tieduste-
lutiedon hankkimiseksi.

Siviili- ja sotilastiedusteluviranomaiset voivat
luovuttaa salassa pidettavia tietoja ja henkildtie-
toja myos muille viranomaisille kuin rikostorjun-
taviranomaisille kansallisen turvallisuuden suo-
jaamiseksi tai muiden viranomaisten tehtavien
suorittamista varten. Tietojen kansallisen tur-
vallisuuden suojaamistarkoituksessa tapahtuva
muulle viranomaiselle luovuttaminen voi liittya
tietoja vastaanottavaan viranomaiseen kohdis-
tuviin kansallisen turvallisuuden uhkiin. Tietojen
luovuttamisen perusteena olevat muiden viran-
omaisten tehtdvat voivat puolestaan olla kansal-
liseen turvallisuuteen liittyvia tai siihen liittymat-
tomia. Tietojen luovuttaminen muille viranomai-
sille voi tapahtua myds teknisen kayttoyhteyden
avulla. Tietoja voidaan luovuttaa myds yksityisil-
le tahoille kansallisen turvallisuuden suojaami-
seksi tai erdissa tapauksissa tiedon saajan etujen
turvaamiseksi. Ensin mainitulla perusteella tie-
toja voidaan luovuttaa esimerkiksi yhteiskunnan
elintdrkeisiin toimintoihin liittyville tahoille ja jal-
kimmaisella perusteella muillekin tahoille. Kan-
sallisen turvallisuuden suojaamistarkoituksessa
tapahtuvassa tietojen luovuttamisessa voi olla
kyse muun muassa yhteiskunnan elintarkeisiin
toimintoihin liittyviin tietojarjestelmiin ja tietolii-
kennejarjestelyihin kohdistuvia kyberhyokkayksia
ja kyberiskuja koskevista tiedoista ja yksityisen
tahon etujen turvaamisen tarkoituksessa tapah-
tuvassa tietojen luovuttamisessa muunkinlaisista
haittaohjelmia koskevista tiedoista. Siviili- ja soti-
lastiedusteluviranomaisten oikeus luovuttaa tieto-
ja kansainvalisen yhteistyon yhteydessa ulkomaan
turvallisuus- ja tiedustelupalvelulle tai ulkomaan
lainvalvonta- ja esitutkintaviranomaiselle on oma
kokonaisuutensa.

Oman kokonaisuutensa muodostaa myos tieduste-
lu- ja muiden tietojen hyddyntaminen, kun siviili- ja
sotilastiedusteluviranomaiset laativat turvallisuus-
selvityksia. Turvallisuusselvityksilla suojataan se-
ka viranomaisten etta yksityisten tahojen sisaista
henkildstoturvallisuutta kansallisen turvallisuuden,
muun yleisen edun tai erittdin merkittavan yksityi-
sen taloudellisen edun suojaamisen tarkoituksessa.

Vaikuttamistoimivaltuudet

Poliisiin kuuluvalla Suojelupoliisilla ja Puolustus-
voimiin kuuluvilla sotilastiedusteluviranomaisilla
on kaytettdavissaan tiedonhankintatoimivaltuuksien
ja tiedollisten toimivaltuuksien lisaksi kansallista
turvallisuutta uhkaavien konkreettisten vaarati-
lanteiden ja rikosten torjuntaan liittyvia vaikutta-
mistoimivaltuuksia, vaikka ne eivat niita yleensa
itse kaytakaan. Kansallista turvallisuutta uhkaavien
konkreettisten vaaratilanteiden estaminen ja kes-
keyttaminen seka kansallista turvallisuutta uhkaa-
vien konkreettisten rikosten estaminen, keskeytta-
minen, paljastaminen ja selvittaminen voivat liittya
toisiinsa. Valittdomasti uhkaamassa olevassa vaa-
ratilanteessa on usein kyse hankkeilla olevasta ri-
koksesta seka kaynnissa olevassa vaaratilanteessa
tekeilld olevasta rikoksesta. Estettavasta hankkeilla
olevasta rikoksesta voi olla kyse esimerkiksi silloin,
kun henkild pitaa hallussaan valinetta tietyn rikok-
sen tekemista varten, sopii toisen henkilon kanssa
tietyn rikoksen tekemisesta tai laatii yksityiskohtai-
sen suunnitelman tietyn rikoksen tekemisesta (val-
mistelun asteelle edennyt rikos). Keskeytettdvasta
tekeilld olevasta rikoksesta on kyse silloin, kun hen-
kil on jo aloittanut rikoksen tekemisen (yrityksen
asteelle edennyt rikos). Paljastettavassa ja selvitet-
tavassa tehdyssa rikoksessa on kysymys taytetysta
teosta taikka rikoksen yrityksesta tai valmistelusta,
jos sellainen on saadetty kyseisen rikoksen osalta
rangaistavaksi.



Suojelupoliisilla on poliisiyksikkdna kaytettavis-
saan poliisin yleiset konkreettisten vaaratilantei-
den ja rikosten estamis- ja keskeyttamistoimival-
tuudet. Kyse on pakkotoimenpiteista eli pakko- ja
voimakeinojen kaytosta. Puolustusvoimien osalta
sotilaallisten voimakeinojen kayttdmahdollisuutta
ei ole rajattu tiettyja Puolustusvoimien hallinto-
yksikkoja tai muita sotilasyksikkoja koskevaksi.
Valtion sotilaallisten voimakeinojen kayton sisal-
tavan puolustautumisoikeuden laukaisee vieraan
valtion aseellinen hyokkays tai siihen vakavuudel-
taan rinnastettava aseellinen terrori-isku taikka
niihin vaikutuksiltaan rinnastettava hyokkays tai
isku. Oma kysymyksensa on kybervoimankaytto ja
digitaaliset voimakeinot seka niihin liittyva siviili-
ja sotilasviranomaisten valinen toimivallanjako.

Siviili- ja sotilastiedusteluviranomaisilla ei ole
kaytettavissaan rikosten selvittamiseen liittyvia
vaikuttamistoimivaltuuksia.

Oma kysymyksensa on myads siviili- ja sotilastie-
dusteluviranomaisten oikeus kayttaa tehtaviensa
suorittamiseksi sellaisia vaikuttamiskeinoja, joi-
den kaytto ei vaadi laissa saadetyn toimivaltuuden
olemassaoloa. Kyse voi olla esimerkiksi vihamieli-
seen vaikuttamiseen vastaamisesta, vihamielisiin
hankkeisiin puuttumisesta tai konkreettisten vaa-
ratilanteiden ja rikosten estamisesta ja keskeyt-
tamisesta strategista ja operatiivista viestintaa
harjoittamalla.

Organisatoriset kysymykset

Viranomaisen organisatorinen rakenne ja asema
viranomaisorganisaatiossa vaikuttavat siviili- ja
sotilastiedusteluviranomaisten ja muiden rikos-
torjuntaviranomaisten tehtavien seka tiedonhan-
kintatoimivaltuuksien, tiedollisten toimivaltuuk-
sien ja konkreettisten vaaratilanteiden ja rikosten

torjuntaan liittyvien vaikuttamistoimivaltuuksien
madaraytymiseen. Viranomaisten valille ja viran-
omaisen sisalle voidaan muodostaa tehtavia ja
toimivaltuuksia rajaavia palomuureja.

Siviilitiedusteluviranomaisena toimiva Suojelupo-
liisi on poliisiin kuuluva poliisiyksikko. Toisin kuin
muut poliisiyksikot, Suojelupoliisi ei ole Poliisi-
hallituksen vaan suoraan sisaministerion alainen.
Kuten muihinkin siviiliviranomaisiin, Suojelupo-
liisiin sovelletaan lahtokohtaisesti viranomaisten
erillisyyden periaatetta seka hallinnollisten etta
toiminnallisten asioiden osalta (vrt. Poliisihallituk-
sen ja sen alaisten poliisiyksikkdjen toiminnalliset
johtosuhteet).

Sotilastiedusteluviranomaiset eli Paaesikunta ja
Puolustusvoimien tiedustelulaitos ovat Puolus-
tusvoimiin kuuluvia hallintoyksikkoja. Puolustus-
voimien sisdinen jarjestys on sotilaallinen. Puo-
lustusvoimien hallintoyksikkéjen ja muiden soti-
lasyksikkdjen toiminnallinen johtaminen tapahtuu
sotilaskdskyja antamalla.

Kansallista turvallisuutta uhkaavien rikosten sel-
vittdminen ei kuuluu Suojelupoliisin tehtaviin eika
sotilaallisen maanpuolustuksen alalla Suomeen
kohdistuvaan tiedustelutoimintaan ja sotilaalli-
sen maanpuolustuksen tarkoitusta vaarantavaan
toimintaan liittyvien rikosten selvittaminen soti-
lastiedusteluviranomaisten (tai Puolustusvoimien
muiden yksikkéjen) tehtaviin. Niilld ei mydsk&an
ole kaytettavissaan tallaisten rikosten selvittami-
seen liittyvia toimivaltuuksia. Kansallista turval-
lisuutta uhkaavien ja sotilaallisen maanpuolus-
tuksen tarkoitusta vaarantavien rikosten selvit-
taminen kuuluu sen sijaan poliisin osalta muiden
poliisiyksikkdjen tehtaviin, joilla on myds kaytet-
tavissaan tallaisten rikosten selvittamiseen liitty-
vat toimivaltuudet. Rikosten paljastamistehtavia



ja niihin liittyvia toimivaltuuksia ei ole muiden
poliisiyksikkdjen osalta eriytetty lakitasoisesti
saadetysti rikosten selvittamistehtavista ja niihin
liittyvista toimivaltuuksista. Esitutkinnan erot-
tamisella Suojelupoliisin ja sotilastiedusteluvi-
ranomaisten tehtavista on pyritty varmistamaan
oikeudenkaynnin oikeudenmukaisuuden toteu-
tuminen. Rikosasioissa oikeudenkaynnin oikeu-
denmukaisuus edellyttda muun muassa sitd, et-
t4 oikeudenkaynnin kaikilla osapuolilla (syytt&ja,
vastaaja ja asianomistaja) on kaytossaan kaikki
sellaiset esitutkintaviranomaisen hankkimat tai
saamat tiedot, joilla voi olettaa olevan merkitysta
asiassa. Jos Suojelupoliisi ja sotilastiedustelu-
viranomaiset toimisivat esitutkintaviranomaisi-
na, tassa suhteessa ongelmallisia voisivat olla
esimerkiksi sellaiset Suojelupoliisin ja sotilastie-
dusteluviranomaisten hankkimat tai saamat tie-
dot, jotka olisi tarpeen pitaa salassa kansallisen
turvallisuuden varmistamiseksi tai hengen tai
terveyden suojaamiseksi, seka sellaiset Suoje-
lupoliisin ja sotilastiedusteluviranomaisten kan-
sainvalisen siviili- ja sotilastiedusteluyhteistyon
yhteydessa saamat tiedot, joiden kaytolle ja edel-
leen luovutukselle tietojen luovuttaja on asetta-
nut rajoituksia (vrt. Suojelupoliisin ja sotilastie-
dusteluviranomaisten osallistuminen esitutkin-
taan asiantuntijaviranomaisen ominaisuudessa).

Konkreettisten kansallista turvallisuutta uhkaa-
vien rikosten estaminen ja paljastaminen kuuluu
lakitasoisesti saadetysti poliisin yleisiin tehtaviin
ja poliisiyksikoista erityisesti Suojelupoliisin teh-
taviin. Konkreettisten sotilaallisen maanpuolus-
tuksen alalla Suomeen kohdistuvaan tieduste-
lutoimintaan ja sotilaallisen maanpuolustuksen
tarkoitusta vaarantavaan toimintaan liittyvien ri-
kosten estaminen ja paljastaminen kuuluu laki-
tasoisesti saddetysti Puolustusvoimien tehtaviin.
Poliisilla ja Puolustusvoimilla on kadytettavissaan

tallaisten rikosten estamiseen ja paljastamiseen
liittyvat tiedonhankinta- ja vaikuttamistoimival-
tuudet, joita ei ole rajattu lakitasoisesti saade-
tysti vain tiettyjen poliisi- tai sotilasyksikkdjen
toimivaltuuksiin kuuluviksi. Rikosten estamiseen
ja paljastamiseen liittyvissa tiedonhankintatoimi-
valtuuksissa on kyse salaisten tiedonhankinta-
keinojen kayttamisesta. Sotilastiedustelusta an-
nettua lakia koskeneessa hallituksen esityksessa
korostettiin sotilastiedustelun toimivaltuuksien ja
rikostorjunnan toimivaltuuksien eriyttamista eri
henkildille. Sotilastiedustelun tiedustelumenetel-
mien kayttoa koskeva ylin paatdsvalta on lakita-
soisesti saadetysti Padesikunnan tiedustelupaal-
likolla ja rikostiedustelun salaisten tiedonhankin-
takeinojen kayttoa koskeva ylin paatosvalta on
lakitasoisesti saadetysti Padesikunnan vastatie-
dustelusta vastaavalla apulaisosastopaallikolla.
Vaikuttamistoimivaltuuksissa on puolestaan kyse
konkreettisten vaaratilanteiden ja rikosten esta-
mis- ja keskeyttamistoimivaltuuksista. Kyse on
poliisin osalta poliisin yleisten toimivaltuuksien
ja Puolustusvoimien osalta sotilaallisten voima-
keinojen kaytosta.

Salaisten tiedonhankintakeinojen kayttaminen ri-
kosten paljastamiseksi on rajattu koskemaan vain
maanpetos- ja terrorismirikoksia ja lisaksi Suoje-
lupoliisi saa jatkaa tiedustelumenetelman kayttoa
salaisena tiedonhankintana rikoksen paljastami-
seksi myos silloin, kun on kyse valtiopetosrikok-
sista. Tiedollisten toimivaltuuksien kayttamista
rikosten paljastamiseksi ei ole sen sijaan rajattu
poliisin osalta vain tiettyja rikoslajeja koskevaksi
(rikokset, joista sdadetty ankarin rangaistus on
vankeutta). Vaatimus oikeudenkdynnin oikeuden-
mukaisuudesta voi vaikuttaa rikosten selvittami-
sen organisoinnin lisaksi myos rikosten paljasta-
mistehtavien hoitamisen ja rikosten paljastamis-
toimivaltuuksien kdyttamisen organisointitapaan.



Tiedollisia toimivaltuuksia koskevassa infor-
maatio-oikeudellisessa saantelyssa erotetaan
yleensa viranomaisten erillisyyden periaatteen
mukaisesti toisistaan tietojen kayttaminen vi-
ranomaisen (tai viranomaisorganisaation) si-
salla ja tietojen toiselle viranomaiselle luovut-
taminen. Eduskunnan oikeusasiamiehen lain-
tulkinnan mukaan voimassa olevia tiedustelula-
kien palomuurisaannoksia tulee soveltaa seka
tiedustelumenetelmaa kayttamalla saatujen
tietojen luovuttamiseen toiselle rikostorjunta-
viranomaiselle etta niiden kayttamiseen siviili-
ja sotilastiedusteluviranomaisen omassa rikos-
torjuntatoiminnassa (vrt. salaisia tiedonhankin-
takeinoja tai salaisia pakkokeinoja kayttamalla
saadun ylimaaraisen tiedon kayttamista kos-
keva saintely). Tietojen toiselle rikostorjunta-
viranomaiselle luovuttamisessa voi olla kyse
tiedustelumenetelman kayton yhteydessa pal-
jastuneista rikoksista oma-aloitteisesti toisel-
le rikostorjuntaviranomaiselle ilmoittamisesta
taikka tiedustelumenetelman kayton yhteydes-
sa saatujen toisen rikostorjuntaviranomaisen
tiedossa jo ennestaan olleita rikoksia koskevien
tietojen luovuttamisesta kyseiselle viranomai-
selle oma-aloitteisesti tai kyseisen viranomai-
sen pyynnosta. Eduskunnan oikeusasiamiehen
laintulkinnan mukaan voimassa olevia tiedus-
telulakien palomuurisaannoksia tulee soveltaa
seka tietojen oma-aloitteiseen etta pyynnosta
tapahtuvaan rikostorjuntaan luovuttamiseen.
Tietoja esitutkintaviranomaiselle luovutetta-
essa voi olla kyse esitutkinnan suuntaamises-
sa hyodynnettavista tiedoista tai rikosasiassa
nayttona kaytettavista todisteista. Vaatimus
oikeudenkaynnin oikeudenmukaisuudesta liit-
tyy varsinkin rikosasiassa nayttona kaytettavi-
en todisteiden esitutkintaviranomaiselle (sen
tutkinnanjohtajalle) seka edelleen syyttdjalle
ja tuomioistuimelle luovuttamiseen.

Osa siviili- ja sotilastiedustelun kohteista kuu-
luu seka siviili- ettd sotilastiedusteluviran-
omaisten tiedonhankinnan piiriin. Taman vuoksi
siviili- ja sotilastiedustelua on yhteensovitet-
tava strategisella, operatiivisella ja taktisella
tasolla. Siviili- ja sotilastiedustelutoiminnan
strategisen tason yhteensovittaminen liittyy
tiedustelun painopisteiden maarittamiseen,
operatiivisen tason yhteensovittaminen sivii-
li- ja sotilastiedusteluviranomaisten keskinai-
seen yhteistyohon seka taktisen tason yhteen-
sovittaminen virkamiesten tyoturvallisuuden
varmistamiseen ja taktisten ja teknisten me-
netelmien ja suunnitelmien paljastumisen es-
tamiseen yksittaisten tiedusteluoperaatioiden
yhteydessa. Tiedustelulakien mukaan siviili- ja
sotilastiedusteluviranomaisten on toimittava
yhteistyossa toistensa kanssa siviili- ja soti-
lastiedustelun tarkoituksenmukaiseksi hoita-
miseksi seka annettava toisilleen tassa tarkoi-
tuksessa tarpeellisia muita kuin henkilotietoja.
Poliisin Puolustusvoimille antamasta avusta
ja Puolustusvoimien yhteistoiminnasta polii-
sin kanssa rikosten estamisen ja paljastami-
sen (sekd selvittdmisen) yhteydessa on saa-
detty erikseen. Kun poliisi suorittaa tallaisen
Puolustusvoimille antamansa avun yhteydessa
salaisten tiedonhankintakeinojen (tai salaisten
pakkokeinojen) kayttamiseen liittyvan toimen-
piteen Puolustusvoimien pyynnosta, se saa luo-
vuttaa toimenpiteelld saadut tallenteet ja asia-
kirjat Puolustusvoimille kasittelemattomina.
Siviili- ja sotilastiedusteluviranomaisten vali-
seen henkildtietojen vaihtoon sovelletaan seka
siviili- ja sotilastiedustelun etta rikosten esta-
mis- ja paljastamistehtavien hoitamisen osalta
poliisin henkildtietolakia ja Puolustusvoimien
henkilotietolakia.



Kansainvalinen toiminta

Kansainvalinen tiedonhankinta- ja
tiedonvaihtoyhteistyo

Kansainvalisessa tiedonhankinta- ja tiedonvaih-
toyhteistydssa voi olla kyse jo aiemmin hankittu-
jen tietojen vaihtamisesta, tietojen hankkimisesta
toisen valtion pyynnosta taikka kotimaassa tai
ulkomailla tapahtuvasta tietojen hankkimises-
ta yhdessa toisen valtion kanssa. Seuraavassa
kasitellaan poliisin ja Puolustusvoimien harjoit-
tamaan kansainvaliseen tiedonhankinta- ja tie-
donvaihtoyhteistydohon sovellettavaa saantelya.
Poliisin ja Puolustusvoimien lisaksi lainvalvon-
ta- ja esitutkintaviranomaisina toimivien Tullin
ja Rajavartiolaitoksen harjoittamaa kansainva-
lista tiedonhankinta- ja tiedonvaihtoyhteistyota
koskee osin oma saantelynsa. Kansainvalinen
vaikuttamisyhteistyo esimerkiksi poliisiyhteis-
tyon tai rikosoikeudellisen yhteistyon yhteydessa
taikka kansainvalista apua toiselle valtiolle an-
nettaessa tai toiselta valtiolta vastaanotettaessa
on oma kokonaisuutensa.

Kansainvalinen tiedonhankinta- ja tiedonvaihto-
yhteistyd voi olla tiedusteluviranomaisten valista
kansainvalista siviili- ja sotilastiedusteluyhteis-
tyota, lainvalvontaviranomaisten valista polii-
siyhteistyota tai esitutkinta- ja muiden oikeus-
viranomaisten valista oikeudellista yhteistyota
rikosoikeuden alalla.

Siviili- ja sotilastiedustelutoiminta on organisoitu
eri valtioissa eri tavoilla. Tiedusteluviranomaiset
voivat olla turvallisuuspoliiseja, turvallisuuspal-
veluja tai tiedustelupalveluja taikka niiden eri-
laisia yhdistelmia ja muunnelmia. Tiedusteluvi-
ranomaisen organisatorinen siviili- tai sotilasvi-
ranomaisrooli ei kytkeydy aina siihen, onko sen
tiedonhankinnan kohteena sotilaallinen toiminta,

muu toiminta vai molemmat. Tiedustelupalvelu-
jen tehtavissa ja toimivaltuuksissa painottuvat
turvallisuusymparistoa koskevan strategisen
ja operatiivisen tilannekuvan yllapitaminen se-
ka ulkomaantiedustelu. Turvallisuuspalvelujen
tehtavissa ja toimivaltuuksissa painottuvat viha-
mielisen vaikuttamistoiminnan ja vihamielisten
hankkeiden torjunta seka kotimaantiedustelu.
Turvallisuuspoliisien tehtavissa ja toimivaltuuk-
sissa painottuu konkreettisten vaaratilanteiden
ja rikosten torjunta. Suomessa Suojelupoliisin ja
sotilastiedusteluviranomaisten tehtavissa ja toi-
mivaltuuksissa yhdistyvat kaikki kolme tieduste-
luviranomaisroolia. Suojelupoliisilla ja sotilastie-
dusteluviranomaisilla ei ole kuitenkaan turvalli-
suuspoliiseille yleensa kuuluvia rikosten selvit-
tamistehtavaa ja siihen liittyvia toimivaltuuksia,
mutta kyllakin rikosten paljastamistehtava ja sii-
hen liittyvat toimivaltuudet.

Suomessa kansainvalisesta siviili- ja sotilastie-
dusteluyhteistyosta saddetaan tiedustelulaeissa.

Lainvalvontaviranomaiset ovat viranomaisia, joi-
den tehtdviin kuuluu yleisen jarjestyksen ja tur-
vallisuuden yllapitdminen seka rikosten estami-
nen ja paljastaminen (jarjestyspoliisi- ja rikospo-
liisitehtdvat). Lainvalvontaviranomaisten harjoit-
tamalla poliisiyhteistyolla tuetaan vaaratilantei-
den ja rikosten estamista ja keskeyttamista seka
rikosten paljastamista ja rikosten selvittamisen
suuntaamista (kansainvilinen virka-apu).

Poliisiyhteistyota koskevia maarayksia sisaltyy
muun muassa Euroopan unionin oikeuden osaksi
sittemmin otettuihin Schengenin yleissopimuk-
seen (tarkastusten asteittaisesta lakkauttamises-
ta yhteisilla rajoilla tehdyn Schengenin sopimuk-
sen soveltamisesta tehty yleissopimus) ja Priimin
sopimukseen (sopimus rajat ylittavédn yhteistyon



tehostamisesta erityisesti terrorismin, rajat ylit-
tavan rikollisuuden ja laittoman muuttoliikkeen
torjumiseksi). Kyse on tiedonvaihdosta, yhtei-
sista operaatioista ja muusta yhteistoiminnasta
seka yhteisen rajan ylittamisesta tarkkailun, ta-
kaa-ajon ja valittdman vaaran torjunnan yhtey-
dessa. Suomessa poliisilakiin on sisallytetty kan-
salliset saannokset vieraan valtion virkamiehen
Schengenin yleissopimuksen perusteella suoritta-
masta tarkkailusta ja teknisesta tarkkailusta seka
takaa-ajosta. Priimin sopimuksen voimaansaatta-
mislakiin ja sopimuksen Euroopan unionin oikeu-
den osaksi ottamista koskevan Prim-paatoksen
taytantéonpanolakiin seka nyttemmin poliisilakiin
on sisallytetty kansalliset saannokset toisen val-
tion virkamiehen osallistumisesta yhteiseen ope-
raatioon Suomessa ja toimimisesta valittomassa
vaaratilanteessa. Euroopan unionin jasenvaltioi-
den lainvalvontaviranomaisten valisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta
annettu puitepdatos on pantu Suomessa kansal-
lisesti taytantoon erillisella taytantoonpanolailla.
Lakia sovelletaan myos silloin, kun tietoja luovute-
taan varallisuuden takaisinhankinnasta vastaavi-
en jasenvaltioiden toimistojen yhteistyosta rikok-
sen tuottaman hyddyn tai muun rikokseen liitty-
van omaisuuden jaljittdmisessa ja tunnistamises-
sa tehdyn paatoksen (rikoshyotypaatds) nojalla.

Oikeusviranomaisia ovat esitutkintaviranomaiset,
syyttajaviranomaiset ja tuomioistuimet. Esitutkin-
taviranomaisten tehtaviin kuuluu rikosten selvit-
tdminen ja syyteharkintaan saattaminen (rikospo-
liisitehtavét). Useissa valtioissa varsinkin vaka-
vien rikosten esitutkintaa johtaa syyttdja tai tut-
kintatuomari. Oikeusviranomaisten harjoittamalla
rikosoikeudellisella yhteistyolla tuetaan rikosten
esitutkintaa, syyteharkintaa ja rikosasioiden tuo-
mioistuinkdsittelya nayttona kdytettavia todisteita
hankkimalla (kansainvalinen oikeusapu).

Oikeudellista yhteistyota rikosoikeuden alalla
saantelevat keskindista oikeusapua rikosasioissa
koskeva eurooppalainen yleissopimus ja yleisso-
pimus keskindisesta oikeusavusta rikosasioissa
Euroopan unionin jasenvaltioiden valilla seka Eu-
roopan unionin osalta lisaksi direktiivi rikosasioita
koskevasta eurooppalaisesta tutkintamaaraykses-
ta ja puitepaatos yhteisista tutkintaryhmista. Suo-
messa oikeudellisesta yhteistyosta rikosoikeuden
alalla saadetaan kansainvalisesta oikeusavusta
rikosasioissa annetussa laissa ja keskindisesta
oikeusavusta rikosasioissa Euroopan unionin ja-
senvaltioiden valilld tehdyn yleissopimuksen voi-
maansaattamislaissa. Direktiivi rikosasioita kos-
kevasta eurooppalaisesta tutkintamaarayksesta ja
puitepaatos yhteisista tutkintaryhmista on pantu
Suomessa kansallisesti taytantoon erillisilla tay-
tantoonpanolaeilla.

Poliisin ja Puolustusvoimien kansainvaliseen yh-
teistyohon liittyvaan henkilttietojen vaihtoon so-
velletaan seka kansainvalisen siviili- ja sotilastie-
dusteluyhteistyon, poliisiyhteistyon etta rikosoi-
keudellisen yhteistyon osalta poliisin henkilotieto-
lakia ja Puolustusvoimien henkildtietolakia.

Euroopan unionissa sen jasenvaltioiden kansal-
linen turvallisuus kuuluu kunkin jasenvaltion yk-
sinomaiseen toimivaltaan, kun taas poliisiyhteis-
ty0 ja oikeudellinen yhteistyo rikosoikeuden alalla
kuuluvat unionin ja sen jasenvaltioiden jaettuun
toimivaltaan. Unionin vapauden, turvallisuuden
ja oikeuden alueeseen liittyy rajat ylittavan erityi-
sen vakavan rikollisuuden torjunta. Kyse on muun
muassa terrorismista ja jarjestaytyneesta rikolli-
suudesta. Euroopan unionin lainvalvontayhteis-
tydvirasto (Europol) tukee unionin jasenvaltioiden
lainvalvontaviranomaisten yhteistyota ja Euroo-
pan unionin rikosoikeudellisen yhteistyon virasto



viranomaisten yhteisty6ta. Unionilla on myds po-
liisiyhteisty6ta ja oikeudellista yhteistyota rikos-
oikeuden alalla tukevia yhteisia tietojarjestelmia.
Euroopan unionin yhteista ulko- ja turvallisuus-
poliittista paatoksentekoa tukee unionin ulkosuh-
dehallinnon tiedusteluanalyysikapasiteetti, joka
koostuu siviilitiedusteluun liittyvasta Euroopan
unionin tiedustelu- ja tilannekeskuksesta seka
sotilastiedusteluun liittyvasta Euroopan unionin
sotilasesikunnan tiedusteludirektoraatista.

Rahanpesun ja terrorismin rahoittamisen esta-
minen, paljastaminen ja selvittdminen ja tutkin-
taan saattaminen seka niihin liittyva kansallis-
ten rahanpesun selvittelykeskusten valinen kan-
sainvalinen tietojenvaihtoyhteistyd ovat oma ko-
konaisuutensa. Kansallinen rahanpesun selvit-
telykeskus on sijoitettu Suomessa Keskusrikos-
poliisiin.

Tiedustelumenetelmien kayttamisen tarkoituk-
sena on tietojen hankkiminen oman valtion kan-
sallista turvallisuutta vakavasti uhkaavasta toi-
minnasta. Kyse on toiminnasta, joka joko kohdis-
tuu suoraan omaan valtioon tai on vahintdankin
oman valtion turvallisuusympariston kannalta
merkityksellista. Tiedustelumenetelmia ei voida
kayttaa tietojen hankkimiseksi pelkastaan toisen
valtion kansallista turvallisuutta uhkaavasta toi-
minnasta. Globaalissa turvallisuusymparistossa
oman valtion kansalliseen turvallisuuteen voivat
kuitenkin vaikuttaa valillisesti maantieteellisesti
kaukaisetkin olosuhteet ja tapahtumat seka yh-
teistyokumppani- tai liittolaisvaltioiden kansal-
linen turvallisuus (vrt. liittokunnan turvallisuus
ja sitd koskeva suurstrateginen paatoksenteko).
Digitaalisessa turvallisuusymparistossa uhan ai-
heuttavan toiminnan toteuttamispaikat ja toimin-
nan vaikutuksen ilmenemispaikat voivat puoles-
taan olla epaselvia ja monitulkintaisia. Kyse voi

talldin olla myds toisen valtion maaperalla toteu-
tettavasta kolmanteen valtioon kohdistuvasta toi-
minnasta, joka voi vaarantaa myos kyseisen toi-
sen valtion kansallista turvallisuutta joko suoraan
tai sen kansainvalisia suhteita vahingoittamalla.
Rikosoikeudellisen yhteistyon yhteydessa salaisia
pakkokeinoja voidaan kayttaa toisen valtion pyyn-
nosta myos sellaisten rikosten selvittamiseksi,
joilla ei ole liittymakohtaa omaan valtioon.

Tiedustelulakien mukaan Suojelupoliisi voi luo-
vuttaa ulkomaan turvallisuus- ja tiedustelupalve-
lulle muita kuin henkildtietoja, jos tietojen luovut-
taminen on tarpeen (Suomen) kansallisen turval-
lisuuden suojaamiseksi. Poliisin henkildtietolain
mukaan Suojelupoliisi saa luovuttaa henkildtie-
toja ulkomaan turvallisuus- ja tiedustelupalve-
lulle, ulkomaan lainvalvonta- ja esitutkintaviran-
omaiselle, kansainvaliselle rikospoliisijarjestolle
(Interpol) seka Europolille, jos tietojen luovutta-
minen on valttamatonta Suojelupoliisin tehtavan
suorittamiseksi tai tiedot ovat valttamattomia ul-
komaan viranomaisen tehtavien suorittamiseksi
(eli kyse voi talldin olla myds pelk3stddn kysei-
sen valtion kansallisen turvallisuuden suojaami-
sesta).

Tiedustelulakien mukaan sotilastiedusteluviran-
omaiset voivat luovuttaa ulkomaan turvallisuus-
ja tiedustelupalvelulle muita kuin henkildtietoja,
jos se on tarpeellista sotilastiedusteluviranomais-
ten tehtaviin liittyen tai (Suomen) kansallisen
turvallisuuden suojaamiseksi. Puolustusvoimien
henkilotietolain mukaan Puolustusvoimat saa luo-
vuttaa sotilastiedustelutehtavassa tai rikosten es-
tamis- ja paljastamistehtavassa hankittuja henki-
|Gtietoja toiselle valtiolle tai kansainvaliselle jar-
jestdlle, jos se on valttamatontd (Suomen) kan-
sallisen turvallisuuden tai rikosten estamisen ja
paljastamisen varmistamiseksi.



Kun Suojelupoliisi on myos lainvalvontaviran-
omainen, se voi osallistua Europolin puitteissa
harjoitettavaan poliisiyhteistydhon. Kun Suojelu-
poliisi ei sen sijaan ole esitutkintaviranomainen,
se ei voi osallistua Eurojustin puitteissa harjoi-
tettavaan oikeudelliseen yhteistyohon rikosoikeu-
den alalla.

Suomalaisen siviili- ja sotilastiedusteluviranomai-
sen ja muun rikostorjuntaviranomaisen on kun-
nioitettava tiedonhankinnan kohdehenkildiden ih-
misoikeuksia ja noudatettava tiedonhankinnassa
sekd Suomen ettd toimintavaltion lainsaadantoa,
kun se toimii toisessa valtiossa kansainvaliseen
tiedonhankintayhteistyohon liittyen. Toiminta ta-
pahtuu talloin eraita kiiretilanteita lukuun otta-
matta kyseisen toimintavaltion viranomaisen oh-
jauksessa ja valvonnassa. Kun ulkomaan tiedus-
telu-, lainvalvonta- tai esitutkintaviranomainen
toimii Suomessa kansainvaliseen tiedonhankin-
tayhteistyohon liittyen, sen on noudatettava Suo-
men lainsaadantdd. Toiminta tapahtuu talloin erai-
ta kiiretilanteita lukuun ottamatta suomalaisen
viranomaisen ohjauksessa ja valvonnassa.

Kansainvalinen siviili- ja sotilastiedusteluyhteis-
tyo seka siihen liittyva tietojen vaihto on kielletty,
jos on perusteltua aihetta epaill, etta jotakin hen-
kiloa taman yhteistyon tai tietojen luovuttamisen
vuoksi uhkaa kuolemanrangaistus, kidutus, muu
ihmisarvoa loukkaava kohtelu, vaino, mielivaltai-
nen vapaudenriisto tai epaoikeudenmukainen oi-
keudenkaynti. Tietojen luovuttaminen ei saa olla
myoskadan vastoin kansallista etua. Tietoja ei po-
liisiyhteistyon yhteydessa luovuteta tai kansain-
valista oikeusapua rikosasioissa ei anneta, jos
tietojen luovuttaminen tai oikeusavun antaminen
saattaisi loukata Suomen taysivaltaisuutta taikka
vaarantaa Suomen turvallisuutta tai muita olen-
naisia kansallisia etuja. Tietoja ei luovuteta tai oi-

keusapua ei anneta mydskaan silloin, jos tieto-
jen luovuttaminen tai oikeusavun antaminen olisi
ristiriidassa ihmisoikeuksia ja perusvapauksia
koskevien periaatteiden kanssa taikka jos tieto-
jen luovuttaminen tai oikeusavun antaminen olisi
muutoin Suomen oikeusjarjestyksen perusperi-
aatteiden vastaista. Kun siviili- ja sotilastiedus-
teluviranomaiset paattavat henkildtietojen luo-
vuttamisesta, niiden on otettava huomioon tie-
toja vastaanottavan valtion ihmisoikeustilanne,
luovutuksen merkitys Suomen kansainvalisille
suhteille, henkildtietoja vastaanottavan valtion
tietosuojan taso ja luovutuksen merkitys rekis-
terdidyn oikeuksille. Kun tietoja luovutetaan, on
luovutettaviin tietoihin liitettava tarvittaessa eh-
toja tietojen kayttotarkoituksesta ja jatkoluovut-
tamisesta. Kansainvalisessa tiedonvaihtoyhteis-
tyossa saatujen henkilotietojen kasittelyssa on
noudatettava, mita tietojen luovuttajan asetta-
missa ehdoissa maarataan salassapidosta, vai-
tiolovelvollisuudesta, tietojen kayton rajoituksis-
ta, tietojen edelleen luovutuksesta tai luovutetun
aineiston palauttamisesta.

Ulkomaantiedustelu

Puolustuksellisessa ulkomaantiedustelussa on
kyse eraanlaisesta oman valtion alueellisen kos-
kemattomuuden eteentyonnettyyn valvontaan ja
turvaamiseen seka oman valtion itsepuolustuk-
seen varautumiseen liittyvasta tiedonhankinnas-
ta. Siviili- ja sotilastiedusteluviranomaiset voivat
harjoittaa siviili- ja sotilastiedustelua ulkomail-
la my0s ilman toimintavaltion antamaa suostu-
musta ja toimintavaltion tietdmattd, vaikka tama
voikin loukata sindllaan toimintavaltion suvere-
niteettia eli itsemaaraamisoikeutta ja alueellista
koskemattomuutta esimerkiksi silloin, jos siina
kaytetadn muita kuin diplomaattisia ja konsuli-
suhteita koskevissa kansainvalisissa sopimuk-



sissa tarkoitettuja laillisia tiedonhankintakeinoja.
Kyse voi olla myds tiedonhankinnasta hauraas-
sa tai kokonaan romahtaneessa valtiossa, jolla
ei ole sellaista toimintakykyista tai kansainva-
lisesti tunnustettua edustajaa, joka voisi antaa
toimintavaltion puolesta suostumuksen tiedon-
hankintaan. Kotimaisella lainsaadannolla ei voi-
da luoda kotimaisille viranomaisille varsinaisia
toimivaltuuksia toimintavaltion alueella toimi-
miseen, mutta silla on tehty ulkomaantiedustelu
kotimaan lainsaadannon nakokulmasta sallituksi.
Rikostiedustelun harjoittaminen ulkomailla edel-
lyttda sen sijaan aina toimintavaltion antamaa
suostumusta.

Ulkomaantiedustelussa ei sovelleta tiedustelu-
menetelmaa kayttamalla saatujen tietojen rikos-
torjuntaan luovuttamista koskevia palomuuri-
saannoksia eika tiedustelumenetelman kaytos-
ta sen kohteena olleelle henkildlle ilmoittamista
koskevia saannoksia.

Ulkomaanvaikuttaminen konkreettisten vaarati-
lanteiden ja rikosten torjuntaan liittyvia vaikut-
tamistoimivaltuuksia vastaavia tai muita vaikut-
tamiskeinoja kayttamalla on oma kysymyksensa.

Suomalaisen siviili- ja sotilastiedusteluviran-
omaisen on ulkomaantiedustelua harjoittaessaan
kunnioitettava tiedonhankinnan kohdehenkildi-
den ihmisoikeuksia ja noudatettava tiedonhan-
kinnassa Suomen lainsaadantoa.

Kansainvalisen avun antaminen ja
vastaanottaminen seka kansainvalinen
kriisinhallinta

Kansallisen turvallisuuden suojaamisen yhtey-
dessa kansainvalisen avun antaminen ja vastaan-
ottaminen voi liittya aarimmillaan Yhdistyneiden

kansakuntien peruskirjan mukaisiin Yhdistynei-
den kansakuntien turvallisuusneuvoston toimen-
piteisiin kansainvalisen rauhan ja turvallisuuden
yllapitamiseksi ja palauttamiseksi seka valtioi-
den yhteiseen puolustautumiseen aseellista
hyokkaysta vastaan. Yhteista puolustautumista
aseellista hyokkadysta vastaan koskevat Euroo-
pan unionista tehdyn sopimuksen ja Pohjois-At-
lantin puolustusliiton (NATO) Pohjois-Atlantin
sopimuksen keskindisen avunannon lausekkeet.
Avun antamista muun muassa terrori-iskun tor-
junnassa koskee puolestaan Euroopan unionin
toiminnasta tehdyn sopimuksen yhteisvastuu-
lauseke. Kansainvalinen siviilikriisinhallinta ja
kansainvalinen sotilaallinen kriisinhallinta pe-
rustuvat kansainvalisiin kriisinhallintaoperaatio-
kohtaisiin valtuutuksiin. Kansainvalisen sotilaal-
lisen kriisinhallinnan osalta edellytetaan yleensa
Yhdistyneiden kansakuntien turvallisuusneuvos-
ton valtuutusta.

Kansainvalista apua toiselle valtiolle annettaes-
sa tai kansainvalisiin kriisinhallintaoperaatioihin
osallistuttaessa voidaan siviili- ja sotilastiedus-
telua kayttaa viranomaisen oman toiminnan suo-
jaamisen tarkoituksessa.

Suomalaisten viranomaisten on kansainvalista
apua toiselle valtiolle antaessaan noudatettava
seka Suomen etta toimintavaltion lainsaadan-
toa. Toiminta tapahtuu talldin toimintavaltion
viranomaisen ohjauksessa ja valvonnassa. Toi-
sen valtion viranomaisen on kansainvalista apua
Suomelle antaessaan noudatettava Suomen lain-
saadantoa. Toiminta tapahtuu talléin suomalai-
sen viranomaisen ohjauksessa ja valvonnassa.
Suomalaisten viranomaisten on noudatettava
kansainvalisessa kriisinhallinnassa Suomen lain-
saadantoa ja kriisinhallintaoperaation operaatio-
kohtaista valtuutusta voimankayttosaantdineen.



Normaalioloista poikkeusoloihin

Siviili- ja sotilastiedustelun keskeisena tarkoituk-
sena on antaa ennakkovaroitus sellaisesta kan-
salliseen turvallisuuteen kohdistuvasta uhasta,
joka toteutuessaan voisi edellyttaa poikkeuso-
loihin siirtymista. Siviili- ja sotilastiedustelussa
voidaan siten toimia normaaliolojen ja poikkeus-
olojen valimaastossa. Ennakkovaroitus voi sisal-
tya strategisiin tai operatiivisiin uhka-arvioihin
seka koskea vihamielista vaikuttamistoimintaa,
vihamielisid hankkeita tai konkreettisia vaarati-
lanteita ja rikoksia.

Poikkeusolot

Valmiuslain mukaisia poikkeusoloja ovat muun
muassa Suomeen kohdistuva aseellinen tai sii-
hen vakavuudeltaan rinnastettava hyokkays ja
sen valiton jalkitila, Suomeen kohdistuva huo-
mattava aseellisen tai siihen vakavuudeltaan rin-
nastettavan hyokkadyksen uhka seka vaeston toi-
meentuloon tai maan talouselaman perusteisiin
kohdistuva erityisen vakava tapahtuma tai uhka,
jonka seurauksena yhteiskunnan toimivuudelle
valttamattomat toiminnot olennaisesti vaaran-
tuvat. Yhteiskunnan elintarkeat toiminnot voivat
vaarantua valittomasti vieraan valtion aseellisen
hyokkayksen tai siihen vakavuudeltaan rinnastet-
tavan aseellisen terrori-iskun taikka niihin vai-
kutuksiltaan rinnastettavan muun hyokkayksen
tai iskun vuoksi. Muu hyokkays tai isku voi olla
esimerkiksi kyberhyokkays tai kyberisku. Yhteis-
kunnan elintarkeat toiminnot voivat vaarantua
valittomasti tai ainakin valillisesti muunkinlais-
ten kuin aseellisiin rinnastettavien hyokkaysten
tai iskujen vuoksi. Yhteiskunnan elintarkeat toi-
minnot voivat vaarantua valillisesti myds valtion
taloudellisia etuja vahingoittavan vaikuttamistoi-
minnan seurauksena. Eduskunnan kasiteltavana

on hybridiuhkia koskeva hallituksen esitys val-
miuslain muuttamisesta (HE 63/2022 vp).

Siviili- ja sotilastiedustelun kohteista voivat val-
miuslain mukaisiin poikkeusoloihin liittya vieraan
valtion asevoimien ja niihin rinnastuvien jarjes-
taytyneiden joukkojen toiminta ja toiminnan val-
mistelu, terrorismi (terrorismirikossaanndsten
mukaisiin terroristisiin tarkoituksiin sisaltyvat
pyrkimys pakottaa oikeudettomasti jonkin valtion
hallitus tai muu viranomainen tekemaan, sieta-
maan tai tekematta jattamaan jotakin ja pyrkimys
aiheuttaa erityisen suurta vahinkoa valtiontalo-
udelle tai valtion yhteiskunnallisille perusraken-
teille), vieraan valtion toiminta, joka voi aiheuttaa
vahinkoa Suomen kansainvalisille suhteille tai
taloudellisille tai muille térkeille eduille (mukaan
lukien sotilastiedustelun kohteisiin kuuluva vie-
raan valtion toiminta tai muu sellainen toiminta,
joka vakavasti uhkaa Suomen maanpuolustusta),
seka suuren ihmismaaran henkea tai terveytta
taikka yhteiskunnan elintarkeita toimintoja uh-
kaava toiminta (mukaan lukien sotilastiedustelun
kohteisiin kuuluva vieraan valtion toiminta tai
muu sellainen toiminta, joka vakavasti vaarantaa
yhteiskunnan elintarkeita toimintoja).

Puolustustilalain mukaisia poikkeusoloja ovat
Suomeen kohdistuva sota ja sotaan rinnastetta-
vat vakavasti yleisen jarjestyksen yllapitamiseen
vaikuttavat sisaiset vakivaltaiset levottomuudet,
joilla pyritaan kumoamaan tai muuttamaan pe-
rustuslain mukainen valtiojarjestys.

Siviili- ja sotilastiedustelun kohteista voivat
puolustustilalain mukaisiin poikkeusoloihin liit-
tya vieraan valtion asevoimien ja niihin rinnas-
tuvien jarjestaytyneiden joukkojen toiminta ja
toiminnan valmistelu, terrorismi (terrorismiri-
kossdaannosten mukaisiin terroristisiin tarkoituk-



siin sisaltyvat pyrkimys aiheuttaa vakavaa pelkoa
vaeston keskuudessa ja pyrkimys kumota oikeu-
dettomasti jonkin valtion valtiosaanto tai muuttaa
sita taikka horjuttaa vakavasti valtion oikeusjar-
jestystd), kansanvaltaista yhteiskuntajarjestysta
vakavasti uhkaava toiminta seka kansanvaltaista
yhteiskuntajarjestysta uhkaava kansainvalinen
jarjestaytynyt rikollisuus.

Vaikuttamistoimivaltuuksien kadyttaminen edel-
lyttaa normaalioloissa valittomasti uhkaamassa
tai kdynnissa olevaa vaaratilannetta tai rikosta.
Vaikuttamistoimivaltuuksia normaalioloissa kay-
tettaessa on otettava erityisesti huomioon sivul-
listen oikeudet ja heidan turvallisuutensa. Poik-
keusoloissa voi myds ennalta ehkdisevampi ja
sivullisille merkittavaakin vahinkoa tai haittaa
aiheuttava pakkokeinojen, turvaamistoimien ja
voimakeinojen kayttaminen olla sallittua. Puolus-
tustilalaissa saadetdan valtakunnan puolustus-
ta tukevista yleisista turvallisuustoimenpiteista
seka sotilaallisen ja taloudellisen maanpuolus-
tuksen toimintaedellytysten turvaamisesta. Ky-
se voi olla muun muassa toimenpiteistd, joilla
puututaan kohdehenkildiden liikkumisvapauteen
ja henkildkohtaiseen vapauteen rikoksen estami-
seksi, taikka puuttumisesta sanan-, kokoontumis-
ja yhdistymisvapauteen tai omaisuuden suojaan.
Sotilaallisten voimakeinojen kaytosta aseellisen
hyokkayksen tai sita vastaavan ulkoisen uhan tor-
jumiseksi saadetaan puolustusvoimista annetus-
sa laissa.

Normaaliolojen vakavat hairidtilanteet

Kansallista turvallisuutta vakavasti uhkaava ti-
lanne voi syntya niin ennakoimattomasti, ettei
ennen sen ilmenemista ehdita tehda yhteiskun-

tapoliittista paatdsta normaalioloista (tosiasial-
lisesti normaaliolojen vakavasta hairictilantees-
ta) poikkeusoloihin siirtymisesta. Kyse voi olla
esimerkiksi tarpeesta kayttaa sotilaallisia voi-
makeinoja aluevalvonnan yhteydessa tai terro-
ri-iskun torjumiseksi. Sotilaallisia voimakeinoja
voidaan kayttaa aluevalvonnan yhteydessa pait-
si alueellisen koskemattomuuden turvaamiseksi
myds vieraan valtion harjoittaman kansallista
turvallisuutta (valtakunnan turvallisuus) valit-
tomasti ja vakavasti vaarantavan vihamielisen
toiminnan torjumiseksi. Vihamielisessa toimin-
nassa voi olla kyse varsinaisten alueloukkaus-
ten lisaksi kansallisen turvallisuuden kannalta
tarkeisiin kohteisiin kohdistetusta tiedustelusta
ja elektronisesta hairinnasta. Puolustusvoimien
ja Rajavartiolaitoksen oikeudesta kayttaa soti-
laallisia voimakeinoja aluevalvonnan yhteydes-
sa saadetaan aluevalvontalaissa. Eraanlainen
digitaalinen aluevalvonta eli valtion "kybera-
lueen” koskemattomuuden valvonta ja turvaa-
minen on oma kysymyksensa. Kyse voi talloin
olla tietoverkkoihin kytkettyihin valtion maape-
ralla sijaitseviin laitteisiin kohdistuvista uhista
tai sellaisten laitteiden kayttamisesta valineina
uhan aiheuttavassa toiminnassa. Terrori-iskun
torjumiseksi voidaan sotilaallisia voimakeinoja
kayttaa silloin, kun kasilla on suuren ihmismaa-
ran henkea tai terveytta valittomasti uhkaava
vakava vaara. Poliisin oikeudesta saada tahan
tarkoitukseen sotilaallisten voimakeinojen kayt-
toa sisaltavaa virka-apua Puolustusvoimilta ja
Rajavartiolaitokselta sadadetaan laissa puolus-
tusvoimien virka-avusta poliisille ja rajavartio-
laissa. Eduskunta hyvaksyi 29.4.2022 poliisil-
le annettavaan virka-apuun liittyen uuden lain
Puolustusvoimien virka-avusta poliisille ja lain
rajavartiolain muuttamisesta.



Yksilon asema

Poikkeusoloissa yksilon asema yhteison valikap-
paleena korostuu. Uhan aiheuttajan edustajana
toimiva yksild voi joutua "valtiollisen hatavarjelun
ja voimakeinojen kaytdn” kohteeksi. Tallgin on aa-
rimmillaan kysymys sotilaallisten voimakeinojen
kayttamisesta ja taistelutoimista sodan oikeus-
saantoja soveltaen. Kun suojataan vaeston kol-
lektiivista turvallisuutta, suojataan samalla myos
uhan kohteena olevan valtion vaestoon kuuluvien
yksiloiden henkilokohtaista turvallisuutta, mutta
toisaalta poikkeusoloissa korostuvat yksilon vel-
vollisuudet toisia yksiloita ja yhteiskuntaa koh-
taan. Velvollisuuksissa yhteiskuntaa kohtaan on
aarimmillaan kysymys maanpuolustusvelvolli-
suuteen liittyvasta yksilon velvollisuudesta aset-
taa henkilokohtainen turvallisuutensa vaaralle
alttiiksi (taisteluvelvollisuus). Sivulliset taas voi-
vat joutua poikkeusoloissa uhkaavan toiminnan
valikappaleiksi esimerkiksi kyberhyokkaysten ja
kyberiskujen tai hybridivaikuttamisen yhteydes-
sd. Kun yksilo otetaan yhteison valikappaleeksi,
Voi vaarantua myos valtiosaannon perusteisiin
kuuluva yksildn ihmisarvon loukkaamattomuus.
Tosin kansainvalisten sopimusten mukaan sodan
ja muun kansakunnan eldamaa uhkaavan yleisen
hatatilan aikana voidaan poiketa jopa kaikkein
perustavanlaatuisimmasta ihmisoikeudesta eli
oikeudesta elamaan silloin, kun on kyse laillisis-
ta sotatoimista johtuvista kuolemantapauksista.

Poikkeusolojen huomattava vaikutus yksilon ase-
maan asettaa kansanvaltaisessa yhteiskunnassa
suuria vaatimuksia poikkeusolojen paatoksente-
ko- ja johtamisjarjestelmalle seka sita tukeval-
le tiedonhankinnalle. Paatoksentekojarjestelma
kattaa strategisen tason yhteiskuntapoliittisen

paatoksenteon ja operatiivisen tason ammatil-
lisen paatoksenteon seka niiden oikeudellisia
rajoja koskevan oikeudellisen paatoksenteon ja
laillisuusvalvonnan. Poikkeusolojen vaikeasti
ennakoitavat, nopeasti muuttuvat ja ammatilli-
sesti vaativat tilanteet aiheuttavat haasteita se-
ka paatoksentekoprosesseille etta viranomais-
toiminnan johtamiselle. Lainsadadantoprosessin
osalta erityishaasteina ovat viranomaistoimien
tehokkuutta ja perusoikeuksiin puuttuvien vi-
ranomaistoimien saantelyn tasmallisyytta ja
tarkkarajaisuutta koskevien vaatimusten yh-
teensovittaminen seka saantelykokonaisuuden
johdonmukaisena sadilyttaminen. Kansallisen
turvallisuuden suojaamisen yhteydessa perus-
oikeusrajoitusten hyvaksyttavyyteen ja oikea-
suhtaisuuteen vaikuttaa se, etta kansallisen
turvallisuuden suojaamisessa on meilla kyse
kansanvaltaisen oikeusvaltion ja sen perusoi-
keusjarjestelman puolustamisesta ja suojatta-
vana intressina ovat aarimmillaan kansakun-
nan elinmahdollisuudet ja siten koko yhteison
olemassaolo. Viranomaistoiminnan johtamisen
tehokkuuteen liittyen sotilasviranomaisten toi-
minnallinen johtaminen tapahtuu sotilaskaskyja
antamalla. Sotilaskdskyt poikkeavat tavanomai-
sista tyonjohto- ja valvontamaaradyksista seka
niiden noudattamisvelvollisuuden ankaruuden
ettd niiden antamista ja noudattamista koske-
vien vastuusuhteiden osalta. Sotilaskaskyjen
noudattamisvelvollisuus on erityisen ankara
puolustustilan aikana. Kaskyn noudattamatta
jattaminen on talléin darimmillaan vaarallinen
sotilasrikos (vrt. sotilasesimiehen lainvastaisen
kaskyn tayttamatta jattamisen tai tayttamisen
rankaisemattomuus seka esimiehen vastuu so-
tarikoksista ja rikoksista ihnmisyyttd vastaan).



Tiedusteluvalvonta-
valtuutetun toisen
vuosikertomuksen

kasittely

Tiedusteluvalvontavaltuutettu antoi toisen, vuot-
ta 2020 koskeneen kertomuksen toiminnastaan (K
10/2021 vp) eduskunnalle, eduskunnan oikeus-
asiamiehelle ja valtioneuvostolle 5.5.2021.

Eduskunta kavi kertomuksesta lahetekeskuste-
lun 9.6.2021 ja lahetti asian tiedusteluvalvonta-
valiokuntaan.

Tiedusteluvalvontavaliokunnan kertomuksen joh-
dosta kuulemien asiantuntijoiden antamat julki-
set lausunnot ja tiedusteluvalvontavaltuutetun
kommentit niihin on julkaistu eduskunnan verk-
kosivuilla. Asiantuntijoiden lausunnoissa kasitel-
tiin muun muassa tiedustelutoiminnasta ja sen
valvonnasta raportoimista, tiedusteluvalvonta-
valtuutetun resursseja ja roolia, tiedustelutoimin-
nan digitaalista toimintaymparistoa seka palo-
muurisdannosten tulkintaa.

Tiedusteluvalvontavaliokunta antoi kertomuksesta
mietinténsa (TiVM 1/2021 vp) 16.12.2021. Tiedus-
teluvalvontavaliokunta totesi tiedusteluvalvonta-
valtuutetun toiminnan vakiinnuttamisen sujuneen
kitkatta ja valvontatyon olleen hyvaa ja kattavaa.
Tiedusteluvalvontavaliokunnan muut tiedustelu-
valvontavaltuutettua koskeneet keskeiset huomiot
liittyivat tiedusteluvalvontavaltuutetun resurssei-
hin ja tiedusteluvalvontavaltuutetun sijaiseen. Li-
saksi tiedusteluvalvontavaliokunta piti tarkeana,
etta eduskunnan oikeusasiamies ja tiedusteluval-
vontavaltuutettu arvioivat yhdessa tiedustelulain-
saadannon tulkintaan liittyvia kysymyksia. Tahan
liittyen oli tiedusteluvalvontavaliokunnan mielesta
hyva, etta eduskunnan oikeusasiamies oli ottanut
tiedustelulainsaadannon palomuurisaantelyn tul-
kintaan liittyvan asian omana aloitteenaan selvi-
tettavaksi.

Eduskunta hyvaksyi 10.2.2022 tiedusteluvalvonta-
valiokunnan mietinnon mukaisen kannanoton, jon-
ka mukaan eduskunnalla ei ollut huomautettavaa
kertomuksen johdosta.



PL 800, 00531 Helsinki
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