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EDUSKUNNALLE, EDUSKUNNAN
OIKEUSASIAMIEHELLE JA
VALTIONEUVOSTOLLE

Tama on tiedustelutoiminnan valvonnasta annetun lain 19 §:n 1 momentin mukaisesti edus-
kunnalle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle annettava kertomus tieduste-
luvalvontavaltuutetun toiminnasta vuonna 2020.

Sisallytin ensimmaiseen vuosikertomukseeni (K 14/2020 vp) yleisluontoista informaatiota
tuolloin uuden muotoisista tiedustelu- ja tiedusteluvalvontajarjestelmista. En toista tuota
informaatiota tassa toisessa vuosikertomuksessani. Sen sijaan esitdan ensimmaisen vuosi-
kertomukseni tapaan myos tdssa vuosikertomuksessani havaintojani tiedustelulainsdadan-
nosta. Toivon edelleenkin, ettd havaintoni voisivat toimia heratteind omaakin toimintaani

ohjaavalle yhteiskunnalliselle ja ammatilliselle keskustelulle aihealueesta, joka muutoin on
pitkalle salassa pidettava.

Kaytettavissani ovat olleet vuotta 2020 kos-
keneet sisaministerion kertomus tiedustelu-
menetelmien kaytosta ja siviilitiedustelun
suojaamisen kdytosta ja niiden kayton val-
vonnasta, puolustusministerion kertomus
tiedustelumenetelmien ja sotilastieduste-
lun suojaamisen kaytosta seka valvonnas-
ta, sisaministerion kertomus salaisten tie-
donhankintakeinojen ja niiden suojaamisen
kaytosta ja valvonnasta, Suojelupoliisin lail-
lisuusvalvontakertomus seka sotilastiedus-

telun sisaisen laillisuusvalvonnan vuosiker-
tomus.

Helsinaissa 27.4.2021

-

Kimmo Hakonen
tiedusteluvalvontavaltuutettu




Tiedusteluvalvonnan
vakiintuminen

Tiedusteluvalvontavaltuutetun ensimmaista va-
jaata toimintavuotta 2019 ja kertomusvuoden en-
simmadista puoliskoa voi luonnehtia tiedusteluval-
vonnan kaynnistamisvaiheeksi. Kertomusvuoden
jalkimmaisella puoliskolla siirryttiin tiedusteluval-
vonnan vakiinnuttamisvaiheeseen.

Tiedusteluvalvontavaltuutetun toimintoon saatu
lisahenkildsto on mahdollistanut valvonnan laa-
ja-alaistamisen. Tiedusteluvalvontavaltuutetun
harjoittama valvonta painottui varsinkin alkuvai-
heessa ennakolliseen laillisuusvalvontaan, muun
muassa ohjeistuksen valmisteluun ja koulutuksen
jarjestamiseen liittyvan oikeudellisen asiantuntija-
tuen antamiseen valtuutetun ulkoisen laillisuus-
valvojan rooliin sopivalla tavalla. Keskeisessa
roolissa on alusta lahtien ollut ja on edelleenkin
my0s reaaliaikainen laillisuusvalvonta eli tiedus-
teluviranomaisten lupavaatimusten ja padtosten
tarkastaminen seka tiedustelumenetelmia kos-
keviin tuomioistuinkasittelyihin osallistuminen.
Tiedusteluoperaatioiden etenemisen myéta on
syntynyt tarve - ja tiedusteluvalvontavaltuutetun
toimintoon saadun lisahenkiloston ansiosta myods
mahdollisuus - harjoittaa lisaksi jalkikateista
laillisuusvalvontaa.

Toisaalta samalla, kun tiedusteluvalvontaval-
tuutetun toimintoon on saatu lisdhenkilostoa,
on myos toiminnon sisdinen tiedonkulku pitanyt
varmistaa. Yksindisviranomaisena toimivan tie-
dusteluvalvontavaltuutetun on saatava kattava
kokonaiskuva valvomastaan toiminnasta.

Tiedusteluvalvontavaltuutetulle alettiin raken-
taa kertomusvuonna korkean tietoturvatason
vaatimukset tayttavaa toimitilaa. Uuden toimi-
tilan valmistuminen siirtyi seuraavan vuoden
puolelle.




Tiedusteluvalvonta-
valtuutetun toiminto

Tiedusteluvalvontavaltuutettu seka hanen esitteli-
jansa ja muu henkildstonsa muodostavat tieduste-
luvalvontavaltuutetun toiminnon.

Tiedusteluvalvontavaltuutettu on toiminnassaan it-
senadinen ja riippumaton, mutta sijoitettu hallinnol-
lisesti tietosuojavaltuutetun toimiston yhteyteen.
Tama tarkoittaa kaytannossa sita, etta tiedustelu-
valvontavaltuutettu saa tietosuojavaltuutetun toi-
mistolta hallinnollisia ja viestinnallisia tukipalvelu-
ja. Tiedusteluvalvontavaltuutetun asiakirjahallinto
on kuitenkin eriytetty tietoturvasyista kokonaan tie-
tosuojavaltuutetun toimistosta.

Oikeusministerion asettamassa hankkeessa valmis-
tui kertomusvuonna selvitys oikeusministerion hal-
linnonalalla toimivien erityisviranomaisten tuki- ja
hallintotehtavien uudelleen jarjestamisesta. Tuki- ja
hallintotehtavien uudelleen jarjestaminen koskisi
toteutuessaan myos tiedusteluvalvontavaltuutetun
toiminnon nykyisin tietosuojavaltuutetun toimistolta
saamia hallinnollisia ja viestinnallisia tukipalveluja.

Henkilosto

Tiedusteluvalvontavaltuutetun toiminnon voimava-
ratarpeet kytkeytyvat seka maarallisesti etta laadul-
lisesti tiedustelumenetelmien kayttoonottotahtiin.

Tiedusteluvalvontavaltuutetun toiminnossa aloitti-
vat tyoskentelynsa 1.7.2020 hallinnollinen avustaja
ja 1.8.2020 erityisasiantuntija. Hallinnollinen avus-

taja osallistuu hallinnollisten tehtaviensa lisaksi
myds valvontatoimintaan. Erityisasiantuntija kes-
kittyy siviilitiedustelun valvontaan.

Talous

Tiedusteluvalvontavaltuutetun toiminnon toimin-
tamenot rahoitetaan valtion talousarvion oikeus-
ministerion hallinnonalan paaluokan momentilta
25.01.03 (Oikeusministerion yhteydessa toimivi-
en viranomaisten toimintamenot). Tiedusteluval-
vontavaltuutetun toiminnolla oli kertomusvuonna
kaytettavissaan 350000 euron maararahaosuus.
Lisaksi tietosuojavaltuutetun toimiston maarara-
haosuus kattoi myos tiedusteluvalvontavaltuute-
tun toiminnon toimitilamenot.

Tiedusteluvalvontavaltuutetun toiminnon kerto-
musvuoden toimintamenot olivat tilinpadtoksen
mukaan 203000 euroa. Vuosien 2019 ja 2020 maa-
rarahaosuuksien kayttamattomat osat siirtyivat
kaytettaviksi vuonna 2021.

Viestinta

Tiedusteluvalvontavaltuutetun toiminnolla on suo-
men-, ruotsin- ja englanninkieliset verkkosivut
osoitteessa tiedusteluvalvonta.fi. Verkkosivuilla
on julkaistu tiedusteluvalvontavaltuutetun kolum-
neja, joissa on pyritty kuvaamaan tiedustelutoi-
minnan ja sen valvonnan oikeudellista kehysta eri
nakokulmista.



Tiedusteluvalvontavaltuutetun toiminnolla on
myos Twitter-tili (@tiedusteluvalv), jonka p&a-
asiallisena kayttotarkoituksena on ohjata tiedus-
teluvalvonnan ajankohtaisista asioista kiinnostu-
neita toiminnon verkkosivuille.

Sidosryhmayhteistyo

Tiedusteluvalvontavaltuutetun toiminnon maaral-
lisiin ja laadullisiin voimavaratarpeisiin vaikutta-
vat myos yhteistyomahdollisuudet muiden tiedus-
telutoimintaa valvovien tahojen kanssa. Laadullis-
ten voimavaratarpeiden osalta tama voi tarkoittaa
esimerkiksi tiedusteluviranomaisista riippumat-
toman tieto- ja viestintateknologian asiantunte-
muksen hankkimista yhteistydjarjestelyjen kautta.
Yhteistyojarjestelyt voivat mahdollistaa monipuo-
lisen asiantuntemuksen kayttdon saamisen kus-
tannustehokkaalla tavalla.

Varsinkin tiedustelutoiminnan jalkikateisen lailli-
suusvalvonnan osalta tiedusteluvalvontavaltuu-
tetun keskeisinad yhteistydkumppaneina ovat tie-
dusteluviranomaisten sisdiset laillisuusvalvojat.
Tiedusteluvalvontavaltuutetun harjoittama jalki-
kateinen laillisuusvalvonta on pitkalle valvonnan
valvontaa valtuutetun tiedoksi saamien tiedus-
teluviranomaisten sisaisten laillisuusvalvojien
tarkastuskertomusten kautta. Lisaksi valtuutet-
tu harjoittaa omaa teemakohtaisesti painottuvaa
jalkikateista laillisuusvalvontaa. Yhtena teemana
on esimerkiksi tiedustelulla saadun aineiston tar-
kastamisen valvonta. Tiedusteluvalvontavaltuu-

tettu voi antaa tiedusteluviranomaisten sisaisille
laillisuusvalvojille ja operatiivisille lakimiehille oi-
keudellista asiantuntijatukea ulkoisen laillisuus-
valvojan rooliinsa sopivalla tavalla.

My0s tietosuojavaltuutettu, kdytannossa toinen
apulaistietosuojavaltuutetuista, on tiedusteluval-
vontavaltuutetun keskeinen yhteistyokumppani.
Tiedusteluvalvontavaltuutetun ja tietosuojaval-
tuutetun tehtdvat ovat tiedustelutietojen kayton
valvonnan osalta rinnakkaiset, mutta heidan har-
joittamansa valvonta painottuu valvontatoimival-
tuuksien erilaisuuden vuoksi tietojenkasittelyp-
rosessin eri vaiheisiin: tiedusteluvalvontavaltuu-
tetun harjoittama valvonta tietojen hankkimiseen
tiedustelumenetelmia kayttamalla seka tietosuo-
javaltuutetun harjoittama valvonta tiedustelutie-
tojen rekistereihin tallettamiseen ja rekistereihin
talletettujen tietojen kasittelyyn.

Oman erityiskohteensa muodostaa kansainvali-
seen tiedusteluyhteisty6hon liittyvan tiedonvaih-
don valvonta. Tiedonvaihdon ja sen valvonnan
yhteydessa huomioon otettava kansainvaliseen
tiedusteluyhteistyohon osallistuvan valtion kan-
sallinen etu voi vaihdella riippuen siita, minkalai-
sesta tiedustelun kohteesta on kysymys.

Tiedusteluvalvojat harjoittavat yhteistyota kan-
sainvaliselld, eurooppalaisella ja pohjoismaisella
tasolla. Koronaviruspandemian vuoksi kertomus-
vuonna ei jarjestetty tiedusteluvalvojien kansain-
valisia kokouksia.




Tietoja

tiedusteluvalvonta-
valtuutetun toiminnasta

Kertomusvuotta muutoin varittanyt koronavirus-
pandemia poikkeusoloineen ei vaikuttanut itse
valvontatoiminnan toteuttamiseen.

Tiedusteluvalvontavaltuutetun toiminnosta teh-
tiin kertomusvuonna tiedusteluviranomaisiin eri-
laisten perehtymiskayntien lisaksi 172 varsinaista
valvontakayntia, joiden yhteydessa tarkastettiin
kaikki tiedusteluviranomaisten tekemat tiedus-
telumenetelmien kayttoa koskevat ja tiedustelun
suojaamiseen liittyvat paatokset. Paatosten luku-
maara on julkisuuslain 24 §n 1 momentin 5, 9 ja
10 kohdan perusteella salassa pidettava.

Lisaksi tiedusteluvalvontavaltuutetun toiminnosta
osallistuttiin kaikkiin Helsingin kardjaoikeuden tie-
dustelumenetelmia koskeneisiin istuntoihin. Kasi-
teltyjen asioiden lukumaara on oikeudenkaynnin
julkisuudesta yleisissa tuomioistuimissa annetun
lain 5 §&n 2 momentin perusteella salassa pidet-
tava.

Valtuutetulle saapui kertomusvuonna 20 lahinna
tutkimispyynnoksi tulkittavaa kirjoitusta. Niiden
lisaksi ei saapunut kanteluiksi tulkittavia kirjoituk-
sia. Suomessa ei ole kaytdssa varsinaista siviili- ja
sotilastiedustelutoimintaa koskevaa whistleblo-
wer-jarjestelmad, mutta tutkimispyyntdjen ja kan-
telujen tekemisen lisaksi tiedusteluvalvontaval-

tuutetulle voi antaa vihjetietoja tiedustelutoimin-
nan mahdollisista epakohdista luottamuksellisesti
ja anonyymistikin.

Tiedusteluvalvonnan menetelmat seka tutkimis-
pyynto- ja kanteluasiat ja vihjetietojen saaminen
ovat tiedusteluvalvonnan tehokkuuden turvaami-
seksi seka tutkimispyynnon tekijoiden, kantelijoi-
den ja vihjetietojen antajien suojaamiseksi lah-
suuden osalta julkisuuslain 24 §:n 1 momentin 6
ja 15 kohta seka valvonnan kohteen tiedonsaan-
tioikeuden osalta julkisuuslain 11 §:n 2 momentin
1 kohta). Tiedustelutoiminnan arkaluonteisuuden
vuoksi tutkimispyynto- ja kanteluasioiden seka
vihjetietojen saamisen julkiseksi tuleminen voisi
vahentaa mahdollisten tutkimispyynnon tekijoiden
ja kantelijoiden halukkuutta saattaa asioita vireille
ja vihjetietojen antajien halukkuutta antaa tietoja
seka vaarantaa siten tiedusteluvalvontavaltuute-
tun tiedonsaannin télta osin (vrt. tietosuojavaltuu-
tetulle ilmoituksen tehneen luonnollisen henkilon
henkil6llisyyden suojaaminen). Tiedustelutoimin-
nan osalta on tiedustelulakien erityissaannoksilla
rajoitettu myds tiedonhankinnan kohteen tiedon-
saantioikeutta. Tama rajoittaa tiedusteluvalvon-
tavaltuutetun mahdollisuutta paljastaa tutkimis-
pyynnon tekijalle, onko tama mahdollisesti ollut
tiedustelumenetelman kayton kohteena.



Kertomusvuonna ei ilmennyt aihetta kantelun te-
kemiselle Helsingin karajaoikeuden paatoksista,
tiedustelumenetelman kdyton keskeyttamista tai
lopettamista koskevan maarayksen antamisel-
le, tiedusteluviranomaisen menettelya koskevan
asian esitutkintaan ilmoittamiselle taikka huo-
mautuksen antamiselle tiedusteluviranomaiselle.

Tiedustelutoiminnan lainmukaisuuden valvonnan
kannalta erityisen merkityksellisia ovat ne tie-
dustelulakien voimaantulon myo6ta tiedusteluvi-
ranomaisten kaytettaviksi tulleet kokonaan uudet
salaisen tiedonhankinnan toimivaltuudet, joista
ei ole aikaisempaa kokemusta rikostiedustelus-
ta. Tiedusteluvalvontavaltuutettu otti sen vuoksi
omasta aloitteestaan arvioitavakseen sellaiset yh-
teen tallaisia toimivaltuuksia koskevaan tieduste-
luviranomaisen paatokseen liittyneet laintulkinta-
kysymykset, joilla saattoi olla kyseista yksittdista
paatosta yleisempaa merkitysta. Kyse oli muun
muassa jaljempana kasiteltavasta siviili- ja soti-
lastiedustelun suhteesta rikostorjuntaan. Asiassa
tiedusteluviranomaiselta selvitykset pyydettyaan
ja saatuaan tiedusteluvalvontavaltuutettu saattoi
tiedusteluviranomaisen tietoon laintulkintakysy-
myksia koskevat ndkemyksensa.

Tiedusteluvalvontavaltuutetun tarkastama tiedus-
telumenetelmien kaytto oli kohdennettu kertomus-
vuonna kansallista turvallisuutta vakavasti uhkaa-
vana pidettavaan toimintaan.

Tiedusteluvalvontavaltuutettu kavi kertomusvuon-
na kolme kertaa eduskunnan tiedusteluvalvontava-
liokunnan kuultavana. Valtuutettu antoi eduskun-
nan hallintovaliokunnalle kaksi ja oikeusministeri-
olle kaksi saadoshankkeisiin liittynytta lausuntoa.
Lisaksi valtuutettu antoi sisaministeridlle ja puo-
lustusministeridlle tiedustelulainsaadannon toimi-
vuutta koskevien selvitysten valmisteluun liittyneet
lausunnot.




Tiedusteluvalvonta-
valtuutetun havaintoja
lainsaadannosta

Seuraavassa esitetdan erdita siviili- ja sotilastie-
dustelun oikeudellista kehysta koskevia havain-
toja. Ne eivat valttamatta liity konkreettisiin, kay-
tanndssa esiin nousseisiin laintulkintatilanteisiin.

Esitettavat havainnot koskevat erityisesti siviili- ja
sotilastiedustelun ja rikostiedustelun valisia eroja
seka naiden erojen vaikutusta siviili- ja sotilastie-
dustelun ja rikostorjunnan valiseen suhteeseen.

Tiedonhankinnan tarkoitus

Tiedustelu on salaista tiedonhankintaa. Tiedon-
hankinta ei ole itsetarkoituksellista.

Rikostiedustelulla tuetaan rikosten estamista, pal-
jastamista tai selvittamista. Rikoksen estamisella
tarkoitetaan toimenpiteitd, joiden tavoitteena on
estaa rikos taikka keskeyttaa jo aloitetun rikoksen
tekeminen tai rajoittaa siita aiheutuvaa vahinkoa
tai vaaraa. Rikoksen paljastamisella tarkoitetaan
toimenpiteitd, joiden tavoitteena on selvittaa, onko
esitutkinnan aloittamiselle esitutkintalaissa tar-
koitettua perustetta.

Siviili- ja sotilastiedustelulla tuetaan siviili- ja soti-
lastiedusteluviranomaisten omaa kansallista tur-
vallisuutta suojaavaa toimintaa, ylimman valtio-
johdon turvallisuuspoliittista paatoksentekoa ja
muiden viranomaisten kansalliseen turvallisuu-

teen liittyvaa toimintaa. Siviili- ja sotilastiedus-
teluviranomaisten oma kansallista turvallisuutta
suojaava toiminta voi olla varsinaista vaikutta-
mistoimintaa tai esimerkiksi turvallisuusselvitys-
ten laatimista. Muiden viranomaisten kansalliseen
turvallisuuteen liittyva toiminta voi olla varsinais-
ta vaikuttamistoimintaa tai muuta toimintaa. Sivii-
li- ja sotilastiedusteluviranomaiset voivat tukea
muiden viranomaisten muuta toimintaa esimer-
kiksi niille lausuntoja antamalla. Kun siviili- ja
sotilastiedustelutoiminta on perusluonteeltaan
epavarmojen tietojen ja heikkojen signaalien yh-
distelemistd, varmentamatonta tiedustelutietoa ei
voida kuitenkaan kayttaa sellaisenaan yksildiden
oikeuksiin tai velvollisuuksiin vaikuttavassa paa-
toksenteossa.

Tiedonhankinnan kohteet

Rikostiedustelussa tiedonhankinnan kohteina ovat
rikoslaissa tai muissa laeissa rangaistaviksi saa-
detyt hankkeilla olevat tai jo tehdyt teot.

Siviili- ja sotilastiedustelussa tiedonhankinnan
kohteena on poliisilain siviilitiedustelua koskevas-
sa luvussa, tietoliikennetiedustelusta siviilitiedus-
telussa annetussa laissa ja sotilastiedustelusta
annetussa laissa maaritetty kansallista turvalli-
suutta vakavasti uhkaava toiminta. Sotilastiedus-
telun osalta on tiedustelun kohteiden lisaksi saa-



detty niitd tarkempien tiedustelutehtavien maarit-
tamisesta. Kun siviili- ja sotilastiedustelun kohteet
seka jaljempana kasiteltavat tiedonhankinnan koh-
dentaminen ja tiedonhankintatoimenpiteiden koh-
distaminen ovat rikostiedustelua valjemmin saan-
neltyja, korostuu siviili- ja sotilastiedustelun tie-
donhankintatoimivaltuuksia kaytettdessa ja niiden
kayttamista valvottaessa tiedonhankinnan koh-
teena olevan toiminnan kansalliselle turvallisuu-
delle aiheuttaman uhan vakavuuden arvioinnin
merkitys.

Kansallisen turvallisuuden suojaamista tukevien
operatiivisen siviilitiedustelun, operatiivisen si-
viilivastatiedustelun ja operatiivisen sotilasvas-
tatiedustelun osalta tiedonhankinnan kohteena on
toiminta, jonka osateot tayttaisivat rikoksen as-
teelle edettyadn yleensa maanpetos-, valtiopetos-
tai terrorismirikoksen tunnusmerkiston. Ylimman
valtiojohdon paatoksentekoa tukevien strategisen
siviilitiedustelun ja strategisen sotilastiedustelun
seka kansallisen turvallisuuden suojaamista tu-
kevan operatiivisen sotilastiedustelun osalta tie-
donhankinnan kohteena voi olla myds muu kuin
rangaistava tai muuten lainvastainen toiminta,
jos se kuitenkin uhkaa vakavasti kansallista tur-
vallisuutta.

Jos strategisessa siviili- ja sotilastiedustelussa
tarvittavien tietojen hankkimiseen kaytetaan ope-
ratiivisia tiedustelumenetelmia, on tiedustelume-
netelmien kayttoa koskevissa lupavaatimuksissa
ja paatoksissa maaritettava tiedonhankinnan koh-
teena oleva konkreettinen toiminta tiedustelume-
netelman kayton edellytysten tayttymisen arvi-
oinnin perustaksi, vaikka tiedonhankinnan tuote
eli strateginen uhka-arvio olisikin luonteeltaan
abstraktimpi.

Niin kutsuttu rynnakkotarkkailu viranomaistoi-
menpiteen turvalliseksi suorittamiseksi ja osin

samankaltainen omasuojatarkoituksessa toteu-
tettava taktinen sotilastiedustelu ovat oma lukun-
sa. Rynnakkotarkkailun yhteydessa luottamuksel-
lisen viestin salaisuuteen puuttumisen peruste
rinnastuu perustuslaissa mainittuun turvallisuus-
tarkastukseen rikosten tutkinnan tai kansallista
turvallisuutta uhkaavaa toimintaa koskevan tie-
donhankinnan sijasta (PeVL 36/2017 vp). Erikseen
on saadetty tiedusteluvirkamiehen ja tietolahteen
turvaamisesta varustamalla tama kuuntelun ja
katselun mahdollistavalla teknisella laitteella.

Osassa siviili- ja sotilastiedustelun kohteita toi-
mijana on aina vieras valtio. Osassa kohteita voi
toimijana olla myds muu taho.

Vieraan valtion harjoittama sotilaallinen toiminta
on notorisesti kohdevaltion kansallista turvalli-
suutta vakavasti uhkaavaa ja vieraan valtion har-
joittama muu vihamielinen toiminta on yleensa
kohdevaltion kansallista turvallisuutta vakavasti
uhkaavaa. Vieraiden valtioiden lisaksi kyvyn vaka-
van uhan kohdevaltion kansalliselle turvallisuu-
delle aiheuttamiseen voivat omata lahinna terro-
risti- ja rikollisjarjestojen kaltaiset organisaatiotoi-
mijat. Vakava uhka kansalliselle turvallisuudelle
liittyy seka vieraiden valtioiden etta terroristi- ja
rikollisjarjestdjen osalta niiden toiminnan suunni-
telmallisuuteen, jarjestaytyneisyyteen ja ammatti-
maisuuteen ja jatkuvuuteen tai toistuvuuteen seka
niiden kaytettavissa oleviin voimavaroihin. Kyse
on toimijoista, joilla on kyky toteuttaa aarimmil-
laan aseellinen tai siihen vakavuudeltaan rinnas-
tettava hyokkays. Rikostiedustelun osalta jarjes-
taytyneen rikollisuuden ja terrorismin torjuntaan
liittyy kohteiden samankaltaisuutta. Tiedonhankin-
nan kohteena olevan toiminnan ammattimaisuu-
della ja jatkuvuudella on vaikutusta myds jaljem-
pana kasiteltaviin tiedonhankinnan suojaamiseen
ja salassapitoon seka siviili- ja sotilastiedustelun
ja rikostorjunnan valiseen suhteeseen.




Silld, onko siviili- ja sotilastiedustelun kohteena
valtiollinen vai muu toimija, on vaikutusta tiedus-
telumenetelmien kayton edellytyksiin ja velvolli-
suuteen ilmoittaa tiedustelumenetelman kaytosta
tiedonhankinnan kohteelle. Tiedustelumenetelmi-
en kayton edellytyksena on valtiollisten toimijoi-
den osalta kayton tarpeellisuus ja muiden toimi-
joiden osalta kayton valttamattomyys tiedustelu-
tehtavan suorittamisen kannalta. Tiedustelume-
netelman kaytosta ei ole velvollisuutta ilmoittaa
sen kohteena olleelle valtiolliselle toimijalle, kun
taas muun toimijan osalta tallainen velvollisuus
on lahtdkohtaisesti olemassa.

Valtiollisella toimijalla tarkoitetaan vieraan valtion
viranomaista tai sellaiseen rinnastuvaa toimijaa
seka tallaisen tahon palveluksessa olevaa taikka
sen maarayksessa tai ohjauksessa toimivaa ta-
hoa. Vieraan valtion viranomaisen palveluksessa
olevia ovat muun muassa sen tiedusteluvirkamie-
het ja vieraan valtion viranomaisen ohjauksessa
toimivia ovat muun muassa sen ohjatut tietolah-
teet. Kyse voi olla myos vieraan valtion lukuun,
puolesta tai suostumuksella toimivista niin kut-
sutuista proxy- eli sijaistoimijoista. Vieraan val-
tion viranomaisella voi olla yhteistyokumppaneina
myos sellaisia yksildita tai yhteisoja, joiden suhde
viranomaiseen on valjempi kuin valtiollisen toi-
mijan aseman luova varsinainen viranomaisen
maadraysvalta- tai ohjaussuhde, mutta jotka kui-
tenkin avustavat vieraan valtion viranomaista ta-
man kohdevaltion kansallista turvallisuutta uh-
kaavassa toiminnassa tai myotavaikuttavat siihen.
Vieraan valtion viranomaisen palveluksessa oleva
henkild voi nauttia rikosvastuun tosiasialliseen
toteutumiseen vaikuttavaa diplomaattista koske-
mattomuutta.

Vieras valtio on yksityisoikeudellinen oikeushen-
kilo, mutta vieraan valtion sotilaallisen ja muun

vihamielisen toiminnan torjunnan yhteydessa val-
tion ja sen edustajien toimintaa on arvioitava val-
tion kansainvalisen oikeuden subjektin asemas-
ta kasin. Vieraan valtion vihamielisen toiminnan
torjunnasta saadetaan aluevalvontalaissa. Alue-
valvontalain mukaan vihamielista toimintaa on
alueloukkausten lisaksi myos kansallisen turval-
lisuuden kannalta tarkeisiin kohteisiin kohdistettu
tiedustelu ja elektroninen hairinta. Vieraan valtion
aseellisen tai siihen vakavuudeltaan rinnastetta-
van hyokkadyksen yhteydessa painottuu rikostor-
junnan nakokulman sijasta suora hyokkayksen
torjunnan nakokulma. Aseellisen hyokkayksen tai
sita vastaavan ulkoisen uhan torjunnasta saade-
taan puolustusvoimista annetussa laissa. Aseel-
lisessa tai siihen vakavuudeltaan rinnastettavas-
sa hyokkayksessa taikka tallaisen hyokkayksen
uhassa on kyse valmiuslaissa tarkoitetuista poik-
keusoloista. Valmiuslaissa on saannoksia muun
muassa toimenpiteista tietoturvaloukkausten tor-
jumiseksi.

Kansainvalisen humanitaarisen oikeuden eli so-
dan oikeussaantojen subjektina voi olla myos ter-
roristijarjestd. Terrorismirikoksia, maanpetosri-
koksia, valtiopetosrikoksia seka hyokkays- ja so-
tarikoksia ja rikoksia ihmisyytta vastaan koskevia
saannoksia voidaan soveltaa nakokulmasta riip-
puen osin samankaltaisiin tapauksiin.

Tiedonhankintatoimivaltuudet

Siviili- ja sotilastiedustelussa ovat kaytettavissa
padosin samankaltaiset tiedonhankintatoimival-
tuudet kuin rikostiedustelussa. Siviili- ja sotilastie-
dustelussa ei ole tosin kaytettavissa rikostiedus-
telussa kaytettavissa olevaa valvottua lapilaskua
(ks. kuitenkin jaljempana siviili- ja sotilastieduste-
lun seka rikostorjunnan valisen suhteen yhteydes-
sa kasiteltdva rikokseen puuttumatta jattdminen).



Rikostiedustelussa ei ole puolestaan kaytetta-
vissa siviili- ja sotilastiedustelussa kaytettavis-
sd olevia paikkatiedustelua, jaljentamista, lahe-
tyksen jaljentamista, (ahetyksen pysayttamista
jaljentamista varten tai tietoliikennetiedustelua
taikka sotilastiedustelussa kaytettavissa olevia
radiosignaalitiedustelua tai ulkomaan tietojarjes-
telmatiedustelua. Teknisten tietojen kasittelyssa
on kyse tietoliikennetiedustelua edeltavasta tie-
toliikennetiedustelun kohdistamiseen liittyvasta
toimivaltuudesta.

Toisin kuin rikostiedustelussa, siviili- ja sotilas-
tiedustelussa perusmuotoista tietolahdetoimin-
taa ei pideta varsinaisena tiedonhankintatoimi-
valtuutena. Perusmuotoista tarkkailua ei pideta
rikostiedustelussa eika siviili- ja sotilastiedus-
telussa varsinaista toimivaltuussaannosta vaa-
tivana.

Sahkainen viestinta muodostaa varsin monimut-
kaisen toimintaympariston seka rikostiedustelun
ettd siviili- ja sotilastiedustelun tiedonhankinta-
toimivaltuuksien saantelylle ja tiedonhankintaan
liittyvien tahojen aseman maarittymiselle. Vies-
tintateknologian ja sitd hyddyntdvien sahkodiseen
viestintaan liittyvien palvelukonseptien nopean
kehityksen myota esimerkiksi luottamuksellisen
viestin ja viestinnan, viestintaverkon, viestinnan
valittajan ja viestintapalvelun kaltaiset sahkoi-
seen viestintaan liittyvat peruskasitteetkin voivat
olla osin tulkinnanvaraisia. Sahkdisen viestin-
nan palvelujen tarjoamista koskevan saantelyn
ja sahkoiseen viestintdaan kohdistuvaa salaista
tiedonhankintaa koskevan saantelyn yhteenso-
vittaminen voi olla haasteellista myos saantely-
jen erilaisista tarkoituksista ja tavoitteista johtu-
en. Lisdksi eri aikoina laadituissa saannoksissa
voidaan samoista tai ldhes samoista kasitteista
kayttaa eri termeja ja samaa termia voidaan kayt-

t43 osin eri kdsitteista (esimerkiksi tunnistamis-,
valitys- eli liilkennetieto ja sijainti- eli paikkatie-
to). Kasitteiden tosiasiallinen merkityssisaltd on
voinut myds muuntua teknologisen kehityksen
vuoksi.

Sahkoinen viestinta on televiestintaa tai radio-
viestintaa. Televiestintaan kaytetaan viestinta-
verkkoja ja radioviestintaan viestintaverkoista
erillisid radioyhteyksia. Viestintaverkoissa voi ol-
la metallijohtimilla tai valokuiduilla toteutettu-
jen osuuksien lisaksi radioyhteyksilla toteutettuja
osuuksia (esimerkiksi yleisen viestintdverkon ra-
diolinkkiyhteydet, paatelaitteen ja matkaviestin-
verkon tukiaseman valiset yhteydet, paatelait-
teen ja langattoman lahiverkon valiset yhteydet
sekd likiverkon Bluetooth-yhteydet). Mobiililai-
te voi olla samanaikaisesti matkaviestinverkon
matkaviestin, langattomaan lahiverkkoon kytket-
ty tietokone ja paikannusjarjestelman radiovas-
taanotin. Radioyhteys voidaan muodostaa myos
valtioiden ilmatilojen ylapuolisessa avaruudessa
sijaitsevaa satelliittia kayttdaen. Satelliittia kayt-
tden muodostettuja radioyhteyksia voidaan hyo-
dynt&a satelliittipuhelinverkoissa (sotilastiedus-
telusta annetun lain telekuuntelua koskevassa
saannoksessa erikseen mainittu muu viestiyh-
teys) ja satelliittipaikannusjérjestelmissa.

Viestintaverkkoja ja viestintaverkoista erillisia
radioyhteyksia kayttaen valitetaan luonnollisten
henkiloiden valisten luottamuksellisten aani-,
teksti-, kuva- ja dataviestien lisaksi esimerkiksi
yleison saataville tarkoitettuja viesteja, viestinta-
verkkoon kytkettyjen tietojarjestelmien tai inter-
netissa tarjolla olevien palvelujen kayttamiseen
liittyvia viesteja seka teknisten laitteiden toimin-
taa koskevia tilannetietoja ja laitteiden ohjaami-
sessa kaytettavia kdskyja sisaltavia viesteja.




Televiestintdaan kohdistuvan tiedonhankinnan
saantelyn perusta on perinteisten puhelinverk-
kojen aikakaudelta. Nykyaikaisten ja edelleen
kehittyvien tietoliikenneverkkojen aikakaudella
televiestinnan puitteet muodostuvat toisiinsa lii-
tetyista viestintaverkoista telepaate- ja viestin-
taverkkolaitteineen seka viestien valittamiseen
liittyvan tiedonsiirron eri kerroksista. Tiedonhan-
kintatoimivaltuuksien kayton tiedonhankinnan
kohteena olevien henkildiden ja sivullisten luot-
tamuksellisen viestin salaisuuteen ja muuhun
yksityiseldman suojaan puuttumisen laajuus ja
syvyys seka tiedonhankinnassa kaytettavien toi-
mivaltuuksien oikeudellinen luonne voivat vaih-
della riippuen siitd, mihin verkkokokonaisuuden
kohtaan ja minkalaisiin tietoihin tiedonhankinta-
toimenpiteet kohdistetaan. Se, ovatko hankitut
tiedot luonnolliseen tai oikeushenkiloon yhdistet-
tavissa olevia, voi riippua tiedonhankinnan koh-
teena olleesta tiedonsiirron kerroksesta.

Viranomainen tarvitsee laissa saadetyn toimi-
valtuuden luonnollisen henkildn perusoikeuksiin
puuttuvaan tai lailla lahtokohtaisesti kielletyksi
ja mahdollisesti rangaistavaksi saddettyyn tie-
tojen hankkimiseen ja hyddyntamiseen. Myds
vieraan valtion edustajana taikka terroristiryh-
man tai jarjestaytyneen rikollisryhman jasene-
na toimiva luonnollinen henkild nauttii sinallaan
perusoikeussuojaa, mutta hanen tallaisessa toi-
minnassaan ei ole kysymys hanen yksityisela-
mastaan ja henkilokohtaisista oloistaan naiden
kasitteiden aidoimmassa merkityksessa. Ran-
gaistaviksi on saadetty muun muassa salakuun-
telu ja salakatselu. Rikostiedusteluviranomainen
seka siviili- ja sotilastiedusteluviranomainen tar-
vitsee toimivaltuuden myds luonnolliseen henki-
l66n yhdistettavissa olevien havaintojen tekemi-
seen avoimesta toiminnasta, jos kyse on muus-
ta kuin lyhytaikaisesta havaintojen tekemisesta.

Muussa kuin lyhytaikaisessa havaintojen tekemi-
sessa on kyse suunnitelmallisesta tarkkailusta.
Erikseen on saadetty ennalta madaraamattomiin
henkildihin kohdistuvasta teknisesta valvonnasta
yleisella paikalla tai yleisella tielld taikka tulli-,
raja- tai aluevalvonnan yhteydessa.

Perustuslain mukaan luottamuksellisen viestin
salaisuus on loukkaamaton. Perustuslaissa mai-
nituilla perusteilla voidaan kuitenkin saataa valt-
tamattomista rajoituksista viestin salaisuuteen.
Sahkoisen viestinnan palveluista annetun lain
viestinnan luottamuksellisuutta ja yksityisyyden
suojaa koskevia sdannoksia sovelletaan luonnol-
listen henkildiden valisten luottamuksellisten
viestien lisaksi muihinkin televiesteihin ja radio-
lahetyksiin. Seka luottamuksellisten televiestien
ja radiolahetysten etta muiden televiestien ja ra-
diolahetysten yhteydessa voi paljastua luonnolli-
sen henkilon perustuslaissa turvatun yksityisela-
man suojan piiriin kuuluvia tietoja, esimerkiksi
tietoja henkilon elintavoista, vapaa-ajan harras-
tuksista ja muista henkilokohtaisista oloista.

Viestintaverkossa valitettdvana olevan televies-
tin sisallon tai tunnistamistietojen oikeudeton
hankkiminen tayttaa viestintasalaisuuden louk-
kauksen rikostunnusmerkiston. Sahkoisen vies-
tinnan palveluista annetun lain mukaan se, jo-
ka on ottanut vastaan tai muutoin saanut tiedon
televiestistd, radioviestinnasta, tunnistamistie-
dosta tai sijaintitiedosta, jota ei ole hanelle tar-
koitettu, ei saa ilman viestinnan osapuolen tai
paikannettavan suostumusta ilmaista tai kayttaa
hyvaksi viestin sisaltoa, valitystietoa tai sijainti-
tietoa taikka tietoa viestin tai sijaintitiedon ole-
massaolosta, ellei laissa toisin sdadeta. Kiellon
rikkominen tayttaa salassapitorikoksen rikostun-
nusmerkiston.



Televiestintaa koskevia tietoja voidaan hankkia
teleyritysten kayttamista yleisista viestintaver-
koista tai yhteisotilaajana toimivien yritysten ja
rajoitetuista viestintaverkoista taikka telepaate-
laitteista. Tietoja teleyrityksilta tai yhteisatilaa-
jilta hankittaessa voi olla kyse telekuuntelusta
tai tietojen hankkimisesta telekuuntelun sijas-
ta (televiestin sisaltd) taikka televalvonnasta
(televiestin tunnistamistiedot ja teleosoitteen tai
telepaatelaitteen viestintaverkosta saatavat si-
jaintitiedot). Telekuuntelu ja televalvonta voidaan
toteuttaa myods viranomaisen tekniselld laitteella.
Telekuuntelu, tietojen hankkiminen telekuuntelun
sijasta ja televalvonta kohdistetaan teleosoittee-
seen tai telepdatelaitteeseen. Teleosoite voi olla
telepaatelaitteiden lisaksi myos viestintaverkko-
laitteilla. Yleisen viestintaverkon teleliittymaan
voidaan kytkea telepaatelaitteen sijasta viestin-
taverkkolaite, jolloin teleliittyman ja telepaate-
laitteen valiin muodostuu kayttajapiiriltaan ra-
joitettu lahi- tai likiverkko. Kun viestin sisaltoa
koskevia tietoja hankitaan telepaatelaitteeseen
valittomasti yhteydessa olevasta viestin ldhetta-
miseen ja vastaanottamiseen soveltuvasta hen-
kilokohtaisesta teknisesta laitteesta tai tallaisen
laitteen ja telepaatelaitteen valisesta yhteydes-
ta, on kyse tietojen hankkimisesta telekuuntelun
sijasta. Kun telepaatelaitteesta hankitaan tietoa
sellaisten televiestien sisalloista tai tunnistamis-
tiedoista, jotka eivat ole viela tai eivat ole enaa
viestintaverkossa valitettavina, on kyse teknises-
ta laitetarkkailusta.

Viestintaverkkoon voidaan kytkea teknisia lait-
teita, jotka ovat telepaatelaitteen tai viestinta-
verkkolaitteen ja tietokoneen yhdistelmia. Yh-
distelmalaitteen telepaatelaiteosaa kaytettaan
talloin viestien lahettamiseen, kasittelemiseen
ja vastaanottamiseen seka yhdistelmalaitteen

viestintaverkkolaiteosaa puolestaan viestien
viestintaverkossa siirtdmiseen tai ohjaamiseen.
Tietokoneet voivat olla esimerkiksi tydasemia tai
rooleiltaan erilaisia palvelimia. Tallennus- ja muu-
ta palvelinkapasiteettia voidaan hankkia myos ul-
koistettujen pilvipalvelujen ja palvelinhotellipalve-
lujen tarjoajilta. Myos silloin, kun tietoja hankitaan
yhdistelmalaitteen tietokoneosasta, voi olla kyse
teknisest3 laitetarkkailusta (tietokoneen tai muun
vastaavan teknisen laitteen taikka sen ohjelmiston
toiminnan, sisaltamien tietojen tai yksildintitieto-
jen tarkkailu).

Viestintaverkkoon kytketyt tekniset laitteet voivat
olla myos telepaatelaitteen ja kuuntelu-, katse-
lu- taikka satelliitti- tai muun radiopaikannusjar-
jestelman paikannuslaitteena toimivan radiovas-
taanottimen yhdistelmia. Talloin yhdistelmalait-
teen kuuntelu-, katselu- tai paikannuslaiteosan
tuottama aani, kuva tai laitteen sijaintia koskeva
tieto voidaan valittaa viestintaverkossa yhdistel-
malaitteen telepadtelaiteosaa kayttdaen. Kyse voi
olla my0s sellaisesta paatelaitteesta ja paikannus-
laitteesta koostuvasta yhdistelmalaitteesta, jota ei
voida kayttaa viestien lahettdmiseen ja vastaanot-
tamiseen eli jonka paatelaiteosa ei ole telepaate-
laite. Tietoja yhdistelmalaitteen kuuntelu-, katse-
lu- tai paikannuslaiteosasta hankittaessa voi olla
kyse teknisestd kuuntelusta (henkilon sellaisen
keskustelun tai viestin, joka ei ole ulkopuolisten
tietoon tarkoitettu, kuuntelu teknisella laitteella,
menetelmall3 tai ohjelmistolla), teknisests kat-
selusta (henkildn taikka tilan tai muun paikan
tarkkailu kameralla tai muulla sellaisella paikaan
sijoitetulla teknisella laitteella, menetelmalla tai
ohjelmistolla) tai teknisesta seurannasta (esineen
liilkkumisen seuranta siihen erikseen sijoitettaval-
la tai siind jo olevalla radioldhettimelld tai muulla
sellaisella teknisella laitteella, menetelmalla tai
ohjelmistolla).




Luottamuksellisen radiolahetyksen sisaltoa tai
tunnistamistietoja (radioaseman tunniste, radio-
alkamisajankohta, kesto tai ldhetyspaikka) koske-
vaan tiedonhankintaan voitaneen soveltaa teknis-
td kuuntelua koskevia sad@nnoksia (sellaisen kes-
kustelun tai viestin, joka ei ole ulkopuolisten tie-
toon tarkoitettu, kuuntelu tekniselld laitteella vies-
tin sisallon tai sen osapuolten selvittdmiseksi),
vaikka teknisen kuuntelun tyyppitapaukset toisen-
laisia ovatkin. Radiolahettimen tai muun sahko-
magneettista sateilyd tuottavan teknisen laitteen
muuhun kuin luottamukselliseen radiolahetyk-
seen liittyva liikkkumisen seuranta voi olla radio-
paikannukseen perustuvaa teknista seurantaa.
Kyse voi olla esimerkiksi seurantalaitteena toimi-
vasta radiolahettimesta. Lisaksi esimerkiksi tark-
kailun yhteydessa voidaan tehda ilman erillista
toimivaltuutta ulkonaisia havaintoja radiolahetti-
men tai muun sahkomagneettista sateilya tuotta-
van teknisen laitteen muusta kuin luottamuksel-
liseen radioldahetykseen liittyvasta toiminnasta.
Kyse voi olla esimerkiksi tutkasta tai hairintala-
hettimesta. Teknisen laitteen toimintaa laitteen
sisalta kasin tarkkailtaessa on kyse teknisesta
laitetarkkailusta.

Sahkaisen viestinnan palveluista annettua lakia
sovelletaan viestinnan valittamiseen liittyvien
verkkopalvelujen ja viestintapalvelujen tarjoami-
sen lisaksi myos lisdarvopalvelujen tarjoamiseen.
Lisaarvopalvelut perustuvat viestin tunnistamis-
tietojen taikka viestintaverkon liittyman tai paa-
telaitteen sijaintitietojen kdsittelyyn muuta tar-
koitusta kuin viestin valittamista varten. Viestin
tunnistamistiedot liittyvat yksittdisen viestin va-
littamiseen ja ne sisaltavat myds kyseista vies-
tintatapahtumaa koskevat viestintaverkosta saa-
tavat tiedot teleliittyman tai telepaatelaitteen si-
jainnista. Mobiililiittyman tai mobiilipaatelaitteen

sijaintia koskevat tiedot saadaan talldin tukiase-
mapaikannusta kayttamalla. Mobiililiittyman tai
mobiilipdatelaitteen viestin valittamiseen liitty-
mattdmat sijaintitiedot voivat puolestaan perus-
tua tukiasemapaikannukseen taikka satelliitti- tai
muuhun radiopaikannukseen. Mobiililiittyman tai
mobiilipaatelaitteen tukiasemapaikannukseen pe-
rustuvat sijaintitiedot liittyvat viestien valittamis-
valmiuden yllapitamiseen ja ne saadaan viestinta-
verkosta. Mobiililiittyman tai mobiilipaatelaitteen
satelliitti- tai muuhun radiopaikannukseen perus-
tuvat sijaintitiedot saadaan paatelaitteesta ja ne
voidaan valittaa viestintaverkossa.

Lisdarvopalvelujen yhteydessa voi ajankohtais-
tua kysymys rikostiedusteluviranomaisten seka
siviili- ja sotilastiedusteluviranomaisten jaljem-
pana tiedollisten toimivaltuuksien yhteydessa ka-
siteltavan asiakastietoja koskevan tiedonsaantioi-
keuden laajuudesta. Siviili- ja sotilastiedustelun
osalta voi talloin olla kyse tiedoista lisdarvopal-
velun kayttajan liikkkumisen selvittamiseksi tai li-
saarvopalvelun kadyttamista koskevista tiedoista
tiedustelumenetelman kayton tiettyyn henkiloon
kohdentamiseksi.

Tietoliikennetiedustelu kohdistuu Suomen rajan
viestintaverkossa ylittavaan tietoliikenteeseen
ja radiosignaalitiedustelu Suomen alueen ulko-
puolella olevasta laitteesta lahteviin tai tallai-
seen laitteeseen saapuviin radioaaltoihin. Tieto-
liilkennetiedustelu kohdistetaan tuomioistuimen
antamassa luvassa maaritettyyn viestintaverkon
osaan ja kayttamalla luvassa maaritettyja hakueh-
toja. Viestin sisaltoa koskevaa hakuehtoa saadaan
kayttaa ainoastaan silloin, kun tietoliikennetiedus-
telu kohdennetaan valtiolliseen toimijaan tai kun
on kyse haittaohjelman sisaltda kuvaavasta tie-
dosta. Radiosignaalitiedustelulla ei saada hank-
kia tietoa muun kuin valtiollisen toimijan viestin



sisallosta. Signaalitiedustelun jako tietoliikenne-
tiedusteluun ja radiosignaalitiedusteluun ei ole te-
leviestinnan ja radioviestinnan valisen erottelun
nakokulmasta taysin yksiselitteinen. Ulkomaan
tietojarjestelmatiedustelu kohdistuu Suomen ulko-
puolella olevaan tietojarjestelmaan. Ulkomaan tie-
tojarjestelmatiedustelun ja teknisen laitetarkkailun
valinen rajanveto voi olla osin tulkinnanvaraista.

Tiedolliset toimivaltuudet

Viranomaisen omia tiedonhankintatoimenpiteita
koskevista tiedonhankintatoimivaltuuksista voi-
daan erottaa viranomaisen tiedolliset toimivaltuu-
det eli viranomaisen tiedonsaantioikeudet, viran-
omaisen oikeus kasitella keraamiaan tietoja omas-
sa toiminnassaan ja viranomaisen oikeus luovuttaa
tietoja. Rikostiedusteluviranomaisten seka siviili- ja
sotilastiedusteluviranomaisten henkilotietojen ka-
sittelya kasitellaan jaljempana siviili- ja sotilastie-
dustelun ja rikostorjunnan valisen suhteen yhtey-
dessa.

Rikostiedusteluviranomaisten seka siviili- ja soti-
lastiedusteluviranomaisten tiedonsaantioikeuksia
ja oikeutta luovuttaa tietoja koskevasta saantelys-
ta muodostuu monimutkainen ja rakenteellisesti
epayhtendinen kokonaisuus. Kyse voi olla tiedot
luovuttavan tahon oikeudesta tai velvollisuudesta
luovuttaa tietoja (vastaavasti tiedot vastaanottavan
tahon mahdollisuudesta tai oikeudesta saada tieto-
ja), tietojen oma-aloitteisesta tai pyynnésta tapah-
tuvasta luovuttamisesta, henkildtietojen tai muiden
tietojen luovuttamisesta seka yksittaisten tietojen
luovuttamisesta taikka tietojen luovuttamisesta
teknisen kayttoyhteyden avulla tai tietojoukkona.

Tietoja luovuttavan tahon oikeuteen luovuttaa mui-
ta kuin itsedan koskevia tietoja voivat vaikuttaa sen
laissa saadetyt tai sopimusehtoihin perustuvat sa-

lassapito- ja vaitiolovelvollisuudet. Tietojen luo-
vuttamista nimenomaisesti koskevien saannos-
ten lisaksi oikeuteen luovuttaa tietoja voivat vai-
kuttaa myos henkildtietojen kasittelya koskevat
saannokset. Henkilotietojen kasittelya koskevia
saannoksia sovelletaan osittain tai kokonaan au-
tomaattisesti kasiteltavien taikka rekisteriin talle-
tettavien henkildtietojen kasittelyyn muussa kuin
luonnollisen henkilon yksinomaan henkilokohtai-
sessa tai kotitalouttaan koskevassa toiminnas-
sa. Henkildtietojen suojassa on kyse luonnollisen
henkilon tiedollisesta itsemadraamisoikeudesta.
Henkildtietoja ovat kaikki tunnistettuun tai tun-
nistettavissa olevaan luonnolliseen henkildon va-
littomasti tai valillisesti liittyvat tiedot eli muutkin
kuin salassa pidettavat tai arkaluonteiset tiedot.
Henkilotietojen kasittelyd on muun muassa niiden
luovuttaminen. Sahkdisen viestinnan osalta tieto-
suoja on ulotettu kattamaan luonnollisiin henkiloi-
hin yhdistettavissa olevien tietojen lisaksi myds
oikeushenkildihin yhdistettavissa olevat tiedot.

Salassa pidettavien tietojen tai henkilotietojen
luovuttaminen voi perustua sen tahon antamaan
suostumukseen, jonka etujen suojaamiseksi salas-
sapitovelvollisuus on saadetty tai jota henkildtie-
tojen suoja koskee, taikka lakisaateiseen oikeuteen
tai velvollisuuteen antaa tiedot tai lakisaateiseen
oikeuteen saada tiedot. Suostumus tietojen luo-
vuttamiseen voi olla tapauskohtainen tai yleisem-
pi, esimerkiksi sopimusehtojen hyvaksymisen yh-
teydessa annettu.

Suojelupoliisi on osa poliisia. Sen oikeuteen saada
ja luovuttaa tietoja sovelletaan poliisilain siviilitie-
dustelua koskevan luvun saanndsten lisaksi polii-
silain yleisia sdanndksia poliisin tiedonsaantioi-
keuksista ja poliisin oikeudesta antaa tietoja vai-
tiolovelvollisuuden estamatta. Tama koskee seka
rikostiedustelu- etta siviilitiedustelutehtavien hoi-




tamista. Suojelupoliisiin sovelletaan myds henki-
|6tietojen kasittelysta poliisitoimessa annetun lain
Suojelupoliisia koskevia erityissaannoksia seka
lain yleisia saannoksia poliisin oikeudesta saada
tietoja tietyista rekistereista ja poliisin oikeudesta
luovuttaa henkildtietoja. Oikeus saada tietoja tie-
tyista rekistereista kattaa myos tietojen saamisen
teknisen kayttoyhteyden avulla tai tietojoukkona.

Padesikunta ja Puolustusvoimien tiedustelulaitos
ovat osa Puolustusvoimia. Niiden oikeudesta saa-
da tietoja on saannoksia rikostiedustelun osalta
sotilaskurinpidosta ja rikostorjunnasta puolustus-
voimissa annetussa laissa seka sotilastieduste-
lun osalta sotilastiedustelusta annetussa laissa.
Padesikuntaan ja Puolustusvoimien tiedustelulai-
tokseen sovelletaan myds henkildtietojen kasitte-
lysta Puolustusvoimissa annetun lain sdannoksia
Puolustusvoimien oikeudesta saada henkilotie-
toja sotilastiedustelutehtavien seka rikosten es-
tamis- ja paljastamistehtdvien hoitamista varten
seka lain yleisia saannoksia Puolustusvoimien
oikeudesta luovuttaa henkilctietoja. Oikeus saa-
da tietoja tietyista rekistereista sotilastiedustelu-
tehtdvien seka rikosten estamis- ja paljastamis-
tehtdvien hoitamista varten kattaa myds tietojen
saamisen teknisen kayttoyhteyden avulla tai tie-
tojoukkona.

Poliisilain yleisten poliisin tiedonsaantioikeuksia
koskevien saannosten seka sotilaskurinpidosta ja
rikostorjunnasta puolustusvoimissa annetun lain
rikostiedustelua koskevien saanndsten perusteel-
la rikostiedusteluviranomaisilla ja siviilitieduste-
luviranomaisella on oikeus saada viranomaiselta
ja julkista tehtdavaa hoitamaan asetetulta rikos-
tiedusteluviranomaiselle tai siviilitiedusteluvi-
ranomaiselle kuuluvan tehtavan suorittamiseksi
tarpeelliset tiedot salassapitovelvollisuuden es-
tamatta, jollei sellaisen tiedon antamista rikos-

tiedusteluviranomaiselle tai siviilitiedusteluvi-
ranomaiselle taikka tietojen kayttoa todisteena
ole laissa nimenomaisesti kielletty tai rajoitettu.
Saannoksissa kdytetyt ilmaisut "tiedon antami-
nen kyseiselle viranomaiselle on laissa nimen-
omaisesti kielletty tai sitd on rajoitettu” ja "tie-
tojen kayttaminen todisteena on laissa nimen-
omaisesti kielletty tai sitd on rajoitettu” voivat
olla kaytannossa osin tulkinnanvaraisia.

Yksityisen yhteison lahtokohtainen velvollisuus
pitaa salassa asiakkaansa yritys-, pankki- tai va-
kuutussalaisuuden piiriin kuuluvat tiedot taikka
muut asiakastaan koskevat tiedot voi perustua
lakiin tai asiakkaan kanssa tehtyyn sopimuk-
seen. Poliisilain yleisten poliisin tiedonsaantioi-
keuksia koskevien saanndsten mukaan poliisilla
on oikeus saada yksityiselta yhteisolta yritys-,
pankki- tai vakuutussalaisuuden estamatta ri-
koksen estamiseksi tai selvittamiseksi tarvittavia
tietoja. Tiedonsaantioikeus liittyy tasmallisesti
maariteltyihin rikoksiin, mutta saatavat tiedot
on madritelty valjasti. Siviili- ja sotilastieduste-
luviranomaisten oikeudesta saada yksityiselta
yhteisolta tietoja yritys-, pankki- tai vakuutus-
salaisuuden estamatta saadetaan poliisilain si-
viilitiedustelua koskevassa luvussa ja sotilastie-
dustelusta annetussa laissa. Tiedonsaantioikeus
liittyy valjemmin maariteltyyn kansallista turval-
lisuutta vakavasti uhkaavaan toimintaan, mutta
saatavat tiedot on maaritelty tasmallisemmin.
Kyse on tiedoista, joilla voidaan olettaa olevan
merkitysta siviili- tai sotilastiedustelun kohtee-
na olevan henkilon tunnistamiseksi tai tavoitta-
miseksi tai kyseisen henkilon yhteystietojen tai
liikkkumisen selvittamiseksi, tiedustelumenetel-
man kayton kohdentamiseksi tiettyyn siviili- tai
sotilastiedustelun kohteena olevaan henkiléon
taikka siviili- tai sotilastiedustelun kohteena ole-
van henkilon taloudellisen toiminnan selvittami-



seksi. Henkildtietojen kasittelysta poliisitoimessa
annetussa laissa ja henkildtietojen kasittelysta
Puolustusvoimissa annetussa laissa on saadetty
rikostiedusteluviranomaisten seka siviili- ja so-
tilastiedusteluviranomaisten oikeudesta saada
matkustajatietoja liikenteen ja majoitustoiminnan
harjoittajilta.

Poliisilain yleisten poliisin tiedonsaantioikeuksia
koskevien sadanndsten, sotilaskurinpidosta ja ri-
kostorjunnasta puolustusvoimissa annetun lain
rikostiedustelua koskevien saanndsten seka so-
tilastiedustelusta annetun lain sotilastiedustelua
koskevien sadannosten mukaan rikostiedustelu-
viranomaisilla seka siviili- ja sotilastiedustelu-
viranomaisilla on oikeus saada teleyritykselta ja
yhteisotilaajalta teleosoitteen yhteystietoja ja te-
leosoitteen tai telepaatelaitteen yksiloivia tietoja
seka postitoimintaa harjoittavalta yhteisolta jake-
luosoitetietoja. Teleosoitteen tai telepaatelaitteen
yksildintitiedot voidaan hankkia myds viranomai-
sen teknisell3 laitteella (vrt. tukiasematietojen
hankkiminen teleyrityksen avustuksella).

Tuomioistuimen rikostiedusteluviranomaiselle
taikka siviili- tai sotilastiedusteluviranomaiselle
antama lupa tietojen hankkimiseen telekuunte-
lulla, tietojen hankkimisella telekuuntelun sijasta
tai televalvonnalla luo teleyrityksille lakisaatei-
sen velvollisuuden ja yhteisotilaajille lakisaatei-
sen oikeuden luvan piiriin kuuluvien tietojen vi-
ranomaiselle luovuttamiseen.

Oman erityistapauksensa muodostaa haittaohjel-
mien torjuntaan liittyva tietojen kasitteleminen.
Kyse voi talloin olla esimerkiksi tietojarjestelman
haltijan taikka viestinnan valittajan tai lisdarvo-
palvelun tarjoajan mahdollisuudesta luovuttaa
itsedan koskevien tietojen lisaksi myds tietojar-
jestelman taikka viestintdpalvelun tai lisaarvo-

ilman nadiden antamia suostumuksiakin, jos tie-
tojen luovuttaminen on tarpeen tietojarjestelman
taikka viestintapalvelun tai lisdarvopalvelun tie-
toturvasta huolehtimiseksi. Rekisterinpitdjan oi-
keutettujen etujen toteuttaminen ja rekisterinpi-
tajan lakisaateisen velvoitteen noudattaminen
voi toimia perusteena taman henkildtietojen ka-
sittelyn lainmukaisuudelle. Sahkadisen viestin-
nan palveluista annetussa laissa on viestinnan
valittaja ja lisdarvopalvelun tarjoaja velvoitettu
huolehtimaan palvelujensa tietoturvasta. Laissa
saadetaan myos viestinnan valittajan ja lisdarvo-
palvelun tarjoajan velvollisuudesta ilmoittaa tie-
toturvatoimenpiteidensa yhteydessa toteutetusta
viestin sisallon manuaalisesta kasittelysta vies-
tin lahettajalle ja vastaanottajalle, jollei ilmoitta-
misella todenndkodisesti vaaranneta tietoturvasta
huolehtimista. Laissa on myds saannoksia tele-
yrityksen taikka lisdarvopalvelun, markkinapai-
kan, hakukonepalvelun tai pilvipalvelun tarjoajan
palveluun kohdistuvista tietoturvaloukkauksis-
ta palvelun kayttajalle ilmoittamisesta. Erikseen
on saadetty rekisterinpitajan velvollisuudesta il-
moittaa tietoturvaloukkauksesta rekisterdidylle.

Tiedonhankinnan kohdentaminen

Rikostiedustelussa tiedonhankinta kohdennetaan
henkiloon, jonka oletetaan syyllistyvan tai epail-
laan syyllistyneen rikokseen. Henkild voi olla tie-
donhankinnan alkuvaiheessa tunnistamatonkin.

Siviili- ja sotilastiedustelussa tiedonhankinnan
kohteena on kansalliselle turvallisuudelle uhan
aiheuttavan tahon toiminta. Tiedonhankinta koh-
dennetaan yleensa uhan aiheuttavaan henkildon.
Kyse voi olla esimerkiksi vieraan valtion edusta-
jasta taikka terroristiryhman tai jarjestaytyneen
rikollisryhman jasenesta.




Siviili- ja sotilastiedustelun tarkoituksen ja koh-
teiden vuoksi siviili- ja sotilastiedustelua voidaan
kohdentaa myos sellaiseen kansallista turvalli-
suutta uhkaavaan vieraan valtion tai muun ta-
hon organisaatiotoimintaan, jolla ei ole kiinteaa
kytkentaa tiettyyn yksildityyn henkiloon tai tiet-
tyihin yksil6ityihin henkildihin (vrt. henkildryh-
ma riittavasti yksildityna). Kyse voi olla esimer-
kiksi vieraan valtion sotilaallisesta toiminnasta.
Organisaatiotoiminnankin takana ovat yksittaiset
henkilot, jotka voivat kuitenkin olla toistaiseksi
tai pysyvamminkin tunnistamattomia. Tiedustelu-
menetelmien kayton osalta on menetelmien kay-
ton edellytysten taytyttava myos silloin, kun orga-
nisaatiotoiminnan takana olevat yksittaiset henki-
(ot ovat tunnistamattomia.

Muun muassa eduskunnan oikeusasiamies on
nostanut esiin kysymyksen siviili- ja sotilastie-
dustelun tiedustelumenetelmien kayton henkilol-
lisesta kohdentamisesta.

Kun siviilitiedustelun tiedustelumenetelmien
maarittelyn perustana on poliisilain salaisia tie-
donhankintakeinoja koskevan luvun saantely, tie-
dustelumenetelmien osalta ei ole saadetty tar-
kemmin siita, keihin henkiloihin tiedonhankintaa
voidaan kohdentaa. Tiedonhankinnan kohdenta-
mista rajoittavat talloin lahinna tiedustelumene-
telmien kayton yleiset edellytykset ja siviilitie-
dustelun periaatteet. Sotilastiedustelun osalta on
saadetty, etta tiedonhankintaa voidaan kohdentaa
tiedustelutehtavaan liittyvaan henkiloon. Tiedus-
telutehtavaan liittyva henkilo voi olla uhan var-
sinaisen aiheuttajan lisaksi sellainen uhan var-
sinaiseen aiheuttajaan kytkeytyva henkild, johon
kohdennettavalla tiedonhankinnalla oletetaan ole-
van erittdin tarkea merkitys sellaisten tietojen
saamiseksi, jotka koskevat uhan varsinaisen ai-
heuttajan toimintaa. Henkilon kytkeytyminen uhan

varsinaiseen aiheuttajaan voi ilmeta olosuhteista
riippuen esimerkiksi henkilon ja uhan varsinaisen
aiheuttajan valisena yhteydenpitona.

Kansallista turvallisuutta uhkaavan toiminnan koh-
teena olevaa henkilda ei voitane yleensa pitaa tie-
dustelutehtavaan edella tarkoitetulla tavalla liit-
tyvana henkilona. Eraanlaisen poikkeuksen tasta
voinevat kuitenkin muodostaa jaljempana tiedon-
hankintatoimenpiteiden kohdistamisen ja haittaoh-
jelmien torjunnan yhteydessa kasiteltavat tilanteet,
joissa kansalliselle turvallisuudelle uhan aiheutta-
va taho kayttaa henkilon tilaa tai muuta paikkaa,
esinettd, ainetta tai omaisuutta, teknista laitetta tai
sen ohjelmistoa taikka teleosoitetta tai telepaate-
laitetta kansallista turvallisuutta uhkaavassa toi-
minnassaan henkildlta salaa tai tata harhauttaen.

Rikoksen esitutkintaan liittyvaa avointa tiedonhan-
kintaa, muun muassa kuulusteluja ja osaa muista
kuin salaisista pakkokeinoista, saadaan kohdentaa
myas rikollisen toiminnan kohteena olevaan henki-
166n (rikoksen asianomistajaan) ilman tdman suos-
tumustakin.

Tiedonhankintatoimenpiteiden
kohdistaminen

Rikostiedustelussa tiedonhankintatoimivaltuuden
kayttd kohdistetaan suunnitelmallisessa tarkkai-
lussa, peitellyssa tiedonhankinnassa ja peitetoimin-
nassa henkiloon, teknisessa kuuntelussa ja tekni-
sessa katselussa tilaan tai muuhun paikkaan, tekni-
sessa seurannassa esineeseen, aineeseen tai omai-
suuteen, teknisessa laitetarkkailussa tekniseen
laitteeseen tai sen ohjelmistoon seka telekuunte-
lussa, tiedonhankinnassa telekuuntelun sijasta ja
televalvonnassa teleosoitteeseen tai telepaatelait-
teeseen. Erikseen on saddetty henkildn teknisesta
seurannasta eli henkilon lilkkkumisen seurannasta



sijoittamalla seurantalaite hanen ylldan oleviin
vaatteisiin tai mukanaan olevaan esineeseen. Kun
rikostiedustelu kohdennetaan henkiloon, jonka
oletetaan syyllistyvan tai epaillaan syyllistyneen
rikokseen, rikostiedustelussa myds tiedonhan-
kintatoimenpiteen kohteena olevan tilan tai muun
paikan, esineen, aineen tai omaisuuden, teknisen
laitteen tai sen ohjelmiston taikka teleosoitteen tai
telepaatelaitteen on kytkeydyttava kyseiseen hen-
kiloon. Kyse on tilasta tai muusta paikasta, jossa
tiedonhankinnan kohteena oleva henkild oleskelee
tai kady luvallisesti, taikka esineestd, aineesta tai
omaisuudesta, teknisesta laitteesta tai sen ohjel-
mistosta tai teleosoitteesta tai telepaatelaitteesta,
joka on tiedonhankinnan kohteena olevan henkilon
hallussa tai jota tama kayttaa muuten luvallisesti.
Tekninen seuranta voidaan kohdistaa myds rikok-
sen kohteena olevaan esineeseen, aineeseen tai
omaisuuteen.

Rikostiedustelussa poikkeuksen vaatimukselle sii-
ta, etta tiedonhankintatoimenpiteen kohteen on
kytkeydyttava tiedonhankinnan varsinaisena koh-
teena olevaan henkilédn, muodostavat televalvon-
ta teleosoitteen tai telepaatelaitteen haltijan suos-
tumuksella ja tukiasematietojen hankkiminen. Te-
levalvonnassa teleosoitteen tai telepaatelaitteen
haltijan suostumuksella suostumuksen antajana
voi olla rikoksesta epailty, asianomistaja, todis-
taja tai muu henkild. Teleosoitteen tai telepaate-
laitteen haltijan suostumukseen perustuvan te-
levalvonnan perusteena voi olla muun muassa
rikos, jonka johdosta teleosoite tai telepadatelaite
on oikeudettomasti toisen hallussa (asianomista-
jan teleosoitteesta tai telepaatelaitteesta lahetet-
tyjen viestien tunnistamistiedot), ja teleosoitetta
tai telepaatelaitetta kayttden tehty rikos (asiano-
mistajan teleosoitteeseen tai telepaatelaitteeseen
vastaanotettujen viestien tunnistamistiedot). Tuki-
asematietojen hankkimisessa hankitaan tieto kai-

kista tietyn tukiaseman kautta telejarjestelmaan
kirjautuneista tai kirjautuvista telepaatelaitteista
tai teleosoitteista.

Siviili- ja sotilastiedustelussa tiedonhankintatoi-
mivaltuuden kayttoa ei saada kohdistaa pysy-
vaisluonteiseen asumiseen kaytettavaan tilaan.
Vapaa-ajan asunnot voivat nauttia tallaista py-
syvaisluonteiseen asumiseen kaytettavan tilan
kotirauhan suojaa, vaikka niissa ei asuttaisikaan
ymparivuotisesti. Myos rikostiedustelussa tiedon-
hankintatoimivaltuuden kayton kohdistaminen py-
syvaisluonteiseen asumiseen kaytettavaan tilaan
on paasaantoisesti kiellettya. Rikostiedustelussa
peitetoiminta ja valeosto asunnossa on kuitenkin
sallittua, jos sisaankaynti tai oleskelu tapahtuu
asuntoa kayttavan aktiivisella myotavaikutuksel-
la. Rikosten selvittamista tukevassa rikostieduste-
lussa teknista kuuntelua on mahdollista kohdistaa
my0s vakituiseen asumiseen kaytettavaan tilaan.

Siviili- ja sotilastiedustelussa suunnitelmallinen
tarkkailu, peitelty tiedonhankinta ja peitetoiminta
voidaan kohdistaa paitsi henkilodn myds henkilo-
ryhmaan. Tekninen kuuntelu ja tekninen katselu
voidaan kohdistaa paitsi tilaan tai muuhun paik-
kaan myos henkiloon tai henkiloryhmaan. Tekni-
nen seuranta voidaan kohdistaa paitsi esineeseen,
aineeseen tai omaisuuteen myos henkiloon. Te-
lekuuntelu, tietojen hankkiminen telekuuntelun
sijasta ja televalvonta voidaan kohdistaa paitsi
teleosoitteeseen tai telepaatelaitteeseen myos
henkiloon.

Kun siviili- ja sotilastiedustelu voidaan kohdentaa
myos sellaiseen kansallista turvallisuutta uhkaa-
vaan organisaatiotoimintaan, jolla ei ole kiinteaa
kytkentaa tiettyyn yksildityyn henkildon tai tiet-
tyihin yksiloityihin henkildihin, siviili- ja sotilas-
tiedustelussa myds tiedonhankintatoimenpide on




mahdollista kohdistaa kansallista turvallisuutta
uhkaavassa organisaatiotoiminnassa kaytettavaan
tilaan tai muuhun paikkaan, esineeseen, aineeseen
tai omaisuuteen, tekniseen laitteeseen tai sen oh-
jelmistoon taikka teleosoitteeseen tai telepaate-
laitteeseen ilman nimenomaista henkilokytkentaa.
Kyse voi olla esimerkiksi tilasta tai muusta paikas-
ta, esineesta, aineesta tai omaisuudesta, teknisesta
laitteesta tai sen ohjelmistosta taikka teleosoittees-
ta tai telepaatelaitteesta, jota vieras valtio kayttaa
sotilaallisessa toiminnassaan. Luottamuksellisten
viestien lahettamiseen ja vastaanottamiseen kay-
tettavalla teleosoitteella tai telepdatelaitteella on
tosin yleensa talloinkin yhteys tiettyyn henkiloon
tai tiettyihin henkildihin. Tama tukee sen varmis-
tamista, etta tiedonhankintatoimenpide kohdistuu
tiedonhankinnan kohteena olevan tahon toimin-
taan eli etta tiedonhankinnassa puututaan luotta-
muksellisen viestin salaisuuteen mahdollisimman
kohdennetusti ja rajoitetusti (ks. myés jaljempana
tiedustelumenetelmien kayton yleisten edellytys-
ten seka siviili- ja sotilastiedustelun periaatteiden
yhteydessa kasiteltava telekuuntelun keskeyttami-
nen). Jos tiedonhankintatoimenpiteen kohteella ei
ole kiinteda yhteytta tiettyyn yksiloityyn henkilodn
tai tiettyihin yksildityihin henkil@ihin, riski tiedon-
hankinnan tosiasiallisesta kohdentumisesta myds
sivullisiin voi olla tavallista suurempi.

Televalvonta teleosoitteen tai telepaatelaitteen hal-
tijan suostumuksella ja tukiasematietojen hankki-
minen muodostavat myds siviili- ja sotilastiedus-
telussa poikkeuksen tiedonhankintatoimenpiteen
kohteen tiedonhankinnan varsinaisena kohteena
olevaan tahoon kytkeytymisen vaatimuksesta. Tuo-
mioistuimen antamaa lupaa edellyttavasta perus-
muotoisesta televalvonnasta poiketen televalvon-
nasta teleosoitteen tai telepaatelaitteen haltijan
suostumuksella paattaa siviili- ja sotilastieduste-
lussa tiedusteluviranomainen itse. Rikostieduste-

lussa tiedusteluviranomaisen oikeus paattaa itse
televalvonnasta teleosoitteen tai telepdatelaitteen
haltijan suostumuksella koskee ainoastaan osaa
televalvonnan perusteista, kun taas muiden pe-
rusteiden osalta myos televalvonnasta teleosoit-
teen tai telepaatelaitteen haltijan suostumuksella
paattaa tuomioistuin.

Tietoa rikostiedustelun taikka siviili- tai sotilas-
tiedustelun kohteena olevasta rikollisesta tai
kansallista turvallisuutta uhkaavasta toiminnas-
ta voi olla saatavissa myos toiminnan kohteena
olevaan tilaan tai muuhun paikkaan, esineeseen,
aineeseen tai omaisuuteen, tekniseen laitteeseen
tai sen ohjelmistoon taikka teleosoitteeseen tai
telepaatelaitteeseen kohdistettavalla tiedonhan-
kinnalla. Rikollisen tai kansallista turvallisuutta
uhkaavan toiminnan kohteena oleva henkild voi
antaa rikostiedusteluviranomaiselle taikka siviili-
tai sotilastiedusteluviranomaiselle vapaaehtoises-
ti itseensa liittyvia tilaansa tai muuta paikkaansa,
esinettaan, ainettaan tai omaisuuttaan, teknista
laitettaan tai sen ohjelmistoa taikka teleosoitet-
taan tai telepaatelaitettaan koskevia tietoja seka
edelld tarkoitetun suostumuksen teleosoittee-
seensa tai telepdatelaitteeseensa kohdistettavaan
televalvontaan. Tilanteessa, jossa kansallisel-
le turvallisuudelle uhan aiheuttava taho kayttaa
henkilon tilaa tai muuta paikkaa, esinettd, ainetta
tai omaisuutta, teknista laitetta tai sen ohjelmistoa
taikka teleosoitetta tai telepaatelaitetta kansallis-
ta turvallisuutta uhkaavassa toiminnassaan hen-
kilolta salaa tai tata harhauttaen, voi syntya tarve
kohdistaa tilaan tai muuhun paikkaan, esineeseen,
aineeseen tai omaisuuteen, tekniseen laitteeseen
tai sen ohjelmistoon taikka teleosoitteeseen tai
telepdatelaitteeseen tiedonhankintaa myds ilman
henkildn antamaa suostumusta ja jopa talta salas-
sa. Tarve voi syntya esimerkiksi seuraavaksi ka-
siteltavan haittaohjelmien torjunnan yhteydessa.



Haittaohjelmien torjunta

Haittaohjelmat voivat olla esimerkiksi tietoja
havittavia tai muuttavia viruksia, tietoja keraa-
via vakoiluohjelmia taikka ohjelmia, jotka otta-
vat teknisen laitteen ja sen ohjelmiston osaksi
niin kutsuttua bottiverkkoa. Kun tekniseen lait-
teeseen sijoitetaan haitallinen tietokoneohjelma
tai kun teknisen laitteen ohjelmistolle annetaan
haitallinen kdsky, kohteena oleva tekninen laite
ja sen ohjelmisto otetaan luvattomasti kayttoon.
Tietojen havittaminen tai muuttaminen voi tayt-
taa datavahingonteon tai tietojarjestelman hairin-
nan rikostunnusmerkiston ja tietojen keraaminen
tietomurron rikostunnusmerkiston. Bottiverkon
osaksi otettua teknista laitetta ja sen ohjelmistoa
kaytetaan valineena haittaohjelmien edelleen la-
hettamiseen. Haitalliset tietokoneohjelmat ja kas-
kyt ovat tietoverkkorikosvalineitd, joiden pelkka
kasittely voi tayttaa vaaran tietojenkasittelylle ai-
heuttamisen tai tietoverkkorikosvalineen hallus-
sapidon rikostunnusmerkiston.

Sahkoiseen viestintdan liittyvassa tietoturvalouk-
kauksessa viestin vastaanottajalle lahetetaan hai-
tallisen tietokoneohjelman tai kaskyn sisaltava
viesti. Haitallisen tietokoneohjelman tai kaskyn
sisaltavan, vastaanottajalleen vahingollisessa tar-
koituksessa lahetettavan viestin lahettamisessa ei
ole kysymys viestin lahettajan ja vastaanottajan
valisesta luottamuksellisesta viestinnasta. Oman
lukunsa muodostavat vakoiluohjelmien toiminnas-
ta aiheutuvat viestit. Niissakaan ei ole kysymys
viestin lahettdjan ja vastaanottajan valisesta luot-
tamuksellisesta viestinnasta, ja vakoiluohjelman
toiminnasta aiheutuvat viestit voivat lisaksi vai-
kuttaa valillisesti vakoiluohjelman kohteina ole-
vien tahojen ja samalla myds taysin sivullisten
tahojen sahkoisen viestinnan luottamuksellisuu-
den toteutumiseen.

Siviilitiedustelun kohteena voi olla yhteiskunnan
elintarkeita toimintoja uhkaava toiminta. Sotilas-
tiedustelun kohteena voi olla vieraan valtion toi-
minta tai muu sellainen toiminta, joka vaarantaa
yhteiskunnan elintarkeita toimintoja. Yhteiskun-
nan elintarkeita toimintoja voivat vaarantaa muun
muassa niihin liittyviin tietojarjestelmiin ja tietolii-
kennejarjestelyihin kohdistetut tietoturvaloukka-
ukset. Kyse voi olla seka viranomaisten etta yksi-
tyisten tahojen kayttamista tietojarjestelmista ja
tietoliikennejarjestelyista. Kyvyn vakavan uhan ai-
heuttamiseen yhteiskunnan elintarkeisiin toimin-
toihin liittyville tietojarjestelmille ja tietoliikenne-
jarjestelyille voivat omata lahinna vieraat valtiot ja
muut organisaatiotoimijat. Tallaisten toimijoiden
aiheuttamia tietoturvaloukkauksia koskevalla tie-
donhankinnalla voidaan tukea tietojarjestelmien
haltijoiden ja viestinnan valittajien tietoturvatoi-
menpiteita seka koota tilannekuvaa ja luoda tieto-
perustaa ylimman valtiojohdon paatoksenteolle ja
turvallisuusviranomaisten vaikuttamistoimenpi-
teille, kybervoimakeinojen kaytté mukaan lukien.
Voimakeinojen kaytosta saadetaan poliisilain po-
liisin yleisia toimivaltuuksia koskevassa luvussa,
aluevalvontalaissa ja puolustusvoimista annetus-
sa laissa.

Kysymysta tietojarjestelman haltijan taikka vies-
tinnan valittajan tai lisaarvopalvelun tarjoajan oi-
keudesta luovuttaa tietoja tietojarjestelman taikka
viestintapalvelun tai lisdarvopalvelun tietoturvas-
ta huolehtimiseksi on kasitelty edella tiedollisten
toimivaltuuksien yhteydessa.

Siviili- ja sotilastiedustelussa yhteiskunnan elin-
tarkeisiin toimintoihin liittyviin tietojarjestelmiin
ja tietoliikennejarjestelyihin kohdistettuja tietotur-
valoukkauksia koskeva tiedonhankinta voi muo-
dostaa poikkeustapauksen tiedonhankinnan koh-
dentamisen ja tiedonhankintatoimenpiteiden koh-




distamisen osalta. Haittaohjelmien torjunnassa
voidaan tarvita tietoja, jotka kertovat haittaohjel-
man sisaltavan viestin viestintaverkoissa valitty-
misesta ja/tai kuvaavat viestin sisilt6a ja hait-
taohjelman toimintaa. Siviili- ja sotilastieduste-
lussa tiedustelutehtavaan liittyvana henkilona
voitaneen pitaa sellaisen teknisen laitteen hal-
tijaa, jonka tekninen laite on otettu luvattomas-
ti kayttoon sijoittamalla haitallinen tietokoneoh-
jelma laitteeseen tai antamalla haitallinen kadsky
sen ohjelmistolle. Siviili- ja sotilastiedustelussa
voitaneen taman vuoksi kohdistaa haittaohjelman
sisaltavan viestin kohteena olevaan teleosoittee-
seen tai telepaatelaitteeseen telekuuntelua, tie-
tojen hankkimista telekuuntelun sijasta ja perus-
muotoista televalvontaa seka haittaohjelman
kohteena olevaan tekniseen laitteeseen teknista
laitetarkkailua jaljempana kasiteltavien tieduste-
lumenetelmien kayton yleisten edellytysten se-
ka siviili- ja sotilastiedustelun periaatteiden sal-
limissa puitteissa silta osin kuin tiedonhankintaa
ei pystyta kohdentamaan suoraan yhteiskunnan
kannalta elintarkeille tietojarjestelmille ja tietolii-
kennejarjestelyille vakavan uhan aiheuttavaan ta-
hoon. Tallainen tiedonhankinta voi olla tarpeen to-
teuttaa sita edes haittaohjelman sisaltavan viestin
kohteena olevan teleosoitteen tai telepaatelaitteen
taikka haittaohjelman kohteena olevan teknisen
laitteen haltijalle paljastamatta syistd, joita kasi-
tellaan jaljempana tiedonhankinnan suojaamisen
ja salassapidon yhteydessa.

Suomessa siviili- tai sotilastiedusteluviranomai-
sille ei ole saadetty nimenomaisia yhteiskunnan
elintarkeisiin toimintoihin liittyvien tietojarjestel-
mien ja tietoliikennejarjestelyiden tietoturvallisuu-
den tukemista koskevia tehtavia ja toimivaltuuk-
sia. Esimerkiksi muissa Pohjoismaissa tilanne on
osin toisenlainen.

Suomessakin Suojelupoliisin tehtaviin kuuluu antaa
viranomaisille ja yhteisaille sellaisia ohjeita, neuvo-
ja ja tietoja, jotka ovat tarpeen kansallisen turvalli-
suuden yllapitamiseksi tai siihen kohdistuvien louk-
kausten estamiseksi. Henkildtietojen kasittelysta
poliisitoimessa annetun lain mukaan Suojelupolii-
si saa luovuttaa salassapitosaanndsten estamatta
henkilctietoja tehtaviensa suorittamiseksi muulle
viranomaiselle tai julkista tehtdavaa hoitavalle yh-
teisolle seka luovuttaa salassapitosaannosten es-
tamatta yksittaistapauksessa henkildtietoja yksityi-
selle yhteisolle tai henkildlle, jos siihen on painava
syy ja se on valttamatonta Suojelupoliisin tehtavan
suorittamiseksi. Poliisilain yleisten tietojen anta-
mista vaitiolovelvollisuuden estamatta koskevien
saannosten mukaan poliisin henkildstoon kuuluvan
vaitiolovelvollisuus ei esta ilmaisemasta sellaisia
tietoja, joiden ilmaisemiseen on yksittaistapaukses-
sa painava syy hengelle tai terveydelle vaarallisen
tapahtuman, vapauteen kohdistuvan rikoksen tai
huomattavan ymparisto-, omaisuus- tai varallisuus-
vahingon estamiseksi taikka kansallisen turvalli-
suuden varmistamiseksi. Poliisilain siviilitieduste-
lua koskevan luvun saanndsten mukaan Suojelupo-
liisi voi siviilitiedustelutehtavansa toteuttamiseksi
luovuttaa salassapitosaanndsten estamatta muille
viranomaisille, yrityksille ja muille yhteisdille mui-
ta kuin henkildtietoja, jos tietojen luovuttaminen on
muiden viranomaisten osalta tarpeen seka yritys-
ten ja muiden yhteisojen osalta valttamatonta kan-
sallisen turvallisuuden suojaamiseksi.

Henkilotietojen kasittelysta Puolustusvoimissa an-
netun lain henkilGtietojen luovuttamista koskevien
saannosten mukaan Puolustusvoimat saa luovut-
taa salassapitovelvollisuuden estamatta muulle
viranomaiselle, yhteisolle ja yksityiselle henkilol-
le valttamattomia tietoja hengelle, terveydelle tai
vapaudelle aiheutuvan merkittdvan vaaran taikka
huomattavan ymparisto-, omaisuus- tai varallisuus-



vahingon estamiseksi. Sotilastiedustelusta anne-
tun lain mukaan sotilastiedusteluviranomainen voi
tehtavansa toteuttamiseksi luovuttaa salassapito-
saannodsten estamatta muille viranomaisille muita
kuin henkildtietoja, jos tietojen luovuttaminen on
tarpeen maanpuolustuksen kannalta tai kansal-
lisen turvallisuuden suojaamiseksi, ja yrityksille
ja muille yhteisoille muun kuin henkilétiedon, jos
tiedon luovuttaminen on valttamatonta Puolustus-
voimien toiminnan tai kansallisen turvallisuuden
suojaamiseksi.

Jaljempana siviili- ja sotilastiedustelun seka rikos-
torjunnan valisen suhteen yhteydessa kasiteltavat
niin kutsutut palomuurisaannokset mahdollistavat
tiedustelumenetelman kaytolla saadun tiedon luo-
vuttamisen muun muassa hengelle, terveydelle tai
vapaudelle aiheutuvan merkittavan vaaran taikka
huomattavan ymparisto-, omaisuus- tai varallisuus-
vahingon estamiseksi.

Sotilastiedustelusta annetussa laissa on sdadetty
erikseen siita, etta sotilastiedusteluviranomainen
voi luovuttaa salassapitosaannosten estamatta yri-
tyksille ja muille yhteisaille tiedustelun menetelmi-
en ja jarjestelmien kehittamiseksi haittaohjelmaan
liittyvan tunnistamistiedon, jos tiedon luovuttami-
nen on valttamatonta Puolustusvoimien toiminnan
tai kansallisen turvallisuuden suojaamiseksi. Tieto-
liilkennetiedustelusta siviilitiedustelussa annetussa
laissa ja sotilastiedustelusta annetussa laissa on
saadetty erikseen siitd, etta siviili- ja sotilastiedus-
teluviranomaiset saavat luovuttaa salassapitosaan-
nosten estamatta muulle viranomaiselle, yrityk-
selle tai muulle yhteisdlle tietoliikennetiedustelun
avulla hankittuja tietoja haitallisesta tietokoneohjel-
masta tai kaskysta ja sen toiminnasta, jos tietojen
luovuttaminen on tarpeen kansallisen turvallisuu-
den suojaamiseksi, sotilaallisen maanpuolustuksen
kannalta tai tietojen saajan etujen turvaamiseksi.

Tiedustelumenetelmien kayton
yleiset edellytykset seka siviili- ja
sotilastiedustelun periaatteet

Edella kasitellyt tiedonhankinnan kohteet, tiedon-
hankinnan kohdentaminen ja tiedonhankintatoi-
menpiteiden kohdistaminen ovat siviili- ja sotilas-
tiedustelussa rikostiedustelua valjemmin saan-
neltyja ja siviili- ja sotilastiedustelutoiminta on
jaljempana kasiteltavalla tavalla rikostiedustelu-
toimintaa laaja-alaisemmin suojattua ja salassa
pidettavaa. Taman vuoksi tiedustelumenetelman
kayttamista harkittaessa korostuu kansalliselle
turvallisuudelle aiheutuvan uhan vakavuuden ar-
vioinnin seka tiedustelumenetelmien kayton yleis-
ten edellytysten ja siviili- ja sotilastiedustelun pe-
riaatteiden merkitys. Tiedustelumenetelmien kay-
ton yleisten edellytysten mukaan tiedustelumene-
telman kaytolla on voitava perustellusti olettaa
saatavan tiedustelutehtavan kannalta tarkeaa tie-
toa. Suhteellisuusperiaatteen mukaan tiedustelu-
toimenpiteiden on oltava puolustettavia suhteessa
tiedonhankinnalla saatavien tietojen tarkeyteen,
tiedustelutehtavan kiireellisyyteen, tavoiteltavaan
tiedustelun paamaaraan, tiedustelun kohteeseen
ja muille tiedustelutoimenpiteen kaytosta aiheu-
tuvaan oikeuksien rajoittamiseen.

Tiedustelumenetelmien kayton yleiset edellytyk-
set seka siviili- ja sotilastiedustelun periaatteet
on otettava huomioon myads silloin, kun harkitaan
tarvetta sisallyttaa rajoituksia tai ehtoja tiedus-
telumenetelman kayttoa koskevaan tuomioistui-
men taikka siviili- tai sotilastiedusteluviranomai-
sen paatokseen. Vahimman haitan periaatteen
mukaan tiedustelutoimivaltuuden kaytolla ei ke-
nenkaan oikeuksiin saada puuttua enempaa eika
kenellekdan saada aiheuttaa suurempaa vahinkoa
tai haittaa kuin on valttamatonta tehtavan suorit-
tamiseksi. Tiedon hankkimisessa ei saada puut-




tua luottamuksellisen viestin salaisuuteen muuten
kuin mahdollisimman kohdennetusti ja rajoitetusti.

Tiedustelumenetelman kayton edellytysten taytty-
misen arvioinnin seka tiedustelumenetelman kayt-
toa koskevaan paatokseen tarvittaessa sisallytet-
tavien rajoitusten ja ehtojen merkitys korostuu ti-
lanteissa, joissa kansalliselle turvallisuudelle uhan
aiheuttavan tahon toimintaa koskeva tiedonhan-
kinta voi kohdentua tosiasiallisesti myds kansal-
lista turvallisuutta uhkaavan toiminnan kohteena
olevaan tai taysin sivulliseen tahoon. Esimerkiksi
sahkoista viestintad koskevalla tiedonhankinnalla
voidaan saada tietoja myds tiedonhankinnan koh-
teena olevan henkilon kansallista turvallisuutta
uhkaavaan toimintaan liittymattomasta viestinnas-
ta sivullisten kanssa. Haittaohjelman torjuntaan
liittyvaa tiedonhankintaa voitaneen toteuttaa myos
edella kasitellylla tavalla, jossa tiedonhankintatoi-
menpide kohdistetaan haittaohjelman sisaltavan
viestin kohteena olevaan teleosoitteeseen tai te-
lepaatelaitteeseen taikka haittaohjelman kohteena
olevaan tekniseen laitteeseen.

Haittaohjelman torjuntaan liittyvan tiedonhankin-
nan luottamuksellisen viestin salaisuuteen ja muu-
hun yksityiselaman suojaan puuttumisen laajuu-
teen ja syvyyteen voi vaikuttaa se, selvitetdaanko
tiedonhankinnalla pelkastaan haittaohjelman si-
saltavan viestin viestintaverkoissa valittymista tai
haittaohjelman teknista toimintaa vai kartoitetaan-
ko tiedonhankinnalla myos vakoiluohjelman oikeu-
dettomasti keraamia tietoja. Jos haittaohjelman
sisaltavan viestin kohteena olevaan teleosoittee-
seen tai telepaatelaitteeseen taikka haittachjelman
kohteena olevaan tekniseen laitteeseen kohdistet-
tava tiedonhankinta koskee vakoiluohjelman toi-
minnasta aiheutuvien viestien sisaltgja, voi tiedon-
hankinnan yhteydessa paljastua vakoiluohjelman
keraamien kansalliseen turvallisuuteen liittyvien

tietojen lisaksi vakoiluohjelman keraamia taysin
sivullista tahoa koskevia tietoja.

Luottamuksellisen viestin salaisuuteen ja muu-
hun yksityiseldman suojaan puuttumista voi ol-
la mahdollista kohdentaa ja rajoittaa teknisesti
suodattamalla tiedonhankinnan kohteena olevasta
viestinnasta tiedustelutehtavan kannalta tarpeel-
liset tiedot tietoja automaattisesti kasittelemalla
(vrt. sdhkdisen viestinnan palveluista annetun lain
viestinnan valittajan ja lisdarvopalvelun tarjoajan
tietoturvatoimenpiteita koskevat saannokset se-
k3 lain yhteisotilaajaa koskeva erityissdantely).
Kyse voi olla esimerkiksi siitd, etta viestinnasta
pystytaan poimimaan haittaohjelman sisaltavat
viestit viestien tyypin, muodon tai muiden vastaa-
vien ominaisuuksien perusteella, ja/tai siita, ettd
viestien sisalldista pystytaan irrottamaan haitta-
ohjelman teknista toimintaa kuvaavat tiedot. Jos
tiedustelutehtavan kannalta tarpeellisia tietoja ei
kyeta suodattamaan edella tarkoitetulla tavalla,
tiedustelutehtavassa tai muussa kansallisen tur-
vallisuuden suojaamisessa tarvittavat tiedot on
eroteltava muista tiedoista tiedustelumenetelmaa
kayttamalla saadun aineiston tarkastamisen yh-
teydessa manuaalisesti.

Siviili- ja sotilastiedustelun rikostiedustelua val-
jempaa saantelya seka siviili- ja sotilastieduste-
lutoiminnan rikostiedustelutoimintaa laaja-alai-
sempaa suojaamista ja salassapitoa on tasapaino-
tettava myos muissa tilanteissa tiedustelumene-
telmia kayttamalla saadun aineiston huolellisella
tarkastamisella ja taman tarkastamisen tehok-
kaalla valvonnalla. Tiedustelumenetelmia kayt-
tamalld saatua aineistoa tarkastettaessa varmis-
tetaan, etta aineisto koskee tiedonhankinnan koh-
teena olevan tahon toimintaa. Tiedonhankinnan
kohteena oleva henkild voi olla toistaiseksi tun-
nistamaton ja tiedonhankinnan kohteena olevan



organisaation edustaja pysyvamminkin tunnista-
maton. Tiedustelumenetelmia kayttamalla saadun
aineiston tarkastamiseen liittyvat tarvittaessa tie-
dustelumenetelman kayton keskeyttaminen ja tie-
dustelumenetelmaa kayttamalla saadun aineiston
havittaminen.

Rikostiedustelun ja sotilastiedustelun osalta on
saadetty telekuuntelun, teknisen kuuntelun ja tek-
nisen laitetarkkailun keskeyttamisesta seka siihen
liittyvasta tallenteiden ja muistiinpanojen havitta-
misesta, jos kay ilmi, etta telekuuntelu kohdistuu
muuhun kuin luvan kohteena olevalta henkildlta
lahtdisin olevaan tai hanelle tarkoitettuun viestiin,
teknisen kuuntelun kohteena oleva henkild ei oles-
kele kuunneltavassa tilassa tai muussa paikas-
sa taikka teknisen laitetarkkailun kohteena oleva
henkilo ei kayta tarkkailun kohteena olevaa laitet-
ta. Teknisen katselun keskeyttamisesta ei ole vas-
taavanlaisia saannoksia. Siviilitiedustelun osalta
ei ole saadetty tiedonhankintatoimivaltuuksien
kayton keskeyttamisesta.

Rikostiedustelun osalta on saadetty telekuuntelul-
la, televalvonnalla, tukiasematietojen hankkimi-
sella ja tekniselld tarkkailulla (tekninen kuuntelu,
tekninen katselu, tekninen seuranta ja tekninen
laitetarkkailu) saadun tiedon havittdmisesta. Ri-
kosten estamista tukevan ja rikoksia paljastavan
rikostiedustelun osalta on kyse tiedosta, jota ei
tarvita rikoksen estamiseksi, paljastamiseksi tai
selvittamiseksi taikka vaaran torjumiseksi. Rikos-
ten selvittamista tukevan rikostiedustelun osalta
on kyse tiedosta, joka ei liity rikokseen tai joka kos-
kee muuta rikosta kuin sitd, jonka tutkintaa varten
lupa tai paatos on annettu, sen jalkeen, kun alku-
perdinen asia on lainvoimaisesti ratkaistu tai ja-
tetty sillensa. Siviilitiedustelun osalta on saadetty
sellaisen tiedustelumenetelmalla saadun tiedon
havittamisesta, jota ei tarvita kansallisen turvalli-

suuden suojaamiseksi, ja sotilastiedustelun osalta
sellaisen tiedustelumenetelmalla saadun tiedon
havittamisesta, jota ei tarvita tai saa kayttaa so-
tilastiedustelun tehtavien hoitamiseksi taikka jo-
ta ei tarvita maanpuolustuksen kannalta tai kan-
sallisen turvallisuuden suojaamiseksi. Muutoin
havitettaviksi saadetyt tiedot voidaan kuitenkin
sdilyttaa ja tallettaa rekisteriin rikostiedustelussa
ylimaaraisen tiedon kayttamista koskevissa saan-
noksissa tarkoitetuissa tapauksissa seka siviili- ja
sotilastiedustelussa niin kutsutuissa palomuuri-
saannoksissa tarkoitetuissa tapauksissa, joita ka-
sitellaan jaljempana siviili- ja sotilastiedustelun
seka rikostorjunnan valisen suhteen yhteydessa.

Tiedonhankinnan suojaaminen ja
salassapito

Tarve rikostiedustelun seka siviili- ja sotilastie-
dustelun tai niiden yksityiskohtien suojaamiseen
ja salassa pitamiseen yleisoltd, tiedonhankinnan
kohteena olevalta taholta ja mahdollisesti myos
rikollisen tai kansallista turvallisuutta uhkaavan
toiminnan kohteena olevalta taholta voi liittya
kaynnissa olevan tiedonhankintaoperaation seka
pitkajanteisen ammattimaista ja jatkuvaa organi-
saatiotoimintaa koskevan tiedonhankinnan osalta
myos tulevien tiedonhankintaoperaatioiden tur-
vaamiseen. Varsinkin ammattimaista toimintaa
koskevan tiedonhankinnan yhteydessa korostuu
myos tarve pitaa salassa rikostiedusteluviran-
omaisten seka siviili- ja sotilastiedusteluviran-
omaisten taktiset ja tekniset menetelmat ja suun-
nitelmat. Tietolahdetoiminnan ja kansainvaliseen
yhteistyohon liittyvan luottamuksellisten tietojen
vaihdon jatkuvuuden edellytyksena on toiminnan
pysyminen luottamuksellisena. Tiedonhankinnan
salassapitotarve voi liittyd myos tiedusteluvirka-
miesten ja tietolahteiden turvallisuuden suojaa-
miseen.




Mahdollisuus siviili- ja sotilastiedustelun suojaa-
miseen on maaritelty rikostiedustelun suojaamis-
ta laaja-alaisemmaksi. Siviili- ja sotilastiedustelun
osalta on kyse toimista, jotka ovat valttamatto-
mia siviili- ja sotilastiedustelun suojaamiseksi. Ri-
kostiedustelun osalta on kyse toimista, jotka ovat
valttamattomia jo toteutetun, kdaynnissa olevan tai
tulevaisuudessa toteutettavan salaisen tiedonhan-
kintakeinon tai salaisen pakkokeinon kayton suo-
jaamiseksi. Yhdessa tiedonhankintaoperaatiossa
voidaan kayttaa samanaikaisesti tai perakkaisesti
useita tiedonhankintatoimivaltuuksia.

Julkisuuslain mukaan jo tehtyihin rikoksiin liitty-
vat tiedot tulevat lahtokohtaisesti yleisojulkisiksi,
kun asia on ollut esilla tuomioistuimen istunnos-
sa, syyttdja on paattanyt jattaa asiassa syytteen
nostamatta tai asia on jatetty sillensa. Rikosten
estamista koskevat selvitykset ovat pidempiaikai-
semmin salassa pidettavia. Siviili- ja sotilastie-
dustelun yleisdjulkisuutta on rajoitettu vielakin
laaja-alaisemmin ja pitkaaikaisemmin.

Kansallista turvallisuutta koskeviin asioihin liit-
tyvaa erityista salassapitointressia kuvastavat
my0s tietojen oikeudetonta paljastamista koskevat
rangaistussaannokset. Kansallisen turvallisuuden
vuoksi salassa pidettavan tiedon oikeudeton pal-
jastaminen rangaistaan turvallisuussalaisuuden
paljastamisena, kun muun salassa pidettavan tie-
don oikeudeton paljastaminen rangaistaan virka-
miesten, julkista valtaa kayttavien henkildiden ja
den rikkomisena seka muiden henkildiden osalta
salassapitorikoksena.

Rikostiedustelun salaisia tiedonhankintakeinoja
ja salaisia pakkokeinoja seka siviili- ja sotilastie-
dustelun tiedustelumenetelmia voidaan kayttaa ja
yleensa kaytetdan salassa tiedonhankinnan koh-

teena olevalta taholta. Tiettyjen tiedonhankintatoi-
mivaltuuksien kaytosta on ilmoitettava tiedonhan-
kinnan kohteena olleelle henkildlle sen jalkeen,
kun toimivaltuuden kayton tarkoitus on saavutet-
tu. Tuomioistuin voi laissa saadetyilla perusteilla
paattaa, etta ilmoitusta saadaan lykata tai se saa-
daan jattaa kokonaan tekematta. Tiettyjen tiedon-
hankintatoimivaltuuksien kaytosta on ilmoitettava
tiedonhankinnan kohteelle, jos asiassa on aloitettu
esitutkinta ja asia on saatettu syyttdjan harkitta-
vaksi. Siviili- ja sotilastiedustelussa tiedustelume-
netelman kaytosta ei ole velvollisuutta ilmoittaa
tiedonhankinnan kohteelle, jos kohteena on ollut
valtiollinen toimija tai siihen rinnastuva taho.

Silloin kun kansalliselle turvallisuudelle uhan ai-
heuttavan tahon toimintaa koskeva salainen tie-
donhankinta kohdentuu siviili- ja sotilastiedus-
telussa tosiasiallisesti myos kansallista turval-
lisuutta uhkaavan toiminnan kohteena olevaan
tahoon esimerkiksi edella haittaohjelmien torjun-
nan yhteydessa kasitellylla tavalla, on perusteltua
arvioida erikseen, tulisiko tallaista kansallista tur-
vallisuutta uhkaavan toiminnan kohteena olevaa
tahoa informoida tiedustelumenetelman kaytosta
ja sen perusteena olevasta uhasta, vaikka tiedus-
telumenetelman kaytosta jatettdisiinkin suoraan
lain nojalla (valtiollinen toimija tai siihen rinnas-
tuva taho) tai tuomioistuimen pa&toksen perus-
teella (muu taho) ilmoittamatta tiedonhankinnan
varsinaisena kohteena olleelle kansalliselle tur-
vallisuudelle uhan aiheuttaneelle taholle. Arvioin-
nissa on punnittava vastakkain toisaalta kansal-
lisen turvallisuuden suojaamisen intressia siihen
liittyvine siviili- ja sotilastiedustelun suojaamis- ja
salassapitotarpeineen seka toisaalta kansallista
turvallisuutta uhkaavasta toiminnasta aiheutuvien
konkreettisten vahinkojen ja haittojen estamisen
ja rajoittamisen kaltaisia yleisia ja yksityisia etuja.



Tiedonhankintatoimivaltuuksien kayton asian-
osaisjulkiseksi tuleminen on kytketty seka rikos-
tiedustelun etta siviili- ja sotilastiedustelun osal-
ta tiedonhankintatoimivaltuuden kaytosta tiedon-
hankinnan kohteena olleelle henkildlle ilmoittami-
seen. Asianosaisjulkisuuden rajoittamista koske-
vien erityislakien saanndsten suhde julkisuuslain
yleisiin asianosaisjulkisuutta koskeviin saannok-
siin jaa kuitenkin osin tulkinnanvaraiseksi niin
saannosten soveltamistilanteiden, asianosaisen
madrittelyn kuin asianosaisjulkisuuden rajaamis-
perusteidenkin suhteen. Toisin kuin rikostieduste-
lun osalta, siviili- ja sotilastiedustelun osalta ei ole
saadetty erikseen mahdollisuudesta jattaa asia-
kirja, tallenne tai tieto asianosaiselle antamatta
senkin jalkeen, kun tiedonhankintatoimivaltuuden
kaytosta on ilmoitettu tiedonhankinnan kohteena
olleelle henkildlle. Asiakirjan, tallenteen tai tiedon
antamatta jattamisen perusteena voi olla kansal-
lisen turvallisuuden taikka hengen tai terveyden
suojaamisen lisaksi myos yksityisyyden tai salas-
sa pidettavien taktisten ja teknisten menetelmien
suojaaminen.

Erikseen on saadetty siviili- ja sotilastiedustelu-
viranomaisten velvollisuudesta ja oikeudesta il-
moittaa tiedustelumenetelman kayton aikana il-
menneesta hankkeilla olevaa tai jo tehtya rikosta
koskevasta rikosepailysta toimivaltaiselle viran-
omaiselle (jaljemp&na siviili- ja sotilastiedustelun
seka rikostorjunnan valisen suhteen yhteydessa
kasiteltavat niin kutsutut palomuurisdannokset).
Jos asiassa aloitetaan siviili- tai sotilastieduste-
luviranomaisen tekeman ilmoituksen perusteel-
la esitutkinta, asia tulee esitutkinnan yhteydes-
sa yleensa rikollisen toiminnan kohteena ollei-
den tahojen tietoon. Esitutkintalaissa on saadetty
asianosaisjulkisuudesta rikoksen esitutkinnassa
ja ilmoituksista rikoksen asianomistajalle.

Siviili- ja sotilastiedustelun suhde
rikostorjuntaan

Rikosten estamista koskevalla rikostiedustelul-
la tuetaan hankkeilla olevan rikollisen toiminnan
estamista tai jo aloitetun rikollisen toiminnan kes-
keyttamista. Rikoksia paljastavan rikostiedustelun
ja rikosten selvittamista tukevan rikostiedustelun
kohteena on jo paattynyt rikollinen toiminta. Ri-
koksia paljastavan rikostiedustelun tiedonhankin-
tatoimivaltuudet on rajattu koskemaan vain maan-
petos- ja terrorismirikoksia. Siviilitiedustelun tie-
dustelumenetelman kayttéa saadaan kuitenkin
jatkaa salaisena tiedonhankintana maanpetos-,
valtiopetos- tai terrorismirikoksen estamiseksi
tai paljastamiseksi.

Seka rikostiedustelussa etta siviili- ja sotilastie-
dustelussa voivat tiedonhankinnan kohteena var-
sinkin ammattimaisen ja jatkuvan organisaatiotoi-
minnan osalta olla samanaikaisesti toiminnan jo
paattyneet, kdynnissa olevat ja hankkeilla olevat
osateot. Ammattimaista ja jatkuvaa organisaatio-
kinnassa korostuu edella kasitelty tarve tiedon-
hankinnan suojaamiseen ja salassapitoon.

Rikosten estamista tai selvittamista voidaan tu-
kea myds avoimella tiedonhankinnalla. Poliisilain
poliisin yleisia toimivaltuuksia koskevassa luvus-
sa saadetadan muun muassa sisaanpaasysta ja et-
sinnasta vaara- ja vahinkotilanteissa. Esitutkin-
talaissa saadetaan muun muassa kuulusteluista
ja pakkokeinolaissa myos muista kuin salaisista
pakkokeinoista. Ilmoituksen tekemista pakkokei-
nolain mukaisesta esineen, omaisuuden tai asia-
kirjan haltuun ottamisesta takavarikoimista tai
jaljentamista varten saadaan kuitenkin tarkeasta
tutkinnallisesta syysta siirtaa.




Vaikuttamistoimivaltuuksista rikosten estamisek-
si saadetaan poliisilain poliisin yleisia toimival-
tuuksia koskevassa luvussa. Kyse voi olla muun
muassa kotirauhan ja julkisrauhan suojaamisesta,
paikan ja alueen eristamisesta, henkilon paikalta
poistamisesta ja kiinni ottamisesta rikoksilta ja
hairioilta suojaamiseksi, vaarallisten esineiden ja
aineiden haltuunotosta seka voimakeinojen kay-
tosta valittomasti uhkaavan rikoksen tai muun
vaarallisen teon tai tapahtuman estamiseksi. Te-
levalvonta kasittaa salaisen tiedonhankinnan li-
saksi myos teleosoitteen tai telepaatelaitteen kay-
ton tilapaisen estamisen, jota voidaan poliisilain
salaisia tiedonhankintakeinoja koskevassa luvus-
sa saadetyn mukaan kayttaa henkea tai terveyt-
ta uhkaavan vakavan vaaran torjumiseksi. Osaa
pakkokeinolaissa saadetyista muista kuin salai-
sista pakkokeinoista voidaan kayttaa rikosten sel-
vittamisen lisaksi rikollisen toiminnan jatkamisen
estamiseen.

Operatiivisen siviilitiedustelun, operatiivisen si-
viilivastatiedustelun ja operatiivisen sotilasvas-
tatiedustelun kohteena on toiminta, joka pitem-
malle edetessaan tayttaisi yleensa maanpetos-,
valtiopetos- tai terrorismirikoksen tunnusmerkis-
ton. Kun siviili- ja sotilastiedustelun tiedustelume-
netelmien kayton edellytykset ovat rikostiedus-
telun salaisten tiedonhankintakeinojen ja salais-
ten pakkokeinojen kayton edellytyksia valjemmin
saannellyt, ja kun siviili- ja sotilastiedustelussa
on kaytettavissa erdita tiedonhankintatoimival-
tuuksia, jotka eivat ole kaytettavissa rikostiedus-
telussa, siviili- ja sotilastiedustelua ei saada kui-
tenkaan kayttaa rikostorjuntatoimivaltuuksia kos-
kevan saantelyn kiertamiseen. Tama koskee seka
siviili- ja sotilastiedusteluviranomaisten omaa ri-
koksia estavaa ja paljastavaa toimintaa etta tieto-
jen toimivaltaiselle rikostorjuntaviranomaiselle
luovuttamista. Esimerkiksi siviili- ja sotilastiedus-

telussa kaytettavissa olevaa paikkatiedustelua ei
saada kayttaa "salaisena paikkaan kohdistuvana
etsintdnd” tietojen hankkimiseksi rikoksen es-
tamista, paljastamista tai selvittamista varten.
Tiedonhankintatoimivaltuuksien sovellettavuuden
kannalta on ratkaisevaa, onko tiedonhankinnan
tarkoituksena tietoperustan luominen kansallisen
turvallisuuden suojaamiselle ja siihen liittyvalle
ylimman valtiojohdon paatoksenteolle vai tiettyjen
yksittdisten rikosten estaminen, paljastaminen tai
selvittaminen.

Jos siviili- tai sotilastiedustelun yhteydessa ilme-
nee "voidaan perustellusti olettaa/on syyta epéil-
18" -kynnyksen ylittava epaily hankkeilla olevasta
tai jo tehdysta rikoksesta, on siviili- tai sotilas-
tiedusteluviranomaisen tehtava lahtdkohtaisesti
kyseisen rikoksen osalta ja saannosten sallimissa
puitteissa valinta rikostorjuntatoimivaltuuksien
kayttamiseen siirtymisen ja kyseiseen rikokseen
puuttumatta jattamisen valilla. Kumpikaan valin-
nan lopputuloksista ei sinalldaan esta kyseista ri-
kosta sivuavan tiedonhankinnan jatkamista kan-
sallisen turvallisuuden suojaamisen tarkoitukses-
s, jos kyseinen rikos on osa laajempaa kansallista
turvallisuutta uhkaavan toiminnan kokonaisuutta.

Kun tehddan valintaa siviili- tai sotilastieduste-
lun ja rikostorjunnan valilla, on otettava huomioon
aarimmillaan kansakunnan elinmahdollisuuksiin
liittyvan kansallisen turvallisuuden suojaamisen
intressin lisaksi kyseessa olevan rikoksen esta-
misen tai selvittamisen merkitys muiden yleisten
ja yksityisten etujen kannalta. Yleinen ja yksityi-
nen etu voi tarkoittaa muun muassa rikosvastuun
toteutumista ja rikoksen mahdollisen asianomis-
tajan edellytyksia valvoa oikeuttaan. Valtiollisen
ja muun organisaatiotoiminnan yhteydessa rikos-
vastuun henkildllinen kohdentaminen voi olla kay-
tannossa vaikeaa. Valtiollisen toiminnan yhtey-



dessa jo tehdysta rikoksesta epaillyn henkilon
rikosvastuun tosiasialliseen toteutumiseen voi
vaikuttaa henkildon nauttima diplomaattinen kos-
kemattomuus.

Siirtyminen rikostorjuntatoimivaltuuksien kaytta-
miseen voi tarkoittaa siviili- ja sotilastiedustelu-
viranomaisten tehtavapiiriin kuuluvien rikosten
osalta siviili- ja sotilastiedusteluviranomaisten
omia rikostiedustelu- tai vaikuttamistoimenpiteita
kyseisen rikoksen estamiseksi tai paljastamiseksi
taikka kaikkien rikosten osalta kyseisesta hank-
keilla olevasta tai jo tehdysta rikoksesta toimival-
taiselle rikostorjuntaviranomaiselle ilmoittamista.

Niin kutsutut palomuurisadannokset maarittavat
siviili- ja sotilastiedusteluviranomaisten velvol-
lisuutta ja oikeutta ilmoittaa rikosepailysta toimi-
valtaiselle rikostorjuntaviranomaiselle. Velvolli-
suus tai oikeus ilmoittaa rikosepailysta on kytket-
ty palomuurisaannoksissa rikoksen vakavuuteen
(rikoksesta saadetty ankarin rangaistus) seka vel-
vollisuus ilmoittaa jo tehtya rikosta koskevasta
rikosepailystd myds epailyn vahvuuteen ("rikos
voidaan olettaa tehdyksi”) ja oikeus ilmoittaa jo
tehtya rikosta koskevasta rikosepailysta myos
ilmoituksen merkityksellisyyteen ("ilmoituksella
voidaan olettaa olevan erittain tarkea merkitys
rikoksen selvittamiselle”).

Oma kysymyksensa on, mita tietoja siviili- tai so-
tilastiedusteluviranomainen on velvollinen tai oi-
keutettu luovuttamaan toimivaltaiselle rikostor-
juntaviranomaiselle rikosepailysta ilmoittamisen
yhteydessa. Esimerkiksi tiedusteluvirkamiesten ja
tietolahteiden turvallisuuden ja taktisten ja teknis-
ten menetelmien suojaamiseen liittyvat nakdkoh-
dat seka kansainvaliseen tiedusteluyhteistyohon
liittyvat tietojen kayton ja edelleen luovutuksen
rajoitukset voivat vaikuttaa luovutettavissa ole-

vien tietojen laajuuteen ja yksityiskohtaisuuteen.
Kansainvalisen yhteistyon osalta voidaan erottaa
toisistaan kansallisen turvallisuuden suojaami-
seen liittyva tiedusteluyhteistyd, rikostiedusteluun
liittyva lainvalvontaviranomaisyhteistyo ja kan-
sainvalinen oikeusapu rikosasioissa.

Mahdollisuudet jattaa siviili- ja sotilastiedustelun
yhteydessa puuttumatta tiettyyn yksittaiseen ri-
kokseen maardytyvat viranomaisen tehtavia ja
tehtavien tarkeysjarjestysta koskevissa saannok-
sissd, palomuurisdannoksissa ja virkamiehen
toimimisvelvollisuutta koskevissa sdaannoksissa
saadetyn perusteella (vrt. rikokseen puuttumisen
siirtdaminen ja valvottu ldpilasku rikostiedustelus-
sa). Siviili- ja sotilastiedusteluviranomaisilla on
lahtokohtainen velvollisuus hoitaa niille saade-
tyt siviili- ja sotilastiedustelutehtavat seka kan-
sallista turvallisuutta uhkaavien ja sotilaallisen
maanpuolustuksen tarkoitusta vaarantavaan toi-
mintaan liittyvien rikosten estamis- ja paljastamis-
tehtavat. Viranomaisella on seka oikeus etta lah-
tokohtainen velvollisuus kayttaad laissa saadettyja
toimivaltuuksiaan laissa saadettyjen tehtaviensa
hoitamiseen. Viranomaisen tehtavien tarkeysjar-
jestykseen asettamista koskevat sadannokset eivat
oikeuta jattamaan tehtavia kokonaan hoitamatta.

Rikostiedusteluviranomaiset seka siviili- ja soti-
lastiedusteluviranomaiset voivat kerata tietoja tie-
donhankintatoimivaltuuksiaan tai tiedonsaantioi-
keuksiaan kayttamalla taikka avoimista lahteista.

Tiedonhankintatoimivaltuuden kayton edellytyk-
set ja tiedonhankintatoimivaltuutta kayttamalla
saatujen tietojen kayton edellytykset on erotettava
toisistaan. Tiedonhankintatoimivaltuutta kaytta-
malla saatujen tietojen keradamistarkoitus eli al-
kuperdinen kayttotarkoitus maarittyy tiedonhan-
kinnan tarkoituksen perusteella, mutta tiedon-




hankintatoimivaltuuden kaytolle on asetettu
tiedonhankinnan tarkoituksen lisaksi muitakin
edellytyksia. Rikostorjuntatoimivaltuuksia koske-
van saantelyn kiertamisen estamisen kannalta ei
puolestaan ole ensisijaista se, mihin tarkoitukseen
tiedustelumenetelman kayton aikana ennakoimat-
tomasti paljastuneita tietoja kaytetaan, vaan se,
missa tarkoituksessa tiedustelumenetelmaa alun
perin kaytetaan.

Siviili- tai sotilastiedustelun tiedustelumenetel-
man kayton edellytykset madraytyvat tiedustelun
tarkoituksen ja kohteiden, tiedustelun periaattei-
den, tiedustelumenetelmien kayton yleisten edel-
lytysten ja kyseisen tiedustelumenetelman kayton
erityisten edellytysten perusteella.

Rikostiedusteluviranomaisten seka siviili- ja soti-
lastiedusteluviranomaisten keraamien henkildtie-
tojen kasittelysta saadetaan seka rikostiedustelun
etta siviili- ja sotilastiedustelun osalta rikosasioi-
den tietosuojalaissa, henkilotietojen kasittelysta
poliisitoimessa annetussa laissa ja henkilttieto-
jen kasittelysta Puolustusvoimissa annetussa lais-
sa. Seka rikostiedustelussa etta siviili- ja sotilas-
tiedustelussa kasitellaan henkilctietojen lisaksi
myds ilmidtason tietoja. Organisaatiotoimintaan
kohdistuvan tiedonhankinnan yhteydessa voidaan
kasitella myos sellaisia muita tietoja, jotka eivat
ole tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkildon valittomasti tai valillises-
ti liittyvia.

Rikostiedusteluviranomaisten seka siviili- ja so-
tilastiedusteluviranomaisten keraamien henkilo-
tietojen kasittelyn edellytykset maaraytyvat riko-
sasioiden tietosuojalaissa tarkoitettujen henkilo-
tietojen kasittelya koskevien periaatteiden perus-
teella.

Rikosasioiden tietosuojalain mukaan henkildtieto-
ja saadaan kasitella vain, jos se on tarpeen laissa
toimivaltaiselle viranomaiselle sdadetyn tehtdavan
suorittamiseksi (lainmukaisuusvaatimus).

Suojelupoliisin perustehtavana on kansallisen tur-
vallisuuden suojaaminen, jonka osatehtaviin kuu-
luvat siviilitiedustelu (tiedon hankkiminen kansal-
lisen turvallisuuden suojaamiseksi) seka sellais-
ten toimintojen, hankkeiden ja rikosten estaminen
ja paljastaminen, jotka voivat uhata valtio- ja yh-
teiskuntajarjestysta taikka valtakunnan sisaista
tai ulkoista turvallisuutta. Henkildtietojen kasit-
telysta poliisitoimessa annetun lain mukaan Suo-
jelupoliisi saa kasitella henkildtietoja, jotka ovat
tarpeen kansallisen turvallisuuden suojaamiseksi,
valtio- ja yhteiskuntajarjestysta tai valtion turval-
lisuutta uhkaavien toimintojen ja hankkeiden es-
tamiseksi, paljastamiseksi ja selvittamiseksi seka
valtio- ja yhteiskuntajarjestysta tai valtion turvalli-
suutta uhkaavien rikosten estamiseksi ja paljasta-
miseksi. Suojelupoliisi saa luovuttaa salassapito-
saannodsten estamatta henkilotietoja tehtaviensa
suorittamiseksi muulle viranomaiselle tai julkista
tehtavaa hoitavalle yhteisolle seka luovuttaa sa-
lassapitosaanndsten estamatta yksittaistapauk-
sessa henkilotietoja yksityiselle yhteisalle tai hen-
kilolle, jos siihen on painava syy ja se on valtta-
matonta Suojelupoliisin tehtavan suorittamiseksi.

Puolustusvoimien perustehtavana on Suomen so-
tilaallinen puolustaminen, jonka osatehtaviin kuu-
luvat sotilastiedustelu (tiedon hankkiminen Suo-
meen kohdistuvasta sotilaallisesta toiminnasta)
sekd Puolustusvoimien rikostorjunta (sotilaallisen
maanpuolustuksen alalla Suomeen kohdistuvaan
tiedustelutoimintaan ja sotilaallisen maanpuolus-
tuksen tarkoitusta vaarantavaan toimintaan liitty-
vien rikosten estédminen ja paljastaminen).



Koska siviili- ja sotilastiedusteluviranomaiset
eivat ole itse esitutkintaviranomaisia, siviili- tai
sotilastiedustelumenetelman kayton aikana pal-
jastuneesta jo tehdysta kansallista turvallisuut-
ta uhkaavasta tai sotilaallista maanpuolustusta
vaarantavaan toimintaan liittyvasta rikoksesta
toimivaltaiselle esitutkintaviranomaiselle ilmoit-
taminen on ainoa keino, jolla siviili- tai sotilas-
tiedusteluviranomainen voi saattaa loppuun sil-
le saadetyn rikosten paljastamistehtdvan. Pelkka
rikokselle saadetty rangaistusasteikko ei kuvasta
tyhjentavasti sita, mika merkitys tietylla paljastu-
neella rikoksella on ollut kansallista turvallisuutta
uhkaavan tai sotilaallisen maanpuolustuksen tar-
koitusta vaarantavan toiminnan kokonaisuudessa
(vrt. poliisilain salaisia tiedonhankintakeinoja kos-
kevan luvun saannokset salaisesta tiedonhankin-
nasta rikoksen paljastamiseksi).

Rikosasioiden tietosuojalain mukaan rekisterinpi-
taja saa kerata henkilotietoja vain tiettyja nimen-
omaisia ja oikeutettuja tarkoituksia varten, eika se
saa kasitella niita kyseisten tarkoitusten kanssa
yhteensopimattomalla tavalla (k3yttStarkoitussi-
donnaisuus).

Rikosasioiden tietosuojalaissa maaritettyja tieto-
jen kasittelytarkoituskokonaisuuksia ovat muun
muassa poliisin suorittama henkildtietojen kasit-
tely, kun tietoja kasitellaan sellaisessa poliisin
tehtavassa, joka liittyy kansallisen turvallisuu-
den suojaamiseen, ja Puolustusvoimien suoritta-
ma henkilotietojen kasittely, kun tietoja kasitellaan
Puolustusvoimien tehtavien hoitamiseksi.

Siviilitiedustelun tarkoituksena on hankkia ja hyo-
dyntaa tietoa kansallisen turvallisuuden suojaa-
miseksi, ylimman valtiojohdon paatoksenteon tu-
kemiseksi ja muiden viranomaisten lakisdateisia

kansalliseen turvallisuuteen liittyvia tehtavia var-
ten. Sotilastiedustelun tarkoituksena on hankkia ja
kasitelld tietoa Suomeen kohdistuvasta tai Suo-
men turvallisuusympariston kannalta merkityk-
sellisesta sotilaallisesta toiminnasta taikka vie-
raan valtion toiminnasta tai muusta sellaisesta
toiminnasta, joka vakavasti uhkaa Suomen maan-
puolustusta tai vaarantaa yhteiskunnan elintarkei-
ta toimintoja, ylimman valtiojohdon paatoksenteon
tukemiseksi ja Puolustusvoimien tehtdvien suo-
rittamiseksi. Rikostiedustelun tarkoituksena on
hankkia tietoja rikoksen estamista, paljastamista
tai selvittamista varten.

Kun siviilitiedustelu (tietoperustan luominen kan-
sallisen turvallisuuden suojaamiselle ja siihen liit-
tyvalle ylimman valtiojohdon paatoksenteolle) se-
ka kansallista turvallisuutta uhkaavien rikosten
estaminen, paljastaminen ja selvittaminen ovat
kansallisen turvallisuuden suojaamisen tehtava-
kokonaisuuteen liittyvia osatehtavia, tulee arvi-
oitavaksi, voidaanko siviilitiedustelumenetelmaa
kayttamalla saatujen tietojen kadyttamista kansal-
lista turvallisuutta uhkaavien rikosten estami-
seen, paljastamiseen tai selvittamiseen pitaa tie-
tojen keraamistarkoituksen kanssa yhteensopiva-
na tietojen kayttotarkoituksena.

Vastaavasti kun sotilastiedustelu (tietoperustan
luominen Suomen sotilaalliselle puolustamiselle
ja siihen liittyvalle ylimman valtiojohdon paatok-
senteolle) sek3 sotilaallisen maanpuolustuksen
tarkoitusta vaarantavaan toimintaan liittyvien ri-
kosten estaminen, paljastaminen ja selvittaminen
ovat Suomen sotilaallisen puolustamisen tehtava-
kokonaisuuteen liittyvia osatehtavia, tulee arvioi-
tavaksi, voidaanko sotilastiedustelumenetelmaa
kayttamalla saatujen tietojen kayttamista sotilaal-
lisen maanpuolustuksen tarkoitusta vaarantavaan




toimintaan liittyvien rikosten estamiseen, paljas-
tamiseen tai selvittdmiseen pitaa tietojen keraa-
mistarkoituksen kanssa yhteensopivana tietojen
kayttotarkoituksena.

Rikosasioiden tietosuojalain perusteella henkilo-
tietoja saadaan kasitella muuhun kuin niiden ke-
raamistarkoituksen kanssa yhteensopivaan tar-
koitukseen vain, jos kasittelysta saddetaan laissa
(kayttotarkoitussidonnaisuudesta poikkeaminen).

Rikostiedustelun salaisen tiedonhankintakeinon
ja salaisen pakkokeinon kadyttamista koskevassa
paatoksessa madritetaan se rikos, jonka estami-
seen, paljastamiseen tai selvittdmiseen salaista
tiedonhankintakeinoa tai salaista pakkokeinoa
kaytetdan. Salaista tiedonhankintakeinoa tai sa-
laista pakkokeinoa kayttamalla saatujen tietojen
kayttotarkoitussidonnaisuudesta poikkeamisesta
eli tietojen kayttamisesta muiden rikosten esta-
miseen, paljastamiseen tai selvittamiseen taikka
muuhun tietojen keraamistarkoituksesta poikke-
avaan tarkoitukseen sdadetdan ylimaaraisen tie-
don kayttamista koskevissa saannoksissa. Ylimaa-
rdisella tiedolla tarkoitetaan rikosten estamista
tukevan rikostiedustelun ja rikoksia paljastavan
rikostiedustelun yhteydessa telekuuntelulla, te-
levalvonnalla, tukiasematietojen hankkimisella tai
teknisella tarkkailulla saatua tietoa, joka ei liity
rikokseen tai vaaran torjumiseen taikka joka kos-
kee muuta rikosta kuin sita, jonka estamista tai
paljastamista varten lupa tai paatds on annettu.
Rikosten selvittamista tukevan rikostiedustelun
yhteydessa ylimaaraisella tiedolla tarkoitetaan
puolestaan telekuuntelulla, televalvonnalla, tu-
kiasematietojen hankkimisella tai teknisella tark-
kailulla saatua tietoa, joka ei liity rikokseen tai jo-
ka koskee muuta rikosta kuin sitd, jonka tutkintaa
varten lupa tai paatds on annettu.

Rikostorjunnan yhteydessa kertyneen ilmiogtason
tiedon hyodyntamisessa siviili- ja sotilastiedus-
telussa ei ole kysymys ylimaaraisen tiedon kayt-
tamista koskevien saanndsten soveltamisalaan
kuuluvasta tilanteesta. Lisaksi ylimaaraista tie-
toa saadaan aina kayttaa viranomaisen toiminnan
suuntaamiseksi.

Jos siviilitiedustelumenetelmaa tai sotilastiedus-
telumenetelmaa kayttamalla kansallisen turvalli-
suuden suojaamisen tai Suomen sotilaallisen
puolustamisen tietoperustan luomiseksi hankit-
tujen tietojen kayttamista kansallista turvallisuut-
ta uhkaavien tai sotilaallisen maanpuolustuksen
tarkoitusta vaarantavaan toimintaan liittyvien ri-
kosten estamiseen, paljastamiseen tai selvittami-
seen pidetaan tietojen keraamistarkoituksen kans-
sa yhteensopivana tietojen kayttotarkoituksena,
palomuurisaannoksia sovelletaan talloin tiedus-
telumenetelmaa kayttamalla saatujen tieduste-
lutietojen kayttotarkoitussidonnaisuudesta poik-
keamiseen ilmoittamalla muuta kuin kansallista
turvallisuutta uhkaavaa tai sotilaallisen maanpuo-
lustuksen tarkoitusta vaarantavaan toimintaan
liittyvaa rikosta koskevasta rikosepailysta toimi-
valtaiselle rikostorjuntaviranomaiselle.

Palomuurisadannokset eivat nain ollen rajoittaisi
siviili- tai sotilastiedusteluviranomaisen oikeutta
ilmoittaa kansallista turvallisuutta uhkaavaa tai
sotilaallisen maanpuolustuksen tarkoitusta vaa-
rantavaan toimintaan liittyvaa rikosta koskevasta
rikosepailysta toimivaltaiselle rikostorjuntaviran-
omaiselle.

Sotilastiedustelusta annettuun lakiin on sisallytet-
ty sdannokset tiedustelutehtavaan liittymattoman
tiedon kayttamisesta. Saannosten tosiasialliseen
merkitykseen vaikuttaa se, milla konkretia- tai
abstraktiotasolla tiedustelutehtavat on kaytannos-



sa maadritetty. Tietojen keraamistarkoituksen na-
kdkulmasta voidaan erottaa toisistaan rangaista-
vaan toimintaan lahtokohtaisesti liittymattomat
sotilastiedustelutehtavat ja rangaistavaan toimin-
taan yleensa liittyvat sotilasvastatiedustelutehta-
vat, vaikka sotilastiedustelu ja sotilasvastatiedus-
telu ovatkin sinallaan molemmat osa sotilaallista
toimintaa niin tiedonhankinnan kohteena olevan
toiminnan kuin oman tiedonhankintatoiminnan-
kin osalta. Henkilotietojen kasittelysta Puolustus-
voimissa annetun lain tietojen kerdamis- ja tal-
lettamistarkoituksesta poikkeamisesta koskevis-
sa saannoksissa on saadetty rikosten estamis- ja
paljastamistehtavien hoitamiseen kaytettavan
turvallisuustietorekisterin tietojen kasittelysta
sotilastiedustelutehtavien suorittamiseen, mutta
ei sotilastiedustelutehtavien suorittamiseen kay-
tettavan sotilastiedustelurekisterin tietojen kasit-
telysta rikosten estamis- ja paljastamistehtavien
hoitamiseen.

Rikosasioiden tietosuojalain mukaan kasiteltavien
henkilGtietojen on oltava kasittelyn tarkoituksen
kannalta tarpeellisia. Tarpeettomat henkilotiedot
on poistettava ilman aiheetonta viivytysta. Hen-
kilotietoja saadaan sailyttaa vain niin kauan kuin
on tarpeen henkildtietojen kasittelyn tarkoituksen
kannalta (tarpeellisuusvaatimus).

Tiedot, joita ei ole velvollisuus havittaa, maaray-
tyvat edella tiedustelumenetelmien kayton yleis-
ten edellytysten seka siviili- ja sotilastiedustelun
periaatteiden yhteydessa kasiteltyjen tiedonhan-
kintatoimivaltuuksia kayttamalla saatujen tietojen
havittamista koskevien sadanndsten perusteella.
Kyse on siviilitiedustelun osalta tiedoista, joita
tarvitaan kansallisen turvallisuuden suojaami-
seksi, ja sotilastiedustelun osalta tiedoista, joita
tarvitaan maanpuolustuksen kannalta tai kansal-
lisen turvallisuuden suojaamiseksi. Saannoksissa

on mahdollistettu lisdksi muutoin havitettaviksi
saadettyjen tietojen sdilyttaminen ja rekisteriin
tallettaminen siviili- ja sotilastiedustelussa pa-
lomuurisaannoksissa tarkoitetuissa tapauksissa.
Toisaalta kansallisen turvallisuuden suojaami-
seksi tai maanpuolustuksen kannalta tarvittavat
tiedot ja toisaalta palomuurisaannoksissa tar-
koitettuihin tapauksiin liittyvat tiedot on siis ero-
tettu toisistaan myos tarpeellisuusvaatimuksen
soveltamisen osalta.

Siviili- ja sotilastiedustelussa sovellettavien pa-
lomuurisaanndsten tulkintaa vaikeuttaa saan-
nosten moniaineksisuus. Saannokset maaritta-
vt sekd oikeutta ("saa ilmoittaa”) ettd velvolli-
suutta ("on ilmoitettava”) ilmoittaa rikosepailys-
ta toimivaltaiselle rikostorjuntaviranomaiselle.
Vaikka palomuurisaannosten tulkittaisiin edella
kasitellylla tavalla rajoittavan siviili- ja sotilastie-
dusteluviranomaisten oikeutta ilmoittaa rikose-
pailysta toimivaltaiselle rikostorjuntaviranomai-
selle ainoastaan siviili- ja sotilastiedusteluviran-
omaisten tehtavapiiriin kuulumattomien rikosten
osalta, siviili- ja sotilastiedusteluviranomaisten
velvollisuuden ilmoittaa rikosepailysta toimival-
taiselle rikostorjuntaviranomaiselle lienee sen
sijaan tulkittava koskevan lahtokohtaisesti myds
siviili- ja sotilastiedusteluviranomaisten tehtava-
piiriin kuuluvia rikoksia.

Palomuurisaannosten muotoilut jattavat tulkin-
nanvaraiseksi sen, onko niilla tarkoitus saannel-
la rikosepailysta oma-aloitteisesti ilmoittamisen
ja siihen liittyvan tietojen oma-aloitteisen rikos-
torjuntaan luovuttamisen lisaksi my0s tietojen
pyynnosta tapahtuvaa rikostorjuntaan luovutta-
mista (vrt. rikostiedustelun ylimaaraisen tiedon
kayttamista koskevat saanndkset). Palomuuri-
saannoksissa kaytetaan tietojenluovutusoikeu-
den saantelyn yhteydessa jo tehtyjen rikosten




osalta ilmaisua "saa ilmoittaa tehdysta rikokses-
ta” ja hankkeilla olevien rikosten osalta ilmaisua
"tiedustelumenetelman kaytolld saatua tietoa saa
luovuttaa”.

Jos palomuurisaannosten tulkittaisiin koskevan
vain tietojen oma-aloitteista luovuttamista, henki-
|Gtietojen pyynnosta tapahtuvaan rikostorjuntaan
luovuttamiseen sovellettaisiin palomuurisaannos-
ten sijasta henkilGtietojen kasittelya koskevia
saannoksia. Suojelupoliisi saa luovuttaa salassa-
pitosaannosten estamatta muille poliisiyksikoil-
le henkildtietoja muun muassa rikoksen ennalta
estamiseksi ja paljastamiseksi, sellaisen rikok-
sen selvittamiseksi, josta laissa sdadetty ankarin
rangaistus on vankeutta, seka poliisin toiminnan
suuntaamiseksi. Puolustusvoimat saa luovuttaa
salassapitosaannosten estamatta poliisille muun
muassa henkilotietoja, jotka ovat tarpeen rikosten
ennalta estamista, paljastamista, selvittamista ja
syyteharkintaan saattamista varten.

HenkilGtietojen kasittelya poliisitoimessa koske-
van lakiesityksen eduskuntakasittelyn yhteydessa
Suojelupoliisin henkildtietojen luovuttamista kos-
kevan saanndksen tietojen muille poliisiyksikail-
le luovuttamista koskevaan momenttiin lisattiin
virke "Tiedustelumenetelman avulla saadun tie-
don luovuttamisessa rikostorjuntaan sovelletaan
poliisilain 5 a luvun 44 §:3d3.". Eduskunnan hallin-
tovaliokunta katsoi, etta momenttia oli selvyyden
vuoksi aiheellista taydentaa tallaisella viittauksel-
la palomuurisdannoksiin, "jolloin on taysin selvaa,
etta palomuurisdaannds rajoittaa myos henkilotie-
tojen luovuttamista silloin, kun kyse on tieduste-
lumenetelmill3 saaduista henkilétiedoista” (HaVM
39/2018 vp). Liséttya virkettd on mahdollista tulki-
ta joko niin, ettd palomuurisaannoksia sovelletaan
kaikkeen, myds pyynnosta tapahtuvaan, tieduste-
lumenetelmilld saatujen henkildtietojen rikostor-

juntaan luovuttamiseen (tiedustelumenetelman
avulla saadun tiedon rikostorjuntaan luovuttami-
seen sovelletaan palomuurisdannoksid), tai niin,
ettd palomuurisadannoksia sovelletaan kaikkien tie-
dustelumenetelmilld saatujen tietojen, myos hen-
kilotietojen, luovuttamiseen rikosepailysta oma-
aloitteisesti ilmoitettaessa (tiedustelumenetelman
avulla saadun tiedon luovuttamisessa rikostorjun-
taan sovelletaan palomuurisdannoksia). Lisatty
virke ei ottane sinallaan kantaa siihen, sovelle-
taanko palomuurisaannoksia vain siviili- ja soti-
lastiedusteluviranomaisten tehtavapiiriin kuulu-
mattomiin rikoksiin vai myds niiden tehtavapiiriin
kuuluviin rikoksiin.

Palomuurisdanndsten muotoilut ("jos tiedustelu-
menetelman kdyton aikana ilmenee” ja "tiedus-
telumenetelman kaytolla saatua tietoa”) jattavat
jossain maarin tulkinnanvaraiseksi myos sen,
onko niilla tarkoitus saannella siviili- ja sotilas-
tiedusteluviranomaisten tiedustelumenetelmia
kayttamalla saamien tietojen rikostorjuntaan luo-
vuttamisen lisdksi yleisemminkin siviili- ja soti-
lastiedusteluviranomaisten muilla tavoilla hank-
kimien tai saamien tietojen samassa tai eri yhtey-
dessa tapahtuvaa rikostorjuntaan luovuttamista.
Kyseessa voivat olla esimerkiksi viranomaisen
tiedonsaantioikeuttaan kayttamalla saamat tiedot.
Tiedot voivat olla my6s alun perin tiedustelume-
netelmaa kayttamalla saatuja, mutta sittemmin
rekisteriin talletettuja eli rekisteritiedoiksi muun-
tuneita. Tiedot on voitu saada myds kansainvali-
selta yhteistyokumppanilta, joka on voinut puoles-
taan saada ne tiedustelumenetelmaa kayttamalla.

Siviili- ja sotilastiedustelun seka rikostorjunnan
valisen suhteen taustalla vaikuttaa myos siviili- ja
sotilastiedusteluviranomaisten seka muiden ri-
kostorjuntaviranomaisten valinen organisatorinen
toimivallanjako.



Suojelupoliisi on seka siviilitiedustelu- ja siviili-
vastatiedusteluviranomainen etta siviilitieduste-
lun ja siviilivastatiedustelun kohteisiin liittyva ri-
kostorjuntaviranomainen. Silla on toimivalta si-
viilitiedustelun ja siviilivastatiedustelun lisaksi
kansallista turvallisuutta uhkaavien rikosten es-
tamiseen ja paljastamiseen. Paaesikunta ja Puo-
lustusvoimien tiedustelulaitos ovat seka sotilas-
tiedustelu- ja sotilasvastatiedusteluviranomaisia
etta sotilasvastatiedustelun kohteisiin liittyvia ri-
kostorjuntaviranomaisia. Niilla on toimivalta so-
tilastiedustelun ja sotilasvastatiedustelun lisaksi
sotilaallisen maanpuolustuksen tarkoitusta vaa-
rantavaan toimintaan liittyvien rikosten estami-
seen ja paljastamiseen. Palomuurisaannoksissa ei
saadeta siviili- tai sotilastiedusteluviranomaisen
oikeudesta kayttaa tiedustelumenetelmaa kaytta-
malla saamiaan tietoja omassa rikoksia estavassa
tai paljastavassa toiminnassaan. Varsinkin silloin,
jos palomuurisaannosten tulkitaan koskevan vain
muita kuin siviili- ja sotilastiedusteluviranomais-
ten tehtavapiiriin kuuluvia rikoksia, tallainen saan-
tely ei olisi tassa asiayhteydessa tarpeellistakaan.
Sotilastiedustelusta annettua lakia koskeneessa
hallituksen esityksessa korostettiin kuitenkin sita,
etteivat sotilastiedustelusta annetun lain mukaisia
toimivaltuuksia ja rikostorjunnan toimivaltuuksia
kayttdisi samat henkilot.

Muilla rikostorjuntaviranomaisilla on toimivalta
tehtavapiiriinsa kuuluvien rikosten estamiseen,
paljastamiseen ja selvittamiseen. Muiden poliisi-
yksikoiden kuin Suojelupoliisin tehtavapiiri on tas-
sa suhteessa yleinen. Rikosten selvittaminen on
erotettu siviili- ja sotilastiedusteluviranomaisten
toimivallasta oikeudenmukaisen oikeudenkaynnin
turvaamiseksi. Oikeudenkaynnin oikeudenmukai-
suus edellyttad, etta rikosasian asianosaisilla on
kaytossaan kaikki sellaiset esitutkintaviranomai-

sen hankkimat tai saamat tiedot, joilla voi olettaa
olevan merkitysta asiassa. Esimerkiksi kansain-
valiseen tiedusteluyhteistyohon liittyvat tietojen
kayton ja edelleen luovutuksen rajoitukset voisi-
vat olla tassa suhteessa ongelmallisia.




Tiedusteluvalvonta-

valtuutetun

ensimmaisen
vuosikertomuksen

kasittely

Tiedusteluvalvontavaltuutettu antoi ensimmaisen,
vuotta 2019 koskeneen kertomuksen toiminnas-
taan (K 14/2020 vp) eduskunnalle, eduskunnan
oikeusasiamiehelle ja valtioneuvostolle 9.6.2020.

Eduskunta kavi kertomuksesta lahetekeskustelun
1.10.2020 ja lahetti asian tiedusteluvalvontava-
liokuntaan.

Tiedusteluvalvontavaliokunnan kertomuksen joh-
dosta kuulemien asiantuntijoiden antamat julki-
set lausunnot ja tiedusteluvalvontavaltuutetun
kommentit niihin on julkaistu eduskunnan verk-
kosivuilla. Asiantuntijoiden lausunnoissa kasitel-
tiin muun muassa valvojan ja valvottavan valista
suhdetta, tiedustelutietojen kayton valvontaa Suo-
jelupoliisin muille viranomaisille antamien lau-
suntojen yhteydessd, Suojelupoliisin muun kuin
siviilitiedustelutoiminnan valvontaa seka tieduste-
luvalvontavaltuutetun tekemien valvontahavain-
tojen julkistamista.

Tiedusteluvalvontavaliokunta antoi kertomukses-
ta mietinténsa (TiVM 1/2020 vp) 15.12.2020. Va-
liokunta totesi valvontatyon olleen hyvaa ja katta-
vaa. Valiokunnan muut keskeiset huomiot liittyvat
pidattaytymiseen pitkalle menevan oikeudellisen
asiantuntijatuen antamisesta tiedusteluviran-
omaisille, tiedusteluvalvontavaltuutetun toimin-
non resursseihin, tiedusteluvalvontavaltuutetun
sijaisuusjarjestelyihin seka eduskunnan oikeus-
asiamiehen ja tiedusteluvalvontavaltuutetun va-
lisiin keskusteluihin.

Eduskunta hyvaksyi 11.2.2021 tiedusteluvalvon-
tavaliokunnan mietinnon mukaisen kannanoton,
jonka mukaan eduskunnalla ei ollut huomautet-
tavaa kertomuksen johdosta.

Eduskunnan oikeusasiamies otti kertomuksessa
esitetyn niin kutsuttuja palomuurisaannoksia kos-
kevan laintulkinnan omana aloitteenaan selvitet-
tavaksi ja pyysi asiassa selvityksen tiedusteluval-
vontavaltuutetulta. Tiedusteluvalvontavaltuutettu
antoi selvityksensa 2.3.2021.
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