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TILL RIKSDAGEN, RIKSDAGENS
JUSTITIEOMBUDSMAN OCH STATSRADET

Detta ar en berattelse om underréttelsetillsynsombudsmannens verksamhet under ar 2020 till
riksdagen, riksdagens justiticombudsman och statsradet enligt 19 § 1 mom. i lagen om Gvervak-
ning av underrattelseverksamheten.

| min forsta &rsberéttelse (B 14/2020 rd) inkluderade jag allmin information om vid den tiden
nya former av underrattelsesystem och system for 6vervakning av underrattelseverksamhet. Jag
upprepar inte denna information i denna arsberéattelse. | likhet med den forsta arsberattelsen
framfor jag observationer om underrattelselagstiftningen dven i denna arsberéttelse. Jag hoppas
fortfarande att mina observationer kan vara till nytta for den samhalleliga och professionella
diskussionen om dmnesomradet som styr dven min egen verksamhet. Amnesomradet &r i dvrigt

ratt langt sekretessbelagt.

Jag har haft tillgang till inrikesministeriets be-
rattelse om anvandningen av underrattelsein-
hamtningsmetoder och skyddande av civil un-
derrattelseinhamtning samt dvervakningen av
dem, forsvarsministeriets berattelse om anvand-
ningen av underrattelseinhamtningsmetoder och
skyddande av militar underrattelseinhamtning
samt dvervakningen av dem, inrikesministeriets
berattelse om anvandningen av hemliga informa-
tionsinhamtningsmetoder samt skyddande och
overvakning av dem, Skyddspolisens berattelse
om laglighetsdvervakning samt arsberattelsen

om den interna laglighetsdvervakningen av den
militara underréattelseinhdmtningen for ar 2020.

Helsingfors 27.4.2021
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Kimmo Hakonen
underrattelsetillsynsombudsman




Etablering av
underrattelsetillsynen

Underrattelsetillsynsombudsmannens forsta
ofullstandiga verksamhetsar 2019 och den for-
sta halften av ret for denna berattelse kan be-
skrivas som inledningsfasen for underrattelse-
tillsynen. Under den senare halften av verksam-
hetsaret lag fokus pa att etablera verksamheten.

Den extra personal som underrattelsetillsyns-
ombudsmannafunktionen fatt har gjort det moj-
ligt att utvidga tillsynen. Overvakningen som
underrattelsetillsynsombudsmannen utovar
riktades i synnerhet i borjan mot proaktiv laglig-
hetsovervakning, bland annat i form av juridiskt
sakkunnigstod gallande beredning av anvisning-
ar och anordnande av utbildning pa ett satt som
ldmpar sig for ombudsmannens roll som extern
laglighetsdvervakare. Aven laglighetsdvervak-
ning i realtid, dvs. granskning av underrattelse-
myndigheternas tillstandskrav och beslut samt
deltagande i domstolsbehandlingar som galler
metoder for underrattelseinhamtning har sedan
badrjan haft, och har fortfarande, en central roll. |
takt med att underrattelseoperationer avancerat
har det uppstatt ett behov av - och tack vare
den extra personal som underrattelsetillsyns-
ombudsmannafunktionen fatt - att dven utdva
laglighetsovervakning retroaktivt.

A andra sidan, d3 underrittelsetillsynsombuds-
mannafunktionen fatt extra personal, har man
samtidigt behovt sakerstalla den interna infor-
mationen. Underrattelsetillsynsombudsmannen,
som verkar som ensam myndighet, ska fa en
overgripande helhetsbild av den verksamhet
som overvakas.

Under verksamhetsaret borjade en verksam-
hetslokal som uppfyller hoga informationssa-
kerhetskrav byggas for underrattelsetillsyns-
ombudsmannen. Den nya verksamhetslokalen
kommer att sta fardig nasta ar.




Underrattelsetillsyns-
ombudsmannafunktionen

Underrattelsetillsynsombudsmannafunktionen bild-
as av underrattelsetillsynsombudsmannen samt de
foredragande och den dvriga personalen.

Underrattelsetillsynsombudsmannen ar i sin verk-
samhet sjalvstandig och oberoende, men han el-
ler hon ar administrativt placerad i anslutning till
dataombudsmannens byra. | praktiken innebar
detta att underrattelsetillsynsombudsmannen far
stod i arenden relaterade till administration och
kommunikation av dataombudsmannens byra.
Underrattelsetillsynsombudsmannens dokument-
forvaltning ar dock av informationssakerhetsskal
helt avskild fran dataombudsmannens byra.

| ett projekt tillsatt av justitieministeriet fardigstall-
des under verksamhetsaret en utredning om om-
organisering av stod- och administrationsuppgifter
hos specialmyndigheter verksamma inom justitiemi-
nisteriets forvaltningsomrade. Ifall omorganisering-
en av stod- och administrationsuppgifter genomfors,
omfattar den ocksa det stdd i drenden relaterade till
administration och kommunikation som underrattel-
setillsynsombudsmannafunktionen i nuldget far av
dataombudsmannens byra.

Personal

Underrattelsetillsynsombudsmannafunktionens re-
sursbehov har i frdga om bade volym och kvalitet
ett samband med den takt som metoder for under-
rattelseinhamtning tas i bruk.

En administrativ medarbetare bdrjade arbeta
1.7.2020 och en specialsakkunnig 1.8.2020 inom
underrattelsetillsynsombudsmannafunktionen. Den
administrativa medarbetaren deltar dven i overvak-
ningsverksamheten vid sidan av sina administrativa
uppgifter. Den specialsakkunniga fokuserar pa 6ver-
vakning av civil underrattelseinhamtning.

Ekonomi

Omkostnaderna for underrattelsetillsynsombuds-
mannafunktionen finansieras ur moment 25.01.03
(Omkostnader for myndigheter som verkar i an-
slutning till justitieministeriet) i statsbudgetens hu-
vudtitel for justitieministeriets férvaltningsomrade.
Under verksamhetsaret var anslaget for underrat-
telsetillsynsombudsmannafunktionen 350 000 euro.
Dessutom omfattade anslaget for dataombudsman-
nens byrad ocksa kostnaderna for underrattelsetill-
synsombudsmannafunktionens lokaler.

Enligt verksamhetsarets bokslut var underrattel-
setillsynsombudsmannafunktionens omkostnader
203000 euro. De oanvanda delarna av anslagen for
aren 2019 och 2020 dverfordes till ar 2021.

Kommunikation

Underrattelsetillsynsombudsmannafunktionen har
en webbplats pa finska, svenska och engelska pa
adressen tiedusteluvalvonta.fi. P4 webbplatsen
publiceras underrattelseombudsmannens kolumner,



som ur olika perspektiv beskriver de juridiska
ramarna av underrattelseverksamheten och
overvakningen av den.

Underrattelsetillsynsombudsmannafunktionen
har ocksd ett Twitter-konto (@tiedusteluvalv),
vars huvudsakliga syfte ar att dirigera perso-
ner som &r intresserade av aktuella frdgor inom
overvakningen av underrattelseverksamhet till
funktionens webbplats.

Samarbete med intressentgrupper

Underrattelsetillsynsombudsmannafunktionens
resursbehov paverkas i frdga om bade volym
och kvalitet aven av samarbetsmajligheter med
andra instanser som overvakar underrattelse-
verksamheten. | frdga om kvalitativa resursbe-
hov kan detta innebara till exempel anskaffning
av informations- och kommunikationsteknisk
expertis som ar oberoende av underrattelse-
myndigheterna via samarbetsarrangemang.
Samarbetsarrangemangen kan mojliggora till-
gang till mangsidig sakkunskap pa ett kostnads-
effektivt satt.

| synnerhet nar det galler retroaktiv laglighets-
overvakning av underrattelseverksamheten ar
underrattelsetillsynsombudsmannens centrala
samarbetspartner underrattelsemyndigheternas
interna laglighetsovervakare. Den laglighetso-
vervakning som underrattelsetillsynsombuds-
mannen utovar retroaktivt ar i stor utstrackning
overvakning av den inre évervakningen som om-
budsmannen fatt kinnedom om via gransknings-
beréttelser frén underrattelsemyndigheternas
interna laglighetsdvervakare. Dessutom utdvar
ombudsmannen sin egen retroaktiva laglighets-
overvakning med fokus pa olika teman. Ett tema
ar till exempel dvervakning av granskningen

av material som inhamtats genom underrattel-
se. Underrattelsetillsynsombudsmannen kan ge
de interna laglighetsdvervakarna och operativa
juristerna hos underrattelsemyndigheterna juri-
diskt sakkunnigstdd pa ett sdtt som l@mpar sig
for ombudsmannens roll som extern laglighets-
overvakare.

Aven dataombudsmannen, i praktiken endera av
de bitradande dataombudsmannen, ar en cen-
tral samarbetspartner for underrattelsetillsyns-
ombudsmannen. Nar det galler dvervakning av
anvandningen av underrattelseinformation ar
underrattelsetillsynsombudsmannens och data-
ombudsmannens uppgifter parallella, men dver-
vakningen som de utfor riktas pa grund av olika
overvakningsbefogenheter mot olika skeden av
informationshanteringsprocessen: évervakning-
en som underrattelsetillsynsombudsmannen ut-
for mot inhamtande av information med hjalp av
metoder for underrattelseinhamtning och dver-
vakningen som dataombudsmannen utfér mot
lagring av underrattelseinformation i register
och behandlingen av information som lagrats i
register.

Overvakningen av informationsutbyte géllande
internationellt underrattelsesamarbete utgor ett
specialomrade. Det nationella intresset hos sta-
ter som deltar i internationellt underrattelsesam-
arbete, vilket ska beaktas vid informationsutbyte
och dess Gvervakning, kan variera beroende pa
vilken typ av underrattelseforemal det &r fragan
om.

UnderréattelseGvervakarna samarbetar pa inter-
nationell, europeisk och nordisk niva. Pa grund av
coronaviruspandemin arrangerades inga inter-
nationella moten for underrattelsedvervakarna
under verksamhetsaret.




Information om
underrattelsetillsyns-
ombudsmannens

verksamhet

Coronaviruspandemin och de radande undantags-
forhallandena, som i dvrigt praglade verksam-
hetsaret, paverkade inte genomférandet av sjalva
tillsynen.

Utover olika slags studiebesck gjorde under-
rattelsetillsynsombudsmannafunktionen under
verksamhetsaret 172 ordinarie inspektionsbesok
under vilka underrattelsemyndigheters samtliga
beslut om anvandning av underrattelseinhamt-
ningsmetoder och skyddande av underrattelsein-
hamtning granskades. Informationen om antalet
beslut &r sekretessbelagd pa basis av 24 § 1 mom.
5, 9 och 10 punkten i offentlighetslagen.

Dessutom deltog underrattelsetillsynsombuds-
mannafunktionen i alla sammantraden om un-
derrattelseinhamtningsmetoder vid Helsingfors
tingsratt. Informationen om antalet behandlade
arenden ar sekretessbelagd pa basis av 5 § 2
mom. i lagen om offentlighet vid rattegang i all-
manna domstolar.

Under verksamhetsaret mottog ombudsmannen
20 skrivelser som framst kan tolkas som utred-
ningsbegaranden. Utdver dessa inkom inga skri-
velser som kan tolkas som klagomal. | Finland

anvands inget egentligt visselbldsarsystem for
civil och militar underrattelseinhamtning, men ut-
over utredningsbegaranden och klagomal kan tips
lamnas till underrattelsetillsynsombudsmannen
om eventuella missforhallanden i underrattelse-
verksamhet konfidentiellt och aven anonymt.

Metoderna for dvervakningen av underrattelse-
verksamhet samt klagomals- och utredningsbe-
garansarendena och mottagande av tips ar i regel
sekretessbelagda i syfte att sakerstalla underrat-
telsetillsynens effektivitet och skydda dem som
anfor klagomal eller ldmnar in utredningsbegéa-
randen eller tips (se 24 § 1 mom. 6 och 15 punkten
i offentlighetslagen nar det galler allman offent-
lighet och 11 § 2 mom. 1 punkten nar det galler
dvervakningsobjektets ratt att f§ information). P&
grund av underrattelseverksamhetens kansliga
karaktar kunde offentliggorandet av anforande
av klagomal och utredningsbegaranden och lam-
nande av tips minska personers villighet att inleda
arenden och tipslamnarnas villighet att lamna tips
och saledes dventyra underrattelsetillsynsom-
budsmannens tillgang till information (jfr skydd
for rapportorers identitet i dataskyddsarenden).
Nar det galler underrattelseverksamhet har aven
foremalen for underrattelseinhdmtningsmetoder



endast begransad ratt till insyn med stdd av spe-
cialbestammelser i underrattelselagarna. Detta
begransar underrattelsetillsynsombudsmannens
mojligheter att informera personer som lamnat in
begaranden om utredning om de eventuellt varit
foremal for underrattelseinhdmtningsmetoder.

Under verksamhetsaret blev det inte aktuellt att
framfora klagan over Helsingfors tingsratts be-
slut, meddela forordnanden om avbrytande eller
avslutande av underrattelseinhdmtningsmetoder,
anmala underrattelsemyndigheters forfarande till
forundersokning eller ge en anmarkning till un-
derrattelsemyndigheter.

Séarskilt betydelsefulla med tanke pa dvervak-
ningen av underrattelseverksamhetens lagen-
lighet ar de helt nya befogenheterna for hemlig
informationsinhamtning som blivit tillgangliga for
underrattelsemyndigheterna i och med att un-
derrattelselagarna tradde i kraft. Om dessa finns
det ingen tidigare erfarenhet i frdga om krimi-
nalunderrattelseverksamhet. Av denna anledning
tog underréttelsetillsynsombudsmannen pa eget
initiativ for bedémning sadana lagtolkningsfragor
som géllde ett sadant beslut gallande befogenhe-
ter av en underrattelsemyndighet, som kunde ha

en allmannare betydelse an det aktuella, enskilda
beslutet. Det rorde sig bland annat om relationen
mellan civil och militar underrattelseinhamtning
och brottsbekampning, som behandlas narmare
nedan. Efter att ha begért och fatt utredningar
av underrattelsemyndigheten delgav underrat-
telsetillsynsombudsmannen underrattelsemyn-
digheten sina synpunkter gallande lagtolknings-
fragorna.

Anvandningen av metoder for underrattelsein-
hamtning som underrattelsetillsynsombudsman-
nen granskade riktades under verksamhetsaret
mot verksamhet som ska anses utgora ett allvar-
ligt hot mot den nationella sakerheten.

Under verksamhetsaret hdrdes underréttelsetill-
synsombudsmannen tre ganger av riksdagens
underrattelsetillsynsutskott. Ombudsmannen gav
tva utlatanden till riksdagens forvaltningsutskott
och tva utlatanden till justitieministeriet gallande
forfattningsprojekt. Dessutom gav ombudsman-
nen inrikesministeriet och forsvarsministeriet ut-
latanden som géllde beredningen av utredningar
om hur underrattelselagstiftningen fungerar.




Underrattelsetillsyns-
ombudsmannens
ilakttagelser av
lagstiftningen

Nedan presenteras vissa iakttagelser om de ratts-
liga ramarna for civil och militar underrattelse-
inhamtning. De anknyter inte nédvandigtvis till
konkreta, i praktiken forekommande lagtolknings-
situationer.

lakttagelserna galler sarskilt skillnaderna mellan
civil och militar underrattelseinhamtning och kri-
minalunderrattelseverksamhet.

Syftet med informationsinhamtning

Underrattelseverksamhet ar hemligt inhamtande
av information. Inhamtande av information ar inte
ett sjalvandamal.

Med kriminalunderrattelseverksamhet stdds fo-
rebyggande, avslojande eller utredning av brott.
Med férebyggande av brott avses atgarder som
syftar till att forhindra ett brott eller avbryta ett
redan pabdrjat brott och begransa den direkta
skada eller fara som brottet medfor. Med avslo-
jande av brott avses &tgarder som syftar till att
klarlagga om det finns en i forundersokningslagen
avsedd grund for inledande av forundersokning.

Civil och militar underrattelseinhamtning stoder
civila och militara underrattelsemyndigheters
verksamhet for att skydda den nationella saker-
heten, den hogsta statsledningens sakerhetspo-
litiska beslutsfattande och andra myndigheters
verksamhet som anknyter till den nationella sa-
kerheten. Civila och militara underrattelsemyndig-
heters verksamhet for att skydda den nationella
sakerheten kan vara egentlig paverkan eller till
exempel utarbetande av sdkerhetsutredningar.
Andra myndigheters verksamhet som anknyter
till den nationella sakerheten kan vara egentlig
paverkan eller ndgon annan verksamhet. Civila
och militara underrattelsemyndigheter kan stodja
andra myndigheters 6vriga verksamhet genom
att till exempel ge dem utldtanden. Da civil och
militar underrattelseinhamtning till sin grundlag-
gande karaktar handlar om att kombinera osakra
uppgifter och svaga signaler, kan okontrollerad
underrattelseinformation inte anvandas som sa-
dan i beslutsfattande som paverkar individers
rattigheter eller skyldigheter.



Foremal for informationsinhdmtning

Vid kriminalunderréttelseverksamhet &r foremalen
for informationsinhamtning sadana planerade eller
redan utforda garningar som enligt strafflagen eller
andra lagar ar straffbara.

Foremalet for informationsinhamtning vid civil
och militar underrattelseinhamtning ar verksam-
het som allvarligt hotar den nationella sakerheten
enligt polislagens kapitel om civil underrattelsein-
hamtning, lagen om civil underrattelseinhamtning
avseende datatrafik och lagen om militar underrat-
telseverksamhet. Nar det galler militar underrat-
telseverksamhet foreskrivs utdver om foremal for
underrattelseinhamtning aven om faststallandet
av underrattelseuppdrag, som ar mer exakta. Da
foremalen for civil och militar underrattelseinhamt-
ning samt inriktning av informationsinhamtning och
inriktning av atgarder for informationsinhamtning,
vilka behandlas nedan, inte ar lika strikt reglerade
som i kriminalunderrattelseverksamhet, betonas
vid anvandningen av befogenheter for informa-
tionsinhdmtning vid civil och militar underrattel-
seinhamtning och dvervakningen av deras anvand-
ning betydelsen av bedémningen av allvarsgraden
i det hot mot den nationella sakerheten som den
verksamhet som ar foremal for informationsin-
hamtning utgor.

Foremalet for informationsinhamtning ar i frdga om
operativ civil underrattelseinhamtning, operativt
civilt kontraspionage och operativt militart kontra-
spionage, som stoder den nationella sakerheten,
ar verksamhet vars delgarningar skulle uppfylla
rekvisitet for landsforraderi, hogforraderi eller ter-
roristbrott nar de avancerat till brottsstadiet. Nar
det galler strategisk civil underrattelseinhamtning
och strategisk militar underrattelseinhamtning som
stoder den hogsta statsledningens beslutsfattande

samt operativ militar underrattelseinhamtning som
stoder den nationella sdkerheten kan foremalet for
informationsinhdmtning ocksa vara nagon annan
an en straffbar eller i ovrigt lagstridig verksam-
het, om den dock allvarligt hotar den nationella
sakerheten.

Om operativa informationsinhamtningsmetoder
anvands for att skaffa information som behdvs vid
strategisk civil och militar underrattelseinhamt-
ning, ska man i tillstdndskraven och besluten som
galler anvandningen av metoder for underrattel-
seinhamtning specificera den konkreta verksam-
het som &r foremal for informationsinhdmtningen
som grund for bedomningen av uppfyllandet av
forutsattningar for anvandningen av metoden for
underrattelseinhamtning, aven om produkten av
informationsinhamtningen, dvs. den strategiska
hotanalysen, skulle ha en mer abstrakt karaktar.

Sa kallad stormningsobservation for ett sakert ge-
nomforande av en myndighetsatgard och den delvis
snarlika taktiska militdara underrattelseinhamtning
som genomfors i sjalvskyddssyfte ar ett kapitel
for sig. | samband med stormningsobservation
jamstalls grunden for ingripande i hemligheten i
fraga om fortroliga meddelanden med den i grund-
lagen namnda sakerhetskontrollen snarare an med
brottsutredning eller med informationsinhamtning
gallande verksamhet som hotar den nationella sa-
kerheten (GruU 36/2017 rd). Det féreskrivs sar-
skilt om att skydda underrattelsetjanstemannens
och informationskallans sakerhet genom att forse
honom eller henne med en teknisk anordning som
mojliggor avlyssning och observation.

| en del av féremalen for civil och militdr underrat-
telseinhamtning ar aktoren alltid en frammande
stat. | en del av foremalen kan aktdren ocksa vara
nagon annan instans.




En frammande stats militara verksamhet utgor
notoriskt ett allvarligt hot mot den nationella
sdkerheten i den stat som ar féremal for verk-
samheten och en frimmande stats dvriga fient-
liga verksamhet utgor i allmanhet allvarligt hot
mot den nationella sakerheten i den stat som ar
foremal for verksamheten. Forutom frammande
stater kan snarast aktorer som terroristiska och
kriminella organisationer ha formagan att utgora
ett allvarligt hot mot den nationella sakerheten i
malstaten. Ett allvarligt hot mot den nationella
sakerheten forknippas i fraga om bade frammande
stater och terroristiska och kriminella organisa-
tioner med hur planmassig, organiserad, pro-
fessionell och fortlopande eller upprepad deras
verksamhet ar samt med vilka resurser de har
tillgangliga. Det &r fragan om aktdrer som formar
att i extrema fall genomfora ett vapnat angrepp
eller annat sa allvarligt angrepp att det kan jam-
stallas med ett vapnat angrepp. Nar det galler
kriminalunderrattelseverksamhet &r foremalen
snarlika i frdga om bekampning av organiserad
brottslighet och terrorism. Professionaliteten och
kontinuiteten i den verksamhet som ar féremal for
informationsinhamtning ar av betydelse aven for
skyddet och sekretessen vid informationsinhamt-
ning samt forhallandet mellan civil och militar
underrattelseinhamtning och brottsbekampning,
vilka behandlas nedan.

Huruvida féremalet for civil och militar under-
rattelseinhamtning &r en statlig eller ndgon an-
nan aktor ar av betydelse for forutsattningarna
for anvandningen av metoder for underrattel-
seinhamtning och skyldigheten att informera
foremalet for informationsinhdmtningen om att
metoden for underrattelseinhdmtning anvands.
Forutsattningen for anvandningen av metoder for
underrattelseinhdmtning ar i frdga om statliga
aktorer att anvandningen &r behdvlig och i fraga

om andra aktdrer att anvandningen ar nédvandig
for utforandet av ett underrattelseuppdrag. Det
foreligger ingen skyldighet att informera statliga
aktdrer som &r foremal for underrattelseinhdamt-
ning om att en metod for underrattelseinhamtning
anvands, medan det i regel finns en sadan skyldig-
het i frdga om andra aktorer.

Med en statlig aktor avses en myndighet i en fram-
mande stat eller en med en sadan jamstallbar
aktor samt den som ar i dennes tjanst eller lyder
under eller styrs av denne. De som ar i en tjanst
i en myndighet i en frammande stat ar bland an-
nat underrattelsetjansteman och de som styrs
av en myndighet i en frammande stat ar bland
annat dess styrda informationskallor. Det kan
ocksa rora sig om sa kallade proxyaktdrer eller
suppleant som verkar for en frammande stats
rakning eller med en frammande stats samtycke.
En myndighet i en frammande stat kan ocksa ha
samarbetspartner bland sddana individer eller
sammanslutningar vars relation till myndigheten
ar vagare an en egentlig bestammanderatts- eller
styrningsrelation som skapar stallningen som en
statlig aktdr. Samarbetspartnerna bistar emel-
lertid myndigheterna i den frammande staten i
verksamhet som hotar den nationella sakerheten
i staten som ar foremal fér verksamheten eller
bidrar till denna verksamhet. En person som ar i
tjanst i myndighet i en frammande stat kan ocksa
atnjuta diplomatisk immunitet, som paverkar det
faktiska fullgorandet av straffansvaret.

En frammande stat ar en privatrattslig juridisk
person, men i samband med avvarjande av en
frammande stats militdra eller fientliga verk-
samhet ska statens och dess representanters
verksamhet bedomas via statens stallning som
subjekt inom internationellt ratt. Bestammelser
om avvarjande av en frimmande stats fientliga



verksamhet finns i territorialdvervakningslagen.
Enligt territorialovervakningslagen ar fientlig
verksamhet utdver territoriekrankningar dven
spaning och elektronisk storning som riktas mot
objekt som &r viktiga med tanke pa den nationella
sakerheten. | samband med en frammande stats
vapnade angrepp eller ett darmed jamforbart
angrepp betonas perspektivet for avvarjande av
angrepp i stallet for perspektivet for brottsbe-
kampning. Bestammelser om avvarjande av ett
vapnat angrepp eller ett motsvarande yttre hot
finns i lagen om forsvarsmakten. Vid ett vapnat
angrepp eller annat s allvarligt angrepp att det
kan jamstéllas med ett vapnat angrepp &r det fra-
gan om undantagsforhallanden enligt beredskaps-
lagen. | beredskapslagen finns bestammelser om
bland annat atgarder for att avvarja krankningar
av dataskyddet.

Subjektet i internationell humanitar ratt, dvs.
rattsreglerna for krig, kan ocksa vara en terro-
ristorganisation. Bestammelserna om terrorist-
brott, landsforraderibrott, hogforraderibrott samt
aggressionsbrott och krigsforbrytelser och brott
mot méanskligheten kan beroende pa perspektivet
tillampas pa delvis likartade fall.

Befogenheter for
informationsinhamtning

Befogenheterna for informationsinhamtning vid
civil och militar underrattelseinhamtning ar i
huvudsak liknande som vid kriminalunderrattel-
severksamhet. Kontrollerade leveranser, som ar
tillgangligt vid kriminalunderrattelseverksamhet,
kan dock inte anvandas vid civil och militar un-
derrattelseinhdamtning (se dock underlatenhet att
ingripa i brott i samband med férhallandet mellan
civil och militar underrattelseinhamtning samt
brottsbekdmpning nedan). Vid kriminalunder-

rattelseverksamhet kan man ater inte anvdnda
platsspecifik underrattelseinhamtning, kopiering,
kopiering av forsandelser, kvarhallande av forsan-
delser for kopiering eller underrattelseinhamtning
som avser datatrafik, vilka kan anvandas vid civil
och militar underrattelseinhamtning, eller radio-
signalspaning eller underrattelseinhamtning som
avser utlandska datasystem, vilka kan anvandas
vid militar underrattelseinhamtning. Vid behand-
ling av tekniska data &r det frdgan om befogenhet
gallande inriktning av underrattelseinhamtning
som avser datatrafik som féregar underrattelse-
inhdmtning som avser datatrafik.

Till skillnad fran kriminalunderréattelseverksam-
het anses anvandning av informationskallor vid
civil och militar underrattelseinhamtning inte vara
en egentlig befogenhet for informationsinhamt-
ning. Elementar observation anses inte krava en
egentlig befogenhetsbestammelse vid kriminalun-
derrattelseverksamhet eller civil och militar un-
derrattelseinhamtning.

Elektronisk kommunikation utgor en tamligen
komplex verksamhetsmiljo for regleringen av
befogenheter for informationsinhdmtning ba-
de kriminalunderrattelseverksamhet samt civil
och militar underrattelseinhamtning och for hur
stallningen for aktérer som anknyter till informa-
tionsinhamtningen bestams. | och med den snab-
ba utvecklingen inom kommunikationsteknik och
servicekoncept inom elektronisk kommunikation
som utnyttjar den kan det finnas utrymme for tolk-
ning dven i grundlaggande begrepp inom elektro-
nisk kommunikation, sdsom fortroligt meddelande
och kommunikation, kommunikationsnat, kommu-
nikationsformedlare och kommunikationstjanst.
Det kan vara kravande att samordna regleringen
gallande tillhandahallande av elektroniska kom-
munikationstjanster och regleringen om hemlig




informationsinhamtning avseende elektronisk
kommunikation ocksa pa grund av de olika syf-
tena och malen med regleringen. Dessutom kan
bestammelser som gjorts upp vid olika tider an-
vanda olika termer for samma eller nastan sam-
ma begrepp och samma termer kan anvandas for
delvis olika begrepp (till exempel identifierings-,
formedlings- eller trafikuppgift och lokaliserings-
eller ldgesuppgift). Det faktiska betydelseinnehdl-
let i begreppen kan ocksa ha forandrats pa grund
av den tekniska utvecklingen.

Elektronisk kommunikation ar telekommunikation
eller radiokommunikation. For telekommunikation
anvands kommunikationsnat och for radiokom-
munikations anvands radioforbindelser, som ar
avskild fran kommunikationsnaten. | kommunika-
tionsnat kan det forutom delar som ar uppbyggda
av metalledare eller optiska fibrer ocksa finnas
delar som ar uppbyggda med hjalp av radiofor-
bindelser (till exempel radioldnkforbindelser i det
allmanna kommunikationsnatet, forbindelser mel-
lan terminalen och basstationen i ett mobilnat, for-
bindelser mellan terminalenhet och tradlost lokalt
natverk samt Bluetooth-forbindelser ett person-
ligt natverk). En mobil enhet kan samtidigt vara en
mobilterminal i mobilnatet, en dator ansluten till
ett lokalt natverk och en radiomottagare i ett po-
sitioneringssystem. En radioforbindelse kan ocksa
skapas med hjalp av en satellit belagen i rymden
ovanfor staters luftrum. Radioforbindelser som
skapats med hjalp av en satellit kan utnyttjas i
satellittelefonn&t (ndgon annan kommunikations-
forbindelse som namns separat i bestammelsen
om teleavlyssning i lagen om militar underrattel-
severksamhet) och satellitpositioneringssystem.

Kommunikationsnat och radioforbindelser som
ar avskilda fran kommunikationsnat anvands for
att formedla fortroliga rost-, text-, bild- och data-

meddelanden mellan fysiska personer, men daven
till exempel meddelanden som ar avsedda for all-
manheten, meddelanden gallande anvandning av
informationssystem anslutna till kommunikations-
natet eller tjanster som tillhandahalls pa internet
samt meddelanden som innehaller lagesuppgifter
gallande tekniska enheters funktion och komman-
don som anvands for att styra enheterna.

Grunden for regleringen av informationsinhamt-
ning avseende telekommunikation harror fran
tidsperioden for traditionella telefonnat. Under
tidsperioden for moderna och standigt avance-
rande datakommunikationsnat bildas ramarna for
telekommunikation av kommunikationsnat som ar
anslutna till varandra och deras teleterminal- och
natverksutrustning samt olika lager i datadverfo-
ring gallande formedling av meddelanden. Djupet
och bredden av ingripandet i hemligheten i fortro-
liga meddelanden och annat skydd for privatliv for
personer som ar foremal for informationsinhamt-
ning och utomstdende vid utévandet av informa-
tionsinhamtningsbefogenheter samt den rattsliga
karaktaren av de befogenheter som anvands vid
informationsinhamtning kan variera beroende pa
vilken del av nathelheten och vilken slags infor-
mation informationsinhdmtningsatgarderna riktas
mot. Huruvida den inhdmtade informationen kan
forens med en fysisk eller juridisk person kan bero
pa vilket lager av datadverforingen som &r fore-
mal for informationsinhdamtning.

En myndighet behdver en lagstadgad befogenhet
for att inhamta och utnyttja information som in-
griper i en fysisk persons grundlaggande fri- och
rattigheter eller som i regel ar forbjuden enligt
lag och eventuellt foreskrivits som straffbar. Aven
en person som fungerar som representant for en
frammande stat eller medlem i en terroristgrupp
eller organiserad kriminell grupp atnjuter i sig



skydd for de grundlaggande fri- och rattigheterna,
men i personens verksamhet av detta slag ar det
inte frdgan om personens privatliv och personliga
omstandigheter i den mest genuina betydelsen
av dessa begrepp. Bland annat ar olovlig avlyss-
ning och olovlig observation straffbart. En krimi-
nalunderrattelsemyndighet samt civil och militar
underrattelsemyndighet behdver befogenheter
ocksa for att gora observationer som kan férenas
med en fysisk person om dppen verksamhet, om
det &r fragan om nagot annat &n kortvarig obser-
vation. Vid annan an kortvarig observation ar det
fragan om systematisk observation. Det foreskrivs
sarskilt om teknisk évervakning av pa férhand
ospecificerade personer pa en allman plats eller
allman vag eller i samband med tull-, grans- eller
territorialdvervakning.

Enligt grundlagen ar hemligheten i fraga om for-
troliga meddelanden okrénkbar. P& de grunder
som anges i grundlagen kan det dock foreskrivas
om nodvandiga begransningar i meddelandehem-
ligheten. Bestammelserna om kommunikationens
konfidentialitet och integritetsskydd i lagen om
tjanster inom elektronisk kommunikation tilldm-
pas pa fortroliga meddelanden mellan fysiska per-
soner, men aven pa ovriga telemeddelanden och
radiosandningar. | samband med saval fortroliga
telemeddelanden och radiosandningar som andra
telemeddelanden och radiosandningar kan det
rojas uppgifter som omfattas av personens skydd
for privatliv, som tryggas i grundlagen. Exempel
pa sadana uppgifter ar uppgifter om personens
levnadssatt, fritidssysselsattningar och andra per-
sonliga forhallanden.

Orattmatigt inhdmtande av innehallet eller iden-
tifieringsuppgifterna i ett telemeddelande som
formedlas via kommunikationsnatet uppfyller
brottsrekvisitet for krankning av kommunikations-

hemlighet. Enligt lagen om tjanster inom elektro-
nisk kommunikation far den som har tagit emot
eller annars fatt kinnedom om ett telemeddelan-
de, radiokommunikation, identifieringsuppgifter
eller lokaliseringsuppgifter som inte ar avsedda
for honom eller henne, inte utan samtycke av en
kommunikationspart eller den som ska lokaliseras
réja eller utnyttja meddelandets innehall, identi-
fierings- eller lokaliseringsuppgifter eller uppgif-
terna om meddelandets eller lokaliseringsuppgif-
ternas existens, om inte nagot annat foreskrivs
i lag. Brott mot forbudet uppfyller rekvisitet for
sekretessbrott.

Uppgifter som galler telekommunikation kan in-
hamtas i allmanna kommunikationsnat som tele-
foretag anvander eller kommunikationsnat med
ett begransat antal anvandare som foretag och
andra organisationer som fungerar som sam-
manslutningsabonnenter anvander eller i tele-
terminalutrustning. Nar information inhamtas hos
teleforetag eller sammanslutningsabonnenter kan
det vara fraga om teleavlyssning eller inhdmtan-
de av information i stéllet for teleavlyssning (te-
lemeddelandets innehall) eller teledvervakning
(telemeddelandets identifieringsuppgifter och
teleadressens eller teleterminalutrustningens
lokaliseringsuppgifter som fas fran kommunika-
tionsnatet). Teleavlyssning och teledvervakning
kan ocksd genomféras med myndighetens tek-
niska anordningar. Teleavlyssning, inhamtande
av information i stallet for teleavlyssning och
teledvervakning inriktas pa teleadressen eller
teleterminalutrustningen. Forutom teletermi-
nalutrustning kan aven natverksutrustning ha en
teleadress. | stallet for teleterminalutrustning kan
natverksutrustning kopplas till en teleanslutning
i det allmanna kommunikationsnatet. | detta fall
bildas ett lokalt eller personligt natverk med en
begransad anvandarkrets mellan teleanslutning-




en och teleterminalutrustningen. Nar information
om meddelandets innehall inhdmtas ur en person-
lig teknisk anordning som lampar sig for sandning
och mottagning av meddelanden och finns i direkt
anslutning till teleterminalutrustningen eller ur
forbindelsen mellan en sddan anordning och tele-
terminalutrustningen &r det frdga om inhdmtande
av information i stallet for teleavlyssning. Nar in-
formation om innehallet eller identifieringsupp-
gifterna i sddana telemeddelanden som annu inte
eller inte langre formedlas i kommunikationsnatet
inhdmtas ur teleterminalutrustningen, ar det fraga
om teknisk observation av utrustning.

Sddana tekniska anordningar som &r kombina-
tioner av teleterminalutrustning eller natverks-
utrustning och en dator kan anslutas till kom-
munikationsnatet. | detta fall anvands kombina-
tionsutrustningens teleterminalutrustningsdel for
sandning, behandling och mottagning av medde-
landen och kombinationsutrustningens natverks-
utrustningsdel for overforing eller styrning av
meddelanden i kommunikationsnatet. Datorerna
kan vara till exempel arbetsstationer eller ha rol-
len som olika slags servrar. Lagrings- eller annan
serverkapacitet kan ocksa skaffas hos leveranto-
rer av utlagda molntjanster och serverhotelltjans-
ter. Aven nir information inhdmtas ur kombina-
tionsutrustningens datordel kan det vara fraga om
teknisk observation av utrustning (observation
av en funktion, informationsinnehallet eller iden-
tifieringsuppgifterna i en dator eller i en liknande
teknisk anordning eller i dess programvara).

Tekniska anordningar som anslutits till kommu-
nikationsnatet kan dven vara kombinationer av
teleterminalutrustning och en avlyssnings- eller
visningsanordning eller en radiomottagare som
fungerar som positioneringsanordning i ett satel-
lit- eller annat radiopositioneringssystem. | detta

fall kan ljudet, bilden eller informationen om anord-
ningens position som avlyssnings-, visnings- eller
positioneringsanordningsdelen producerar formed-
las via kommunikationsnatet med hjalp av kombi-
nationsutrustningens teleterminalutrustningsdel.
Det kan ocksa vara fraga om sadan kombinations-
utrustning som bestar av terminalutrustning och
en positioneringsanordning som inte kan anvandas
for sandning och mottagning av meddelanden, dvs.
vars terminalutrustningsdel inte ar teleterminalut-
rustning. Nar information inhamtas ur avlyssnings-,
visnings- eller positioneringsanordningsdelen i
kombinationsutrustning kan det vara fraga om tek-
nisk avlyssning (avlyssning av en persons samtal
eller meddelande som inte ar avsett for utomsta-
ende med hjalp av en teknisk anordning, metod el-
ler programvara), optisk observation (iakttagande
av en person eller ett utrymme eller ndgon annan
plats med en kamera eller andra utplacerade tek-
niska anordningar, metoder eller programvaror)
eller teknisk sparning (sparning av forflyttning av
foremal, @mnen eller egendom med hjélp av radio-
sandare som fasts eller som redan finns pa objektet
eller med hjdlp av ndgon annan liknande teknisk
anordning, metod eller programvara).

P& informationsinhdmtning som galler innehall-
et eller identifieringsuppgifterna i en konfidentiell
radiosandning (radiostationens beteckning, typen
av radiosandare eller radiosandningens begyn-
nelsetidpunkt, langd eller sandningsplats) torde
man kunna tillampa bestammelserna om teknisk
avlyssning (avlyssning av samtal eller meddelande
som inte dr avsett for utomstadende med hjélp av en
teknisk anordning i syfte att ta reda pa innehallet
i samtalet eller meddelandet eller utreda delta-
garnas verksamhet), dven om typfallen for teknisk
avlyssning ar annorlunda. Sparning av forflyttning-
en av en radiosdndare eller ndgon annan teknisk
anordning som avger elektromagnetisk stralning



kan vara teknisk sparning baserad pé radioposi-
tionering. Det kan till exempel vara fraga om en
radiosandare som fungerar som en sparningsan-
ordning. Dessutom kan man i samband med till
exempel observation utan separata befogenhe-
ter gora yttre observationer om en radiosanda-
res eller annan teknisk anordnings funktion som
avger elektromagnetisk stralning men som inte
anknyter till konfidentiella radiosandningar. Det
kan till exempel vara frdgan om en radar eller
storsandare. Nar en teknisk anordnings funktion
observeras inifran anordningen &r det fraga om
teknisk observation av utrustning.

Lagen om tjanster inom elektronisk kommunika-
tion tilldmpas férutom pa tillhandahallande av till
kommunikationsférmedling relaterade nattjanster
och kommunikationstjénster dven pa tillhandahal-
lande av mervardestjanster. Mervardestjansterna
baserar sig pa behandling av identifieringsuppgif-
ter for meddelanden eller lokaliseringsuppgifter
for abonnemang eller terminaler i kommunika-
tionsnatet for andra andamal an for att formedla
meddelande. Identifieringsuppgifter for medde-
lande anknyter till formedlingen av ett enskilt
meddelande och de innehaller dven den aktuella
kommunikationshandelsens uppgifter fran kom-
munikationsnatet om teleabonnemangets eller
teleterminalutrustningens lage. Uppgifter om ett
mobilabonnemangs eller en mobilterminalutrust-
nings lage fas i detta fall med hjalp av basstations-
positionering. Lokaliseringsuppgifter for mobil-
abonnemanget eller mobilterminalutrustningen
som inte hor samman med férmedling av medde-
landen kan déremot basera sig pa basstationspo-
sitionering eller satellit- eller annan radiopositio-
nering. Lokaliseringsuppgifter som baserar sig pa
basstationspositionering av mobilabonnemanget
eller mobilterminalutrustningen hor samman med
uppratthallande av beredskap for formedling av

meddelanden och de fas fran kommunikations-
natet. Lokaliseringsuppgifter som baserar sig pa
satellit- eller annan radiopositionering av mobila-
bonnemanget eller mobilterminalutrustningen fas
fran terminalutrustningen och kan férmedlas via
kommunikationsnatet.

| samband med mervardestjanster kan fragan be-
traffande omfattningen pa ratten att fa information
som galler kunduppgifter for kriminalunderrattel-
semyndigheter och civila och militara underrat-
telsemyndigheter aktualiseras. Detta behandlas
nedan i samband med befogenheter avseende
information. Nar det galler civil och militar under-
rattelseinhdmtning kan det i detta fall vara fraga
om information for att utreda hur en anvandare
av mervardestjanster rort sig eller information
om anvandningen av en mervardestjanst for att
inrikta anvandningen av en metod for underrat-
telseinhamtning pa en viss person.

Underrattelseinhamtning som avser datatrafik
riktas mot datatrafik i kommunikationsnat som
overskrider Finlands grans, medan radiosig-
nalspaning riktas mot radiovagor som sands fran
eller till en anordning utanfor finskt territorium.
Underrattelseinhamtning som avser datatrafik
riktas mot den del av kommunikationsnatet som
specificeras i domstolens tillstand och genom att
anvanda de sokbegrepp som anges i tillstandet.
Ett sokbegrepp som géller meddelandets innehall
far anvandas endast nar underrattelseinhamt-
ning som avser datatrafik inriktas pa en statlig
aktor eller nar det &r fraga om information som
beskriver innehallet i ett sabotageprogram. Med
radiosignalspaning ar det inte tillatet att inhdamta
information om n&gon annans &n en statlig aktors
meddelandeinnehall. Indelningen av signalspa-
ning i underrattelseinhamtning som avser data-
trafik och radiosignalspaning ar inte helt entydig




med tanke pa avskiljandet av telekommunikation
och radiokommunikation. Underrattelseinhamtning
som avser utlandska datasystem riktas mot data-
system utanfor Finland. Gransdragningen mellan
underrattelseinhdmtning som avser utlandska da-
tasystem och teknisk observation av utrustning kan
lamna utrymme for tolkning.

Befogenheter avseende information

Fran befogenheterna for informationsinhdamtning
som galler en myndighets egna informationsin-
hamtningsatgarder kan man avskilja myndighetens
befogenheter avseende information, dvs. myndig-
hetens rétt att fa information, myndighetens ratt att
behandla inhamtad information i sin egen verksam-
het och myndighetens ratt att lamna ut information.
Behandlingen av personuppgifter hos kriminalun-
derrattelsemyndigheter samt civila och militara
underrattelsemyndigheter behandlas senare i
samband med forhallandet mellan civil och militar
underrattelseinhamtning och brottsbekdampning.

Regleringen av kriminalunderrattelsemyndighe-
ters samt civila och militdra underrattelsemyn-
digheters rétt att fa information och rétt att lamna
ut information bildar en komplex och strukturellt
oenhetlig helhet. Det kan vara frdga om den ut-
lamnande instansens ratt eller skyldighet att lam-
na ut information (och pd motsvarande sitt den
mottagande instansens méjlighet eller ratt att fa
information), utldmning av information som sker
pa eget initiativ eller pa begaran samt utldmnande
av enskilda uppgifter eller utlamnande av uppgifter
genom en teknisk anslutning eller som en data-
mangd.

Den utldmnande instansens ratt att ldmna ut annan
information som galler ndgon annan &n instansen
sjalv kan paverkas av dess lagstadgade eller av-

talsbaserade sekretess- och tystnadsplikt. Utdver
bestammelser som uttryckligen galler utldmnande
av information kan ratten att lamna ut information
ocksa paverkas av bestdammelser om behandlingen
av personuppgifter. Bestammelserna om behand-
ling av personuppgifter tilldmpas pa helt eller del-
vis automatiserad behandling av personuppgifter
eller behandling av personuppgifter som sparas i
register vid annan verksamhet an sddan som en
fysisk person utfor som ett led i verksamhet av
rent privat natur eller som har samband med hans
eller hennes hushall. Skyddet av personuppgifter
handlar om en fysisk persons sjalvbestamman-
deratt avseende information. Personuppgifter ar
varje upplysning som direkt eller indirekt ankny-
ter till en identifierad eller identifierbar fysisk per-
son, dvs. aven andra an sekretessbelagda eller
kansliga uppgifter. Bland annat ar utlamnande av
personuppgifter behandling av personuppgifter.
Nar det galler elektronisk kommunikation omfattar
dataskyddet forutom uppgifter som kan forenas till
fysiska personer aven uppgifter som kan forenas
med juridiska personer.

Utlamnande av sekretessbelagda uppgifter eller
personuppgifter kan basera sig pa samtycke av den
part vars intressen ska skyddas med sekretessplik-
ten eller som omfattas av skyddet av personupp-
gifter, eller en lagstadgad ratt eller skyldighet att
ldmna uppgifterna eller en lagstadgad rétt att fa
uppgifterna. Samtycket till uttamnande av uppgif-
ter kan galla fran fall till fall eller vara mer allmant,
till exempel givet i samband med godkannande av
avtalsvillkor.

Skyddspolisen &r en del av polisen. Pa dess ratt
att f& och l@mna ut information tilldmpas férutom
kapitlet om civil underrattelseinhamtning i polisla-
gen aven de allmanna bestammelserna i polislagen
om polisens ratt att fa information och polisens ratt



att lamna ut information trots av tystnadsplikten.
Detta galler skétseln av bade kriminalunderrat-
telseuppdrag och civila underrattelseuppdrag. Pa
Skyddspolisen tillampas dven specialbestammel-
serna om Skyddspolisen i lagen om behandling
av personuppgifter i polisens verksamhet samt
lagens allmanna bestammelser om polisens ratt
att fa uppgifter ur vissa register och polisens ratt
att ldmna ut personuppgifter. Ratten att f& uppgif-
ter ur vissa register omfattar dven erhallande av
uppgifter genom en teknisk anslutning eller som
en datamangd.

Huvudstaben och Forsvarsmaktens underrattelse-
tjanst ar en del av Forsvarsmakten. Om deras ratt
att fa information finns bestdammelser i frdga om
kriminalunderrattelseverksamhet i lagen om mili-
tar disciplin och brottsbekampning inom forsvars-
makten och i frdga om militar underréattelseinhamt-
ning i lagen om militar underrattelseverksamhet.
Pa huvudstaben och Forsvarsmaktens underrat-
telsetjanst tillampas aven bestammelserna gal-
lande Forsvarsmaktens ratt att fa personuppgifter
for skotseln av militarunderrattelseuppdrag och
uppdrag for forebyggande och avsldjande av brott
i lagen om behandling av personuppgifter inom
Forsvarsmakten samt lagens allmanna bestam-
melser om Forsvarsmaktens ratt att ldmna ut per-
sonuppgifter. Ratten att fa uppgifter ur vissa regis-
ter for skotseln av militarunderrattelseuppdrag och
uppdrag for forebyggande och avsldjande av brott
omfattar aven erhallande av uppgifter genom en
teknisk anslutning eller som en datamangd.

Med stdd av de allmanna bestammelserna i polisla-
gen om polisens ratt att fa information och bestam-
melserna om kriminalunderrattelseverksamhet i
lagen om militar disciplin och brottsbekampning in-
om forsvarsmakten har kriminalunderrattelsemyn-
digheter och civila underrattelsemyndigheter ratt

att for tjansteuppdrag avgiftsfritt fa behovlig infor-
mation och handlingar av myndigheter och sam-
manslutningar som tillsatts for att skota offentliga
uppgifter, om inte dverlamnande av informationen
eller handlingarna till kriminalunderrattelsemyn-
digheten eller den civila underrattelsemyndighe-
ten eller anvandning av informationen som bevis
uttryckligen har forbjudits eller begransats i lag.
Uttrycken "6verlamnande av informationen till den
berorda myndigheten uttryckligen har forbjudits
eller den har begransats i lag” och "anvandning av
informationen som bevis uttryckligen har forbju-
dits eller den har begrénsats i lag” kan i praktiken
vara flertydiga.

En privat sammanslutnings principiella skyldighet
att hemlighalla sina kunders uppgifter som omfat-
tas av foretags-, bank- eller forsakringshemlighet
eller andra uppgifter om kunderna kan basera sig
pa lag eller ett avtal som ingatts med kunden.
Enligt de allmanna bestammelserna i polislagen
om polisens ratt att fa information har polisen trots
foretags-, bank- eller forsakringshemligheten ratt
att av en privat sammanslutning fa information
som behdvs for forebyggande eller utredning av
brott. Ratten att f& information anknyter till nog-
grant specificerade brott, men vilken information
som ska fas har definierats pa ett allmant plan.
Bestammelser om civila och militara underrattel-
semyndigheters ratt att fa information av en privat
sammanslutning trots foretags-, bank- eller forsak-
ringshemligheten finns i polislagens kapitel om ci-
vil underrattelseinhamtning och i lagen om militar
underrattelseverksamhet. Ratten att fa information
anknyter till verksamhet som allvarligt hotar den
nationella sdkerheten, som definieras pa ett all-
maént plan, men informationen som ska fas &r nog-
grannare specificerad. Det &r fraga om information
som kan antas vara av betydelse for att identifiera
eller nd en person som &r foremal for civil eller




militar underrattelseinhdmtning eller for att utreda
denna persons kontaktuppgifter eller rorelser, for
att inrikta metoden for underrattelseinhamtning pa
en viss person som ar foremal for civil eller militar
underrattelseinhamtning eller for att utreda den
ekonomiska verksamheten hos en person som ar
foremal for civil eller militar underrattelseinhamt-
ning. | lagen om behandling av personuppgifter i
polisens verksamhet och lagen om behandling av
personuppgifter inom Forsvarsmakten foreskrivs
om kriminalunderrattelsemyndigheters samt civila
och militdra underrattelsemyndigheters ratt att fa
uppgifter om passagerare och resande av utdvare
av inkvarteringsverksamhet och trafikutdvare.

Enligt de allmanna bestammelserna om polisens
ratt att fa information i polislagen, bestdmmelser-
na om kriminalunderrattelseverksamhet i lagen
om militar disciplin och brottsbekampning inom
forsvarsmakten samt bestammelserna om mili-
tar underrattelseverksamhet i lagen om militar
underrattelseverksamhet har kriminalunderrat-
telsemyndigheter samt civila och militara under-
rattelsemyndigheter ratt att av ett teleféretag och
en sammanslutningsabonnent f& kontaktuppgifter
om en teleanslutning eller uppgifter som specifi-
cerar en teleanslutning eller teleterminalutrust-
ning samt distributionsadressuppgifter av en
sammanslutning som bedriver postverksamhet.
Uppgifter som specificerar en teleanslutning el-
ler teleterminalutrustning kan ocksa inhdmtas via
myndighetens tekniska anordning (jfr inhdmtande
av basstationsuppgifter med teleféretagets hjalp).

Ett tillstdnd som domstolen beviljat kriminalun-
derrattelsemyndigheter eller civila eller militdra
underrattelsemyndigheter for inhamtande av in-
formation genom teleavlyssning, inhamtande av
information i stallet for teleavlyssning eller tele-
overvakning skapar en lagstadgad skyldighet for

teleforetagen och en lagstadgad ratt for samman-
slutningsabonnenter att utldmna den information
som tillstandet omfattar till myndigheten.

Behandlingen av uppgifter i samband med sa-
botageprogram utgor ett specialfall. | detta fall
kan det vara fragan om till exempel majligheten
for en innehavare av informationssystem eller
en kommunikationsformedlare eller en leveran-
tor av en mervardestjanst att forutom uppgifter
om sig sjalv aven lamna ut information som kan
forenas med informationssystemets, kommunika-
tionstjanstens eller mervardestjanstens anvanda-
re utan anvandarnas samtycke, om utldmnandet
av information ar nodvandigt for att tillgodose
informationssakerheten i informationssystemet,
kommunikationstjansten eller mervardestjansten.
Tillgodoseendet av den personuppgiftsansvari-
ges berdttigade intressen och iakttagandet av den
personuppgiftsansvariges lagstadgade skyldighet
kan utgora en grund for lagenligheten i dess be-
handling av personuppgifter. | lagen om tjanster
inom elektronisk kommunikation aldggs kommu-
nikationsférmedlare och leverantorer av mervar-
destjanster att sorja for informationssakerheten.
| lagen foreskrivs ocksd om skyldigheten for
kommunikationsformedlare och leverantorer av
mervardestjanster att underratta meddelandets
avsandare och mottagare om manuell behand-
ling av meddelandets innehall i samband med
informationssakerhetsatgarder, om det inte ar sa
att underrattelsen sannolikt aventyrar informa-
tionssakerheten. | lagen finns dven bestammel-
ser om meddelandet till tjdnstens anvandare om
teleforetagets tjanster eller mervardestjanster,
marknadsplatser, sokmotortjanster och moln-
tjanster har utsatts for krakningar av informa-
tionssakerheten. Det foreskrivs sarskilt om den
personuppgiftsansvariges skyldighet att informe-
ra den registrerade om en personuppgiftsincident.



Inriktning av informationsinhamtning

Vid kriminalunderrattelseverksamhet inriktas in-
formationsinhdmtningen pa en person som antas
gora sig skyldig eller misstanks ha gjort sig skyl-
dig till ett brott. Personen kan ocksa vara okand i
borjan av informationsinhamtningen.

Vid civil och militar underrattelseinhamtning ar
foremalet for informationsinhamtningen verksam-
heten hos en aktor som orsakar ett hot mot den
nationella sakerheten. Informationsinhamtningen
inriktas i allmanhet pa en person som orsakar ett
hot. Det kan till exempel vara fragan om en repre-
sentant for en frammande stat eller en medlemien
terroristgrupp eller organiserad kriminell grupp.

P& grund av syftet med och féremalen for civil
och militar underrattelseinhamtning kan civil och
militar underrattelseinhamtning riktas aven mot
sadan organisationsverksamhet av en frammande
stat eller annan aktor som hotar den nationella sa-
kerheten, som inte har en fast koppling till en viss,
specificerad person eller specificerade personer
(jfr tillrackligt specificerad grupp av personer). Det
kan till exempel rora sig om en frammande stats
militdra verksamhet. Aven bakom organisations-
verksamhet finns enskilda personer, som dock kan
vara oidentifierade for narvarande eller mer per-
manent. Nar det galler anvandningen av underrat-
telseinhamtningsmetoder ska forutsattningarna
for anvandningen av metoderna uppfyllas ocksa
nar de enskilda personer som ligger bakom orga-
nisationsverksamheten ar oidentifierade.

Bland annat har riksdagens justitieombudsman
lyft fram fragan om subjektiv inriktande av an-
vandningen av metoder for underrattelseinhamt-
ning vid civil och militar underrattelseinhamtning.

Da grunden for definieringen av metoder for un-
derrattelseinhamtning vid civil underrattelsein-
hamtning ar regleringen i kapitlet om hemliga
metoder for inhamtande av information i polis-
lagen, foreskrivs det inte ndrmare i frdga om
underrattelseinhamtningsmetoderna om vilka
personer informationsinhamtningen kan riktas
pa. | detta fall begransas inriktningen av infor-
mationsinhamtningen snarast av de allmanna
forutsattningarna for anvandningen av metoder-
na for underrattelseinhamtning och principerna
for civil underrattelseinhdmtning. Nar det galler
militar underrattelseverksamhet foreskrivs det
att informationsinhdmtningen kan inriktas pa
en person med anknytning till ett underrattel-
seuppdrag. En person med anknytning till ett
underrattelseuppdrag kan férutom den egentli-
ga orsakaren av hotet ocksa vara en person som
anknyter till den egentliga orsakaren av hotet.
Det antas da att inriktningen av informationsin-
hamtningen pa denna person har en mycket stor
betydelse nar det galler att fa sddan information
som beror den verksamheten hos den egentliga
orsakaren av hotet. Personens anknytning till
den egentliga orsakaren av hotet kan beroende
pa omstandigheterna framga till exempel som
kontakter mellan personen och den egentliga
orsakaren av hotet.

En person som &r foremal for verksamhet som
hotar den nationella sakerheten torde inte i all-
manhet kunna betraktas som en person med en
ovan avsedd anknytning till ett underrattelse-
uppdrag. Ett slags undantag till detta torde dock
kunna utgoras av situationer som behandlas
nedan i samband med inriktning av atgarder
for inhamtande av information och bekampning
av sabotageprogram, dar en aktdr som utgor ett
hot mot den nationella sakerheten anvander en
persons utrymme eller en plats av annat slag,




foremal, &mne eller egendom, teknisk anordning
eller dess programvara eller teleadress eller
teleterminalutrustning i hemlighet eller genom
vilseledning.

Oppen informationsinhdmtning i anslutning till
forundersokning av brott, bland annat forhor
och en del av andra an hemliga tvangsmedel far
inriktas dven pa personer som ar foremal for
kriminell verksamhet (malsdgande i brott) ocksa
utan dennes samtycke.

Inriktning av atgarder for
informationsinhamtning

| kriminalunderrattelseverksamhet inriktas an-
vandningen av befogenheten for informationsin-
hamtning vid systematisk observation, fortackt
inhamtande av information och tackoperation
pa en person, vid teknisk avlyssning och optisk
observation pa ett utrymme eller en plats av
annat slag, vid teknisk sparning pa ett foremal,
amne eller egendom, vid teknisk observation av
utrustning pa en teknisk anordning eller dess
programvara samt vid teleavlyssning, inham-
tande av information i stallet for teleavlyssning
och teledvervakning pa en teleadress eller tele-
terminalutrustning. Det foreskrivs sarskilt om
teknisk sparning av en person, dvs. att félja hur
en person forflyttar sig genom att en sparnings-
anordning fasts i de klader som personen bar
eller i ett foremal som personen bar med sig.
Nar kriminalunderrattelseverksamhet inriktas
pa en person som antas goéra sig skyldig eller
misstanks ha gjort sig skyldig till ett brott, ska vid
kriminalunderrattelseverksamhet aven utrym-
met eller platsen av annat slag, foremalet, amnet
eller egendomen, den tekniska anordningen eller
dess programvara eller teleadressen eller tele-
terminalutrustningen som ar foremal for atgar-

den for informationsinhamtning anknyta till den
berérda personen. Det &r frdga om ett utrymme
eller plats av annat slag, dar den person som ar
foremal for informationsinhamtning vistas eller
besoker med tillstand, eller ett foremal, amne
eller egendom, en teknisk anordning eller dess
programvara eller en teleadress eller teletermi-
nalutrustning som personen som ar foremal for
inhamtandet av information innehar eller som
personen i vrigt anvander med tillstand. Teknisk
sparning kan ocksa riktas pa ett foremal, amne
eller egendom som &r foremal for ett brott.

| kriminalunderrattelseverksamhet utgors ett
undantag till kravet pa att metoden for inhdm-
tande av information ska anknyta till den person
som &r det egentliga féremalet for informations-
inhamtningen av teledvervakning med samtycke
av teleadressens eller teleterminalutrustningens
innehavare och av inhamtande av basstations-
uppgifter. Vid teledvervakning med samtycke av
teleadressens eller teleterminalutrustningens
innehavare kan samtycke ges av den brotts-
misstankte, malsdganden, ett vittne eller ndgon
annan person. Grunden for teledvervakning som
baserar sig pa samtycke av teleadressens eller
teleterminalutrustningens innehavare kan vara
bland annat ett brott pa grund av vilket teleadres-
sen eller teleterminalutrustningen olovligen ar i
n&gon annans besittning (identifieringsuppgifter
for meddelanden som sants fran malsdgandens
teleadress eller teleterminalutrustning), och ett
brott som begatts med hjalp av teleadressen eller
teleterminalutrustningen (identifieringsuppgifter
for meddelanden som mottagits till malsagan-
dens teleadress eller teleterminalutrustning). Vid
inhamtande av basstationsuppgifter inhamtas
information om alla teleterminalutrustningar el-
ler teleadresser som loggat in eller loggar in till
telesystemet via en viss basstation.



I civil och militdr underrattelseinhdmtning far an-
vandningen av befogenheten for informationsin-
hdamtning inte riktas pa ett utrymme som anvands
for boende av permanent natur. Fritidsbostader
kan atnjuta ett sddant hemfridsskydd for utrym-
men som anvands for boende av permanent natur,
trots att man inte bor i dem aret runt. Aven nar
det galler kriminalunderrattelseverksamhet ar
det i regel forbjudet att rikta befogenheten for
inhdmtande av information mot ett utrymme som
anvands for boende av permanent natur. | krimi-
nalunderrattelseverksamhet ar tackoperationer
och bevisprovokation genom kop i en bostad dock
tilldtna, om tilltradet eller vistelsen sker med ak-
tiv. medverkan av den som anvander bostaden.
Vid kriminalunderrattelseverksamhet som stoder
utredning av brott ar det majligt att rikta teknisk
avlyssning aven mot utrymmen som anvands for
boende av permanent natur.

Vid civil och militar underrattelseinhamtning kan
systematisk observation, fortackt inhamtande av
information och tackoperationer inriktas pa perso-
ner, men ocksa pa grupper av personer. Teknisk
avlyssning och optisk observation kan inriktas pa
ett utrymme eller plats av annat slag samt pa en
person eller en grupp av personer. Teknisk spar-
ning kan inriktas pa ett féremal, ett amne eller
en egendom samt pa en person. Teleavlyssning,
inhamtande av information i stallet for teleavlyss-
ning och teledvervakning kan inriktas pa en tele-
adress eller teleterminalutrustning, men ocksa
pa en person.

Da civil och militdr underrattelseinhamtning kan
inriktas ocksd mot sadan organisationsverksam-
het som hotar den nationella sékerheten och som
inte har en fast koppling till en viss, specificerad
person eller vissa specificerade personer, ar det
i civil och militdr underrattelseinhdamtning ocksa

mojligt att inrikta atgarden for inhdmtande av in-
formation pa ett utrymme eller en plats av annat
slag, ett foremal, amne eller egendom, en teknisk
anordning eller dess programvara eller en tele-
adress eller teleterminalutrustning som anvands
i organisationsverksamhet som hotar den natio-
nella sakerheten utan en uttrycklig koppling till
en person. Det kan till exempel vara frdgan om
ett utrymme eller en plats av annat slag, ett fore-
mal, dmne eller egendom, en teknisk anordning
eller dess programvara eller en teleadress eller
teleterminalutrustning som en frammande stat
anvander i sin militdra verksamhet. Teleadresser
och teleterminalutrustning som anvands for att
sanda och ta emot fortroliga meddelanden har
emellertid i allmanhet aven i detta fall en kopp-
ling till en viss person eller vissa personer. Detta
stoder sakerstallandet av att atgarden for inhdm-
tande av information inriktas pa verksamheten
hos den aktor som &r foremal for informations-
inhamtningen, dvs. att man vid inhamtandet av
information ingriper i hemligheten i ett fortroligt
meddelande sa riktat och begransat som majligt
(se dven avbrytande av teleavlyssning som be-
handlas nedan i samband med de allmanna for-
utsattningarna for anvandning av underrattelsein-
hamtningsmetoder samt principerna for civil och
militdr underrattelseinhdmtning). Om féremalet
for informationsinhdamtningsatgarden inte har en
fast koppling till en viss specificerad person eller
vissa specificerade personer, kan risken for att
informationsinhamtningen i sjalva verket riktas
mot utomstaende vara stérre an vanligt.

Teledvervakning med samtycke av teleadressens
eller teleterminalutrustningens innehavare och
inhdmtande av basstationsuppgifter utgor aven i
civil och militar underrattelseinhamtning ett un-
dantag till kravet pa koppling till den aktér som
ar det egentliga foremalet for informationsinhamt-




ning hos foremalet for dtgarden for inhdmtande
av information. Till skillnad fran elementar tele-
Overvakning som kraver ett domstolstillstand,
beslutar underrattelsemyndigheten i civil och
militar underrattelseinhdmtning sjalv om tele-
overvakning med samtycke av teleadressens
eller teleterminalutrustningens innehavare. |
kriminalunderrattelseverksamhet omfattar un-
derrattelsemyndighetens ratt att sjalv besluta
om teledvervakning med samtycke av teleadres-
sens eller teleterminalutrustningens innehavare
endast en del av grunderna for teledvervakning,
medan domstolen beslutar om teledvervakning
med samtycke av teleadressens eller teleter-
minalutrustningens innehavare nar det galler
andra grunder.

Information om kriminell verksamhet eller verk-
samhet som hotar den nationella sakerheten som
ar foremal for kriminalunderrattelseverksamhet
eller civil och militar underrattelseinhamtning
kan ocksa fas med hjalp av informationsinhamt-
ning som inriktas pa ett utrymme eller en plats
av annat slag, foremal, amne eller egendom,
teknisk anordning eller dess programvara eller
teleadress eller teleterminalutrustning som ar
foremal for verksamheten. En person som ar
foremal for kriminell verksamhet eller verk-
samhet som hotar den nationella sakerheten
kan ge kriminalunderrattelsemyndigheten eller
den civila eller militara underrattelsemyndig-
heten frivilligt information som galler honom
eller henne sjalv och ett utrymme eller en plats
av annat slag, foremal, amne eller egendom,
teknisk anordning eller dess programvara el-
ler teleadress eller teleterminalutrustning som
tillhér honom eller henne samt ovan avsedda
samtycke till teledvervakning av teleadress eller
teleterminalutrustning. | en situation dar en ak-
tor som orsakar ett hot mot den nationella saker-

heten anvander personens utrymme eller plats
av annat slag, foremal, amne eller egendom,
teknisk anordning eller dess programvara eller
teleadress eller teleterminalutrustning i verk-
samhet som hotar den nationella sakerheten i
hemlighet eller genom att vilseleda personen,
kan det uppsta ett behov av att inrikta inhdmtan-
de av information mot utrymmet eller platsen av
annat slag, foremalet, amnet eller egendomen,
den tekniska anordningen eller dess program-
vara eller teleadressen eller teleterminalutrust-
ningen aven utan personens samtycke och dven
i hemlighet for honom eller henne. Behovet kan
uppsta till exempel i samband med bekdmpning
av sabotageprogram, som behandlas harnast.

Bekampning av sabotageprogram

Sabotageprogram kan vara till exempel virus
som forstor eller forandrar data, spionprogram
som samlar data eller program som gor en tek-
nisk anordning och dess programvara till en
del av ett sa kallat botnatverk. Nar ett skadligt
datorprogram installeras pa en teknisk anord-
ning eller nar den tekniska anordningens pro-
gramvara ges ett skadligt kommando, tas den
tekniska anordningen och dess programvara i
bruk olovligt. Att forstora eller forandra data
kan uppfylla rekvisitet for dataskadegorelse el-
ler systemstorning och att samla in data kan
uppfylla rekvisitet for dataintrang. En teknisk
anordning och dess programvara som tagits
med som en del av ett botnatverk anvands som
redskap for vidaresandning av sabotagepro-
gram. Skadliga datorprogram och kommandon
ar hjalpmedel vid natbrott, dar bara behand-
lingen kan uppfylla rekvisitet for orsakande av
fara for informationsbehandling eller innehav av
hjalpmedel vid natbrott.



Vid en krankning av informationssakerheten i an-
slutning till elektronisk kommunikation skickas
meddelandets mottagare ett meddelande som
innehaller ett skadligt datorprogram eller kom-
mando. Vid sandning av ett meddelande som
innehaller ett skadligt datorprogram eller kom-
mando till mottagaren i skadligt syfte ar det in-
te frdga om konfidentiell kommunikation mellan
avsandaren och mottagaren. Meddelanden som
orsakas av spionprogrammens funktion ar ett ka-
pitel for sig. Inte heller i dessa ar det frdga om
konfidentiell kommunikation mellan avsandaren
och mottagaren, och meddelanden orsakade av
spionprogrammets funktion kan dessutom ha en
indirekt inverkan pa fortroligheten i elektronisk
kommunikation hos de aktdrer som &r foremal for
spionprogrammet och samtidigt helt utomstaende
aktorer.

Foremalet for civil underrattelseinhdmtning kan
vara verksamhet som hotar samhallets vitala
funktioner. Foremalet for militar underrattelsein-
hamtning kan vara en frammande stats verksam-
het eller ndgon annan verksamhet som dventyrar
samhallets vitala funktioner. Samhallets vitala
funktioner kan aventyras av bland annat krank-
ningar av informationssakerheten som inriktas pa
informationssystem och datatrafikarrangemang
som anknyter till samhallets vitala funktioner. Det
kan rora sig om informationssystem och datatrafi-
karrangemang som anvands av bade myndigheter
och privata aktorer. Det ar snarast frammande
stater och andra organisationsaktorer som kan ha
formagan att orsaka ett allvarligt hot mot informa-
tionssystem och datatrafikarrangemang som an-
knyter till samhallets vitala funktioner. Genom in-
formationsinhdmtning som galler krankningar av
informationssakerheten orsakade av sddana ak-
torer kan man stdda informationssakerhetsatgar-
derna hos innehavare av informationssystem och

kommunikationsférmedlare samt sammanstalla
en lagesbild och skapa ett informationsunderlag
for den hogsta statsledningens beslutsfattande
och sdkerhetsmyndigheternas paverkansatgar-
der, inklusive anvandning av cybermaktmedel. Om
anvandningen av maktmedel foreskrivs i kapitlet
om polisens allmanna befogenheter i polislagen,
territorialovervakningslagen och lagen om for-
svarsmakten.

Fragan géllande ratten for innehavare av infor-
mationssystem eller kommunikationsformedlare
eller leverantorer av mervardestjanster att lamna
ut information for att sorja for informationssyste-
mets eller kommunikationstjanstens eller mer-
vardestjanstens informationssakerhet behandlas
ovan i samband med befogenheterna avseende
information.

| civil och militar underrattelseinhamtning kan
informationsinhamtning som galler krankningar
av informationssakerheten i informationssystem
och datatrafikarrangemang som anknyter till sam-
hallets vitala funktioner utgdra ett undantag nar
det galler inriktning av informationsinhamtning
och atgarder for inhdmtande av information. Vid
bekampningen av sabotageprogram kan det beho-
vas information som anger hur meddelandet som
innehaller sabotageprogrammet férmedlas i kom-
munikationsnat och/eller beskriver meddelandets
innehall och det skadlig programmets funktion. |
civil och militar underrattelseinhamtning torde en
person som anknyter till ett underrattelseuppdrag
kunna anses vara innehavaren av en sadan tek-
nisk anordning, vars tekniska anordning har tagits
i bruk olovligen genom att placera ett skadligt
datorprogram i anordningen eller genom att ge
dess programvara ett skadligt kommando. | civil
och militar underrattelseinhamtning torde man
av denna anledning kunna rikta teleavlyssning,




inhdmtande av information i stallet for teleav-
lyssning och elementar teledvervakning mot den
teleadress eller teleterminalutrustning som ar
foremal for meddelandet som innehaller sabo-
tageprogrammet samt teknisk observation av
utrustning mot den tekniska anordning som ar
foremal for sabotageprogrammet inom de ramar
som de nedan angivna allmanna forutsattningar-
na for metoder for underrattelseinhamtning samt
principerna for civil och militar underrattelsein-
hamtning tillater till den del som informations-
inhdmtningen inte kan riktas direkt pa den aktor
som utgor ett allvarligt hot mot informationssys-
tem och datatrafikarrangemang som anknyter
till samhallets vitala funktioner. Det kan vara
nodvandigt att genomféra sadan informations-
inhamtning utan att avsloja det for innehavaren
av teleadressen eller teleterminalutrustningen
som ar foremal for ett meddelande som innehall-
er ett sabotageprogram eller innehavaren av en
teknisk anordning som ar féremal for ett sabota-
geprogram av de anledningar som behandlads
nedan i samband med skydd och sekretess vid
inhamtande av information.

Inga uttryckliga uppgifter eller befogenheter har
foreskrivits for civila och militara underrattelse-
myndigheter i Finland nar det galler stodjande
av informationssakerheten i informationssystem
och datatrafikarrangemang i anslutning till sam-
hallets vitala funktioner. Till exempel i de 6vriga
nordiska landerna ar situationen delvis en annan.

Ocksa i Finland har Skyddspolisen till uppgift att
ge myndigheter och sammanslutningar sadana
anvisningar, rad och uppgifter som behdvs for
att uppratthalla den nationella sékerheten el-
ler for att forhindra krankningar av den. Enligt
lagen om behandling av personuppgifter i poli-
sens verksamhet far Skyddspolisen, for att skota

sina uppgifter, trots sekretessbestammelserna
lamna ut personuppgifter till andra myndigheter
eller till sammanslutningar som skoéter offentliga
uppgifter samt trots sekretessbestammelserna i
enskilda fall lamna ut personuppgifter till priva-
ta sammanslutningar och personer, om det finns
vagande skal och om det ar nodvandigt for att
Skyddspolisen ska kunna utfora sina uppgifter.
Enligt de allmanna bestammelserna i polislagen
om utlamnande av uppgifter trots bestammelser-
na om tystnadsplikt forhindrar tystnadsplikten
for en person som hor till polisens personal inte
rojande av sadana uppgifter for vars réjande det
i enskilda fall finns ett vagande skal for forhin-
drande av en handelse som aventyrar liv eller
halsa eller ett brott som riktar sig mot friheten
eller betydande skada pa miljon eller betydan-
de egendoms- eller formdgenhetsskada eller for
tryggande av den nationella sakerheten. Enligt
kapitlet om civil underrattelseinhamtning i po-
lislagen far Skyddspolisen for att genomfdra sitt
uppdrag avseende civil underrattelseinhamtning
trots sekretessbestammelserna lamna ut andra
uppgifter an personuppgifter till andra myndig-
heter, foretag och andra sammanslutningar, om
utlémnandet av uppgifterna i fraga om andra myn-
digheter behdvs samt i frdga om féretag och andra
sammanslutningar ar nodvandigt for att skydda
den nationella sakerheten.

Enligt bestammelserna om utlamnande av per-
sonuppgifter i lagen om behandling av personupp-
gifter inom Forsvarsmakten far Forsvarsmakten
trots sekretessbestammelserna ldmna ut person-
uppgifter som behdvs till en annan myndighet,
en sammanslutning och en privatperson for att
avvarja en betydande fara for nagons liv, hilsa
eller frihet eller en ansenlig milj6-, egendoms-
eller formogenhetsskada. Enligt lagen om militar
underrattelseverksamhet far militarunderrattel-



semyndigheterna for att genomfora sitt uppdrag,
trots sekretessbestammelserna lamna ut andra
uppgifter an personuppgifter till andra myndig-
heter, om utlamnandet av uppgifterna ar behov-
ligt med avseende pa forsvaret av landet eller
for att skydda den nationella sakerheten, och
andra uppgifter an personuppgifter till foretag
och andra sammanslutningar, om utlamnandet
av uppgifterna ar nodvandigt med avseende pa
Forsvarsmaktens verksamhet eller for att skydda
den nationella sakerheten.

De sa kallade brandvdggsbestammelserna, som
behandlas nedan i samband med férhallandet
mellan civil och militar underrattelseinhamtning
och brottsbekampning, majliggor att information
som inhamtats med hjalp av en metod for under-
rattelseinhdmtning lamnas ut bland annat for att
avviérja en betydande fara for ndgons liv, halsa
eller frihet eller en ansenlig miljo-, egendoms-
eller formogenhetsskada.

| lagen om militar underrattelseverksamhet fo6-
reskrivs sarskilt att militarunderrattelsemyn-
digheterna trots sekretessbestammelserna till
foretag och andra sammanslutningar kan l@amna
ut identifieringsuppgifter som anknyter till sabo-
tageprogram och som behdvs for utvecklingen av
metoder och system for underrattelseinhdmtning,
om utlamnandet av uppgifterna ar nodvandigt
med avseende pa Férsvarsmaktens verksamhet
eller for att skydda den nationella sakerheten. |
lagen om civil underrattelseinhamtning avseende
datatrafik och i lagen om militar underrattelse-
verksamhet foreskrivs sarskilt att civila och mi-
litdra underrattelsemyndigheter trots sekretess-
bestdammelserna far ldmna ut sddan information
som inhamtats med hjalp av underrattelseinhamt-
ning som avser datatrafik och som galler skadliga
datorprogram eller skadliga datakommandon och

deras verkningar till myndigheter, foretag eller
sammanslutningar, om utlamnandet av informa-
tionen behdvs for att skydda den nationella saker-
heten eller informationsmottagarens intressen.

Allmanna forutsattningar for
anvandning av metoder for
underrattelseinhdmtning samt
principer for civil och militar
underrattelseinhamtning

Foremalen for informationsinhamtning, inrikt-
ning av informationsinhamtning och inriktning
av atgarder for inhdmtande av information, vil-
ka behandlas ovan, ar inte lika strikt reglerade i
och militar underrattelseinhamtning som i krimi-
nalunderrattelseverksamhet och civil och militar
underrattelseinhamtning omfattas av ett storre
skydd och sekretess an kriminalunderrattelse-
verksamhet. Vid provningen av anvandningen av
en metod for underrattelseinhamtning betonas
darfor betydelsen av bedomningen av allvarsgra-
den i hotet mot den nationella sakerheten samt av
de allmdnna forutsattningarna for anvandningen
av metoder for underrattelseinhamtning och av
principerna for civil och militar underrattelsein-
hamtning. Enligt de allmadnna forutsattningarna
for anvandning av metoder for underrattelse-
inhdmtning ska anvandningen av metoden for
underrattelseinhamtning kunna antas ge viktig
information med tanke pa underrattelseuppdra-
get. Enligt proportionalitetsprincipen ska under-
rattelseinhdmtningens atgérder vara forsvarbara
i forhallande till hur viktiga de uppgifter &r som
erhélls genom informationsinhamtningen, till hur
bradskande underréattelseuppdraget &r, till det ef-
terstrévade malet for underrattelseinhamtningen,
till féremalet for underrattelseinhdmtningen och
till den inskrankning av rattigheter som andra
orsakas av att en underrattelseatgdrd anvands.



De allmanna foérutsattningarna for anvandning-
en av metoder for underrattelseinhamtning samt
principerna for civil och militar underrattelsein-
hamtning ska beaktas aven nar behovet av att in-
kludera begransningar eller villkor i domstolens
eller civil- eller militarunderrattelsemyndighetens
beslut om anvandning av metoden for underrattel-
seinhamtning provas. Enligt principen om minsta
oldgenhet far det inte ingripas i ndgons rattigheter
i storre utstrackning och ingen far orsakas storre
skada eller olagenhet an vad som ar nodvandigt for
att utfora uppdraget. Vid underrattelseinhdmtning
ska ingrepp i skyddet for hemligheten i frdga om
fortroliga meddelanden ske s riktat och begréansat
som mojligt.

Betydelsen av bedémningen av huruvida forutsatt-
ningarna for anvandning av en metod for underrat-
telseinhamtning uppfylls samt de begransningar
och villkor som vid behov inkluderas i beslutet om
anvandningen av metoden for underrattelseinhamt-
ning understryks i situationer dar informationsin-
hamtning gallande verksamheten hos en aktor som
orsakar ett hot mot den nationella sakerheten riktas
de facto mot en aktor som &r foremal for verksam-
het som hotar den nationella sakerheten eller en
helt utomstaende aktor. Till exempel ar det mojligt
att genom informationsinhamtning som galler elek-
tronisk kommunikation ocksa fa information om
kommunikation som inte anknyter till verksamhet
som hotar den nationella sakerheten mellan den
person som ar foremal for informationsinhdmtning
och utomstaende. Informationsinhdmtning som an-
knyter till bekampning av sabotageprogram torde
kunna genomféras ocksd pa det satt som anges
ovan, dar atgarden for informationsinhdmtning rik-
tas mot den teleadress eller teleterminalutrustning
ar foremal for ett meddelande som innehaller sabo-
tageprogrammet eller den tekniska anordning som
ar foremal for sabotageprogrammet.

Bredden och djupet i ingreppet i hemligheten i
ett fortroligt meddelande och i det dvriga skyd-
det av privatlivet i anslutning till bekampning av
sabotageprogram kan paverkas av huruvida man
genom informationsinhamtningen endast utre-
der hur meddelandet som innehaller ett sabo-
tageprogram formedlas i kommunikationsnatet
eller sabotageprogrammets tekniska funktion
eller ocksa kartlagger data och information som
spionprogrammet insamlar. Om informationsin-
hamtningen som riktas mot en teleadress eller
teleterminalutrustning som ar féremal for ett
meddelande som innehaller ett sabotageprogram
eller en teknisk anordning som ar foremal for ett
sabotageprogram galler innehallen i meddelan-
den som orsakas av spionprogrammets funktion,
kan det i samband med informationsinhamtning-
en forutom data som spionprogrammet insamlat
rérande den nationella sakerheten ocksa avslojas
uppgifter som spionprogrammet insamlat om en
helt utomstdende aktor.

Det kan vara mojligt att tekniskt rikta och begran-
sa ingreppet i hemligheten i frdga om fértroliga
meddelanden och i det dvriga skyddet av privatli-
vet genom att filtrera nédvandig information med
tanke pa underrattelseuppdraget ur kommunika-
tionen som &r foremal for informationsinhamt-
ningen med hjalp av automatisk behandling (jfr
bestdammelserna om informationssakerhetsétgar-
der for kommunikationsférmedlare och leveran-
torer av mervardestjanster i lagen om tjanster
inom elektronisk kommunikation samt lagens
specialreglering gallande sammanslutningsa-
bonnenter). Det kan till exempel vara fr&ga om
att man ur kommunikationen kan valja meddelan-
den som innehaller sabotageprogram pé basis av
meddelandets typ, form eller andra motsvarande
egenskaper och/eller att det & méjligt att losgora
information som beskriver sabotageprogrammets



tekniska funktion ur innehallet i meddelandena.
Om behdvliga uppgifter med tanke p& underrét-
telseuppdraget inte kan filtreras pa det satt som
avses ovan, ska den information som behovs for
underrattelseuppdraget eller for att i 6vrigt skyd-
da den nationella sakerheten avskiljas fran annan
information manuellt i samband med granskning-
en av det material som erhallits genom anvand-
ning av underrattelseinhamtningsmetoden.

Regleringen av civil och militar underrattelsein-
hamtning, som inte ar lika strikt som regleringen
av kriminalunderrattelseverksamhet, samt skyd-
det och sekretessen, som ar mer omfattande i civil
och militar underrattelseinhamtning an i krimi-
nalunderrattelseverksamhet, ska balanseras aven
i andra situationer genom noggrann granskning
av det material som erhallits genom anvandning
av underrattelseinhamtningsmetoder och effektiv
overvakning av denna granskning. Vid gransk-
ningen av materialet som erhallits genom att an-
vanda metoder for underrattelseinhamtning ska
det sakerstallas att materialet galler verksamhet
hos den aktor som &r foremal for informationsin-
hamtning. En person som &r foremal for informa-
tionsinhamtning kan vara tills vidare oidentifierad
och en representant for en organisation som ar
foremal for informationsinhamtning kan vara
mer permanent oidentifierad. Till granskningen
av materialet som erhallits genom att anvanda
metoder for underrattelseinhamtning anknyter
vid behov avbrytande av anvandningen av me-
toden for underrattelseinhamtning och utplaning
av materialet som erhallits genom anvandning av
metoden for underrattelseinhamtning.

Nar det galler kriminalunderrattelseverksamhet
och militar underrattelseverksamhet foreskrivs
det om avbrytande av teleavlyssning, teknisk av-
lyssning och teknisk observation av utrustning

samt utplaning av tillhérande upptagningar och
anteckningar, om det framgar att teleavlyssningen
riktas mot ndgot annat meddelande &n ett medde-
lande fran eller till den som &r foremal for tillstan-
det eller att den person som den tekniska avlyss-
ningen riktas mot inte befinner sig i det utrymme
eller pa den plats av annat slag som avlyssnas
eller om det framgar att den person som ar fo-
remal for teknisk observation av utrustning inte
anvander den anordning som ar foremal for ob-
servationen. Det finns inga motsvarande bestam-
melser om avbrytande av optisk observation. Nar
det galler civil underrattelseinhamtning finns inga
bestammelser om avbrytande av anvandningen
av befogenheter for informationsinhamtning.

| frdga om kriminalunderrattelseverksamhet f6-
reskrivs det om utplaning av information som
erhallits genom teleavlyssning, teledvervakning,
inhamtande av basstationsuppgifter och teknisk
observation (teknisk avlyssning, optisk observa-
tion, teknisk sparning och teknisk observation av
utrustning). N&r det galler kriminalunderrattelse-
verksamhet som stdder forebyggande av brott och
avslojande av brott ar det frdga om information
som inte behdvs for forebyggande, avslojande el-
ler utredning av brott eller for avvarjande av fara.
| fraga om kriminalunderrattelseverksamhet som
stoder utredning av brott handlar det om informa-
tion som inte har samband med brottet eller som
galler ett annat brott an det for vars utredning
tillstdndet eller beslutet har getts, efter det att
det ursprungliga arendet har avgjorts med laga
kraft eller ldmnats utan provning. Nar det galler
civil underrattelseinhamtning foreskrivs det om
utplaning av sadan information som fas genom
en metod for underrattelseinhamtning som inte
behdvs for att skydda den nationella sakerheten,
och i frdga om militdr underrattelseinhdmtning om
utplaning av sadan information som fas genom




en metod for underrattelseinhamtning som inte
behdvs eller far anvandas for att skdta uppgifter
inom militar underrattelseinhamtning eller som
inte ar behdvligt med avseende pé forsvaret av
landet eller for att skydda den nationella saker-
heten. Information som i dvrigt foreskrivits att
ska utplanas kan dock bevaras och lagras i re-
gister i kriminalunderrattelseverksamhet i de fall
som avses i bestammelserna om anvandningen
av overskottsinformation samt i civil och militar
underrattelseinhamtning i de fall som avses i de
s kallade brandvaggsbestammelserna, vilka be-
handlas nedan i samband med férhallandet mel-
lan civil och militar underrattelseinhdamtning och
brottsbekdampning.

Skydd och sekretess vid inhamtande
av information

Behovet av att skydda och hemlighalla krimi-
nalunderrattelseverksamhet samt civil och militar
underrattelseinhamtning eller detaljer rorande
dem fran allmanheten, en aktor som &r foremal for
informationsinhamtning och eventuellt dven fran
en aktor som &r foremal for kriminell verksamhet
eller verksamhet som hotar den nationella saker-
heten kan bero pa tryggandet av en pagaende in-
formationsinhdmtningsoperation samt i frdga om
langsiktig informationsinhdmtning avseende pro-
fessionell och fortgdende organisationsverksam-
het aven tryggandet av kommande informationsin-
hamtningsoperationer. | synnerhet i samband med
informationsinhamtning som galler professionell
verksamhet understryks ocksa behovet av att
hemlighalla kriminalunderrattelsemyndigheters
samt civila och militdra underrattelsemyndighe-
ters taktiska och tekniska metoder och planer. En
forutsattning for kontinuiteten for utbyte av kon-
fidentiell information i anslutning till verksamhet
med informationskallor och internationellt sam-

arbete ar att verksamheten forblir konfidentiell.
Behovet av sekretess i informationsinhdmtning
kan ocksa hanfora sig till skyddandet av underrat-
telsetjanstemannens och informationskallornas
sakerhet.

Mojligheten att skydda civil och militar underrat-
telseinhamtning har definierats som mer omfat-
tande an skyddet av kriminalunderrattelseverk-
samhet. | frdga om civil och militdr underrattel-
seinhamtning handlar det om atgarder som &ar
nodvandiga for att skydda den civila och militara
underrattelseinhamtningen. Nar det galler kri-
minalunderrattelseverksamhet ar det frdga om
atgdrder som ar nodvandiga for att skydda an-
vandningen av en hemlig metod for informations-
inhdmtning eller ett hemligt tvangsmedel som
pagar, redan har genomforts eller ska genomforas
i framtiden. | en informationsinhamtningsopera-
tion kan flera befogenheter for informationsin-
hamtning anvandas samtidigt eller efter varandra.

Enligt offentlighetslagen blir information om brott
som redan begatts i regel offentliga for allmanhet-
en, da arendet har behandlats i ett domstolssam-
mantrade, aklagaren har beslutat att inte vacka
atal i arendet eller drendet har l@mnats utan
provning. Utredningar som galler forebyggande
av brott ar sekretessbelagda under en langre tid.
Den allmanna offentligheten for civil och militar
underrattelseinhamtning ar begransad i annu
stérre omfattning och mer langvarigt.

Det sarskilda sekretessintresse som forknippas
med drenden som ror den nationella sakerheten
dterspeglas ocksad i straffbestammelserna om
obehdrigt rojande av informationen. Obehorigt
réjande av en upplysning som ska hemlighallas
pa grund av den nationella sakerheten straffas
som rojande av statshemlighet, medan obehdrigt



réjande av en annan sekretessbelagd upplysning
straffas som brott mot tjanstehemlighet i frdga om
tjansteman, personer som utdvar offentlig makt
och offentligt anstdllda arbetstagare samt i fraga
om andra personer som sekretessbrott.

Hemliga metoder for informationsinhamtning
och hemliga tvangsmedel i kriminalunderréttel-
severksamhet och underrattelseinhamtningsme-
toder i civil och militar underrattelseinhamtning
kan anvandas och anvénds ocksa i allménhet i
hemlighet for den som ar féremal for informa-
tionsinhdmtningen. Den person som &r féremal
for informationsinhamtning ska underrattas om
anvandningen av vissa befogenheter for inham-
tande av information efter det att malet med
anvandningen av befogenheten har uppnatts. En
domstol kan pa de i lagen foreskrivna grunderna
besluta att underrattelsen far skjutas upp eller
ldmnas ogjord. Féremalet for informationsinhamt-
ning ska underrattas om anvandningen av vissa
befogenheter for informationsinhamtning, om
forundersokning har inletts i arendet och arendet
har lamnats till &klagaren fér prévning. | civil och
militar underrattelseinhamtning foreligger ingen
skyldighet att underrétta foremalet for informa-
tionsinhamtningen om foremalet i anvandningen
av metoden for underrattelseinhamtning har varit
en statlig aktor eller darmed jamférbar aktor.

Nar hemlig informationsinhamtning avseende
verksamheten hos en aktor som utgor ett hot
mot den nationella sakerheten i civil och militar
underrattelseinhdmtning riktas de facto ocksa
mot en aktor som ar foremal for verksamhet som
hotar den nationella sdkerheten till exempel pa
det satt som behandlas ovan i samband med be-
kdmpning av sabotageprogram, ar det motiverat
att sarskilt bedoma om en sadan aktdr som ar
foremal for verksamhet som hotar den nationella

sakerheten ska informeras om anvandningen av
metoden for underrattelseinhamtning och det hot
som den grundar sig p3, trots att man skulle lata
bli att informera den aktor som har orsakat hotet
for den nationella sdkerheten och varit det egent-
liga foremalet for anvandning av metoden for
underrattelseinhamtning direkt med stod av lag
(statlig aktor eller darmed jamférbar aktdr) eller
med stdd av ett domstolsbeslut (annan aktor). Vid
bedomningen ska intresset for skyddande av den
nationella sakerheten och tillhrande skydds- och
sekretessbehov vid civil och militdr underrattel-
seinhdmtning vdgas upp mot sadana allmanna
och enskilda intressen, sdsom forhindrande eller
begransning av konkreta skador och olagenheter
som orsakas av verksamhet som hotar den natio-
nella sakerheten.

Att anvandningen av befogenheter for informa-
tionsinhamtning blir partsoffentliga &r bade i fra-
ga om kriminalunderrattelseverksamhet och civil
och militar underrattelseinhamtning kopplad till
underrattande av den person som varit foremal
for informationsinhamtning om anvandningen
av befogenheten for informationsinhamtning.
Forhallandet mellan bestimmelser om begrans-
ning av partsoffentlighet i speciallagar och de
allmanna bestammelserna om partsoffentlighet
i offentlighetslagen forblir dock delvis flertydig
nar det galler bestammelsernas tillampningssi-
tuationer, specificering av part och grunderna for
begransning av partsoffentligheten. Till skillnad
fran kriminalunderrattelseverksamhet foreskrivs
det inte sarskilt for civil och militar underrattel-
seinhamtning om majligheten att inte ge en hand-
ling, upptagning eller upplysning till en part aven
efter att den person som varit féremal for informa-
tionsinhamtning har informerats om anvandning-
en av befogenheten for informationsinhamtning.
Grunden for att lata bli att ge en handling, upptag-




ning eller upplysning kan forutom att skydda den
nationella sdkerheten eller liv eller halsa ocksa
vara att skydda privatliv eller sekretessbelagda
taktiska och tekniska metoder.

Det foreskrivs sarskilt om civila och militara un-
derrattelsemyndigheters skyldighet och ratt att
anmala en brottsmisstanke om ett brott som pla-
neras eller redan har begatts som har framkommit
under anvandningen av en metod for underrattel-
seinhamtning till en behorig myndighet (sa kallade
brandvaggsbestammelser som behandlas nedan i
samband med férhallandet mellan civil och militar
underrattelseinhdmtning och brottsbekdmpning).
Om en forundersokning inleds i arendet pa grund
av en anmalan fran den civila eller militdra un-
derrattelsemyndigheten, far de aktorer som varit
foremal for den kriminella verksamheten i allman-
het kannedom om saken i samband med forunder-
sokningen. | forundersokningslagen foreskrivs om
partsoffentlighet vid forundersokning av brott och
anmalningar till malsdganden i brott.

Forhallandet mellan civil och militar
underrattelseinhamtning och
brottsbekampning

Med kriminalunderrattelseverksamhet for forebyg-
gande av brott stods forhindrandet av planerad
kriminell verksamhet eller avbrytandet av redan
paborjad kriminell verksamhet. Foremalet for kri-
minalunderrattelseverksamhet som avslojar brott
och kriminalunderrattelseverksamhet som stoder
utredning av brott ar kriminell verksamhet som
redan upphort. Befogenheterna for inhamtande av
information vid kriminalunderrattelseverksamhet
som avsldjar brott har begransats att galla endast
landsforraderi- och terroristbrott. Anvandningen
av en metod for underrattelseinhamtning inom
civil underrattelseinhdmtning far dock fortsattas

som hemlig informationsinhamtning for att fore-
bygga eller avsloja landsforraderi-, hogforraderi-
eller terroristbrott.

| sdval civil och militér underrattelseinhdamtning
som kriminalunderrattelseverksamhet kan fore-
malen for informationsinhamtning i synnerhet i
frdga om professionell och fortgdende organisa-
tionsverksamhet vara samtidigt delgarningar som
redan avslutats, som pdgar eller som planeras i
verksamheten. | langsiktig informationsinhdamt-
ning avseende professionell och fortgdende or-
ganisationsverksamhet understryks det behov for
skydd och sekretess i informationsinhamtningen
som behandlas ovan.

Forebyggande och utredning av brott kan stédas
ocksd med Gppen informationsinhamtning. | ka-
pitlet om polisens allmanna befogenheter i po-
lislagen foreskrivs bland annat om tilltrade och
genomsokning vid faro- och skadesituationer. |
forundersokningslagen foreskrivs bland annat om
forhor och i tvdngsmedelslagen dven om andra
an hemliga tvangsmedel. Underréattelse om om-
handertagande av ett féremal, egendom eller en
handling for beslag eller kopiering enligt tvangs-
medelslagen far dock framskjutas av ett viktigt
skal som har samband med utredningen.

| kapitlet om polisens allmanna befogenheter i
polislagen féreskrivs om paverkansbefogenheter
for forebyggande av brott. Det kan bland annat
rora sig om att skydda hemfrid och offentlig frid,
avsparrning av platser och omraden, avlagsnande
av en person fran en plats och gripande for att
skydda mot brott och stérningar, omhandertagan-
de av farliga foremal och &mnen samt anvandning
av maktmedel for att forhindra ett dverhangande
brott eller ndgon annan farlig garning eller han-
delse. Teledvervakning omfattar forutom hemlig



informationsinhamtning aven tillfalligt forhindran-
de av anvandningen av en teleadress eller tele-
terminalutrustning, som i enlighet med vad som
foreskrivs i kapitlet om hemliga metoder for inham-
tande av information i polislagen kan anvandas for
att avvarja en allvarlig fara som omedelbart hotar
liv eller halsa. En del av de i tvangsmedelslagen
foreskrivna, andra d@n hemliga tvangsmedlen kan
anvéandas for ovrigt for att utreda brott, ocksa for
att forhindra att den kriminella verksamheten fort-
satter.

Féremalet for operativ civil underrattelseinhamt-
ning, operativt civilt kontraspionage och operativt
militart kontraspionage ar verksamheten som, om
den skulle fortgd, i allmanhet uppfyller rekvisitet
for landsforraderi-, hogforraderi- eller terrorist-
brott. D& forutsattningarna for anvandningen av
metoder for underrattelseinhamtning i civil och
militar underrattelseinhamtning inte ar lika strikt
reglerade som forutsattningarna for anvandningen
av metoder for hemlig informationsinhamtning och
hemliga tvangsmedel i kriminalunderrattelseverk-
samhet, och da vissa befogenheter for inhdmtande
av information finns tillgangliga i civil och militar
underrattelseinhamtning men inte i kriminalunder-
rattelseverksamhet, far civil och militar underrat-
telseinhdmtning dock inte anvandas for att kringga
regleringen om brottsbekdmpningsbefogenheter.
Detta galler saval civila och militdra underrattel-
semyndigheters egen verksamhet for att forebygga
och avsloja brott som utlamnande av information
till en behorig brottsbekampningsmyndighet. Till
exempel far platsspecifik underrattelseinhdmtning,
som ar tillganglig i civil och militar underrattelse-
inhdmtning, inte anvdndas som "hemlig genom-
sokning av platser” for att inhdamta information for
forebyggande, avslojande eller utredning av brott.
Med tanke pa tilldmpligheten for befogenheter for
inhamtande av information ar det avgorande om

syftet med informationsinhamtningen ar att skapa
ettinformationsunderlag for att skydda den natio-
nella sakerheten och den hdgsta statsledningens
beslutsfattande i samband med det eller att fore-
bygga, avsloja eller utreda vissa enskilda brott.

Om det i samband med civil eller militar under-
rattelseinhamtning uppkommer en misstanke
som overstiger "kan med fog antas/finns skl att
misstanka”-troskeln om ett brott som planeras
eller redan har begatts, har den civila eller mi-
litdra underrattelsemyndigheten till uppgift att i
princip for det aktuella brottet och inom de ramar
som bestdammelserna tillater valja att antingen
borja anvanda brottsbekampningsbefogenheterna
eller att (ata bli att ingripa i det aktuella brottet.
Ingetdera slutresultatet av valet forhindrar i sig
att aven informationsinhamtningen som tangerar
det aktuella brottet fortsatter i syfte att skydda
den nationella sakerheten, om det aktuella brottet
ar en del av en storre verksamhetshelhet som
hotar den nationella sakerheten.

Nar valet mellan civil och militar underrattelse-
inhamtning och brottsbekampning gors, galler
det att beakta forutom intresset gallande skydd
av den nationella sakerheten, som i extrema fall
forknippas med nationens levnadsmojligheter,
aven betydelsen av forebyggande eller utredning
av det aktuella brottet for andra allmanna och
enskilda intressen. Ett allmant och enskilt intresse
kan betyda bland annat att straffansvaret fullgors
och en eventuell malsdgandens forutsattningar att
bevaka sin ratt. | samband med statlig och annan
organisationsverksamhet kan det i praktiken vara
svart att rikta straffansvaret pa en person. Det
faktiska fullgorandet av straffansvaret for en per-
son som misstanks for ett brott som redan begatts
kan i samband med statlig verksamhet paverkas
av diplomatisk immunitet som personen atnjuter.




En 6vergang till anvandningen av brottsbekamp-
ningsbefogenheter kan i frdga om brott som ingar
i civila och militara underrattelsemyndigheters
uppgiftsomrade innebdra de civila och militara
underrattelsemyndigheternas egna kriminalun-
derrattelse- eller paverkansatgarder for att for-
hindra eller avsloja det aktuella brottet, eller i
fraga om alla brott att det brott som planeras eller
redan har begatts anmals till den behdriga brotts-
bekdampningsmyndigheten.

De sa kallade brandmursbestammelserna definie-
rar civila och militara underrattelsemyndigheters
skyldighet och rattighet att anmala en brottsmiss-
tanke till den behdriga brottsbekampningsmyn-
digheten. Skyldigheten eller rattigheten att an-
mala en brottsmisstanke ar i brandvaggsbestam-
melserna kopplad till brottets allvarlighet (det
strangaste foreskrivna straffet for brottet) samt
skyldigheten att anmala en brottsmisstanke om
ett brott som redan begatts ocksa till misstankens
styrka ("brott kan antas ha begatts”) och ritten att
anmala ett brott som redan har begatts ocksa till
anmalningens betydelse ("anmalan kan antas va-
ra av synnerlig vikt for utredningen av ett brott”).

Viken information som en civil eller militar under-
rattelsemyndighet ar skyldig eller berattigad att
lamna ut till den behoriga brottsbekampnings-
myndigheten i samband med anmalan om brott ar
en skild fraga. Till exempel kan synpunkter gallan-
de skyddandet av underrattelsetjanstemannens
och informationskallornas sakerhet och taktiska
och tekniska metoder samt begransningar gal-
lande anvandning och utlamnande av information
som anknyter till internationellt underrattelse-
samarbete paverka hur omfattande och detaljerad
den information som ldmnas ut ar. | frdga om in-
ternationellt samarbete kan underrattelsesamar-
bete gallande skydd av den nationella sakerheten,

samarbete mellan brottsbekampande myndigheter
gallande kriminalunderrattelseverksamhet och
internationell rattshjalp i straffrattsliga arenden
avskiljas fran varandra.

Méjligheterna att underlta att ingripa i ett visst,
enskilt brott i samband med civil och militar under-
rattelseinhamtning bestams i bestammelserna om
myndighetens uppgifter och uppgifternas prioritet,
brandvaggsbestammelserna och enligt vad som
foreskrivs om tjanstemannens tjanstgoringsskyl-
dighet (jfr fordrojning med att ingripa i brott och
kontrollerade leveranser i kriminalunderrattelse-
verksamhet). Civila och militdra underrattelsemyn-
digheter har en principiell skyldighet att skota de
civila och militara underrattelseuppdrag som fore-
skrivs for dem samt uppdrag for forebyggande och
avslojande av brott som har samband med verk-
samhet som hotar den nationella sékerheten och
som aventyrar syftet med det militara forsvaret.
Myndigheten har bade en rattighet och en princi-
piell skyldighet att utdva sina lagstadgade befo-
genheter for att skota sina lagstadgade uppgifter.
Bestammelserna om prioritering av myndighetens
uppgifter berattigar inte till underlatenhet att skota
uppgifterna helt och hallet.

Kriminalunderrattelsemyndigheter samt civila och
militdra underrattelsemyndigheter kan samla in
information med hjalp av sina befogenheter for
inhdmtande av information eller rattigheter att fa
information, eller fran 6ppna kallor.

Forutsattningarna for anvandning av befogenheten
for inhamtande av information och forutsattningar-
na for anvandning av den information som fas med
hjalp av befogenheten for inhdmtande av informa-
tion ska skiljas fran varandra. Syftet med insam-
lingen av information som fas med hjalp av befo-
genheten for inhdmtande av information, dvs. det



ursprungliga anvandningsdndamalet, bestams
utifrdn syftet med informationsinhdmtningen,
men utover syftet med informationsinhamtning-
en stalls for anvandningen av befogenheten for
inhamtande av information aven andra villkor.
Nar det galler forhindrande av kringgdende av
regleringen om brottsbekampningsbefogenheter
ar det daremot inte primért for vilket andamal
den information som avsldjats oforutsett under
anvandningen av metoden for underrattelsein-
hamtning anvands, utan i vilket syfte metoden
for underrattelseinhamtning ursprungligen an-
vands.

Forutsattningarna for anvandning av en metod
for underrattelseinhamtning i civil eller militar
underréattelseinhdamtning bestams utifran syftet
med och foremalen for underrattelseinhdmtning,
de allmanna forutsattningarna for anvandning
av metoder for underrattelseinhamtning och de
sarskilda forutsattningarna for anvandning av
metoden for underrattelseinhamtning i fraga.

Om behandlingen av de personuppgifter som
kriminalunderrattelsemyndigheter samt civila
och militara underrattelsemyndigheter samlar
in foreskrivs bade i frdga om kriminalunderrat-
telseverksamhet samt civil och militar under-
rattelseinhamtning i dataskyddslagen avseende
brottmal, lagen om behandling av personuppgif-
ter i polisens verksamhet och i lagen om behand-
ling av personuppgifter inom Forsvarsmakten. |
bade kriminalunderrattelseverksamhet och civil
och militar underrattelseinhamtning behandlas
forutom personuppgifter dven information pa fe-
nomenniva. | samband med informationsinhamt-
ning som riktas mot organisationsverksamhet
kan dven andra sadana uppgifter behandlas,
vilka inte direkt eller indirekt anknyter till en
identifierad eller identifierbar fysisk person.

Forutsattningarna for behandling av person-
uppgifter som kriminalunderrattelsemyndighe-
ter samt civila och militara underrattelsemyn-
digheter samlar in bestdms utifran de principer
som galler behandling av personuppgifter av-
sedda i dataskyddslagen avseende brottmal.

Enligt dataskyddslagen avseende brottmal far
personuppgifter behandlas endast om det be-
hovs for att en behorig myndighet ska kunna ut-
féra en i lag angiven uppgift (lagenlighetskrav).

Skyddspolisens grundlaggande uppgift ar att
skydda den nationella sakerheten. | delupp-
gifterna ingar civil underrattelseinhdmtning
(inhdmtande av information for att skydda den
nationella sakerheten) samt att férhindra och
avsldja sddan verksamhet, sadana forehavan-
den och sddana brott som kan hota statsskicket
och samhallsordningen eller rikets inre eller
yttre sakerhet. Enligt lagen om behandling
av personuppgifter i polisens verksamhet far
Skyddspolisen behandla personuppgifter som
behovs for att skydda den nationella sakerhe-
ten, for att forhindra, avsldja och utreda verk-
samhet och forehavanden som hotar stats- och
samhallsordningen eller statens sakerhet samt
for att forhindra och avsloja brott som hotar
stats- och samhallsordningen eller statens
sdkerhet. Skyddspolisen far, for att skota si-
na uppgifter, trots sekretessbestammelserna
lamna ut personuppgifter till andra myndig-
heter eller till sammanslutningar som skoter
offentliga uppgifter samt, om det finns vagande
skal, trots sekretessbestammelserna i enskil-
da fall ldmna ut personuppgifter till privata
sammanslutningar och personer, och om det
ar nodvandigt for att skyddspolisen ska kunna
utfora sina uppgifter.




Forsvarsmaktens grundlaggande uppgift ar att for-
svara Finland militart. | deluppgifterna ingar militar
underrattelseinhdmtning (inhamtande av informa-
tion om militar verksamhet som riktas mot Finland)
samt brottsbekdmpning inom Férsvarsmakten (f6-
rebyggande och avsldjande av brott som anknyter
till underrattelseverksamhet som riktar sig mot
Finland pé det militara forsvarets omrade och till
sadan verksamhet som &ventyrar syftet med det
militara forsvaret).

Eftersom de civila och militara underrattelsemyn-
digheterna inte sjalva ar forundersokningsmyndig-
heter, ar anmalan av brott som anknyter till verk-
samhet som hotar den nationella sakerheten eller
aventyrar det militara forsvaret, som avslgjats un-
der anvandningen av en civil eller militar metod for
underrattelseinhdmtning och som redan begatts,
till den behoriga forundersokningsmyndigheten det
enda sattet som de civila och militara underrat-
telsemyndigheterna kan slutfora den foreskrivna
uppgiften att avsldja brott. Enbart den foreskrivna
straffskalan for ett brott ger inte en uttémmande
beskrivning av vilken betydelse ett visst avsldjat
brott har haft i helheten for verksamhet som ho-
tar den nationella sdkerheten eller syftet med det
militdra forsvaret (jfr bestimmelserna om hemligt
inhamtande av information for att avsloja ett brott
i kapitlet om hemliga metoder for inhamtande av
information i polislagen).

Enligt dataskyddslagen avseende brottmal far den
personuppgiftsansvarige samla in personuppgif-
ter endast for sarskilda, uttryckligt angivna och
berattigade dndamal och far inte behandla dem pa
ett satt som stér i strid med dessa dndamal (&nda-
malsbegransning).

| dataskyddslagen avseende brottmal bestamda be-
handlingséandamalshelheter for uppgifter ar bland

annat sddan behandling av personuppgifter som
utfors av polisen, nar uppgifterna behandlas i
en sadan polisuppgift som hanfér sig till skyd-
det av den nationella sdkerheten, och sadan
behandling av personuppgifter som utfors av
Forsvarsmakten, nar uppgifterna behandlas for
skotsel av Forsvarsmaktens uppgifter.

Syftet med civil underrattelseinhamtning ar att
inhamta och nyttja information for att den na-
tionella sakerheten ska kunna skyddas och den
hogsta statsledningens beslutsfattande stddjas
samt for att andra myndigheter ska kunna utféra
de lagstadgade uppgifter som hanfor sig till den
nationella sakerheten. Syftet med militar under-
rattelseinhamtning ar att inhamta och behandla
information om militar verksamhet som riktar
sig mot Finland eller som ar av betydelse med
tanke pa Finlands sdkerhetsmiljo eller om en
frdmmande stats verksamhet eller annan sadan
verksamhet som allvarligt hotar Finlands forsvar
eller aventyrar samhallets vitala funktioner for
att stoda den hogsta statsledningens besluts-
fattande och for att Forsvarsmakten ska kunna
utféra sina uppgifter. Syftet med kriminalunder-
rattelseverksamhet ar att inhamta information
for att forebygga, avsloja eller utreda brott.

N&r civil underrattelseinhdmtning (skapandet
av ett informationsunderlag for att skydda den
nationella sakerheten och den hogsta statsled-
ningens beslutsfattande i anslutning till det)
samt forebyggande, avsléjande och utredning
av brott som hotar den nationella sakerheten
ar deluppgifter som hor till uppgiftshelheten for
skyddande av den nationella sakerheten, blir det
aktuellt att beddma om anvandningen av infor-
mation som fds genom en civil underréttelsein-
hamtningsmetod for att forebygga, avsloja eller
utreda brott som hotar den nationella sakerhe-



ten kan anses vara ett anvandningsandamal som
stdammer 6verens med dndamalet med inhdmtan-
det av informationen.

N&r militdr underrattelseinhdmtning (skapandet
av ett informationsunderlag for det militara for-
svaret av Finland och den hogsta statsledning-
ens beslutsfattande i anslutning till det) samt
forebyggande, avslojande och utredning av brott
som dventyrar syftet med det militara forsvaret
ar deluppgifter som hor till uppgiftshelheten for
det militara forsvaret av Finland, blir det pa mot-
svararande satt aktuellt att bedéma om anvand-
ningen av information som fas genom en militar
underrattelseinhamtningsmetod for att forebygga,
avsloja eller utreda brott som aventyrar syftet
med det militara forsvaret kan anses vara ett an-
vandningsandamal som stammer dverens med
dndamalet med inhdmtandet av informationen.

Enligt dataskyddslagen avseende brottmal far
personuppgifter behandlas for andra andamal an
sadana som stammer Gverens med det andamal
som personuppgifterna insamlats for endast om
det foreskrivs om behandlingen i lag (avvikelse
fran andamalsbegransning).

| beslut om anvandning av en metod for hemligt
inhamtande av information och anvandning av ett
hemligt tvangsmedel inom kriminalunderrattelse-
verksamhet specificeras det brott som man avser
forebygga, avsloja eller utreda genom anvandning
av metoden for hemligt inhamtande av informa-
tion eller det hemliga tvangsmedlet. Om avvikel-
ser fran andamaélsbegransningen for information
som fas genom anvandning av en metod for hem-
ligt inhdmtande av information eller ett hemligt
tvangsmedel, dvs. anvéandning av informationen
for att forebygga, avsloja eller utreda andra brott
eller for ndgot annat andamal som avviker fran

dndamalet med inhdmtande av informationen,
foreskrivs i bestammelserna om anvandning av
dverskottsinformation. Med dverskottsinformation
avses information som inhamtats genom teleav-
lyssning, teledvervakning, inhamtande av bas-
stationsuppgifter eller teknisk observation i sam-
band med kriminalunderrattelseverksamhet som
stoder forebyggande av brott och kriminalunder-
rattelseverksamhet for avsléjande av brott, och
som inte anknyter till ett brott eller avvarjande av
fara, eller som galler ndgot annat brott an det for
vars forebyggande och avsl6jande tillstandet eller
beslutet har getts. | samband med kriminalunder-
rattelseverksamhet som stdder utredningen av
brott avses med overskottsinformation daremot
information som fas genom teleavlyssning, teled-
vervakning, inhamtande av basstationsuppgifter
eller teknisk observation och som inte anknyter
till ett brott eller som géller ndgot annat brott an
det for vars utredning tillstandet eller beslutet
har getts.

Vid utnyttjande i civil och militar underrattelse-
inhdmtning av information pa fenomenniva som
insamlats i samband med brottsbekdmpning ar
det inte frdgan om en situation som omfattas av
tilldmpningsomradet for bestdammelserna om
anvandning av overskottsinformation. Darutdver
far overskottsinformation alltid anvdndas for att
inrikta myndighetens verksamhet.

Om anvandningen av information som inhamtats
genom en metod for civil underrattelseinhamtning
eller en metod for militar underrattelseinhamt-
ning for att skapa ett informationsunderlag for
skyddande av den nationella sakerheten eller det
militdra forsvaret av Finland i syfte att forebygga,
avsloja eller forhindra ett brott som anknyter till
verksamhet som hotar den nationella sakerheten
eller aventyrar det militara forsvaret anses vara




ett anvandningsdndamal som stammer Gverens
med dndamélet med inhdmtandet av informationen,
tilldmpas brandvaggsbestammelserna i detta fall
pa avvikelser fran dndamalsbegransningen for un-
derréttelseinformation som fas genom att anvanda
metoden for underrattelseinhdmtning genom att
anmala en brottsmisstanke om ndgot annat brott
an ett brott som galler verksamhet som hotar den
nationella sakerheten eller syftet med det militdara
forsvaret till den behdriga brottsbekdampningsmyn-
digheten.

Brandvaggsbestammelserna skulle saledes inte
begransa civila eller militdra underrattelsemyn-
digheters ratt att anmala en brottsmisstanke om
ett brott som galler verksamhet som hotar den
nationella sakerheten eller aventyrar syftet med
det militara forsvaret till den behoriga brottsbe-
kampningsmyndigheten.

Lagen om militar underrattelseverksamhet
innehaller bestammelser om anvandning av in-
formation som inte anknyter till ett underrattel-
seuppdrag. Den faktiska betydelsen av bestam-
melserna paverkas av pa vilken konkretions- eller
abstraktionsniva underrattelseuppdragen i prak-
tiken specificeras. Ur perspektivet for andamalet
med informationsinhamtningen kan man skilja
pad militarunderrattelseuppdrag som i princip in-
te anknyter till straffbar verksamhet och militara
kontraspionageuppdrag som i allmanhet anknyter
till straffbar verksamhet, dven om bade militar un-
derrattelseinhamtning och militart kontraspionage
i sig hor till militar verksamhet, saval nar det gal-
ler verksamhet som ar féremal for informationsin-
hamtning som nar det galler egen verksamhet for
inhdmtande av information. | bestdmmelserna om
avvikelser frén andamalet med insamling och re-
gistrering av uppgifter i lagen om behandlingen av
personuppgifter inom Forsvarsmakten foreskrivs

om behandlingen av uppgifter i sakerhetsdatare-
gistret, som anvands for att skota uppgifter som
galler forebyggande och avslojande av brott, for
utforande av militarunderrattelseuppdrag, men
inte om behandlingen av uppgifter i militarunder-
rattelseregistret for att skota uppgifter som galler
forebyggande och avsléjande av brott.

Enligt dataskyddslagen avseende brottmal ska
personuppgifterna som behandlas vara behovli-
ga med hansyn till &andamalet med behandlingen.
Obehovliga personuppgifter ska utpldnas utan
obefogat drojsmal. Personuppgifter far inte lagras
under en langre tid an vad som behdvs med hansyn
till andamélet med behandlingen (relevanskrav).

Uppgifter som inte behdver utpldnas bestams
utifrdn bestammelserna gallande utplaning av
information som fas genom anvéndning av be-
fogenheter for inhamtande av information, vilka
behandlas ovan i samband med de allmanna for-
utsattningarna for anvandning av metoder for un-
derrattelseinhamtning samt principer for civil och
militdr underrattelseinhamtning. Nar det galler
civil underrattelseinhdmtning ar det frdga om in-
formation som behovs for att skydda den nationella
sakerheten, och nar det galler militar underrattel-
seinhamtning om information som behdvs med
tanke pa forsvaret eller for att skydda den natio-
nella sakerheten. | bestammelserna mojliggors
dven att information som annars ska utplanas kan
forvaras och registreras i fraga om civil och mili-
tar underrattelseinhamtning i de fall som avses i
brandvaggsbestammelserna. Information som be-
hovs for att skydda den nationella sakerheten eller
med tanke pa forsvaret & ena sidan och information
som anknyter till de fall som avses i brandvaggs-
bestdmmelserna & andra sidan &r alltsd avskilda
fran varandra dven i fraga om tilldmpningen av
relevanskravet.



Tolkningen av de brandvaggsbestammelser som
ska tilldmpas inom civil och militar underrattel-
seinhdmtning férsvaras av att bestdmmelserna
innehaller manga element. Bestdammelserna
specificerar bade rattigheten ("far anmala”)
och skyldigheten ("ska anmala”) att anmila en
brottsmisstanke till den behoriga brottsbekamp-
ningsmyndigheten. Aven om brandviggsbestam-
melserna pa det satt som behandlas ovan skul-
le tolkas sa att de begransar civila och militara
underrattelsemyndigheters rattighet att anmala
en brottsmisstanke till den behdriga brottsbe-
kampningsmyndigheten endast i frdga om brott
som inte hor till civila eller militdra underrattel-
semyndigheters uppgiftsomrade, torde skyldig-
heten for civila och militara underrattelsemyn-
digheter att anmala en brottsmisstanke till den
behoriga brottsbekampningsmyndigheten dare-
mot tolkas att i princip aven galla brott som hor
till civila och militara underrattelsemyndigheters
uppgiftsomrade.

Formuleringarna i brandvaggsbestammelser-
na lamnar utrymme for tolkning kring huruvida
syftet med bestammelserna ar att reglera forut-
om anmalan av brottsmisstanke pa eget initiativ
och tillhérande utldmnande av information for
brottsbekdmpning pa eget initiativ dven utldm-
nande av information for brottsbekampning pa
begaran (jfr bestimmelserna om anvandningen
av overskottsinformation i kriminalunderrattel-
severksamhet). | brandviggsbestammelserna
anvands i samband med regleringen av rattig-
heten att utldmna information i frdga om brott
som redan har begatts uttrycket "far anmala ett
beganget brott” och i frdga om brott som &ar pa
farde "information som fatts genom anvandning
av en metod for underrattelseinhamtning far
dmnas ut”.

Om brandvédggsbestammelserna tolkades s att
de endast géller utlamnande av information pa
eget initiativ, skulle bestammelserna om behand-
ling av personuppgifter och inte brandvaggsbe-
stdmmelserna tilldmpas pa utldmnande av per-
sonuppgifter for brottsbekdmpning pa begaran.
Skyddspolisen far trots sekretessbestammelser-
na lamna ut personuppgifter till andra polisenhe-
ter bland annat for att forebygga och avsloja brott,
for att utreda sadana brott for vilka det i lag fore-
skrivna strangaste straffet ar fangelse, samt for
att inrikta polisens verksamhet. Forsvarsmakten
far trots sekretessbestdammelserna till polisen
lamna ut bland annat personuppgifter som behovs
for att forebygga, avsloja och utreda brott och fora
brott till dtalsprovning.

| samband med riksdagens behandling av lagfor-
slaget om behandling av personuppgifter i poli-
sens verksamhet lades meningen "Pa utlamnade
for brottsbekampning av uppgifter som har fatts
genom en metod for underrattelseinhamtning ska
5 a kap. 44 § i polislagen iakttas.” till i momentet
som galler utlamnande av information till andra
polisenheter i bestdammelsen om utlamnande av
personuppgifter fran Skyddspolisen. Riksdagens
forvaltningsutskott ansag att det fanns skal att
komplettera momentet med en sadan hanvis-
ning till brandvdggsbestdammelserna, "varvid det
skulle bli helt klart att brandvaggsbestammelsen
begransar ratten att lamna ut personuppgifter
nar det ar frdga om uppgifter som inhdmtats
genom metoder for underrattelseinhamtning”
(FvUB 39/2018 rd). Den tillagda meningen kan
tolkas antingen sa att brandvaggsbestammel-
serna ska tillampas pa allt utldmnande av per-
sonuppgifter som erhallits genom metoder for
underrattelseinhamtning for brottsbekampning,
dven sadant som sker pa begaran (pa utldmnade




for brottsbekampning av uppgifter som har fatts
genom en metod for underrattelseinhamtning
ska brandvaggsbestammelserna tillimpas), el-
ler sa att brandvaggsbestammelserna ska till-
ldmpas pa utldmnande av alla uppgifter, dven
personuppgifter, som erhallits genom metoder
for underrattelseinhamtning, nar en brottsmiss-
tanke anmals p& eget initiativ (p& utlamnande
for brottsbekdampning av uppgifter som har fatts
genom en metod for underrattelseinhamtning
ska brandviggsbestimmelserna iakttas). Den
tillagda meningen torde inte i sig ta stallning
till huruvida brandvaggsbestammelserna ska
tillampas endast pa brott som inte omfattas av
civila och militara underrattelsemyndigheters
uppgiftsomrade eller ocksd pa brott som omfat-
tas av deras uppgiftsomrade.

Formuleringarna i brandvaggsbestammelserna
("om det medan en metod for underrittelsein-
hamtning anvands framkommer” och "informa-
tion som fatts genom anvandning av en metod
for underrattelseinhdmtning”) lamnar ett visst
utrymme for tolkning dven kring huruvida de
ar avsedda att reglera forutom utlamnande for
brottsbekampning av information som civila och
militdra underrattelsemyndigheter erhallit ge-
nom metoder for underrattelseinhamtning aven
i allmanhet utlamnande for brottsbekdampning av
information som civila och militara underrattel-
semyndigheter inhamtat eller erhallit pd annat
satt i samma eller ndgot annat sammanhang. Det
kan vara fraga om till exempel information som
en myndighet erhallit genom utdvande av sin
ratt att fa information. Informationen kan ocksa
ursprungligen ha erhallits genom anvandning
av en metod for underrattelseinhamtning, men
senare ha sparats i ett register, dvs. blivit regis-
teruppgifter. Informationen kan ocksa ha erhallits

fran en internationell samarbetspartner, somi sin
tur kan ha erhallit dem genom anvandning av en
metod for underrattelseinhamtning.

Bakom forhallandet mellan civil och militar un-
derrattelseinhamtning samt brottsbekampning
inverkar ocksa den organisatoriska befogenhets-
indelning mellan civila och militdra underrattel-
semyndigheter samt andra brottsbekampnings-
myndigheter.

Skyddspolisen ar saval myndighet for civil un-
derrattelseinhamtning och civilt kontraspionage
som brottsbekampningsmyndighet gallande f6-
remalen for civil underrattelseinhdmtning och
civilt kontraspionage. Forutom befogenhet for
civil underrattelseinhamtning och civilt kontra-
spionage har den befogenhet att forebygga och
avsloja brott som hotar den nationella sakerheten.
Huvudstaben och Forsvarsmaktens underrattel-
setjanst ar saval myndigheter for militar underrét-
telseinhamtning och militart kontraspionage som
brottsbekampningsmyndigheter gallande foremal
for militart kontraspionage. De har befogenhet
forutom for militar underrattelseinhamtning och
militart kontraspionage aven for forebyggande
och avsléjande av brott som anknyter till verk-
samhet som dventyrar syftet med militart forsvar.
| brandvaggsbestammelserna foreskrivs inte om
civila eller militara underrattelsemyndigheters
ratt att anvanda information som erhallits genom
anvandning av en metod for underrattelseinhamt-
ning i deras egen verksamhet for att forebygga
eller avsloja brott. | synnerhet om det tolkas att
brandvaggsbestammelserna galler endast andra
brott dn sddana som ingar i civila och militara un-
derrattelsemyndigheters uppgiftsomrade skulle
en sadan reglering inte vara nédvandig i detta
sammanhang. | regeringens proposition med



forslag till lag om militar underrattelseverksam-
het betonades dock att samma personer inte ska
anvanda befogenheter enligt lagen om militar
underrattelseverksamhet och befogenheter for
brottsbekampning.

Andra brottsbekampningsmyndigheter har be-
fogenhet att forebygga, avsloja och utreda brott
som hor till deras uppgiftsomrade. Andra poli-
senheters dn Skyddspolisens uppgiftsomrade ar
allmant i detta avseende. Utredningen av brott
har avskilts fran civila och militdra underrattel-
semyndigheters befogenheter i syfte att trygga en
rattvis rattegang. En réattvis rattegang forutsatter
att parterna i ett brottmal har tillgang till all sddan
information som forundersokningsmyndigheten
har inhamtat eller erhallit och som kan antas vara
av betydelse i malet. Till exempel skulle restrik-
tioner om anvandning och vidareutlamnande av
information som anknyter till internationellt un-
derrattelsesamarbete vara problematiska i detta
avseende.




Behandling av
underrattelsetillsyns-
ombudsmannens forsta

arsberattelse

Underrattelsetillsynsombudsmannen lamnade sin
forsta berattelse om sin verksamhet (B 14/2020
rd), som gallde &r 2019, till riksdagen, riksdagens
justitieombudsman och statsradet 9.6.2020.

Riksdagen forde en remissdebatt om berattelsen
1.10.2020 och 6versande arendet till underrattel-
setillsynsutskottet.

De offentliga utldtanden som de sakkunniga
som underrattelsetillsynsutskottet hort med
anledning av berattelsen avgett och underrat-
telsetillsynsombudsmannens kommentarer till
dessa har publicerats pa riksdagens webbplats.
| sakkunnigutlatandena behandlades bland annat
forhallandet mellan 6vervakaren och den dverva-
kade, tillsynen 6ver anvandningen av underrat-
telseinformation i samband med utldtanden som
Skyddspolisen avger till andra myndigheter, tillsy-
nen over Skyddspolisens verksamhet utéver civil
underrattelseinhamtning samt offentliggorandet
av de dvervakningsobservationer som underrat-
telsetillsynsombudsmannen gjort.

Underrattelsetillsynsutskottet ldmnade sitt be-
tankande om beréttelsen (UndUB 1/2020 rd)
15.12.2020. Utskottet konstaterade att tillsynen
har varit bra och omfattande. Utskottets 6vriga
centrala observationer gallde avstaende fran
att ge underrattelsemyndigheterna langtga-
ende juridiskt sakkunnigstod, resurserna for
underrattelsetillsynsombudsmannafunktionen,
arrangemang gallande underrattelsetillsynsom-
budsmannen stallforetradare och diskussioner
mellan riksdagens justitiecombudsman och un-
derrattelsetillsynsombudsmannen.

Riksdagen godkande 11.2.2021 ett stallnings-
tagande i enlighet med underrattelsetillsyns-
utskottets betankande, enligt vilket riksdagen
inte hade nagot att anmarka med anledning av
berattelsen.

Riksdagens justitieombudsman tog upp lagtolk-
ningen om de sa kallade brandvaggsbestammel-
serna som framfordes i berattelsen for utred-
ning pa eget initiativ och begarde en redogorelse
i drendet av underrattelsetillsynsombudsman-
nen. Underrattelsetillsynsombudsmannen lam-
nade sin redogorelse 2.3.2021.
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