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TILL RIKSDAGEN, RIKSDAGENS
OMBUDSMAN OCH STATSRADET

Detta ar en berédttelse om underrattelsetillsynsombudsmannens verksamhet under ar
2019 till riksdagen, riksdagens justitieombudsman och statsradet enligt 19 § 1 mom.
i lagen om 6vervakning av underrattelseverksamheten.

Eftersom det &r frdga om den forsta arsberattelsen om den nya laglighetsovervak-
ningen av den nya underrattelseverksamheten, har jag aven tagit med allman infor-
mation om systemen for underrattelseverksamhet och dvervakningen av dem samt
iakttagelser om utgdngspunkterna for lagstiftningen om underrattelseverksamhet.
Jag hoppas att mina observationer kan vara till nytta for den samhalleliga och profes-
sionella diskussionen om detta &mnesomrade som styr aven min egen verksamhet.
Amnesomradet &r i vrigt ratt langt sekretessbelagd.

Jag har haft tillgang till inrikesministeriets berattelse om anvdndningen av under-
rattelseinhdmtningsmetoder och skyddande av civil underrattelseinhamtning samt
dvervakningen av dem, forsvarsministeriets berattelse om anvandningen av under-
rattelseinhamtningsmetoder och skyddande av militar underrattelseinhamtning samt
overvakningen av dem, inrikesministeriets berattelse om anvandningen av hemliga
tvangsmetoder och hemliga informationsinhdmtningsmetoder samt skyddande och
overvakningen av dem, Skyddspolisens berattelse om laglighetsdvervakning samt
arsberattelsen om den interna laglighetsGvervakningen av den militdra underrattel-
seinhamtningen for ar 2019.

Helsingfors 20.5.2020

Kimmo Hakonen
underrattelsetillsynsombudsman




Forsta aret for
overvakningen
av underrattelse-
verksamheten

Verksamhetsaret var det forsta aret da lagstiftningen om civil och militar

underrattelseverksamhet var i kraft och det forsta verksamhetsaret for tillsynsorganen.

Andringen av bestdmmelsen om
skyddet for privatlivet i grundlagen som
mojliggor stiftandet av underrattelse-
lagarna trader i kraft.

Systemet for 6vervakning av underrat-
telseverksamheten skapas: lagen om
overvakning av underrattelse
verksamheten och dndringen av
riksdagens arbetsordning trader i kraft.

Statsradet utndmner Kimmo Hakonen
till den forsta underrattelsetillsyns-
ombudsmannen efter att riksdagens
grundlagsutskott yttrat sig i arendet.
Framdver lamnas yttrandet om utnam-
ningen av ombudsmannen av riksdagens
underrattelsetillsynsutskott.

Underrattelsetillsynsombudsmannen
trader i tjanst.

Underrattelselagarna, dvs. 5 a kap. i
polislagen, lagen om civil underrattel-
seinhamtning avseende datatrafik och
lagen om militar underrattelseverksam-
het, samt underrattelseforordningarna,
dvs. statsradets forordning om civil
underrattelseinhamtning, statsradets
forordning om metoder for underrattel-
seinhamtning inom militar underrattel-
severksamhet och forsvarsministeriets
forordning om 6vervakningen av den
militdra underrattelseinhamtningen
inom forsvarsforvaltningen och om

de berattelser som ska lamnas for
overvakningen trader i kraft.

Riksdagens underrattelsetillsynsutskott
tillsatts.

Underrattelsetillsynsutskottet haller
sitt forsta mote.




Overvakningen
av underrattelse-
verksamheten borjar

Viktiga utgadngspunkter for underrattelsetillsyns-
ombudsmannens forsta verksamhetsar var éver-
vakningens genomslagskraft och kostnadseffekti-
vitet. Detta innebar bland annat att den proaktiva
laglighetsdvervakningen pa systemniva prioritera-
des. | synnerhet lagtolkningar i borjan av underrat-
telseverksamheten och évervakningen av den kan
medfdra ldngt gdende konsekvenser.

Underrattelsetillsynsombudsmannen ar dock inte
en juridisk radgivare for underrattelsemyndigheter
eller entillstdndsmyndighet utan en sjalvstandig och
oberoende laglighetsovervakare. Ombudsmannen
ar understalld justitieministeriets forvaltningsom-
rade, och ombudsmannens sjélvsténdighet och obe-
roende far stdd av utnamningsférfarandet och de
starka befogenheterna. Till foljd av sina uppgifter
och befogenheter har underrattelsetillsynsombuds-
mannen en fast funktionell anknytning till under-
rattelsetillsynsutskottet och Helsingfors tingsratt.

Inledandet av underrattelsetillsynsombudsmannens
verksamhet kravde olika praktiska arrangemang, dar
det administrativa stodet frdn dataombudsmannens
byrd var till stor nytta. Pa grund av den 6vervakade
verksamhetens karaktar &r kraven pa informations-
sakerhet hoga for saval IT- och kommunikationssys-
temet som dokumenthanteringen och kontorsloka-
lerna ocksd nar dvervakningen ordnas.

| den operativa organiseringen av évervakning-
en har det varit viktigt att skapa kontakter till de
overvakade underrattelsemyndigheterna och sam-
arbetsrelationer med andra aktdrer som dvervakar
underrattelseverksamhet. Detta har kravt flera be-
sok och samarbetsférhandlingar.

Under verksamhetsaret hordes underrattelsetill-
synsombudsmannen en gang av underrattelsetill-
synsutskottet. Riksdagens justitiecombudsman gjor-
de under verksamhetsaret ett inspektionsbesok
till underrattelsetillsynsombudsmannafunktionen.

P& grund av sina uppgifters delvis parallell karak-
tar upprattade dataombudsmannen och underrat-
telsetillsynsombudsmannen en promemoria i syfte
att fortydliga och konkretisera verksamhetsformer-
na for samarbetet mellan ombudsménnen.

Underrattelsetillsynsombudsmannen kunde inleda
overvakningen genast efter att underrattelselagar-
na och -forordningarna hade tratt i kraft. Under det
forsta ofullstandiga verksamhetsaret utvecklades
nya operativa och administrativa arbetsformer for
overvakningen. Arbetsformernas dandamalsenlig-
het utvarderas under de kommande aren, och de
som fungerar etableras.



Underrattelsesystemet

Typer av underrattelseinhamtning

Civil och militar underrattelseinhamtning kan
indelas pa olika satt som &ven kan ha réttslig
betydelse.

Militar underrattelseinhdmtning ar informations-
inhamtning relaterad till det militara forsvaret
av Finland och saledes en del av det militéra
forsvaret. Ovrig informationsinhdmtning &r civil
underrattelseinhamtning. Militar underrattelse-
inhamtning riktar sig framst mot statliga aktorer,
medan civil underrattelseinhamtning kan rikta sig
mot bade statliga och icke-statliga aktorer.

Genom operativ underrattelseinhamtning inham-
tas information om enskilda objekt som behdvs
i skyddandet av den nationella sakerheten for
underrattelsemyndigheter och andra myndighe-
ter. Genom strategisk underrattelseinhamtning
inhamtas information om fenomen dven i syfte att
stodja den hogsta statsledningens sakerhetspoli-
tiska beslutsfattande.

Na&r information inhamtas i Finland &r det fragan
om inrikes underrattelseinhamtning och nar in-
formation inhdmtas i utlandet &r det fragan om
utrikes underrattelseinhamtning.

Den operativa militdra respektive civila underrat-
telseinhamtningen kan vidare indelas i ordinarie
underrattelseinhdmtning och kontraspionage.
Med kontraspionage avses underrattelseinhamt-
ning som riktar sig mot en frammande stats fient-
liga verksamhet.

Foremalet for operativ militdr underrattelsein-
hamtning ar en frammande stats militara verk-
samhet (verksamhet som bedrivs av en fram-
mande stats vapnade styrkor och av med dem
jamforbara organiserade trupper samt forbere-
delse for sddan verksamhet). Operativ militar un-
derrattelseinhdmtning kan ur objektets perspek-
tiv jamféras med militar verksamhet pa grund
av sin fientliga karaktar. Féremalet for operativt
militart kontraspionage ar fientlig verksamhet
som en frammande stat riktar mot Finlands to-
talforsvar (underrattelseverksamhet som riktar
sig mot Finlands forsvar och en frammande stats
verksamhet eller ndgon annan s&dan verksamhet
som allvarligt hotar det finska forsvaret eller som
dventyrar samhillets vitala funktioner).

Foremalet for operativt civilt kontraspionage ar
fientlig verksamhet som en frammande stat riktar
mot Finland (utldndsk underrattelseverksamhet
och en frammande stats verksamhet som kan or-
saka skada for Finlands internationella relationer,
ekonomiska intressen eller andra viktiga intres-
sen). Féremalet for operativ civil underrattelsein-
hamtning ar verksamhet som en icke-statlig aktor
riktar mot Finlands nationella sdkerhet (terrorism,
verksamhet som allvarligt hotar den demokratis-
ka samhallsordningen, verksamhet som hotar ett
stort antal manniskors liv eller halsa eller sam-
hallets vitala funktioner och internationell orga-
niserad brottslighet som hotar den demokratiska
samhillsordningen). Aven en icke-statlig aktor
kan &gna sig at olaglig underrattelseverksamhet
(se anskaffande av information for terroristgrupp
i 34 a kap. 4 § 1 mom. 3 punkten i strafflagen).




Genom operativt militart kontraspionage, operativt
civilt kontraspionage och operativ civil underrattel-
seinhamtning bekampas konkreta sakerhetshot. Det
ar frédga om verksamhet som skulle vanligtvis pa se-
nare steg som ett visst enskilt brott uppfylla rekvi-
sitet for landsforraderi-, hogforraderi- eller terro-
ristbrott. Operativ militar underrattelseinhamtning,
strategisk militar underrattelseinhamtning och
strategisk civil underrattelseinhamtning anknyter
till uppratthallandet av allmanna ldgesbilden av
sakerhetsmiljon i Finland. Foremalen for strategisk
underrattelseinhamtning kan bland annat utgoras
av utvecklande och spridning av massforstorelse-
vapen och annan militar materiel samt kriser som
hotar internationell fred och sdkerhet. Syftet med
underrattelseinhamtningen har betydelse med tan-
ke pd andamalsbegransningen av den inhdamtade
informationen, vilket ska behandlas senare.

| en globaliserad och digitaliserad miljo har gran-
serna mellan yttre och inre sakerhet, statliga och
icke-statliga aktdrer samt militar och annan verk-
samhet blivit otydligare. Internationella eller natio-
nella bevapnade konflikter kan direkt eller indirekt
dventyra sakerheten langt utanfor sjalva krisom-
radet. | globala kommunikationsnat kan atgarder
och deras konsekvenser intraffa i olika lander. |
bevapnade konflikter kan parterna utover av in-
ternationellt erkanda staters militdra avdelningar
aven utgoras av andra jamforbara grupper som ar
militart organiserade, utrustade och bevapnade.
Cyberattacker kan medfora lika stora konsekvenser
som en vapenattack.

Underrattelsemyndigheter

Civilunderrattelsemyndigheten ar Skyddspolisen.
Militarunderrattelsemyndigheterna ar Huvud-
staben (dess underrittelseavdelning) och For-
svarsmaktens underrattelsetjanst.

Operativ militar underrattelseinhamtning, stra-
tegisk militar underrattelseinhamtning och stra-
tegisk civil underrattelseinhamtning ar till sin
grundlaggande karaktar uppgifter av underrat-
telsetjanster och i allmanhet utrikesfunktioner.
Operativt militart kontraspionage, operativt civilt
kontraspionage och operativ civil underrattelse-
inhamtning ar till sin grundlaggande karaktar
uppgifter av sakerhetstjanster och i allmanhet
inrikesfunktioner.

Underrattelseverksamhet som syftar till att for-
hindra och avslgja vissa enskilda brott eller ut-
reda dem &r kriminalunderrattelseverksamhet.
Underrattelsemyndigheterna har utéver sina civila
och militara underrattelseinhamtningsuppgifter
dven uppgifter som gar ut pa att férhindra och
avsloja brott som hotar den nationella sakerheten.
Vid polisforvaltningen har @ven andra polisenhe-
ter an Skyddspolisen sadana uppgifter. Daremot
ansvarar underrattelsemyndigheterna inte for
utredningen av brott som hotar den nationella
sakerheten. En underrattelsemyndighet kan dock
delta i féorundersokningsmyndigheters forunder-
sokningar i egenskap av en sakkunnig myndighet.



| regeringens proposition om lagen om militar
underrattelseverksamhet betonades att samma
personer inte skulle ha befogenheter for militar
underrattelseinhamtning och Forsvarsmaktens
befogenheter for forhindrande och avsldjande
av brott. Nar det galler befogenheter for militar
underrattelseinhamtning har Huvudstabens un-
derrattelsechef den hdgsta beslutandemakten,
medan Huvudstabens bitradande avdelningschef
som svarar for kontraspionage har den hogsta be-
slutandemakten nar det galler Forsvarsmaktens
befogenheter for forhindrande och avsléjande av
brott. Andamalsbegransningen for befogenheter-
na for militar underrattelseinhamtning framhavs
i sin tur av bestammelserna i lagen om militar
underrattelseverksamhet om anvandning av en
uppgift som inhamtats med en underrattelsein-
hamtningsmetod och som anknyter till ett annat
underréattelseuppdrag (jamfér med anvéndning av
overskottsinformation om annat brott relaterad
till hemliga informationsinhamtningsmetoder och
hemliga tvingsmedel). Karaktaren hos ett foremal
for underrattelseinhamtning avviker fran ett visst
enskilt brott som ska forhindras, avsldjas eller
utredas. Med tanke pd dndamalsbegransningen
ar det antagligen mer vasentligt att skilja mellan
uppgiftshelheter i ordinarie militar underrattelse-
inhamtning och militart kontraspionage an mellan
enstaka underrittelseuppdrag (se 10 § 9 punkten
i lagen om militar underrattelseverksamhet; se
ocksd anvandning av underrattelseinformation i
brottsbekdmpning nedan). | polislagen ingar inte

motsvarande bestammelser om anvandning av
overskottsinformation i civil underrattelseinhamt-
ning.

Nar det galler Skyddspolisen har det inte ansetts
vara noédvandigt att person- och organisations-
massigt separera civila underrattelseinhamt-
ningsuppgifter och Skyddspolisens uppgifter
att forhindra och avsloja brott samt befogen-
heterna for civil underrattelseinhamtning och
Skyddspolisens befogenheter for att forhindra och
avsloja brott. Kopplingen mellan civila underrat-
telseinhamtningsuppgifter och Skyddspolisens
uppgifter for att forhindra och avsldja brott samt
befogenheterna for civil underrattelseinhamtning
och Skyddspolisens befogenheter for att forhindra
och avsl&ja brott framgar ocksd av bestammel-
serna i polislagen som mojliggor fortsatt anvand-
ning av en underrattelseinhdmtningsmetod for
att forhindra eller avsldja ett landsforraderi-, hog-
forraderi- eller terroristbrott. | lagen om militar
underrattelseverksamhet finns inga motsvarande
bestdammelser.




Systemet for

overvakning av
underrattelseverksamhet

Domstolarna, underrattelsetillsyns-
ombudsmannen och riksdagens
underrattelsetillsynsutskott

Den centrala delen av systemet for 6vervakning
av underrattelseverksamhet bestar av domsto-
larna, underrattelsetillsynsombudsmannen och
riksdagens underrattelsetillsynsutskott.

Tillstdnd av domstol, med Helsingfors tingsratt
som forsta instans, behovs for att i hogre grad
ingripa i skyddet for privatlivet, dvs. rikta under-
rattelseinhamtningsmetoder mot fértroliga med-
delanden eller platser som omfattas av hemfriden.
Underrattelseinhdmtningsmetoder far inte riktas
mot ett utrymme som anvands for boende av per-
manent natur.

Laglighetskontrollen av underrattelseverksam-
heten utdvas av underrattelsetillsynsombuds-
mannen pa en operativ niva. Med underrattelse-
verksamhetens laglighet avses i snav bemarkelse
att de allmanna och sarskilda forutsattningarna
for anvandning av underrattelseinhamtnings-
metoder uppfylls pa ett konkret plan. Enligt en
bredare uppfattning omfattar underrattelseverk-
samhetens laglighet dessutom iakttagandet av
principerna for underrattelseverksamhet samt re-
spekt for de grundlaggande fri- och rattigheterna

och méanskliga rattigheterna pa ett mer abstrakt
plan. Principerna for underrattelseverksamheten
utgors av proportionalitetsprincipen, principen om
minsta oldgenhet, principen om dndamalsbunden-
het och férbudet mot diskriminerande underrat-
telseverksamhet.

Parlamentarisk kontroll av underrattelseverksam-
heten utdvas av riksdagens underrattelsetillsyns-
utskott, som dvervakar underrattelseverksam-
hetens behdrighet och &ndamalsenlighet pad en
mer strategisk niva. Underrattelseverksamhetens
behorighet motsvarar dess ovan beskrivna laglig-
het i den mer omfattande betydelsen.

Pa grund av syftet med underrattelseinhdmtning
och dess foremal har underrattelseverksamhet-
ens offentlighet begrénsats bade nar det galler all-
man offentlighet och partsoffentlighet. Grunderna
for sekretess anknyter till Finlands internationella
relationer, sakerhetsmyndigheternas taktiska och
tekniska metoder, Skyddspolisens uppgift att upp-
ratthalla statens sakerhet och militar underrattel-
severksamhet (offentlighetslag 24 § 1 mom. 2, 5,
9 och 10 punkten). Begransningen av partsoffent-
ligheten baserar sig pa sarskilda bestdmmelser
i underrattelselagarna och pa allméant intresse
(offentlighetslag 11 § 2 mom. 1 punkten). Bade
information om enskilda underrattelseoperationer



och underrattelsemyndigheternas prestationsfor-
maga ar sekretessbelagda. P& grund av sekre-
tesskyldigheten bor den demokratiska samhalls-
ordningen och enskilda individers allmanna ratt
till inflytande tryggas via riksdagens underrat-
telsetillsynsutskott samt rattsstatsprincipen och
rattsskyddet for enskilda individer som &r forematl
for underrattelseinhamtning via underrattelse-
tillsynsombudsmannen. Sekretesskyldigheten
begransar inte underrattelsetillsynsombudsman-
nens ratt att av underrattelsemyndigheterna fa
information som laglighetsovervakningen kraver
eller underrattelsetillsynsutskottets ratt att av un-
derrattelsemyndigheterna och underrattelsetill-
synsombudsmannen fa information som behovs i
den parlamentariska kontrollen.

Ovriga underrittelsedvervaknings-
myndigheter

Dataombudsmannen 6vervakar behandling av
personuppgifter relaterad till register och au-
tomatisk behandling av personuppgifter ock-
sa nar det galler underrattelsemyndigheterna.
Dataombudsmannen har dessutom en sarskild
overvakningsuppgift relaterad till sakerhetsut-
redningar.

Enligt arbetsfordelningen mellan de hdgsta lag-
lighetsdvervakarna dvervakar riksdagens justi-
tieombudsman primart den operativa civila och
militara underrattelseverksamheten samt under-
rattelsetillsynsombudsmannen. Justitiekanslern
i statsradet 6vervakar underrattelseverksamhet-

ens strategiska niva i samband med 6vervakning-
en av statsradets tjanstedtgarder.

Inrikesministeriets och forsvarsministeriets upp-
gifter relaterade till underrattelseverksamhet
anknyter till den strategiska styrningen och den
administrativa dvervakningen av underrattelse-
verksamheten. Den strategiska styrningen omfat-
tar beredning av forfattningar och statsbudgetar,
resultatstyrning av underrattelsemyndigheterna
och faststallande av prioriteringar for underrat-
telseverksamheten. Ministeriernas administrativa
overvakning ror sig om att understallda underrat-
telsemyndigheter organiserar och instruerar sin
verksamhet, utbildar sin personal och ger den
resurser samt ordnar den interna laglighetsover-
vakningen pa ett andamalsenligt satt. Eftersom
en extern laglighetsdvervakare, i detta fall un-
derrattelsetillsynsombudsmannen, tillsatts att
overvaka underrattelsemyndigheterna pé heltid,
har ministeriernas behov att utdva operativ laglig-
hetsovervakning minskat pa denna punkt.

Centrala aktorer i sakerstallandet av underrat-
telseverksamhetens lagenlighet ar underrat-
telsemyndigheternas interna laglighetsoverva-
kare (n3r det galler militdr underrattelseverk-
samhet Forsvarsmaktens assessor, som leder
Huvudstabens juridiska avdelning) och under-
rattelsemyndigheternas operativa jurister som
ger internt sakkunnigstdd for underrattelsechefer
som fattar beslut om anvandningen av underrat-
telseinhamtningsmetoder.



Underrattelsetillsyns-
ombudsmannens
uppgifter, befogenheter

och roller

Uppgifter

Underrattelsetillsynsombudsmannens operati-
va laglighetsovervakning av underrattelseverk-
samhet sker proaktivt, i realtid och retroaktivt.
Den proaktiva laglighetsévervakningen gar ut pa
externt juridiskt sakkunnigstod for underrattel-
semyndigheternas interna laglighetsovervakare,
operativa jurister och underrattelsechefer.

Sdsom det konstaterats ovan omfattar under-
rattelseverksamhetens lagenlighet i en bredare
bemarkelse att de allmanna och sarskilda for-
utsattningarna for anvandning av underrattel-
seinhamtningsmetoder uppfylls, att principerna
for underrattelseverksamhet iakttas samt att de
grundldggande fri- och rattigheterna och mansk-
liga réttigheterna respekteras pa ett mer allmant
plan. Den viktigaste samhalleliga uppgiften for
underrattelsetillsynsombudsmannen ar att sa-
kerstalla att underrattelseinhdamtningens atgar-
der endast riktas mot verksamhet som utgor ett
allvarligt hot mot den nationella sakerheten. |
allménhet &r det frdga om en frammande stats
militara verksamhet, en fraimmande stats under-
rattelseverksamhet eller terrorism.

Foremal for civil underrattelseinhdmtning om-
fattar aven verksamhet som utgor ett allvarligt
hot mot den demokratiska samhallsordningen. |
synnerhet i sddana sammanhang bor troskeln for
anvandning av underrattelseinhamtningsmetoder
vara hdg for att trygga den samma demokratin
och de relaterade politiska friheterna och ytt-
randefriheten (jamfér med kriminaliseringen av
fradmjande av hogforraderi dsyftande verksamhet
som var i kraft &ren 1931-1995). En demokra-
tisk rattsstat och dess system for grundlaggande
fri- och rattigheter kan allvarligt hotas framst av
valdsam verksamhet som bryter mot mannisko-
vardets okrankbarhet som utgor vardegrunden
for Finlands konstitution.

Underrattelsetillsynsombudsmannen overvakar
anvandningen av underrattelseinhamtningsme-
toder, anvandningen av underrattelseinforma-
tion och dvrig underrattelseverksamhet samt
Skyddspolisens dvriga verksamhet.

Overvakning av anvandningen av underrittelse-
inhamtningsmetoder innebar att beslut om an-



vandning av saddana metoder och verkstallandet
av dem Overvakas. | praktiken sker évervakning-
en genom att granska beslutshandlingar om an-
vandning av underrattelseinhamtningsmetoder i
realtid och granska protokoll och annan dokumen-
tation om anvandning av underrattelseinhamt-
ningsmetoder i efterhand.

Underrattelsemyndigheterna utnyttjar underrat-
telseinformation nar de tar fram olika hotanalyser
for den hogsta statsledningen och andra myndig-
heter samt for att inrikta sin egen verksamhet.
Exempel pa hotanalyser for andra myndigheter
ar utldtanden i utldnnings- och medborgarskapsa-
renden. Nar underrattelsemyndigheter tar fram
hotanalyser kan de utdver underrattelseinforma-
tion som de sjalva inhamtat anvanda underrat-
telseinformation av utlandska samarbetsparter.
Underrattelsetillsynsombudsmannen dvervakar
att underrattelseinhamtningsmetoder anvands
och att underrattelseinformationens syfte ar lag-
enligt, men en kvalitativ bedomning av de slut-
satser som underrattelsemyndigheterna drar i
sina hotanalyser med stdd av underrattelsein-
formation hor inte i sig till underrattelsetillsyns-
ombudsmannens uppgifter. Ett undantag utgors
dock av anvandning av hotanalyser for att inrikta
underrattelsemyndighetens fortsatta underrattel-
seinhamtning, dvs. som grund for anvandning av
nya underrattelseinhamtningsmetoder.

| en bred bemarkelse handlar anvandning av un-
derrattelseinformation ocksd om att registrera
information for att eventuellt anvandas senare
och utlamna information till andra myndigheter
eller andra aktorer for att skydda den nationella
sakerheten eller for andra syften, till exempel for
att bekampa brott som inte hor till underrattelse-
myndigheternas uppgiftsomrade. Uppgifter kan
utlamnas till aktorer i hemlandet eller utlandet.

Om registrering och annan behandling av per-
sonuppgifter samt om personuppgiftsansvarigas
skyldigheter foreskrivs nar det galler underrat-
telsemyndigheter i dataskyddsslagen avseende
brottmal och i de forvaltningsomradesspecifi-
ka personuppgiftslagarna (lag om behandling
av personuppgifter i polisens verksamhet och
lag om behandling av personuppgifter inom
Férsvarsmakten). Om sekretesskyldigheter re-
laterade till skyddet for den nationella sakerhe-
ten och Finlands internationella relationer samt
enskilda individers integritetsskydd foreskrivs
i offentlighetslagen. Om utlamnande av sekre-
tessbelagda personuppgifter foreskrivs i de ovan
namnda forvaltningsomradesspecifika personupp-
giftslagarna och om utlamnande av andra sekre-
tessbelagda uppgifter i underrattelselagarna.

Overvakningen av registrering, utldmnande och
annan behandling av personuppgifter hor framst
till dataombudsmannen. Registrerade sak-
nar ratt till insyn i uppgifter som behandlas av
Skyddspolisen eller som finns i Férsvarsmaktens
militdra underrattelseregister eller sakerhetsda-
taregister, men de har ratt att begara att data-
ombudsmannen kontrollerar att personuppgifter
ar lagenliga och behandlas lagenligt. Om den
registrerade anser att nagon vid behandlingen
av hans eller hennes personuppgifter bryter mot
dataskyddslagen avseende brottmal eller ndgon
annan lag som galler behandling av personupp-
gifter har den registrerade ratt att fora arendet
till dataombudsmannen fér behandling med bega-
ran om atgarder. Dataombudsmannen kan bland
annat ge den personuppgiftsansvarige eller be-
handlaren av personuppgifter en anmarkning, om
den behandlat personuppgifter lagstridigt, utfarda
ett tillfalligt eller bestédnde forbud eller en annan
begransning for behandling, bestamma om rat-
telse och utplaning av personuppgifter och om



begransning av behandlingen samt forordna att
den personuppgiftsansvarige eller behandlaren av
personuppgifter ser till att behandlingen ar forenlig
med dataskyddslagen avseende brottmal.

Overvakningen av anvéndningen av information
som myndigheter och andra aktérer som inte om-
fattas av underrattelsetillsynsombudsmannens
overvakning lagligt fatt av underrattelsemyndig-
heter hor inte i sig till underrattelsetillsynsombuds-
mannens uppgifter, aven om den ursprungligen
inhdmtats med hjalp av underrattelseinhamtnings-
metoder.

| 6vrig underrattelseverksamhet kan det vara fraga
om sadant inhdmtande av information fér hotanaly-
ser som inte kraver anvandning av underrattelsein-
hamtningsmetoder. Sadan information kan komma
fran dppna kéllor pa fenomennivd samt vid ele-
mentar observation och elementar anvandning av
informationskallor som inte betraktas som egentli-
ga underrattelseinhamtningsmetoder. Systematisk
och teknisk observation samt styrd anvandning av
informationskallor definieras dock som underrattel-
seinhamtningsmetoder.

Aven mottagande av s&dan inhemsk eller utléndsk
information som anvands vid upprattandet av ho-
tanalyser eller genomfdrandet av underrattelse-
operationer men som inte har inhamtats genom
underrattelseinhamtningsmetoder ar ovrig under-
rattelseverksamhet.

Underrattelseverksamhet i en bred bemarkelse ar
ocksd skyddande av underrattelseinhdmtning och
informationskallor samt tryggande av fortackta
tjansteman och informationskallor.

Skyddspolisens ovriga verksamhet omfattar an-
vandning av hemliga informationsinhamtningsme-
toder som avses i 5 kap. i polislagen for att for-

hindra och avsldja brott som hotar den nationella
sakerheten, eventuell anvandning av polisens
allmanna befogenheter som avses i 2 kap. i polis-
lagen for att skydda den nationella sakerheten och
upprattande av sakerhetsutredningar.

Inrikesministeriet har en lagstadgad skyldighet att
lamna en berattelse om anvandning av hemliga
informationsinhamtningsmetoder endast till riks-
dagens justitiecombudsman. En berattelse om an-
vandning av underrattelseinhamtningsmetoder ska
dessutom lamnas till riksdagens underrattelsetill-
synsutskott och underrattelsetillsynsombudsman-
nen. Skyddspolisen ar skyldig att informera under-
rattelsetillsynsombudsmannen om tillstandskrav
och beslut relaterade till underrattelseinhamt-
ningsmetoder men inte om tillstdndskrav och beslut
relaterade till hemliga informationsinhamtnings-
metoder. Underrattelsetillsynsombudsmannens
ratt att narvara och fora talan i domstol och
ratt att anfora klagan oOver domstolens be-
slut galler endast handlaggning av underrat-
telseinhamtningsmetoder, inte handlaggning
av hemliga informationsinhdmtningsmetoder.
Underrattelsetillsynsombudsmannens ratt att
forordna att anvandningen av en underrattelsein-
hamtningsmetod ska avbrytas eller avslutas gal-
ler endast underrattelseinhamtningsmetoder, inte
hemliga informationsinhamtningsmetoder.

Syftet med sakerhetsutredningsforfarandet ar att
forebygga verksamhet som aventyrar den natio-
nella sakerheten. Sakerhetsutredningar utfors av
Skyddspolisen och Huvudstaben, nar det galler
Forsvarsmaktens uppgifter och upphandlingar. Om
upprattande av sakerhetsutredning foreskrivs i
sakerhetsutredningslagen. | lagen finns en bestam-
melse om dataombudsmannens dvervakningsratt.

Skyddspolisens interna forvaltning och ekonomi
dvervakas utdver av inrikesministeriet av de hog-



sta laglighetsdvervakarna, dvs. riksdagens justi-
tieombudsman och justitiekanslern i statsradet,
samt Statens revisionsverk ur sina respektive
perspektiv.

Befogenheter

Underrattelsetillsynsombudsmannens  befo-
genheter omfattar ratt att f& information, ratt
att fa redogorelser och inspektionsratt nar det
galler myndigheter och andra aktdrer som an-
svarar for offentliga forvaltningsuppagifter.
Underrattelsemyndigheter ska pa eget initiativ
informera underrattelsetillsynsombudsmannen
om alla tillstdndskrav och beslut relaterade till
underrattelseinhamtningsmetoder samt beslut
om skyddande av underrattelseinhamtning, och
darfor bildas en mer fast operativ 6vervaknings-
relation mellan underrattelsetillsynsombuds-
mannen och underrattelsemyndigheterna an i
den sedvanliga externa laglighetsdvervakningen.
Underrattelsetillsynsombudsmannens inspek-
tionsratt omfattar bade lokaler och IT-system. |
arenden om underrattelseinhdmtningsmetoder
har ombudsmannen ratt att narvara och yttra sig
vid domstol samt ratt att anfora klagan éver be-
slut av Helsingfors tingsratt till Helsingfors hov-
ratt och darefter med ett eventuellt besvarstill-
stand till hdgsta domstolen.

Alla som anser att deras rattigheter har krankts i
underrattelseverksamhet eller att det annars har
forfarits lagstridigt i underrattelseverksamheten
kan anféra klagomal till underrattelsetillsyns-
ombudsmannen. Den som har varit féremal for
underrattelseverksamhet eller som misstanker
att han eller hon har varit féremal for underrét-
telseinhamtning kan be underrattelsetillsynsom-
budsmannen undersoka lagenligheten i frdga om
anvandningen av den underrattelseinhamtnings-
metod som han eller hon varit foremal for.

Beroende pa underrattelseinhdmtningsmetod
fattas beslut om att anvanda den antingen av dom-
stolen eller underrattelsemyndigheten. Under-
rattelsetillsynsombudsmannen kan bestamma att
anvandningen av en underrattelseinhamtningsme-
tod ska avbrytas eller avslutas, om ombudsmannen
anser att den dvervakade har handlat lagstridigt i
underrattelseverksamheten och om anvandningen
baserar sig pa underrattelsemyndighetens beslut.
Nar det galler att avbryta eller avsluta anvand-
ningen av en underrattelseinhamtningsmetod som
baserar sig pa tillstdnd av domstol kan underrét-
telsetillsynsombudsmannen meddela ett interimis-
tiskt forordnande som utan dréjsmal ska foras till
domstolen i fraga for handlaggning. Nar underrat-
telsetillsynsombudsmannen meddelar ett interi-
mistiskt forordnande évervakar ombudsmannen
inte domstolen utan iakttagandet av dess beslut.

Underrattelsetillsynsombudsmannens tillgangliga

paféljder i laglighetsdvervakningen ar:

1) uppmarksamgdra den dvervakade pa
ett forfarande som foljer lag eller god
forvaltningssed eller pa synpunkter
som framjar tillgodoseendet av de
grundldggande fri- och rattigheterna
och de manskliga rattigheterna

2) delge den 6vervakade sin uppfattning om
det forfarande som lagen kraver

3) ge den dvervakade en anméarkning
for framtiden, och

4) anmala underrittelsemyndighetens
forfarande till forundersokning.

Ovan namnda fasta operativa dvervakningsrela-
tion mellan underrattelsetillsynsombudsmannen
och underrattelsemyndigheterna majliggor juridisk
handledning aven i situationer dar tillgodoseendet
av rattssakerheten inte kraver att laglighetsover-
vakningens egentliga pafdljder anvands.



Roller

Underrattelsetillsynsombudsmannen har en hy-
bridroll till foljd av sina uppgifter och befogenheter.

Underrattelsetillsynsombudsmannen ar en laglig-
hetsdvervakare som behandlar klagomal och har
omfattande informations- och inspektionsrattighe-
ter och som kan férordna dvervakade ovan namnda
paféljder (jamfor med hogsta laglighetsdvervakare).

Underrattelsetillsynsombudsmannen ar ocksa en
overvakningsmyndighet som handldgger under-
sokningsbegaran (jamfér med dataombudsmannen)
och som kan forordna att anvandningen av en un-
derrattelseinhdmtningsmetod som baserar sig pa
en underrattelsemyndighets beslut ska avbrytas
eller avslutas samt meddela ett interimistiskt for-
ordnande om att anvandningen av en underrattel-
seinhdamtningsmetod som baserar sig pa domstols-
beslut ska avbrytas eller avslutas. Overvakning av
oberoende domstolar hor inte till underrattelsetill-
synsombudsmannens uppgifter eller behorighet.

Nar underrattelsetillsynsombudsmannen har ratt
att anféra klagan till hovratten dver tingsrattens
beslut om anvandning av underrattelseinhamt-
ningsmetoder och i drenden om interimistiskt
forordnande om avbrytande eller avslutande, har
ombudsmannen ett slags roll som offentligt ombud
som dvervakar intressen for personer som ar fore-
mal fér underrattelseinhamtning (jamfor med of-
fentligt ombud i bostadsavlyssningsarenden enligt
tvdngsmedelslagen). Denna roll gér ut p4 att framja
rattssakerheten, som hor till underrattelsetillsyns-
ombudsmannens lagstadgade uppgifter.

Riksdagens underrattelsetillsynsombudsutskott
har ratt att av underrattelsetillsynsombudsman-
nen f& redogorelser som utskottet behdver i sin
parlamentariska kontroll, och ombudsmannen ska

fora sina relevanta iakttagelser vid 6vervakningen
till utskottet for behandling. Darigenom har om-
budsmannen ocksa en roll som stdder utskottets
verksamhet.

| lagen om 6vervakning av underrattelseverksam-
heten foreskrivs inte om andringssokande i beslut
som underrattelsetillsynsombudsmannen fattat i
rollen som dvervakningsmyndighet (jamfér med
andringssokande i beslut av dataombudsmannen).
Det &r en tolkningsfrdga om ett férordnande av
underrattelsetillsynsombudsmannen om att av-
bryta eller avsluta anvandningen av en under-
rattelseinhdmtningsmetod som baserar sig pa en
underrattelsemyndighets beslut ska betraktas som
ett sadant forvaltningsbeslut som underrattelse-
myndigheten som beslutet galler far soka andring
i enligt de allmanna bestammelserna i lagen om
rattegdng i forvaltningsadrenden i forvaltnings-
domstolen. Nar tillstandsdrenden relaterade till
anvandning av underrattelseinhamtningsmetoder
som domstolen beslutar om och drenden relate-
rade till underrattelsetillsynsombudsmannens
interimistiska féorordnande om avbrytande eller
avslutande av anvandningen av underrattelsein-
hamtningsmetoder samt arenden relaterade till
meddelande om anvandning av underrattelsein-
hamtningsmetoder dven nar det galler anvandning
av underrattelseinhamtningsmetoder som baserar
sig pa underrattelsemyndighetens beslut behand-
las av en allman domstol, verkar det i sig inkonse-
kvent om bedémningen av sadan anvandning av
underrattelseinhdmtningsmetoder som baserar sig
pd underrattelsemyndighetens beslut till foljd av
underrattelsetillsynsombudsmannens forordnande
om avbrytande eller avslutande av anvandningen
av underrattelseinhamtningsmetoden kunde dver-
foras till forvaltningsdomstolen.



Underrattelsetillsyns-
ombudsmannafunktionen

Underrattelsetillsynsombudsmannafunktionen
bildas av underrattelsetillsynsombudsmannen
samt de foredragande och den 6vriga personalen.

Ombudsmannen ar en sjalvstandig och obe-
roende myndighet, som har sin verksamhet i
anslutning till dataombudsmannens byra. | prak-
tiken innebar detta att underrattelsetillsynsom-
budsmannen far administrativt stdd i drenden
relaterade till personal och ekonomi samt lo-
kaler, upphandling, ICT, kommunikation och se-
kreterartjdnster av dataombudsmannens byra.
Underrattelsetillsynsombudsmannens dokument-
forvaltning har dock av orsaker relaterade till in-
formationssakerhet helt separerats fran dataom-
budsmannens byra.

Personal

Volymerna for den nya underrattelseverksam-
heten och det administrativa stédet fran dataom-
budsmannens byra gjorde det majligt for under-
rattelsetillsynsombudsmannen att ensam skdta
overvakningsuppgifterna under det forsta ofull-
standiga verksamhetsaret.

Vid underrattelsetillsynsombudsmannafunktio-
nen har utover tjansten som underrattelsetill-
synsombudsman inrattats tva specialsakkunnig-
tjdnster, av vilka den ena tjansten fokuserar pa
civil underrattelseinhdamtning och den andra pa
militar underrattelseinhamtning och underrattel-

seinhamtning som avser datatrafik, samt en tjanst
for en administrativ medarbetare. Rekryteringen
till dessa tjanster inleddes i borjan av ar 2020. Det
var till nytta att koncentrerade praktiska erfaren-
heter av det nya dvervakningsarbetet hann bildas
innan rekryteringen borjade. Detta gjorde det moj-
ligt att bearbeta befattningsbeskrivningarna pa ett
relevant satt med tanke pa helheten.

| regeringsprogrammen for statsminister Antti
Rinnes och statsminister Sanna Marins regering-
ar finns en skrivelse om att garantera tillrackliga
resurser for de myndigheter som Gvervakar un-
derrattelseverksamheten. Om eventuella ytterli-
gare tjanster inrattas vid underrattelsetillsynsom-
budsmannafunktionen bor synpunkter relaterade
till 6vervakningens kostnadseffektivitet beaktas.
Underrattelsetillsynsombudsmannen bor ha till-
gang till bland annat sddan expertis pa IT- och kom-
munikationsteknik som ar oberoende av underrat-
telsemyndigheterna, men det aterstar att bedéma
om det &r andamalsenligt att skaffa denna expertis
genom att inratta en heltidstjanst vid funktionen
eller genom olika former av samarbete.

Ekonomi

Verksamhetsutgifterna for underrattelsetillsyns-
ombudsmannafunktionen finansieras ur moment
25.01.03 (Omkostnader for myndigheter som ver-
kar i anslutning till justitieministeriet) i statsbudge-
tens huvudtitel for justitieministeriets forvaltnings-



omrade. Under verksamhetsaret var anslaget for
underrattelsetillsynsombudsmannafunktionen
320000 euro. Dessutom omfattade anslaget for
dataombudsmannens byrd ocksa utgifterna for
underrattelsetillsynsombudsmannafunktionens
lokalerna.

Eftersom tjansten for underrattelsetillsynsom-
budsmannen tillsattes forst 1.5.2019 och tillsat-
tandet av de andra tjansterna skdéts upp till ar
2020, forblev verksamhetsutgifterna enligt bok-
slutet 88 000 euro. Den oanvanda delen av ansla-
get 6verfordes till &r 2020.

Kommunikation

Underrattelsetillsynsombudsmannafunktionen
har en webbplats pa finska, svenska och engelska
pa tiedusteluvalvonta.fi. P4 webbplatsen publicer-
as ombudsmannens kolumner, som ur olika per-
spektiv beskriver de juridiska ramarna av under-
rattelseverksamheten och dvervakningen av den.

Underrattelsetillsynsombudsmannafunktionen
har ocksd ett Twitter-konto (@tiedusteluvalv),
vars huvudsakliga syfte ar att dirigera personer
som dr intresserade av aktuella fragor inom dver-
vakningen av underrattelseverksamhet till funk-
tionens webbplats.

Samarbete med intressenter

Underrattelsetillsynsombudsmannens nationella
samarbete med intressenter omfattar forutom
andra overvakare av underrattelseverksamhet
aven andra aktorer. De utgors av till exempel
andra myndigheter med kopplingar till underrat-
telseverksamhet, ett bolag som &ar involverat i
underrattelseinhamtning som avser datatrafik i

egenskap av den som utfor en koppling (Suomen
Erillisverkot Oy eller dess dotterbolag) och tele-
foretag.

Den som utfor en koppling skoter en verkstallig-
hetsuppgift avseende tillstdnd for underréttel-
seinhamtning som avser datatrafik beviljade av
domstol. Uppgiften betraktas som en lagstadgad
offentlig forvaltningsuppgift. Arrangemanget
sakerstaller att underrattelsemyndigheter inte
far mer omfattande tillgang till datatrafik &n vad
domstolens tillstdndsbeslut mojliggor. Det ar dock
inte frdga om Gvervakning av underrattelsemyn-
digheterna. De lagstadgade skyldigheterna for
teleforetag att utldmna information till eller bista
myndigheter forvandlar daremot dock antagligen
inte i sig teleforetag till aktdrer som skoter offent-
liga forvaltningsuppgifter.

Underrattelsedvervakarna samarbetar pa in-
ternationell, europeisk och nordisk niva. Under
verksamhetsaret deltog underréttelsetillsynsom-
budsmannen i ett internationellt underrattelsetill-
synsforum, en europeisk underrattelsetillsyns-
konferens och ett nordiskt madte for organ som
overvakar hemliga tjanster.

Det internationella samarbetet mellan underrat-
telsedvervakare orsakas utmaningar av att un-
derrattelsetillsynen, trots liknande behov, har or-
ganiserats pa olika satt i olika lander bland annat
pa grund av andra skillnader mellan landernas
rattsordning och forvaltningssystem. Ett syfte
med det internationella samarbetet mellan under-
rattelsedvervakare ar darfor att 6ka kdnnedomen
om olika ldnders underrattelse- och underrattel-
setillsynssystem. Genom samarbetet sprids ocksa
information om god tillsynspraxis.



Eftersom det internationella samarbetet mellan
underrattelsemyndigheter har intensifierats till
foljd av den operativa miljons globalisering, har
det ocksd dykt upp fragor om hur underréttel-
semyndigheternas internationella samarbetsar-
rangemang och operativa informationsutbyte kan
overvakas. | extrema fall kan information som en
underrattelsemyndighet utlamnat till en annan
inom ramen for bilateralt eller multilateralt in-
ternationellt samarbete anvandas pa ett satt som
kranker enskilda individers manskliga rattigheter
eller som annars strider mot internationell ratt.

Overvakningen av operativt informationsutbyte
mellan underrattelsemyndigheter kan i princip
utformas sd att den underrattelsemyndighet
som utldmnar information dvervakas av till-
synsmyndigheten i dess hemland medan den
mottagande underrattelsemyndigheten Over-
vakas av tillsynsmyndigheten i dess hemland.
Tillsynsmyndighetens modjligheter till sadan
overvakning kan dock beroende av land begran-
sas av den s3 kallade originator control-regeln
(third party rule), enligt vilken den utldmnande
underrattelsemyndigheten kan forbjuda den mot-
tagande underrattelsemyndigheten att vidareut-
lamna information till tredje parter. Regeln ar i
sig viktig med tanke pa den nationella sakerheten
i det utlamnande landet och de internationella
relationerna av det utldmnande landet samt en-
skilda individers integritet. Om skyldigheten att
iaktta utlandska informationslamnares villkor for
anvandning och vidareodverlatelse av informa-
tion foreskrivs i Finland i de forvaltningsomra-
desspecifika personuppgiftslagarna som tillampas
pad underrattelsemyndigheterna och i lagen om
internationella forpliktelser som galler informa-
tionssakerhet. | Finland anses det att originator
control-regeln inte kan begransa en inhemsk lag-

lighetsdvervakares ratt att fa den information av
en underrattelsemyndighet som den behdver for
att skota sina dvervakningsuppgifter.

Till skillnad frdn manga andra lander i Finland
tilldmpas den nationella lagen, genom vilken
EU:s direktiv om behandling av personuppgifter
i brottmal har verkstallts (hos dataskyddslagen
anseende brottmal), dven p& uppratthllandet
av den nationella sakerheten, och den nationella
dataskyddsévervakaren (hos oss dataombuds-
mannen) dvervakar ocksd underrattelsemyndig-
heternas behandling av personuppgifter.

Information om underrattelseverksamhet samt
de taktiska och tekniska metoder som anvands i
den ar i regel sekretessbelagd for att skydda den
nationella sakerheten och Finlands internationella
relationer. Det finns inga 6verenskommelser el-
ler rattsakter om internationellt samarbete inom
underrattelsetillsyn som ar bindande for Finland.
Enligt den nationella lagstiftningen har underrat-
telsetillsynsombudsmannen inte uttrycklig ratt att
utldmna sekretessbelagd information till utland-
ska eller internationella underrattelsedvervakare.

Samarbetet med utlandska myndigheter och
internationella organ som dvervakar och gran-
skar underréattelseverksamhet paverkas ocksa
av underrattelseverksamhetens grundlaggande
intressen relaterade till tryggandet av nationens
livsbetingelser som till sin karaktar ar nationella.
En underrattelsemyndighet far inte heller sjalv
utlamna information i internationellt samarbete,
om det strider mot nationella intressen.



Statistik over
underrattelsetillsyns-
ombudsmannens

verksamhet

Utdver olika slags studiebesok gjorde underrat-
telsetillsynsombudsmannen under verksamhets-
aret 50 ordinarie inspektionsbesdk under vilka
underrattelsemyndigheters beslut om anvandning
av underrattelseinhamtningsmetoder och skyd-
dande av underrattelseinhamtning granskades.
Informationen om antalet beslut ar sekretessbe-
lagd pa basis av 24 § 1 mom. 5, 9 och 10 punkten
i offentlighetslagen.

Dessutom deltog ombudsmannen i alla samman-
traden om underrattelseinhamtningsmetoder i
Helsingfors tingsratt utom ett. Informationen om
antalet behandlade arenden ar sekretessbelagd
pa basis av 5 § 2 mom. i lagen om offentlighet vid
rattegang i allménna domstolar.

Under verksamhetsaret mottog ombudsmannen
11 skrivelser som framst kan tolkas som utred-
ningsbegaran. Inga skrivelser som kan tolkas som
klagomal inldmnades.

Eftersom underrattelsemyndigheterna ska an-
mala alla beslut om anvandning av underrattel-
seinhamtningsmetoder till underrattelsetillsyns-
ombudsmannen, kan underrattelsetillsynsom-

budsmannen nar utredningsbegaran handldaggs
forutom retroaktivt utreda om den som lamnat
utredningsbegéran varit foremal for underrattel-
seinhamtningsmetoder dven i realtid folja upp om
den som ldmnat utredningsbegaran blir foremal
for underrattelseinhamtningsmetoder. Det har va-
rit motiverat att utnyttja sddan uppfdljning i realtid
i synnerhet i behandlingen av utredningsbegaran
som lamnats in i borjan av tilldmpningen av den
nya underrattelselagstiftningen.

Metoderna for dvervakningen av underrattelse-
verksamhet samt klagomals- och utredningsbega-
ransarendena ar i regel sekretessbelagda i syfte
att sakerstalla underrattelsetillsynens effektivitet
och skydda dem som anfor klagomal eller ldmnar
in utredningsbegaran (se 24 § 1 mom. 6 och 15
punkten i offentlighetslagen nar det galler allman
offentlighet och 11 § 2 mom. 1 punkten nar det
giller dvervakningsobjektets ritt till insyn). P&
grund av underrattelseverksamhetens kansliga
karaktar kunde offentliggérandet av anférande
av klagomal och utredningsbegéran minska per-
soners villighet att anhéngiggdra drenden och s&-
ledes dventyra underrattelsetillsynsombudsman-
nens tillgang till information (jamfér med skydd



for rapportorers identitet i dataskyddsarenden).
Nar det galler underrattelseverksamhet har dven
foremalen for underrattelseinhdmtningsmetoder
endast begransad ratt till insyn. Detta begransar
underrattelsetillsynsombudsmannens majligheter
att informera personer som lamnat in begaran
om utredning om de majligen varit foremal for
underrattelseinhamtningsmetoder.

Under verksamhetsaret blev det inte aktuellt att
framfora klagan 6ver domstolsbeslut, meddela
forordnanden om avbrytande eller avslutande av
underrattelseinhamtningsmetoder, anmala under-
rattelsemyndigheters forfarande till forundersok-
ning eller ge en anmarkning eller en annan pafdljd
till en underrattelsemyndighet.

Den anvandning av underrattelseinhamtningsme-
toder som underrattelsetillsynsombudsmannen
granskat hade riktats mot verksamhet som ska
betraktas som allvarligt hotade den nationella
sakerheten. | borjan av tilldmpningen av underrat-
telselagarna var den viktigaste principiella frdgan
med vilken exakthet underrattelsemyndigheterna
bor motivera uppfyllandet av de allmanna och sar-
skilda forutsattningarna for anvandning av under-

rattelseinhamtningsmetoder samt iakttagandet av
principerna for underrattelseverksamhet i sina
tillstandskrav och beslut. Tillstdndskravens och
beslutens tydlighet paverkas i praktiken ocksa av
deras tekniska struktur.

Under verksamhetsaret gav underrattelsetill-
synsombudsmannen nio utldtanden om begéran
om utlatande fran statsradets kansli, utrikesminis-
teriet, justitieministeriet och inrikesministeriet. De
handlade om forfattningsprojekt och rapporter till
internationella avtalsdvervakningsorgan.



Underrattelsetillsyns-
ombudsmannens
ilakttagelser av

lagstiftningen

Har foljer nagra iakttagelser relaterade till utgangs-
punkterna for den nya underrattelselagstiftningen.
De anknyter inte nddvandigtvis till konkreta i prak-
tiken forekomna lagtolkningssituationer.

Underrattelseinhamtningens syfte

Civil och militar underrattelseinhamtning handlar
om att inhamta information som behdvs for att
skydda den nationella sdkerheten. Det kan vara fra-
ga om inhamtande av information pa operativ niva
for underrattelsemyndighetens (Férsvarsmaktens
nar det géller militdr underrattelseinhamtning) eget
bruk eller for att utldmna information till en annan
myndighet eller inhdmtande av information pa stra-
tegisk niva som stod for den hogsta statsledningens
beslutsfattande.

Nar underrattelseinhamtningsmetoder anvands
galler det att balansera mellan integritetsskyddet
samt de 6vriga grundldaggande fri- och rattigheterna
och manskliga rattigheterna for de enskilda indivi-
der som &r foremal for underrattelseinhdmtning
och den mer allméanna nationella sékerheten. | vara
forhallanden handlar skyddandet av den nationella
sakerheten i sista hand om att skydda den demo-
kratiska rattsstaten och dess system for grundlag-
gande fri- och rattigheter.

Civil och militar underrattelseinhdmtning samt kri-
minalunderrattelseverksamhet for att férhindra och
avsloja brott som hotar den nationella sakerheten
riktas i allmanhet mot verksamhet som utévas av
frammande stater eller terroristiska eller kriminella
organisationer. Om en person professionellt eller pa
ett jamforbart satt agerar som representant for en
frammande stat eller en medlem i en terroristgrupp
eller organiserad kriminell sammanslutning, ar det
med tanke pd bedémningen av férutsattningarna for
anvandningen av underrattelseinhamtningsmeto-
der inte frdga om personens privatliv och personli-
ga férhallanden i grund och botten.

Skyddandet av den nationella sakerheten handlar
utover av myndigheternas ratt att anvanda sina be-
fogenheter for att skydda sakerheten aven om myn-
digheternas och statens skyldighet att uppratthalla
sakerheten. Myndigheternas och statens skyldighet
att uppratthalla sakerheten anknyter bade till de
horisontala konsekvenserna av de grundlaggande
fri- och rattigheterna och manskliga rattigheterna
avseende personlig trygghet och till de sa kallade
tredje generationens grundlaggande fri- och rattig-
heter och manskliga rattigheter, sdsom ratten till
fred. De horisontala konsekvenserna av de grund-
laggande fri- och rattigheterna och manskliga rat-
tigheterna innebar har att den offentliga makten ar



skyldig att trygga den personliga tryggheten dven
nar det galler rattsliga relationer mellan individer.
Om detta misslyckas kan staten i extrema fall bli
skyldig att ersatta eller gottgdra krankningar av de
grundldggande fri- och rattigheterna och manskli-
ga rattigheterna. De kollektiva grundlaggande fri-
och rattigheterna och manskliga rattigheterna har
framst betraktats som programmatiska mal, men
det verkar som om de haller pd att f& en karaktar
som ar rattsligt bindande atminstone for lagstif-
taren.

Fullgorandet av myndigheternas skyldigheter
paverkas av de tillgangliga resurserna och allo-
keringen av dem. Det ar frdga om att pa basis av
hotanalyser faststalla och prioritera inbordes stra-
tegiska prioriteringar for underrattelseverksam-
het, operativa underrattelseuppdrag och taktiska
underrattelseoperationer samt utarbeta underrat-
telsetekniska planer for underrattelseoperationer.
Begreppen strategisk, operativ och taktisk foljer
har i den ordningsféljd som anvands av militara
myndigheter, medan civila myndigheter i allmanhet
anvander ordningsfoljden strategisk, taktisk och
operativ.

Vid beddmningen av underrattelsemyndigheternas
ratt eller skyldighet att utltamna information till an-
dra myndigheter eller aktorer galler det att beakta
underrattelseverksamhetens karaktar samt att civil
och militar underrattelseinhamtning aven kan riktas
mot personer som inte sjalva utgor det primara
hotet mot den nationella sakerheten. Utlamnande
av underrattelseinformation kan trots mottagarens
eventuella sekretesskyldighet dven medfora saker-
hetsrisker.

Till sin grundlaggande karaktar handlar underrat-
telseverksamhet om att kombinera osakra uppgifter
och svaga signaler. Med tanke pa integritetsskyddet
for den person som &r foremal for underrattelsein-
hamtning kan underrattelseinformation vara mer

kanslig an information om brott i férundersoknings-,
dtalsprévnings- och domstolsbehandlingsskedet
(jamfér med 24 § 1 mom. 3 punkten i offentlighetsla-
gen). Det &r inte godtagbart att utlamna okontrolle-
rad underrattelseinformation i beslutsfattande som
paverkar individers rattigheter eller skyldigheter,
men den kan anvandas for att inrikta ytterligare
informationsinhamtning. Forutsattningarna for in-
formationsmottagarens bedomning och verifiering
av okontrollerad information kan dock vara mycket
begransade.

Nar utldmnande av information provas galler det
ocksa att beakta att mottagarens informationsbe-
hov i sin uppgift kan uppfyllas av en hotanalys frén
vilken irrelevanta personuppgifter eller sekretess-
belagda uppgifter om underrattelseinhdamtningsme-
toder raderats.

Utlamnande av underrattelseinformation till brotts-
bekampning, dvs. forhindrande och avsléjande
samt utredande av brott, regleras av de sa kallade
brandvaggsbestammelserna i underrattelselagar-
na. Eftersom forutsattningarna for anvandning av ci-
vila och militéra underrattelseinhdmtningsmetoder
regleras mindre exakt an hemliga informationsin-
hamtningsmetoder och hemliga tvdngsmedel inom
kriminalunderrattelseverksamhet och eftersom civil
och militér underrattelseverksamhet har tillgdng
till vissa metoder som inte ar tillgangliga for kri-
minalunderrattelseverksamhet, far information om
lindrigare brott som inhamtats i samband med civila
eller militara underrattelseinhamtningsmetoder inte
utlamnas till brottsbekdmpning. A andra sidan &r
underrattelsemyndigheterna skyldiga att utlamna
information om allvarligare brott som inhamtats
genom civila eller militara underrattelseinhamt-
ningsmetoder till brottsbekampningen. Information
om brott kan dock dven d& uppskjutas om det &r
nodvandigt for att trygga den nationella sakerheten
eller skydda liv eller halsa (se ocksd skyddande av
underréttelseinhdmtning nedan). Nar en underrét-



telsemyndighet dvervager att uppskjuta anmalan
eller anvander sin provningsratt mellan att anma-
la lindrigare och allvarligare brott ska den utdver
uppratthallandet av den nationella sdkerheten
dessutom beakta betydelsen av forhindrande eller
utredningen av brott med tanke pa allménna och
enskilda intressen.

En underrattelsemyndighet anmaler pagden-
de brott till den behdriga myndigheten och be-
gangna brott till Centralkriminalpolisen. Polisen,
Gransbevakningsvasendet och Tullen har uppgifter
som gar ut pa att férhindra brott. En annan fréga ar
nar troskeln for skyldigheten att anmala ett antaget
brott verskrids och vilka uppgifter om pagaende
brott underrattelsemyndigheten har ratt eller ar
skyldig att utldmna till den behdriga myndigheten
eller till Centralkriminalpolisen om brottet redan
har begatts.

Skyldigheten att informera foremalet for anvand-
ningen av underrattelseinhamtningsmetoder be-
handlas nedan. Om férundersokning pa basis av
en anmadlan av en underrattelsemyndighet har
inletts och drendet darefter dverfors till aklaga-
ren for atalsprévning blir en mer omfattande an-
malningsskyldighet tilldmplig. En icke-statlig aktor
ska da i regel informeras ocksd om systematisk
observation, fortackt inhamtande av information,
tackoperation, bevisprovokation genom kop, styrd
anvandning av informationskallor, platsspecifik un-
derrattelseinhamtning, kopiering som riktas mot
annat an ett meddelande eller kopiering av en for-
sandelse som riktas mot annat an ett meddelande.
Anvandning av information i utredning av brott ska
anges i forundersokningsprotokollet, och den infor-
mation som aklagaren planerar att anvanda som
bevis ska anges i stamningsansokan. Domstolen
beslutar om anvandningen av informationen som
bevis nar huvudsaken handlaggs. Syftet med dessa
forfaranden ar att trygga en rattvis rattegang.

Brandvaggsbestammelserna begransar utlam-
nande av underrattelseinformation till en annan
myndighet om den kommer att anvandas i ett annat
an det ursprungliga syftet. Inhamtande av infor-
mation om en frammande stats fientliga verksam-
het mot Finland (operativt civilt kontraspionage)
eller om en icke-statlig aktors verksamhet som
hotar Finlands nationella sikerhet (operativ civil
underrittelseinhdmtning) samt Skyddspolisens
uppgift att forhindra och avsléja brott (férhindran-
de och avsldjande av brott som hotar statsskicket
och samhallsordningen eller rikets inre eller yttre
sakerhet) utgdr ett kontinuum om uppgifter som
preciseras gradvis. Pa motsvarande satt placerar
sig inhamtande av information om en frdmmande
stats fientliga verksamhet mot Finlands totalfor-
svar (operativt militart kontraspionage) och 4 andra
sidan Forsvarsmaktens skyldighet att forhindra och
avsloja brott (férhindrande och avsléjande av brott
som anknyter till underrattelseverksamhet som
riktar sig mot Finland pa det militara forsvarets
omrade och till sddan verksamhet som &dventyrar
syftet med det militdra forsvaret) i samma konti-
nuum av uppgifter. Aven uppgiften att utreda ovan
avsedda brott placerar sig i samma kontinuum,
men den har organisatoriskt separerats fran un-
derrattelsemyndigheternas uppgifter for att trygga
en rattvis rattegang. Skyddspolisen &r inte langre
en forundersokningsmyndighet, och utredningen
av de brott som Forsvarsmakten ska forhindra och
avsloja skots av Centralkriminalpolisen.

Anvandning av underrattelseinformation for att
forhindra, avsloja och utreda brott som hotar den
nationella sakerheten kan anses vara forenligt med
det ursprungliga syftet med inhdmtande av under-
rattelseinformation. Brandvaggsbestammelserna
begransar darfor inte underrattelsemyndigheter-
nas mojligheter att anvanda underrattelseinforma-
tion for att forhindra och avsloja brott som hor till
deras uppgiftsomrade eller utldmna underréttelse-



information till férundersokningsmyndigheten for
att utreda sadana brott. En underrattelsemyndighet
far saledes till Centralkriminalpolisen dven anmala
sadana begangna landsférraderi-, hogforraderi- el-
ler terroristbrott for vilka det strangaste foreskriv-
na straffet ar fangelse i mindre &n tre ar. Oaktsamt
rojande av statshemlighet, brott mot neutralitetsbe-
stammelserna, uppratthallande av landsforradisk
forbindelse, olaglig militar verksamhet, resa i syfte
att bega ett terroristbrott och frdmjande av resa
som gors i syfte att bega ett terroristbrott &r sddana
brott. Aven om ovan beskrivna forfaranden for att
trygga en rattvis rattegang har regleringsstruktu-
rellt kopplats till anmalan av en underrattelsemyn-
dighet pa basis av brandvdggsbestdammelserna, ar
det motiverat att iaktta dem aven nar underrattel-
semyndigheten anmaler lindrigare brott som hor
till dess uppgiftsomrade till Centralkriminalpolisen.

Brandvaggsbestammelserna tilldmpas pa informa-
tion som inhamtats under anvandningen av under-
rattelseinhdmtningsmetoden. N&r det inte &r fraga
om anvandning av egentliga underrattelsemetoder
utan till exempel elementar observation eller ele-
mentar anvandning av informationskallor, kan man
pa skyldigheten att utlamna uppgifter for brottsbe-
kampning nar det galler Skyddspolisen tillampa
bestammelserna om viktighetsordningen for poli-
sens uppgifter enligt 1 kap. i polislagen och bestam-
melserna om en polismans tjanstgoringsskyldighet
enligt polisforvaltningslagen. Bestammelserna om
uppgifternas viktighetsordning kan ocksa tillam-
pas pa faststallandet av Skyddspolisens interna
viktighetsordning for uppgifter. Bestammelsen om
faststallandet av en viktighetsordning for uppgifter
ger inte ratt till att helt lata bli att skéta dem.

En civil eller militar underrattelseoperation kan
forandras till en kriminalunderrattelseoperation
for att forhindra eller avsldja ett visst brott som
hotar den nationella sdkerheten och vidare till en

anmadlan om avslojat brott till forundersokning. Med
avslojande av brott avses har atgarder som syftar
till att klarlagga om det for inledande av forunder-
sokning finns en i forundersokningslagen avsedd
grund. | kap. 5 a om civil underrattelseinhamt-
ning i polislagen finns bestammelser om fortsatt
inhdmtande av information i hogst sex manader
for forhindrande och avslojande av landsforraderi-,
hogforraderi- eller terroristbrott (bestimmelsen
om hemlig informationsinhamtning for att avsloja
brott i 5 kap. i polislagen géller endast landsfor-
raderi- och terroristbrott) och i kap. 5 om hemliga
metoder for inhamtande av information i polisla-
gen finns motsvarande bestammelser om fortsatt
hemligt inhdmtning av information for utredning av
brott. | 5 kap. i polislagen finns ocksa bestammelser
om ratten att dréja med att ingripa i ett brott nar
hemliga informationsinhdmtningsmetoder anvands.

Foremal for underrattelseinhdmtning

Underrattelsemyndigheterna upprattar hotanalyser
pa strategisk, operativ och taktisk niva. Mervardet
av en underrattelsemyndighets tvarvetenskapliga
hotanalys anknyter i synnerhet till underrattelse-
myndighetens mdjlighet att komplettera hotana-
lysen med underrattelseinformation och annan
operativ erfarenhet av underrattelseverksamhet.

A andra sidan &r en allmén forutsittning for an-
vandning av underrattelseinhamtningsmetoder en
bedomning av att den nationella sakerheten ar ut-
satt for allvarligt hot. Aven om foremalet for civil
och militar underrattelseinhamtning till skillnad
fran kriminalunderrattelseverksamhet inte &r ett
visst enskilt brott som ska forhindras, avslojas eller
utredas, utan verksamhet som pa ett mer allmant
plan allvarligt hotar den nationella sakerheten, ska
dven ett sddant hot vara tillrackligt specificerat och
Overskrida troskeln for "kan antas pa goda grun-
der”/"finns skal att misstanka”.



En frammande stats militara verksamhet, inklusive
militdra underrattelseverksamhet, betraktas noto-
riskt som ett allvarligt hot i den stat som ar foremal
for verksamheten. Detsamma galler i allmanhet en
frammande stats civila underrattelseverksamhet.

De allmanna forutsattningarna for anvandning av
underrattelseinhamtningsmetoder omfattas av be-
hovlighetskrav pa den statliga aktoren eller med
en sddan jamstallbar aktor. Nar en statlig aktor
eller dess representant ar foremal for underrat-
telseinhamtningsmetoder riktade mot elektronisk
kommunikation krévs dock nédvandighet da en part
i kommunikationen kan vara en icke-statlig aktor. En
statlig aktor eller med en sadan jamstallbar aktor
som ar foremal for inhdmtande av information be-
hover inte informeras om anvandningen av under-
rattelseinhamtningsmetoder.

Utover av frammande stater kan den nationella sa-
kerheten framst allvarligt hotas av terroristgrup-
per (strafflag 34 a kap. 6 § 2 mom.), organisera-
de kriminella sammanslutningar (strafflag 6 kap.
5 § 2 mom.), landsférradiska bevdpnade grupper
(strafflag 17 kap. 5 §) och hégférradiska militdra
sammanslutningar (strafflag 13 kap. 4 §) som ar
inrattad for en langre tid och ar strukturerade.
Risken med sadana sammanslutningar anknyter i
synnerhet till deras stravan efter att paverka det
politiska, administrativa, rattsliga eller ekonomiska
beslutsfattandet med vald eller genom att infiltrera
sig i samhallsstrukturerna. | allmanhet aventyrar
inte ens en allvarlig enskild garning av en enskild
individ den nationella sakerheten. Men i en digital
miljo kan dven en enskild individ astadkomma en
cyberattack som hotar samhallets vitala funktioner.

Nodvandighetskrav stélls pa anvdndning av un-
derrattelseinhamtningsmetoder mot icke-statliga
aktorer. Icke-statliga aktorer ska i regel informeras
om att de har varit foremal for underrattelseinhdmt-

ningsmetoder nar det &r fraga om teleavlyssning,
inhamtande av information i stallet for teleavlyss-
ning, teledvervakning, teknisk observation (teknisk
avlyssning, optisk observation, teknisk sparning
eller teknisk observation av utrustning), kopiering
som riktar sig mot ett meddelande, kopiering av en
forsandelse som riktar sig mot ett meddelande eller
under vissa forutsattningar underrattelseinhamt-
ning som avser datatrafik (se ocksd skyddande av
underrittelseinhdmtning nedan).

Den digitala miljon gor det mgjligt for en framman-
de stat, en sammanslutning av individer eller en
enskild individ att kommunicera vidstrackt med ord
och géarningar. | den digitala miljon ar det ocksa
lattare for individer att ansluta sig till olika sam-
manslutningar och bli motiverade av deras verk-
samhet an i den fysiska miljon. Nar en frammande
stat forsoker paverka opinionsbildningen kan det
vara fraga om verksamhet som kan orsaka skada
for Finlands internationella relationer, ekonomiska
intressen eller andra viktiga intressen. En saddan
verksamhet hdr till féremal for civil underrattel-
seinhamtning. Nar det géller opinionspaverkan av
icke-statliga aktorer kan den nationella sdkerheten
hotas framst av verksamhet som pa senare steg
som ett visst enskilt brott kunde uppfylla rekvisitet
for landsforraderi-, hogforraderi- eller terroristbrott
eller anstiftan till det eller grovt hets mot folkgrupp
eller offentlig uppmaning till brott, som aventyrar
den allmanna ordningen och sakerheten.

Principer for underrattelseverksamhet
och allmanna forutsattningar

for anvandning av
underrattelseinhamtningsmetoder

Nodvandighetshetskravet (underrattelseinhamt-
ning som riktas mot icke-statliga aktdrer) eller
behovlighetskravet (underrittelseinhdmtning som
riktas mot statliga aktdrer) som hor till de allmanna



forutsattningarna for anvandning av underrattelse-
inhdmtningsmetoder har flera nivaer.

Den information som inhamtas genom anvandning
av underrattelseinhamtningsmetoder ska for det
forsta vara viktig med avseende pa ett underréttel-
seuppdrag nar det galler underrattelseinhamtning
som riktas mot icke-statliga aktorer. Enligt propor-
tionalitetsprincipen ska underrattelseinhamtning-
ens atgarder vara forsvarbara i forhallande till hur
viktiga de uppgifter ar som erhalls genom informa-
tionsinhamtningen.

For det andra ska det vara nddvandigt eller be-
hovligt for informationsinhamtningen att anvanda
underrattelseinhamtningsmetoder, som begransar
rattigheterna for den som &r foremal for underrat-
telseinhamtning. Nar man beddémer om detta krav
uppfylls gors en jamforelse med en situation dar
underrattelseinhamtningsmetoder inte anvands.

For det tredje ska det vara nodvandigt eller behdv-
ligt att anvanda en viss underrattelseinhamtnings-
metod. Nar man bedémer om detta krav uppfylls
gors en jamforelse med andra underrattelseinhdmt-
ningsmetoder som begransar rattigheterna for fo-
remalet for underrattelseinhdmtning i mindre grad.

Kraven pa jamfdrelse med en situation dar under-
rattelseinhamtningsmetoder inte anvands eller an-
dra underrattelseinhamtningsmetoder anvands kan
harledas ur principen om minsta olagenhet samt
respekten for de grundlaggande fri- och rattighe-
terna och manskliga rattigheterna. Enligt principen
om minsta oldgenhet far det genom anvandning av
underrattelseinhdmtningens befogenheter inte in-
gripas i ndgons rattigheter i stérre utstrackning och
ingen far orsakas storre skada eller oldgenhet dn
vad som ar nédvandigt for att utfora uppdraget. Med
respekt for de grundlaggande fri- och rattigheterna
och manskliga rattigheterna avses bland annat att

underrattelsemyndigheten ska valja det motiverba-
ra alternativ som bast tillgodoser de grundlaggande
fri- och rattigheterna och manskliga rattigheterna
nar den utovar sina befogenheter. Forutsattningen
for anvandning av underrattelseinhamtning som av-
ser datatrafik som riktas mot icke-statliga aktorer ar
uttryckligen att informationen inte kan erhallas ge-
nom nagon annan underrattelseinhdmtningsmetod.

| praktiken kan det vara svart att skilja mellan de
olika nivderna av nddvandighets- och behovlig-
hetskraven. Bedémningen av enskilda uppgifters
viktighet paverkas av att underrattelseverksamhet
baserar sig pa att kombinera osékra uppgifter och
svaga signaler. Bedomningen av hur nodvandigt det
ar att anvanda en underrattelseinhamtningsmetod
kan i sin tur paverkas av att det kan vara mgjligt
att inhamta viss information dven utan att anvanda
en viss underrattelseinhamtningsmetod eller utan
att anvanda inga underrattelseinhamtningsmetoder
alls, trots att det skulle sluka en oproportionerlig
mangd av myndighetens tillgangliga resurser.

Civil och militar underrattelseinhdmtning kan ocksa
riktas mot personer som inte sjalva utgor det prima-
ra sdkerhetshotet. Det ar da frdga om personer som
anknyter till den verksamhet som orsakar hotet pa
ett sddant satt att man pa ett motiverat satt kan
forvantas fa viktig information med avseende pa
ett underrattelseuppdrag med hjalp av underrattel-
seinhamtning som riktas mot dem. Kopplingen till
den hotfulla verksamheten kan utgdras beroende
pa omstandigheter av att en person har kontakter
med den som orsakar hotet (jamfér med kopplingar
till brottslig verksamhet och framjande av brottslig
verksamhet som avses i 7 § 2 mom. 2 punkten i
lagen om behandling av personuppgifter i polisens
verksamhet, 25 § 2 mom. 1 och 3 punkten i saker-
hetsutredningslagen, 5 kap. 28 § 2 mom. i polisla-
genoch 17 kap. 1 a § och 34 a kap. 4 § i strafflagen).
| synnerhet nar informationsinhamtning riktar sig



mot personer som inte orsakar det primara saker-
hetshotet framhavs vikten av att respektera pro-
portionalitetsprincipen samt de grundlaggande fri-
och rattigheterna och manskliga rattigheterna nar
underrattelseinhdmtningsmetoders nodvandighet
eller behdvlighet bedoms. Enligt proportionalitets-
principen ska underrattelseinhdmtningens atgarder
vara forsvarbara i forhallande till den inskrankning
av rattigheter som (andra) orsakas av att en under-
rattelsedtgard anvands.

En allman forutsattning for anvandning av under-
rattelseinhdamtningsmetoder &r ocksa att de for-
vantas ge resultat. Anvandning av underrattelsein-
hamtningsmetoder bor antas ge viktig information
med avseende pa ett underrattelseuppdrag. Enligt
proportionalitetsprincipen ska underrattelsein-
hamtningens atgarder ge tillrackliga faktiska moj-
ligheter att uppnd de godtagbara mal som stalls
upp for underrattelseinhamtningen. Nar det galler
militdr underréattelseinhamtning ar kravet pa de
flesta underrattelseinhamtningsmetoder och i syn-
nerhet sddana som riktas mot icke-statliga aktorer
att anvandningen av dem med fog kan antas vara av
synnerlig vikt for att fa information med avseende
pa ett underrattelseuppdrag.

Kravet pd forvantat resultat medfor ett slags an-
damalsenlighetselement i bedomningen av under-
rattelseinhamtningsmetodernas laglighet, vilket
samtidigt framjar underrattelseinhamtningens
effektivitet. Det ar ocksa frdga om kravet pa att
utnyttja tidigare erfarenheter om underrattelse-
inhamtningsmetodernas resultat som ror sig om
samma objekt eller av en mer allman karaktar nar
anvandning av nya underrattelseinhamtningsme-
toder provas. Utnyttjandet av tidigare erfarenheter
stdds av uppgifter som antecknats i protokoll av
underrattelseinhamtningsmetoden. | protokoll dver
tackoperation, bevisprovokation genom kop, styrd
anvandning av informationskallor, platsspecifik

underrattelseinhamtning, underrattelseinhamtning
som avser utlandska datasystem och underrattel-
seinhamtning som avser datatrafik ska antecknas
en bedomning av underrattelseinhamtningsmeto-
dens betydelse och i protokoll 6ver inhamtande av
identifieringsuppgifter for teleadresser eller teleter-
minalutrustning uppgifter om underrattelseinhamt-
ningsmetodens effektivitet.

Bedomningen av om anvandningen av en viss un-
derrattelseinhamtningsmetod antas vara nodvan-
dig eller behdvlig och resultatrik kan ocksa ha un-
derrattelsetekniska aspekter. Flera samtidiga eller
pa varandra f6ljande underréattelseinhdmtningsme-
toder i en underrattelseoperation kan stddja varan-
dra. Valet av underrattelseinhamtningsmetoder kan
ocksa paverkas av hur latta de ar att avslgja.

Underrattelseinhamtningsmetoder

Underrattelseinhamtningsmetoderna inom civil
och militar underrattelseinhamtning ar i allmanhet
likadana som hemliga informationsinhdamtningsme-
toder och hemliga tvangsmedel inom kriminalun-
derrattelseverksamhet, av vilka det finns langre
erfarenhet. Det finns dock vissa innehallsmassiga
skillnader mellan underrattelseinhdmtningsmeto-
der samt hemliga informationsinhamtningsmetoder
och hemliga tvadngsmedel utdver deras avvikande
tilldmpningsomraden.

Befogenheterna for s val civil och militar under-
rattelseinhamtning som kriminalunderrattelseverk-
samhet handlar om inhamtande av information om
vissa personer. Om allman teknisk dvervakning som
inte riktas mot vissa personer foreskrivs separat.

Tillampningen av flera bestammelser om civil och
militar underrattelseinhamtning samt dvervakning-
en av dem ar uttryckligen kopplade till underrattel-
seinhamtningsmetoder.



Elementdr observation ar inte en egentlig under-
rattelseinhamtningsmetod inom civil och militar
underrattelseinhamtning eller en egentlig hemlig
informationsinhamtningsmetod eller ett egentligt
hemligt tvdngsmedel inom kriminalunderréttelse-
verksamhet. Definitionen av elementar observation
ingdr i bestdammelserna om civil och militar un-
derrattelseinhamtning samt kriminalunderrattelse-
verksamhet framst som en informativ grund for be-
stdmmelserna om systematisk observation (annan
4n kortvarig observation) och teknisk observation.
| den tidigare polislagen hade ocksa observation
liknande karaktar som egentliga hemliga informa-
tionsinhdmtningsmetoder med stadgade forutsatt-
ningarna for tilldmpningen, men da definierades
observation som fortlépande eller upprepat inham-
tande av information om en viss person eller hans
eller hennes verksambhet. | férundersokning ansags
observation vara tilldten med stdd av sedvanlig ratt.
| de nu gallande bestammelserna om elementar
observation har man utdver definitionen av obser-
vation mdjliggjort anvandning av en kamera eller
ndgon annan motsvarande teknisk anordning for
att gora eller uppta visuella iakttagelser. Tekniska
anordningar far dock inte anvdndas vid elementar
eller systematisk observation riktad mot hemfrids-
skyddade platser.

Enligt 5 kap. i polislagen ar elementar anvandning
av informationskallor en hemlig informationsin-
hamtningsmetod och enligt tvdngsmedelslagen ett
hemligt tvdngsmedel. Enligt underrattelselagarna
ar den inte en underrattelseinhamtningsmetod.

| kriminalunderrattelseverksamhet ska systematisk
observation, fortdckt inhdmtande av information
och tackoperation alltid riktas mot en person som
namns i beslutet om anvandningen av metoden.
Inom civil och militar underrattelseinhamtning
kan saddana metoder dven riktas mot specificerade
grupper av personer, om en bestamd person inte

kan specificeras. Om en del personer i en grupp av
personer kan specificeras ska de namnas i beslutet
om anvandningen av metoden.

| kriminalunderrattelseverksamhet ska teknisk av-
lyssning och optisk observation alltid riktas mot
den i beslutet namnda plats dar den person som
ar féremalet for underréttelseinhdamtningen vistas.
Inom civil och militar underrattelseinhamtning kan
sadana metoder dven riktas mot en specificerad
person eller grupp av personer. Inom civil och mi-
litdr underrattelseinhdamtning far endast domstolen
fatta beslut om teknisk avlyssning och optisk ob-
servation av ett hemfridsskyddat utrymme (eller
en annan hemfridsskyddad plats), vilket innebar
att teknisk avlyssning eller optisk observation av
en person eller grupp av personer som baserar sig
pa underrattelsemyndighetens eget beslut inte far
riktas mot en person eller grupp av personer som
befinner sig p& ett hemfridsskyddat utrymme (eller
en annan hemfridsskyddad plats).

Inom kriminalunderrattelseverksamhet ska tele-
avlyssning, inhamtande av information i stallet for
teleavlyssning och teledvervakning alltid riktas mot
den i beslutet ndmnda teleadress eller teletermi-
nalutrustning som den person som &ar foremalet
for underrattelseinhamtningen anvander. Inom civil
och militdr underréattelseinhdmtning kan sadana
metoder dven riktas mot en person som namns i be-
slutet. Om man vill rikta teleavlyssning, inhamtande
av information i stallet for teleavlyssning eller te-
lebvervakning mot en sadan teleadress eller tele-
terminalutrustning som inte namns i domstolens
tillstand for teleavlyssning, inhamtande av informa-
tion i stallet for teleavlyssning eller teledvervakning
kan underrattelsemyndigheten fatta ett eget beslut
som galler denna teleadress eller teleterminalut-
rustning och som kompletterar domstolens beslut.
Underrattelsemyndigheten informerar underrat-
telsetillsynsombudsmannen om ett sddant beslut.



Om domstolen har beviljat tillstand for teleav-
lyssning eller teledvervakning kan den behandla
beviljande av tillstand for en ny teleadress eller
teleterminalutrustning eller nar det galler civil och
militar underrattelseinhamtning beviljande av till-
stand som gaéller en ny person genom forenklat
forfarande utan att den tjansteman som framstallt
yrkandet ar narvarande. Eftersom teleavlyssning
och teledvervakning inom civil och militar under-
rattelseinhamtning aven kan riktas mot en person
och eftersom underrattelsemyndigheten genom sitt
beslut kan komplettera domstolens beslut med en
ny teleadress eller teleterminalutrustning ar beho-
vet av forenklat domstolsforfarande mindre inom
civil och militar underrattelseinhdmtning an inom
kriminalunderrattelseverksamhet.

Civil och militar underrattelseinhamtning har till-
gang till vissa metoder som inte &r tillgangliga inom
kriminalunderréattelseverksamhet. Sddana metoder
utgors av platsspecifik underrattelseinhamtning,
kopiering, kopiering av forsandelse, kvarhallande
av forsandelse for kopiering och underrattelsein-
hamtning som avser datatrafik samt nar det galler
militar underrattelseinhamtning radiosignalspaning
och underrattelseinhamtning som avser utlandska
datasystem.

Till skillnad fran hemliga informationsinhamt-
ningsmetoder och hemliga tvangsmedel inom
kriminalunderrattelseverksamhet far underréttel-
seinhamtningsmetoder inom civil och militar under-
rattelseinhamtning anvandas utomlands dven utan
samarbete med den aktuella staten.

Underrattelseinhdmtning som riktas
mot elektroniska meddelanden

Elektronisk kommunikation ar ett komplicerat reg-
leringsomrade. Den snabba tekniska utvecklingen
Okar utmaningarna for regleringen. | kommunika-

tionsnaten férmedlas utdver meddelanden mellan
personer allt mer ldgesuppgifter och kommandon
relaterade till olika tekniska anordningars funktion.
Sadana tekniska meddelandens rattsliga karaktar
ar delvis tolkningsbar.

Regleringen av befogenheterna inom civil och mi-
litar underrattelseinhamtning samt kriminalunder-
rattelseverksamhet paverkar den rattsliga stall-
ningen for foremalen fér informationsinhamtning,
myndigheternas verksamhetsforutsattningar samt
skyldigheterna for teleféretag som formedlar elek-
tronisk kommunikation och darigenom aven foreta-
gens forutsattningar for affarsverksamhet.

Inhdmtande av information som riktas mot elek-
tronisk kommunikation kan ingripa i sekretessen
for fortroliga meddelanden mellan personer och
ovrigt integritetsskydd. Sekretessen hos ett fortro-
ligt meddelande omfattar utdver innehallet dven de
identifieringsuppgifter som behovs i formedlingen
av elektronisk kommunikation. Uppgifter om perso-
nens teleadressens eller teleterminalutrustningens
geografiska ldge som indirekt avsldjar personens
rorelser anknyter till personens dvriga integritets-
skydd.

Regleringen av myndigheternas befogenheter bor
vara exakt och noggrant avgransad med tanke pa
rattssdkerheten for foremalen for underréattelsein-
hamtningsmetoder. A andra sidan bér regleringen
vara teknologineutral med tanke p& myndighets-
verksamhetens effektivitet och en opartisk behand-
ling av foretag. En separat aktuell frdga &r om skyld-
igheten for teleforetag pa EU:s inre marknad att
bistd underrattelsemyndigheter i medlemsstaterna
hor till EU:s regleringsbehdorighet trots att med-
lemsstaternas nationella sdkerhet inte hor till den.

Inhdmtande av information fran kommunikations-
nat kan handla om teleavlyssning, inhamtande av



information i stallet for teleavlyssning, teledver-
vakning och inhdmtande av basstationsuppgifter
samt inom civil och militar underrattelseinhamt-
ning om underrattelseinhamtning som avser da-
tatrafik och inom militar underrattelseinhamtning
om radiosignalspaning. Teleavlyssning, inham-
tande av information i stallet for teleavlyssning
och teledvervakning riktas mot en viss teleadress
eller teleterminalutrustning. Inhamtning av bas-
stationsuppgifter riktas mot en viss basstation.
Underrattelseinhamtning som avser datatrafik rik-
tas mot en viss del av kommunikationsnatet med
hjalp av vissa sdkbegrepp.

| domstolens tillstand for underrattelseinhamtning
som avser datatrafik ska sokbegrepp eller katego-
rier av sokbegrepp som anvands ndamnas. Om man
i underrattelseinhamtning som avser datatrafik vill
anvanda sokbegrepp som ingar i en kategori av
sokbegrepp i domstolens tillstdnd men som inte
namns dar kan underrattelsemyndigheten fatta ett
eget beslut om detta sokbegrepp som kompletterar
domstolens tillstand. Underrattelsemyndigheten in-
formerar underrattelsetillsynsombudsmannen om
ett sadant beslut. Som sokbegrepp i underrattelse-
inhdmtning som avser datatrafik far man inte an-
vanda uppgifter som identifierar en teleterminalut-
rustning eller teleadress som anvands av en person
som vistas i Finland. Underrattelseinhdmtning som
avser datatrafik kan saledes inte anvandas i stal-
let for teleavlyssning, inhamtande av information
i stallet for teleavlyssning eller teledvervakning.

Inhdmtande av information fran kommunikations-
nat kan utféras med hjalp av teleforetag eller med
underrattelsemyndighetens tekniska anordningar.
Pa motsvarande satt kan identifieringsuppgifter om
en teleadress eller teleterminalutrustning erhallas
fran ett teleforetag eller med myndighetens teknis-
ka anordningar. Myndigheternas befogenheter nar
det galler teleféretag ar till sin karaktar framskri-

dande informationsinhdmtningsbefogenheter (te-
leavlyssning, framskridande teledvervakning och
framskridande inhdmtning av basstationsuppgifter)
eller retroaktiv ratt att fa information (inhdmtande
av information i stallet for teleavlyssning, retroak-
tiv teledvervakning och retroaktiv inhamtning av
basstationsuppgifter).

| en miljo som bildas av globalt sammankopplade
kommunikationsnat kan platsen for verksamhet
som orsakar sdkerhetshot eller platsen for an-
vandning av underrattelseinhdmtningsmetoder
som riktas mot den vara oklar eller tolkningsbar.
Vidtagandet av atgarder och deras konsekvenser
kan intraffa i olika lander.

Radiosignalspaning som &r en tillganglig metod
inom militdr underrattelseinhdmtning far en-
dast riktas mot radiovdgor som sands fran el-
ler till en anordning utanfor finskt territorium.
Underrattelseinhamtning som avser datatrafik
som &r en tillganglig metod inom civil och militar
underrattelseinhdmtning far riktas mot datatra-
fik som dverskrider Finlands grans i kommunika-
tionsnét, dvs. bada parterna i kommunikationen
far inte befinna sig i Finland. Radiosignalspaning
och underrattelseinhamtning som avser datatrafik
som riktas mot kommunikation som 6verskrider
Finlands granser och som sker i Finland ar till sin
karaktar inrikes underrattelseinhamtning.

Med hjalp av underrattelseinhamtning som avser
utlandska datasystem som &r en tillganglig metod
inom militar underrattelseinhamtning inhamtar
man med datatekniska metoder information fran
ett datasystem utanfor Finland. Anvandningen av
underrattelseinhdmtning som avser utlandska
datasystem och eventuella andra underrattelse-
inhamtningsmetoder via kommunikationsnat eller
andra kommunikationsforbindelser ar till sin karak-
tar utrikes underrattelseinhamtning.



Huruvida underrattelseinhamtningen sker i hem-
landet eller utlandet paverkar beslutsfattandet om
anvandning av underrattelseinhamtningsmetod.
Chefen for Skyddspolisen beslutar om civil under-
rattelseinhamtning och anvandning av civila un-
derrattelseinhamtningsmetoder i utlandet, medan
Huvudstabens underrattelsechef fattar beslut om
militar underrattelseinhamtning och anvandning
av militara underrattelseinhamtningsmetoder i ut-
landet. Ett undantag utgors dock av anvandning
av underrattelseinhamtningsmetoder i militara
krishanteringsinsatser och Forsvarsmaktens in-
ternationella verksamhet. Chefen for Skyddspolisen
och Huvudstabens underréttelsechef beslutar om
anvandning av underrattelseinhdmtningsmetoder
i utlandet dven nar en annan tjansteman kan fatta
eller domstol fattar beslut om anvandning av under-
rattelseinhamtningsmetoden i hemlandet.

Bestammelserna om utldmnande av underrattelse-
information till brottsbekampning och information
om anvandning av underrattelseinhdmtningsmeto-
der till den som &r féremal for metoderna tillampas
inte pd underrattelseinhdmtning eller anvandning
av underrattelseinhamtningsmetoder i utlandet.
Nar det galler underrattelseinhamtning och an-
vandning av underrattelseinhamtningsmetoder ut-
omlands far man i enskilda fall franga forbudet mot
att rikta underrattelseinhamtningsmetoden mot ett
utrymme som anvands for boende av permanent
natur, om det ar nodvandigt for att skydda den na-
tionella sakerheten.

Underrattelseinhdmtning som riktas
mot fértroliga meddelanden

De bestammelser som tillampas p& underrattelse-
inhamtning som riktas mot fortroliga meddelanden
paverkas av det underlag pa vilken meddelandet
bevarats och meddelandets innehavare samt den
utrustning som anvands for att inhamta information.

Inhdmtning av information om en persons muntliga
kommunikation med sinnesférnimmelser kan vara
bland annat elementar eller systematisk observa-
tion. | elementdr och systematisk observation kan
man anvanda en kamera eller motsvarande teknisk
anordning for att gora eller uppta visuella iaktta-
gelser. Om man i observation genom sinnesfornim-
melser anvander en annan teknisk utrustning kan
det vara fraga om teknisk avlyssning eller optisk
observation. | teknisk avlyssning och optisk obser-
vation (och teknisk spérning) kan det ocksa vara
mojligt att utnyttja foremalets utrustning (placering
av en anordning, metod eller programvara som an-
vands i underrattelseinhamtning i féremal, amnen,
egendom, utrymmen eller informationssystem som
&tgarden riktas mot).

Nar det galler civil och militar underrattelseinhamt-
ning som riktas mot handlingar kan det vara fraga
om platsspecifik underrattelseinhamtning for att
hitta en handling och kopiering av en handling som
anknyter till denna eller till en annan underrattel-
seinhdmtningsmetod (ett meddelande som innehas
av avsandaren eller mottagaren) eller om kvarhal-
lande av en brevférsandelse for kopiering och till
detta relaterad kopiering av en brevférsandelse (ett
meddelande som innehas av den som transporterar
forsandelser).

| inhamtande av information som riktas mot da-
ta kan det vara frdga om teknisk observation av
utrustning (ett meddelande som innehas av av-
sindaren eller mottagaren) eller inhdmtande av
information ur kommunikationsnit (ett meddelande
som innehas av férmedlaren).

Teknisk observation av utrustning gar ut pa att
man med hjalp av anordningar, metoder eller pro-
gramvara observerar en utrustning pa ett satt som
baserar sig inte pa sinnesférnimmelser utan pa att
observera utrustningens funktion eller dess inne-



hall fran insidan. Observation av en utrustning fran
utsidan med sinnesfornimmelser och med hjalp av
en teknisk utrustning kan daremot vara teknisk av-
lyssning eller optisk observation. Den utrustning
som &r foremal for underrattelseinhdamtning kan
ocksa observeras genom sinnesférnimmelser i an-
slutning till andra underrattelseinhamtningsmeto-
der, och visuella iakttagelser kan d& upptas med
en kamera.

Enligt bestdammelserna om hemliga tvangsmedel i
tvangsmedelslagen far information om innehallet
i ett meddelande eller om identifieringsuppgifter
inte inhamtas genom teknisk observation av ut-
rustning. Bestammelserna om hemliga metoder
for inhamtande av information i 5 kap. i polisla-
gen hade ursprungligen motsvarande innehall. |
samband med stiftandet av underrattelselagarna
infordes i lagen om militar underrattelseverksam-
het samt i 5 kap. i polislagen och saledes indirekt
ocksa i 5 a kap. om civil underrattelseinhdmtning
i polislagen ett omnamnande om att information
om innehallet i ett meddelande som formedlas
eller om identifieringsuppgifter inte far inhdmtas
genom teknisk observation av utrustning. Pa basis
av regeringens proposition om lagen om militar
underrattelseverksamhet var syftet med att lagga
till preciseringen "meddelande som férmedlas” att
fortydliga rattslaget for redan mottagna meddelan-
den (inhdmtande av information som riktas mot tek-
nisk utrustning betraktas som teknisk observation
av utrustning) och antagligen att bevara rattslaget
for meddelanden som &nnu inte sénts (inhdmtande
av information som riktas mot teknisk utrustning
betraktas som teknisk avlyssning, s kallad tang-
entavlyssning). Preciseringen "meddelande som
formedlas” i bestdmmelsen om teknisk observation
av utrustning i 5 kap. i polislagen lades till forst
nar underrattelselagarna behandlades i riksda-
gen. P3 basis av forvaltningsutskottets betdnkan-
de verkar syftet med tilldgget vara att till skillnad

fran regeringens proposition om lagen om militar
underrattelseverksamhet betona att inhdmtande
av information om bade meddelanden som annu
inte sants och meddelanden som redan tagits emot
betraktas som teknisk observation av utrustning.
Bestammelsen om teknisk observation av utrust-
ning i tvangsmedelslagen har inte kompletterats
med preciseringen "meddelande som formedlas”.

Mangfalden av lagtolkningssituationer Gkas yt-
terligare av att ett elektroniskt meddelande som
formedlas kan bevaras hos avsdndaren, férmed-
laren och mottagaren. Nar det galler inhamtande
av information om ett meddelande och relaterade
identifieringsuppgifter som bevarats hos ett tele-
foretag eller en sammanslutningsabonnent ar det
frdga om inhdmtande av information i stéllet for
teleavlyssning.

Det ar ocksa fraga om inhdmtande av information i
stallet for teleavlyssning nar inhamtandet av infor-
mation riktas mot en personlig teknisk anordning
som finns i direkt anslutning till en teleterminalut-
rustning eller mot en férbindelse mellan en sadan
anordning och en teleterminalutrustning for att ut-
reda innehallet i ett meddelande. Eftersom teleter-
minalutrustningen och den relaterade kringutrust-
ningen i sig ar tekniska utrustningar som avses i
bestammelserna om teknisk observation av utrust-
ning och eftersom teknisk observation av utrustning
i dag far riktas mot innehallet i meddelanden som
annu inte sants fran en teleterminalutrustning eller
som redan mottagits av en teleterminalutrustning
ar regleringen inte langre helt konsekvent pd denna
punkt.

Handlingar eller data som innehas av ett telefdre-
tag eller en sammanslutningsabonnent och som
innehaller uppgifter om meddelanden som férmed-
lats i ett kommunikationsnat eller innehaller identi-
fieringsuppgifter eller basstationsuppgifter far inte



kopieras i civil och militar underrattelseinhdmtning.
Bestammelserna om teleavlyssning, inhamtande av
information i stallet for teleavlyssning, teledvervak-
ning eller inhamtande av basstationsuppgifter kan
inte kringgds genom anvandning av kopieringsbe-
fogenheterna.

Platsspecifik underrattelseinhamtning for att hit-
ta foremal, egendom, handlingar eller information
eller utrona omstandigheter som ar tillganglig for
civil och militar underrattelseinhamtning far inte
utforas pa en plats dar det finns anledning att an-
ta att sadan information inhdmtas som omfattas
av vittnesférbud (jamfoér med sarskild husrannsa-
kan som hor till icke-hemliga tvangsmedel enligt
tvangsmedelslagen och forordnande av genom-
sokningsombud fér denna). Handlingar, féremal
eller egendom far inte kopieras i civil och militar
underrattelseinhdmtning, om objektet innehaller
information som omfattas av vittnesforbud (jamfor
med forbud relaterade till beslag och kopiering av
handlingar som hor till icke-hemliga tvangsmedel
enligt tvdngsmedelslagen). Det &r motiverat att
iaktta detta kopieringsforbud dven i kopiering av
forsandelser, trots att forbudet i synnerhet inom
civil underrattelseinhdmtning ar kopplat reglerings-
strukturellt framst till elementar kopiering.

Teleavlyssning, inhamtande av information i stal-
let for teleavlyssning, teknisk avlyssning, optisk
observation, underrattelseinhamtning som avser
datatrafik nar det galler civil och militar underrat-
telseinhamtning eller radiosignalspaning nar det
galler militar underréattelseinhdmtning far inte rik-
tas mot sddan kommunikation eller information som
omfattas av vittnesforbud (férbud mot avlyssning
och observation).

Teknisk observation av utrustning kan riktas mot
utrustning som en myndighet fatt tillgang till eller
den kan utforas pa distans via kommunikations-

nat eller ndgon annan kommunikationsforbindel-
se (jamfoér med genomsdkning av utrustning som
hor till icke-hemliga tvdngsmedel enligt tvangs-
medelslagen och som ocksé& kan utféras pa distans).
Eftersom teknisk observation av utrustning aven
kan riktas mot innehallet i ett meddelande &r det
motiverat att i teknisk observation av utrustning
som en myndighet fatt tillgang till eller som sker
pa distans iaktta motsvarande forbud relaterade
till vittnesforbud som ovan avsedda forbud mot
kopiering samt avlyssning och observation trots att
detta inte uttryckligen foreskrivs.

Skyldigheten eller ratten att vagra att vittna kan an-
knyta till advokathemlighet, halso- och sjukvards-
personalens sekretesskyldighet, bikthemlighet och
mediernas kallskydd.

Anvandning av informationskallor

Inom saval civil och militdr underrattelseinhamtning
som kriminalunderrattelseverksamhet avses med
en informationskalla en person som annat an spo-
radiskt konfidentiellt ldmnar information till en myn-
dighet. En person kan bli informationskalla pa eget
initiativ eller pd en myndighets forslag. Synpunkter
pa att hemlighalla och trygga informationskéllan ska
beaktas redan vid rekryteringsfasen.

Myndigheten beslutar om godkannande av en in-
formationskalla. Myndigheten har enligt lagen ratt
och enligt forordningen skyldighet att registrera
den person som godkanns som informationskalla.
Myndigheten fattar separat beslut om att registrera
informationskallan. Registreringen ska goras pa ett
sadant satt att den inte dventyrar hemlighallandet
av informationskallans identitet. Myndigheten far
registrera grundldggande personuppgifter om per-
sonen, uppgifter om hur informationskallan har an-
vants och dvervakats samt det huvudsakliga inne-
hallet i de uppgifter som informationskallan (dmnat.



Med styrd anvandning av en informationskalla av-
ses att en person som godkants och registrerats
som informationskalla ombes att inhamta specifik
information. | styrd anvandning av informationskal-
lor far man anvanda en person som har l@mpliga
personliga egenskaper och har samtyckt till inham-
tandet av information.

Sdsom det konstaterats ovan betraktas elementar
anvandning av informationskallor som en hemlig
informationsinhamtningsmetod och ett hemligt
tvangsmedel inom kriminalunderrattelseverksam-
het, men inte som en underrattelseinhdmtningsme-
tod inom civil och militar underrattelseinhamtning.
Daremot betraktas styrd anvandning av informa-
tionskallor som en hemlig informationsinhamt-
ningsmetod och ett hemligt tvdngsmedel inom
kriminalunderrattelseverksamhet och som en un-
derrattelseinhamtningsmetod inom civil och militar
underrattelseinhamtning.

Myndigheten fattar separat beslut om styrd anvand-
ning av en informationskalla. Inom civil och militar
underrattelseinhamtning ska underrattelsemyn-
digheten informera underrattelsetillsynsombuds-
mannen om ett beslut om styrd anvandning av en
informationskalla.

Vid styrd anvandning av informationskallor far en
informationskalla inte ombes att inhdmta informa-
tion pa ett sddant satt som forutsatter utdvande av
myndighetsbefogenheter. En styrd informationskal-
la &r inte en person som pa begdran av en polisman
bistar denne i ett enskilt tjansteuppdrag och som
enligt polislagen har ratt att enligt polismannens
anvisningar vidta sddana atgarder som polisman-
nen anvisar inom ramen for sin behorighet.

Genom styrd anvandning av informationskallor far
man inte kringgd begransningar for myndigheter-
nas verksamhet. Eftersom man inom civil och mi-

litdr underrattelseinhdmtning inte far rikta under-
rattelseinhamtningsmetoder mot ett utrymme som
anvands for boende av permanent natur far inte
heller en informationskalla uppmanas att gora det.

En styrd informationskalla far inte heller begd brott
eller ta initiativ till brott. Bestammelserna enligt
vilka en tjansteman som foretar tackoperationer i
vissa fall &r befriad fran straffansvar nar det géller
mindre forbrytelser tilldmpas inte pa styrda infor-
mationskallor. Enligt den finska strafflagen anses
anvandning av underrattelseinhdmtningsmetoder
inte som ett landsforraderibrott, till exempel olovlig
underrattelseverksamhet som riktas mot en fram-
mande stat. Detta galler bade den tjansteman som
anvander underrattelseinhamtningsmetoden och
den informationskalla som anvands styrt.

Vid styrd anvandning av informationskallor far
en informationskalla inte ombes att inhamta in-
formation pa ett sddant satt som &dventyrar infor-
mationskallans eller ndgon annans liv eller hélsa.
Informationskallans sakerhet ska tryggas under och
efter inhdmtning av information (se dven skyddande
av underrattelseinhdmtning nedan).

Nar det galler anvandning av informationskallor
ska myndigheten registrera parternas identifika-
tionsuppgifter, det huvudsakliga innehallet i upp-
gifterna som informationskallan lamnat, tidpunkt
for kontakten, kontaktsatt, bedémning av informa-
tionskallans tillforlitlighet och betalning av arvode
till informationskallan. Myndigheten ska uppratta
ett protokoll dver styrd anvandning av informa-
tionskallor i vilket den bland annat ska anteckna
operationens viktigaste skeden, tidpunkten for nar
verksamheten inleddes och avslutades, en redogé-
relse for de atgarder som vidtagits i frdga om de
uppgifter som informationskallan lamnat, betalning
av arvode till informationskallan och en bedémning
av operationens betydelse.



Det primdra syftet med personsspecifik registre-
ring av informationskallor ar att mojliggora om-
fattande utnyttjande av informationskallor. Det
primadra syftet med operationsspecifik dokumen-
tation av anvandning och styrd anvandning av in-
formationskallor ar att mojliggora dvervakning av
verksamheten.

Skyddande av underrattelseinhdamtning

Underrattelseinhamtning kan skyddas genom att
man later bli att avslgja tjanstemannastallningen
for den tjansteman som utfor underrattelseope-
rationen och genom att man passivt doljer tjans-
temannens tjanstemannastallning och identitet
genom att anvanda falska uppgifter, registeran-
teckningar eller handlingar. Fortackt inhdmtande
av information, tackoperation och bevisprovokation
genom kop anknyter till aktivt vilseledande nar det
galler en tjanstemans tjanstemannastallning.

| den fysiska miljon &r exempel pa att inte avslgja
tjanstestallningen att anvanda civila klader och
fordon utan emblem, och i den digitala miljon att
upptrada anonymt.

En underrattelsemyndighet far anvdnda falska,
vilseledande eller fortackta uppgifter, gora och
anvanda falska, vilseledande eller fortackta regis-
teranteckningar och uppratta och anvanda falska
handlingar om det ar nédvandigt for att skydda
underrattelseinhamtningen. Nar det galler registe-
ranteckningar ar det frdga om avsiktligt orsakande
av en registeranteckning. Skyddandet av informa-
tionsinhamtning ar inom kriminalunderrattelse-
verksamhet kopplat till skyddandet av en hemlig
informationsinhamtningsmetod eller ett hemligt
tvangsmedel, som redan genomforts, pagar eller
kommer att genomforas. Inom civil och militar un-
derrattelseinhamtning kan man utdver att skydda
anvandningen av en underrattelseinhdmtningsme-

tod dven pa ett mer omfattande och langvarigt satt
skydda annan verksamhet som stdder underrat-
telseinhamtningen.

Underrattelsemyndigheten ska informera under-
rattelsetillsynsombudsmannen om ett beslut om
att skydda underrattelseinhamtning. Ett beslut
om att skydda underrattelseinhamtning berattigar
inte anvandning av en underrattelseinhamtnings-
metod, utan separat beslut om anvandningen av
underrattelseinhamtningsmetoden ska vid behov
fattas. Dokumentationen om anvandningen av
skyddsatgarder sakerstaller att den ansvariga
tjanstemannen senare kan identifieras vid behov.
Ett vilseledande drag hos en registeranteckning
ska rattas nar det inte langre foreligger forutsatt-
ningar till detta.

En utomstdende som bistatt en underrattelse-
myndighet i anvandningen av en underrattelse-
inhdmtningsmetod kan forbjudas att réja sddana
omstandigheter om anvandningen av en metod
som denne fatt veta om det &r motiverat for
att skydda underrattelseinhamtningsmetoden.
Underrattelsemyndigheten ska informera under-
rattelsetillsynsombudsmannen om ett beslut om
yppandefdrbud. Ett beslut om yppandeférbud far
inte overklagas genom besvar. Den som har fatt
ett forbud far dock anfdra klagan hos Helsingfors
tingsratt. En person som meddelats férbud far
ocksa informera underrittelsetillsynsombuds-
mannen om detta. Brott mot forbudet ar ett se-
kretessbrott eller en sekretessforseelse, savida
inte strangare straff foreskrivs annanstans.

Méojligheten att anfora klagan dver myndighet-
ens beslut hos en allmén underratt ar ett relativt
ovanligt rattsskyddsmedel. Bestammelserna om
yppandeforbud relaterade till hemliga informa-
tionsinhamtningsmetoder i 5 kap. i polislagen, be-
stammelser om yppandeforbud relaterade hemli-



ga tvangsmedel i tvdngsmedelslagen, bestammel-
ser om yppandeforbud i forundersokningslagen
eller bestammelser om yppandeforbud i lagen
om vittnesskyddsprogram omfattar inte omnam-
nanden om att sddana beslut inte kan omprdvas,
och mdjlighet att anfora klagan har inte bifogats
dessa beslut. Civil och militar underrattelsein-
hamtning, hemlig informationsinhamtning for att
forhindra och avsloja brott samt vittnesskydd ar
till sin rattsliga karaktar forvaltningsverksam-
het, men relaterade sekretessférordnande i syfte
att skydda en myndighets atgard som meddelas
en utomstdende med hot om straff bor knappast
anses som ett forvaltningsbeslut som omedelbart
paverkar en utomstdendes rattighet, skyldighet
eller fordel enligt forvaltningslagen och lagen om
rattegdng i forvaltningsarenden (jamfér med en
polismans ratt att i utdvandet av sina befogen-
heter i enskilda fall ge befallningar och utfarda
forbud, som ar forpliktande for var och en, och dar
underldtenhet att lyda de kan straffas som tredska
mot polis). Férundersokning och anvandning av
hemliga tvdngsmedel i denna &r inte forvaltnings-
verksamhet.

Nar det galler personer som ar anstallda av en
annan myndighet som bistar en underrattelse-
myndighet baserar sig skyldigheten att hemlig-
halla information om underrattelseverksamhet
pa deras tystnadsplikt enligt offentlighetslagen.
Sadsom det konstaterats ovan kan teleféretagens
lagstadgade skyldighet att bistd underrattelse-
myndigheter med bland annat kopplingar till te-
lendtet for att mojliggora teleavlyssning och te-
ledvervakning antagligen inte jamstallas med ett
offentligt forvaltningsuppdrag. Skyldigheten att
bistd myndigheter kan daremot snarast jamstéllas
med en sddan uppdragshelhet som en myndighet
har anfortrott och som enligt offentlighetslagen
medfor en motsvarande tystnadsplikt som myn-
dighetsverksamhet.

Den fara som avslojandet av underrattelseinhdmt-
ning medfor for anvandningen av underrattelse-
inhdmtningsmetoder, den nationella sakerheten
eller liv eller halsa beaktas ocksa i bestammelser-
na om utlamnande av underrattelseinformation
for brottsbekampning och om underrattelse till
personer som varit foremal for anvandning av
underrattelseinhamtningsmetoder.

Information om begangna brott till Central-
kriminalpolisen som omfattas av anmalnings-
skyldigheten kan uppskjutas om det ar nodvandigt
for att garantera den nationella sakerheten eller
skydda liv eller halsa. Nar det 6vervags om en
anmalan bor skjutas upp ska utdver betydelsen
for skyddet av den nationella sakerheten aven
betydelsen av utredningen av brottet med tanke
pa allmanna och enskilda intressen beaktas vid
beddmningen. Underrattelsemyndigheten ska in-
formera underrattelsetillsynsombudsmannen om
ett beslut om att uppskjuta anmalan.

En person som varit foremal for underrattelse-
inhdmtningsmetoder ska i regel informeras om
detta efter att syftet med anvandningen av un-
derrattelseinhdmtningsmetoden har uppnatts, och
senast efter ett ar fran att anvandningen av den
upphort.

Domstolen kan dock besluta att underrattandet
av att en person som varit foremal for underréat-
telseinhamtningsmetoder kan skjutas upp, om det
ar motiverat for att trygga en pagdende underrat-
telsehamtningsmetod, garantera den nationella
sakerheten eller skydda liv eller halsa. Domstolen
far besluta att underrattelsen helt ska utebli, om
det ar nodvandigt for att garantera den nationella
sakerheten eller skydda liv eller halsa.



Uppskjutandet av underrattandet av att en per-
son som varit foremal for underrattelseinhamt-
ningsmetoder eller beslut om att personen inte
ska underrattas dverhuvudtaget paverkar ocksa
partsoffentligheten for anvandningen av underrat-
telseinhamtningsmetoden och offentliggdrandet
av grundldggande uppgifter om rattegang och
rattegdngshandlingar. En part har inte ratt att fa
information om anvandningen av en underrattel-
seinhamtningsmetod innan anmalan har gjorts.
Nar det galler arenden om underrattelseinhamt-
ningsmetoder blir grundldggande uppgifter om
réttegangen samt den rattegangshandling som
innehaller avgorandet och 6vriga rattegangs-
handlingar offentliga forst efter att den som varit
foremal for metoderna senast ska underrattas.
Domstolen kan dock besluta att de grundlaggande
uppgifterna om rattegangen och domstolshand-
lingarna offentliggors tidigare.

Underrattelseoperationer som riktas mot terro-
ristgrupper och organiserade kriminella samman-
slutningar kan vara ldngvariga. Det ar mgjligt att
avslojandet av underrattelseinhamtning utover
den pagdende underrattelseoperationen dven
aventyrar kommande operationer mot samma
objekt och dven pa ett mer allmant plan férsvagar
underrattelsemyndigheternas operativa forutsatt-
ningar, om foremalen som agerar pa ett professi-
onellt eller pd ett jamforbart satt far kannedom
om underrattelsemyndigheternas taktiska och
tekniska metoder. Underrattelsemyndigheternas
operativa forutsattningar kan ocksa forsvagas i
ett lage, dar avslojandet av underrattelseinhamt-
ning samtidigt avslojar internationellt underrat-
telsesamarbete, vilket kan minska en utldndsk
samarbetspartners fortroende for underrattel-
semyndighetens formaga att framéver iaktta den
utlandska partnerns villkor for anvandning och
vidaredverlatelse av information.

Avslgjande av underrattelseinhdmtning kan ocksa
aventyra en underrattelsetjanstemans eller en
informationskallans liv eller halsa. Det allman-
na skyddandet av underrattelseinhamtning som
behandlats ovan skyddar ocksa underréattelse-
tjansteman och eventuella informationskallor.
Inom civil och militar underrattelseinhamtning
kan informationskallor dessutom i enskilda fall
ges falska, vilseledande eller fortackta uppgifter,
registeranteckningar eller handlingar, om det ar
ndodvandigt for att skydda en informationskallas
liv och héalsa. Underrattelsemyndigheter ska un-
derratta underrattelsetillsynsombudsmannen
ocksd om sadana beslut. For att trygga en tjans-
teman som &r involverad i fortackt inhdmtande
av information, tackoperation, bevisprovokation
genom kop eller anvandning av informationskallor
samt inom civil och militar underrattelseinhamt-
ning for tryggande av en informationskalla kan
man ocksa anvanda teknisk sdkerhetsutrustning.
En informationskallas eller fortackt tjanstemans
liv och halsa kan ocksa skyddas med hjalp av at-
garder enligt lagen om vittnesskyddsprogram.

En underrattelsemyndighets tjansteman far inte
lamna ut uppgifter som avslojar identiteten hos en
informationskalla eller en annan person som har
lamnat information konfidentiellt till en myndighet
eller en fortackt tjansteman, om detta aventyrar
personens eller hans eller hennes narstaendes
sakerhet eller avslutad, pagdende eller framtida
informationsinhamtning. En underrattelsemyn-
dighets tjansteman ar inte skyldig att lamna ut
information om identiteten hos en informations-
kalla eller en annan person som har lamnat in-
formation konfidentiellt till en myndighet eller om
sekretessbelagda taktiska eller tekniska metoder.
Om skyldigheten att lamna ut information under
en rattegang och under en brottsutredning fore-
skrivs separat.
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